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введение
Вопрос доверия является актуальным 

направлением таких наук, как социоло-
гия [1], правоведение [2], информацион-
ные технологии [3]. В современном об-
ществе благодаря развитию технологий 
увеличивается количество взаимодейс-
твий, причем как «человек – человек», так 
и «человек – машина», «человек – окружа-
ющая среда». Однако человек нуждается в 
предсказуемости результата при участии 
во взаимодействиях. Как указывают Earle 
i Cvetkovich, «мы должны научиться жить 
так – всегда настороже, балансируя меж-
ду неопределенностью и изменчивостью 
ситуации, осознавая это, но не давая себя 
парализовать жизненным случайностям» 
[1]. В текущей ситуации «доверие стано-
вится основным ресурсом, средством, ко-
торое нам это позволяет» [1].

Seligman в [1] определяет доверие так: 
«Доверие – это определенный вид уверен-
ности в доброй воле другого человека в 
условиях непрозрачности его намерений 
и расчетов».

Чтобы создать доверие человека к дру-
гим людям и машинам, действия которых 
человек не может контролировать, необ-
ходимо провести специальные меропри-
ятия – создать доверенную среду. Целью 
данной статьи является обоснование не-
обходимости построения доверенных сред 

для развития качества взаимодействий 
человека, а также анализ современных 
сфер применения доверенных сред.

1. Теоретическое обоснование 
доверенной среды

Дадим определение доверенной среды 
в современных условиях: доверенная сре-
да – созданное комплексом технических и 
организационных мер пространство, кото-
рое обеспечивает его участникам предска-
зуемый результат взаимодействий. При 
этом степень доверенности среды опреде-
ляется надежностью контекста в ней.

Рассмотрим модель взаимодействий, 
представленную на рис. 1.

На протяжении длительного периода 
развития общества пространство взаимо-
действий S и связанные с ней параметры 
n и ƒ были константами. Однако глобали-
зация приводит к изменению количества 
участников и числа взаимодействий внут-
ри S, а при чрезвычайной ситуации ме-
няются и свойства S – взаимосвязь между 
параметрами пространства.

Проведем сравнение пространств взаи-
модействий S0 и S1, где S1 и соответствую-
щие параметры относятся к текущей си-
туации, а S0 со своими параметрами – к 
доинформационному обществу.

В современном обществе выросло про-
странство взаимодействия каждого че-
ловека – S1 >> S0. При этом выросло как 
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количество участников n1>>n0, так и ко-
личество взаимодействий: ƒ1 >ƒ0. А вот 
время на проведение одного взаимодейс-
твия, тратящееся на анализ контекста, 
уменьшилось: t1 > t0.

Контекст K = D – D0 – количество до-
ступных документов для принятия ре-
шения минус количество обязательных 
документов. Однако D прямо зависит от 

рис. 1. Роль контекста.

рис. 2. Связь пространств взаимодействий и их контекстов.

t – чем больше времени мы собираем ин-
формацию (документы), тем больше ее 
становится. В современном мире величи-
на t мала и уменьшается, следователь-
но, для сохранения нужного размера D 
и контекста требуются альтернативные 
способы сбора контекстной информации – 
специальные нотариаты контекста. Не-
обходимость получения большего коли-
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чества контекстной информации требует 
расширения механизмов ее получения, 
и одним из важнейших способов станет 
обмен контекстом между пространствами 
взаимодействий при помощи их нотариа-
тов (рис. 2).

Может возникнуть вопрос: явление до-
верия неотрывно связано с деятельностью 
человека, так почему же необходимость в 
создании особых доверенных сред появи-
лась только сейчас? Все дело в развитии 
технологий и возможностей, ими предо-
ставляемых. Например, при единственно 
возможном в прошлом личном взаимо-
действии предпринимателей, живущих 
в одном городе, даже незнакомые друг с 
другом контрагенты могли, во-первых, по-
лучать контекстную информацию о сторо-
нах взаимодействия, прямо или косвенно 
связанную с их предыдущей деятельнос-
тью, а также имели возможность непос-
редственно контролировать выполнение 
обязательств. Сегодня, когда количество 
взаимодействий настолько выросло, что 
тщательный предварительный анализ 
каждого из них является невозможным 
из-за ограничений, в том числе и времен-
ных, – сфера взаимодействий мутировала 
в то, что Ульрих Бек называет «общество 
риска» [4]. Таким образом, уменьшилась 
степень доверенности контекста, что сов-
ременное общество пытается компенси-
ровать при помощи инфокоммуникаци-
онных технологий. Необходимо создание 
механизмов обеспечения дополнитель-
ных гарантий, заменяющих использовав-
шиеся ранее механизмы анализа контек-
ста и контроля.

Ключевая тенденция современной 
жизни – глобализация – разрушает ис-
пользовавшуюся ранее связность, делает 
невозможным полный контроль над кон-
трагентом. Если раньше контекст, в кото-
ром находились оба участника локальной 
сделки, имел механизм обратной связи, 
удерживающий от нарушений, то теперь 
без должной организации нарушения не 
будут замечены теми сторонами, которые 
могут влиять на виновника.

Примером глобального явления, пока-
зывающего важность доверенной среды и 

вытеснение контекста специальными ин-
фокоммуникационными средствами, яв-
ляется электронный документооборот. В 
системах электронного документооборота 
контекст создания традиционных бумаж-
ных документов вытесняется различны-
ми технологическими решениями, в чис-
ле которых – электронная подпись.

2. обобщение понятия 
«доверенная среда»

Заметим, что мы расширяем понятие 
доверенной среды от привычных рамок, 
связанных с предоставлением инфоком-
муникационных услуг по каналам связи 
[3], до создания среды, предсказуемой для 
человека, где действия завершаются ожи-
даемым положительным результатом.

Это обобщение дает возможность пост-
роения повсеместной доверенной среды.

Реальным примером формирования 
глобальной доверенной среды является 
доверенная среда для оказания инфо-
коммуникационных услуг на базе мас-
совых информационно-управленческих 
сетей [5].

Массовые информационно-управлен-
ческие сети (МИУС) – описанный в рабо-
тах [6] и [7] тип сетей. На данный момент 
одна из таких сетей реализуется в Том-
ской области. Многие важные отличия 
МИУС уже описаны, например возмож-
ность эффективно передавать большие 
объемы информации широкому кругу 
пользователей.

Основной задачей МИУС является 
предоставление массовых инфокомму-
никационных (ИК) услуг абонентам. На 
базе данной системы могут быть оказаны 
любые ИК-услуги, традиционно оказыва-
емые через персональные компьютеры и 
мобильные телефоны:

1) доступ абонентов к справочной ин-
формации;

2) доступ к информации о деятель-
ности государственных органов и судов;

3) система персональных и группо-
вых сообщений, в том числе электронная 
почта;

4) прием и обработка запросов поль-
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зователей на оказание персональных ус-
луг, в том числе с использованием элект-
ронной подписи (ЭП);

5) распространение, заполнение и 
печать различных документов.

Использование ЭП является современ-
ным заменителем контекста, позволяю-
щее получателю документа восстановить 
условия его подписания.

Построение безопасной инфокоммуни-
кационной среды признается мировым 
сообществом: министры телекоммуника-
ций стран АТЭС декларируют своей це-
лью построение безопасной и доверенной 
инфокоммуникационной среды [8].

Доверенная среда в МИУС характери-
зуется тремя отличительными особеннос-
тями:

1) отсутствует возможность мошен-
ничества с использованием только техни-
ческих уязвимостей;

2) нарушение обязательств или дого-
воренностей одним из участников данного 
пространства может быть зафиксировано, 
потерпевшему будет возмещен ущерб, а 
нарушитель понесет значительное нака-
зание;

3) в течение всего времени взаимо-
действия серверу и абонентам доступна 
контекстная информация об остальных 
участниках среды, что ведет к контролю и 
лучшему выполнению обязательств.

В МИУС существует единый постав-
щик ИК-услуг, что уменьшает риски, свя-
занные с несанкционированным досту-
пом к информации и создает возможность 
эффективного администрирования ИК-
услуг. Указанный результат достигается, 
прежде всего, путем внедрения в систе-
му промежуточного сервера. Блок-схема 
МИУС и принцип ее работы приведены в 
статье [5]. В данной статье мы выделяем 
только те особенности функционирования 
МИУС, которые связаны с созданием до-
веренной среды.

Применение схемы обработки инфор-
мации в два этапа на промежуточном 
сервере и пользовательском терминале 
создает гибкость, благодаря которой воз-

можно выбрать оптимальное соотношение 
между уровнями безопасности, надеж-
ности, комфортности и охвата аудитории 
ИК-услуги.

Кроме того, само присутствие центра – 
единого поставщика ИК-услуг позволя-
ет решить важную для взаимодействия 
пользователей и провайдеров проблему 
контекста, когда стороны при заключе-
нии сделки могут получить дополнитель-
ную информацию друг о друге для оценки 
риска – сервер, через который проходят 
все сведения об оказанных услугах, может 
давать свою оценку каждой из сторон, ис-
пользуя накопленные о них данные.

Построение и эксплуатация МИУС 
должны выполняться организациями, 
аффилированными с государством (либо 
уже существующими, либо специально 
созданными федеральными или муници-
пальными учреждениями). В таком слу-
чае сеть обеспечивает действительно мас-
совый охват всех пользователей, включая 
малообеспеченные их слои. Государствен-
ный надзор за ТВ-каналом данных позво-
ляет ему быть безопасным, а власть, ко-
торой наделены государственные органы, 
позволяет им выступать в роли законно 
признанного гаранта. Так появляется до-
полнительный уровень защиты социаль-
но незащищенных слоев при пользова-
нии услугами внутри доверенной среды 
МИУС, когда без дополнительных затрат 
происходит принуждение к выполнению 
обязанностей в полном объеме или возло-
жение ответственности.

Данная возможность очень ценна, так 
как является одним из важнейших инс-
трументов обеспечения предсказуемости 
взаимодействия. В экономических иссле-
дованиях [9] показано, что построение упо-
рядоченной иерархии поддерживающих 
институтов не всегда позволяет выпол-
нить предназначенную им роль институ-
циональной защиты доверия в денежных 
системах из-за комплекса проблем, в том 
числе отсутствия гаранта высшей инстан-
ции, а также сложности и неконтролиру-
емости комплексных систем денежного 
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обращения. В то же время в доверенной 
среде, построенной на базе МИУС, можно 
реализовать такие возможности контро-
ля за честностью абонента, как механизм 
репутации и создание источников инфор-
мации, помогающих оценить надежность 
каждого участника. Эти механизмы, по 
мнению ученых-экономистов, направля-
ют поведение участников и обеспечивают 
выполнение финансовых либо иных обя-
зательств.

Для построения механизма репутации 
в МИУС можно использовать два взаи-
модополняющих способа: создаваемая 
всеми участниками МУИС субъективная 
репутация абонентов и провайдеров ус-
луг (выраженная как численный «уро-
вень доверия» либо как набор отзывов) 
и механизм экспертиз. Первый способ 
не является специфическим для МИУС 
– он широко используется на крупнейших 
площадках интернет-торговли Amazon 
и Ebay. Заключается он в том, что пос-
ле каждой совершенной сделки стороны 
оценивают качество взаимодействия (на-
пример, посредством анкетирования): со 
стороны абонента это оценка качества 
услуг провайдера, со стороны провайдера 
– оценка платежеспособности клиента и 
способности адекватно воспользоваться 
предоставленной услугой, не предъявляя 
к провайдеру завышенных требований.

Но второй способ создания репутации – 
механизм экспертиз – невозможно пов-
семестно использовать на открытых для 
всех желающих площадках торговли,  в 
то время как в доверенной среде на базе 
МИУС он может быть использован для лю-
бых случаев. Механизм экспертиз заклю-
чается в том, что в случае возникновения 
конфликтной ситуации между провайде-
ром и абонентом центр МИУС назначает 
эксперта, который выносит независимое 
решение о виновнике конфликта. По-
лученное решение влияет не только на 
разрешение ситуации, по поводу которой 
оно было принято, но может сказаться и 
на дальнейших сделках виновника, пос-
кольку отражается на его репутации. В 

МИУС механизм экспертиз может быть 
удобно построен благодаря участию госу-
дарственных органов – в пользу какой бы 
из сторон ни было вынесено решение, оно 
будет признано легитимным.

Кроме механизма репутации, в МИУС 
также удобно строить базы данных о про-
вайдерах и абонентах. Например, возмож-
на оценка платежеспособности клиента 
по среднему чеку в интернет-магазине, 
либо раскрытие информации о доходах 
провайдера услуги. Раскрытие этой ин-
формации не является принудительным, 
однако может быть осуществлено для 
обеспечения доверия контрагента.

У МИУС как платформы для реализа-
ции доверенной среды есть важное пре-
имущество – репутационная информация 
может быть моментально одновременно 
разослана благодаря циркулярно-распре-
делительному характеру доставки инфор-
мации. При этом, разумеется, не должно 
нарушаться действующее законодательс-
тво, в том числе Федеральный закон «О 
персональных данных» [10]. 

3. Доверенная среда 
в трансграничном пространстве 

взаимодействия
Как было показано выше, МИУС обла-

дают рядом свойств, которые позволяют 
строить на их основе доверенные среды, 
причем доверенные не только в узком 
смысле, подразумевающем техническую 
защищенность, а в широком, включаю-
щем также предсказуемость и надежность 
взаимодействий между провайдерами и 
абонентами. Для этого средствами МИУС 
могут быть реализованы механизмы репу-
тации, в том числе с задействованием эк-
спертов, а также информационные базы, 
позволяющие контролировать поведение 
контрагента и создающие контекст, учи-
тывающийся при взаимодействии.

Также доверенная среда реализуется 
в трансграничном пространстве взаимо-
действия – при совершении юридических 
сделок агентов из разных стран. В то вре-
мя как безбумажное (построенное на циф-
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ровой подписи) взаимодействие успешно 
реализуется во многих странах и имеет 
полный юридический вес, взаимодейс-
твия между странами (в первую очередь 
электронная коммерция) зачастую не за-
щищены, так как ни одна из стран не име-
ет возможностей контроля над компанией 
из другой страны. Но данная задача ус-
пешно решается на пространстве стран – 
участников СНГ. Их дальнейшая эконо-
мическая интеграция требует постановки 
вопроса об обеспечении трансграничного 
юридически значимого электронного ин-
формационного обмена и предоставления 
электронных услуг на межгосударствен-
ном уровне [11].

Решением возникающих вопросов яв-
ляется реализация трансграничного юри-
дически значимого документооборота на 
базе МИУС, что позволяет обеспечивать 
взаимодействие не только разных стран, 
но и регионов внутри одной страны, рас-
ширяя тем самым контекст каждого из 
них.

Интернет предоставляет уже сегодня 
технологическую возможность получения 
жителями государств СНГ на условиях 
удаленного доступа качественных дело-
вых, медицинских и образовательных 
услуг, которые локализованы в ряде цен-
тров, как правило, в столицах ведущих 
государств, располагающих достаточным 
количеством квалифицированных специ-
алистов и передовыми технологиями.

Трансграничное пространство дове-
рия может создаваться на однодоменной 
или многодоменной основе в зависимости 
от использования единого криптографи-
ческого алгоритма электронной подписи 
или совокупности национальных крип-
тографических алгоритмов электронной 
подписи в соответствии с внутренним за-
конодательством каждой из входящих в 
пространство стран [11].

Основная тенденция, сопровождающая 
процессы перевода документов и услуг 
в электронный вид, сводится к решению 
главной задачи – созданию доверенной 
инфраструктуры, включающей доверен-

ные сервисы, которые могли использо-
ваться в автоматизированных системах, 
реализующих те или иные бизнес-процес-
сы [12].

Еще одна сфера для реализации повсе-
местной доверенной среды – обеспечение 
безопасности людей при чрезвычайной 
ситуации. В современной сложной для 
всеобъемлющего восприятия техноген-
ной среде человеку уже бывает непросто 
ориентироваться, а в случае катастрофы 
эта задача многократно усложняется, и 
неверные действия (особенно в первые 
минуты [13]) ведут к человеческим жер-
твам.

4. Доверенная среда для 
обеспечения безопасности человека

Применение современных информа-
ционно-коммуникационных технологий 
(ИКТ) способно повысить безопасность 
людей во время чрезвычайных ситуаций. 
ФГУП НИИР была предложена система 
обеспечения индивидуальной безопас-
ности населения в случае возникновения 
чрезвычайных ситуаций (СБЧС), работа-
ющая непосредственно с индивидуаль-
ными пользователями посредством их мо-
бильных телефонов.

Используется приложение для мо-
бильного телефона, которое работает в 
фоновом режиме, обеспечивая обмен дан-
ными с СБЧС, независимо от того, где на 
объекте находится пользователь. Данный 
процесс невидим для пользователя, и 
приложение активируется только в ре-
жиме тревоги. СБЧС не только посылает 
оповещения, но также передает пользо-
вателю информацию о самом коротком и 
безопасном пути из здания с учетом те-
кущего местонахождения пользователя. 
Пользователь получает как аудио-, так и 
видеосообщения.

После активации приложения и от-
правки первоначального оповещения 
СБЧС непрерывно взаимодействует с 
пользователем, отслеживая изменения 
чрезвычайной ситуации и процесс эваку-
ации из здания, при необходимости от-
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правляя пользователю дополнительную 
информацию.

СБЧС повышает безопасность, побуж-
дая пользователя сосредоточиться на 
эвакуации. Приложение блокирует все 
другие функции мобильного телефона, 
поэтому обычными каналами связи поль-
зоваться невозможно. Кроме того, выклю-
чая лишние функции, приложение эконо-
мит энергию аккумулятора.

Как мы видим, СБЧС реализует идею 
доверенной среды для взаимодействия 
«человек – окружающая среда». С внедре-
нием СБЧС человек получает гарантию 
предсказуемости своего нахождения в 
зданиях и объектах, подверженных опас-
ности, сколь большим бы ни было их чис-
ло. Пользователю не приходится самосто-
ятельно заботиться о каждом посещенном 
им здании, проверяя систему защиты и 
проверяя план эвакуации – заранее раз-
работанные схемы активируются в тот 
момент, когда они нужны, и дают поль-
зователю возможность эвакуации, делая 
тем самым его взаимодействие с окружа-
ющей средой предсказуемым.

заключение
Как мы видим, создание универсаль-

ной доверенной среды, заменяющей при-
вычный для современного общества риск, 
вызванный количеством взаимодействий 
и отсутствием их контекста, на предска-
зуемость результата взаимодействия, яв-
ляется важной задачей. Все направления 
по созданию доверенных сред растут и 
активно поддерживаются мировым сооб-
ществом [8].
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