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Локализация 

персональных данных граждан России: 

проблемы правоприменения

В статье рассматриваются проблемы, обусловленные 

вступлением в законную силу с 1 сентября 2015 г. по-

правок в законодательство, требующих от операто-

ров персональных данных хранить персональные дан-

ные граждан Российской Федерации на серверах, распо-

ложенных на территории РФ. Показаны слабые 

стороны такого регулирования с точки зрения реали-

зации конституционных прав и свобод граждан, а так-

же природы Интернета как международной информа-

ционной среды.

Ключевые слова: Интернет, персональные данные, локализация, Роскомнадзор, юрисдикция, 

домены верхнего уровня.

Локализация персональных данных россиян, введенная поправ-

ками в Федеральный закон «О персональных данных» (далее – Закон 

№ 242-ФЗ)1, противоречит природе Интернета как международной 

информационной сети. Технически воплотить это решение можно, 

но при этом возникает много вопросов, касающихся реализации кон-

ституционных прав и свобод граждан. По сути, принятие этого за-

кона было беспрецедентной мерой, которая может отразиться на ха-

рактере работы всей сети Интернет в России.

1 Федеральный закон от 21 июля 2014 г. № 242-ФЗ «О внесении изменений в отдельные 

законодательные акты Российской Федерации в части уточнения порядка обработки 

персональных данных в информационно-телекоммуникационных сетях» (ред. от 31 де-

кабря 2014 г.) // СПС «КонсультантПлюс».
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Законопроект № 553424-6 «О внесении изменений в отдель-

ные законодательные акты Российской Федерации (в части уточне-

ния порядка обработки персональных данных в информационно-

телекоммуникационных сетях)» был внесен в Государственную Думу 

РФ депутатами В.Е. Деньгиным, А.К. Луговым, А.А. Ющенко 24 июня 

2014 г. Принятым на его основе Законом были внесены изменения 

в федеральные законы от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных» и от 27 июля 2006 г. № 149-ФЗ «Об информации, информа-

ционных технологиях и о защите информации».

Характеристика нововведений. В новых редакциях федераль-

ных законов регламентированы обязанности операторов по обеспе-

чению записи, систематизации, накоплению, хранению, уточнению 

(обновлению, изменению), извлечению персональных данных граж-

дан Российской Федерации, находящихся в базах данных информа-

ции, расположенных на территории РФ, а также по указанию сведе-

ния о месте расположения таких баз данных.

Законом определяется порядок ограничения доступа к информа-

ции, обрабатываемой с нарушением законодательства Российской 

Федерации в области персональных данных. С этой целью Роском-

надзор наделен правом на основании вступившего в законную силу 

судебного акта ограничивать доступ к информации, обрабатываемой 

с нарушением законодательства Российской Федерации в области 

персональных данных. Кроме того, создана автоматизированная ин-

формационная система «Реестр нарушителей прав субъектов персо-

нальных данных».

Авторы закона полагают, что введенные изменения соответству-

ют в том числе и практике Европейского суда по правам человека. 

В тексте пояснительной записки к законопроекту указано, что 13 мая 

2014 г. Европейский суд по правам человека вынес решение, согласно 

которому поисковые интернет-сервисы должны принимать во вни-

мание просьбы физических лиц об удалении открыто размещенной 

информации с упоминанием их имени из поисковых результатов. 

При этом IТ-компании, владеющие поисковыми системами в сети 

Интернет, обязаны нести ответственность за распространение пер-

сональных данных пользователей, опубликованных на сайтах тре-

тьих лиц1.

1 См.: Пояснительная записка к проекту Федерального закона № 553424-6 «О внесении 

изменений в отдельные законодательные акты Российской Федерации (в части уточне-

ния порядка обработки персональных данных в информационно-телекоммуни ка ци-
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Прежде всего обратим внимание на фактическую ошибку в пояс-

нительной записке: решение о «праве быть забытым» было действи-

тельно принято 13 мая 2014 г., но не Европейским судом по правам 

человека, а Судом Европейского союза. Имеется в виду дело ком-

паний «Гугл Спейн СЛ» и «Гугл Инк.» против Испанского агентства 

по защите данных (AEPD) и Марио Костехи Гонсалеса. Во-вторых, 

согласно этому решению оператор поисковой системы необязатель-

но должен базироваться в государстве – участнике Европейского со-

юза, чтобы могла применяться директива Европейского союза о за-

щите данных: территориальная компетенция устанавливается также, 

если обработка персональных данных осуществлялась «в контексте 

деятельности» учреждения, базирующегося в Европейском союзе1.

Постановление по делу «Google против Испании» стало знако-

вым судебным актом информационной эры, поскольку этим реше-

нием были возложены дополнительные обязательства на интернет-

гиганта. Отмечается, что оно будет иметь далеко идущие послед-

ствия не только в ЕС, но и за его пределами, в частности в отношении 

компаний, которые осуществляют обработку персональных данных 

граждан Европейского союза за рубежом. Более того, это решение 

снова ставит вопрос о балансе двух фундаментальных прав: права 

на уважение частной жизни и свободу самовыражения (при том, что 

баланс между ними, в интерпретации Суда ЕС, очевидно, смещается 

не в сторону последней из упомянутых свобод). 

Отечественная правовая доктрина и практика могут почерпнуть 

из хода рассмотренного дела немало полезного для разработки соб-

ственной, национальной модели «правового обращения» с мегакор-

порациями, действующими в сфере интернет-медиа2.

Комитет Государственной Думы по конституционному законода-

тельству и государственному строительству в замечаниях на зако-

нопроект счел необходимым дополнительно изучить вопрос о том, 

в отношении каких категорий операторов и баз данных устанавли-

вается предусмотренная законопроектом обязанность. При этом 

онных сетях)» (внесен депутатами Государственной Думы ФС РФ В.Е. Деньгиным, 

А.К. Луговым, А.А. Ющенко, подписан Президентом РФ) // СПС «КонсультантПлюс».
1 См.: Компании «Гугл Спейн СЛ» и «Гугл Инк.» против Испанского агентства по защите 

данных (AEPD) и Марио Костехи Гонсалеса // Бюллетень Европейского суда по правам 

человека. Российское издание. 2014. № 9. С. 22–23. // СПС «КонсультантПлюс».
2 См.: Балытников В.В., Кузнецов Д.А. Актуальные проблемы правового регулирования 

масс-медиа в решениях европейских судов наднационального уровня // Международ-

ное правосудие. 2015. № 1. С. 88–101 // СПС «КонсультантПлюс».
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должны быть учтены специфика обработки персональных данных 

в различных сферах (кредитными организациями; организациями 

транспортного комплекса; организациями торговли, осуществляе-

мой через Интернет), а также существующий порядок регулирова-

ния отношений, связанных с трансграничной передачей персональ-

ных данных (дополнительный протокол к Конвенции Совета Европы 

о защите прав физических лиц при автоматизированной обработке 

их персональных данных, ст. 12 Закона № 242-ФЗ).

В ст. 12 данной Конвенции указано, что сторона не должна запре-

щать или обусловливать специальным разрешением трансграничные 

потоки персональных данных, идущие на территорию другой сторо-

ны, с единственной целью зашиты частной жизни. Тем не менее, каж-

дая сторона вправе отступать от положений п. 2 в той степени, в ка-

кой ее внутреннее законодательство включает специальные прави-

ла в отношении определенных категорий персональных данных или 

автоматизированных файлов персональных данных в силу характера 

этих данных или этих файлов, за исключением случаев, когда прави-

ла другой стороны предусматривают такую же защиту, а также когда 

передача осуществляется с ее территории на территорию государст-

ва, не являющегося стороной настоящей Конвенции, через террито-

рию другой стороны, в целях недопущения такой передачи, которая 

позволит обойти законодательство стороны1.

На лекции в НИУ ВШЭ представитель Роскомнадзора В.Ю. Воб-

ликов пояснил, что согласно Конвенции можно разделить все стра-

ны на три группы: страны, подписавшие Конвенцию; страны, обе-

спечивающие адекватную защиту (appropriate protection), и иные 

страны (например, США и Китай). Под возможностью обеспечить 

адекватную защиту персональных данных подразумевается наличие 

в государстве специального уполномоченного независимого органа. 

По этим критериям Россия не может быть названа страной, обеспе-

чивающей адекватную защиту персональных данных, поскольку наш 

уполномоченный орган – Роскомнадзор находится в ведении Мин-

комсвязи2. 

Кроме того, как указано в заключении на законопроект, необхо-

димо уточнить содержание предусмотренной законопроектом обя-

1 См.: Конвенция о защите физических лиц при автоматизированной обработке персо-

нальных данных (ETS № 108). Заключена в г. Страсбурге 28 января 1981 г. (с изм. 

от 8 ноября 2001 г.) // СПС «КонсультантПлюс».
2 См.: Федотикова В.В. Репортаж: Лекция Роскомнадзора в ВШЭ // https://tjournal.ru/p/

rkn-hse-lecture (дата обращения – 23 сентября 2015 г.).
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занности операторов. В частности, следует учитывать, что ни в тек-

сте законопроекта, ни в действующем законодательстве Российской 

Федерации не содержится положений, позволяющих определить со-

держание понятия «место нахождения базы данных». По мнению ко-

митета, в данном случае более корректным было бы использование 

понятий «информационная система персональных данных» и «носи-

тель информации».

В заключении также отмечено, что требуют дополнительного об-

суждения и уточнения положения законопроекта, предусматриваю-

щие ограничение доступа к информации, обрабатываемой с наруше-

нием законодательства Российской Федерации в области персональ-

ных данных. В частности, комитет полагает, что в целях исключения 

применения рассматриваемой меры при незначительных, не затраги-

вающих права субъектов персональных данных нарушениях закона 

необходимо определить, какие именно нарушения законодательства 

в области персональных данных могут повлечь ограничение доступа 

к данным1.

В связи с этим Российская ассоциация электронных коммуни-

каций (РАЭК) отмечает, что призывы сразу нескольких отраслей 

услышаны, в результате чего предложены как взаимные консульта-

ции отрасли и представителей профильных госучреждений, так и со-

вместная работа над подзаконными документами и нормативно-

правовыми актами2.

Дата вступления Закона № 242-ФЗ в силу неоднократно переноси-

лась. Сначала предполагалось, что он должен вступить в силу с 1 сен-

тября 2016 г., так как иностранным компаниям необходимо было вре-

мя для подготовки и аренды дата-центров для переноса персональ-

ных данных граждан России. Однако законодатели перенесли дату 

его вступления в силу на 1 сентября 2015 г. Депутаты сочли, что это 

будет способствовать более оперативному и эффективному обеспе-

чению прав граждан Российской Федерации на сохранность персо-

нальных данных и соблюдение тайны переписки в информационно-

телекоммуникационных сетях.

1 Заключение Комитета по конституционному законодательству и государственному 

строительству от 25 июня 2014 г. «На проект Федерального закона № 553424-6 «О вне-

сении изменений в отдельные законодательные акты Российской Федерации (в части 

уточнения порядка обработки персональных данных в информационно-

телекоммуникационных сетях)» // СПС «КонсультантПлюс».
2 Позиция РАЭК по поправкам в законодательство о защите персональных данных рос-

сиян // Российская ассоциация электронных коммуникаций. URL: http://raec.ru/times/

detail/3762/ (дата обращения – 23 сентября 2015 г.).
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Из сферы действия Закона № 242-ФЗ может быть исключена об-

работка персональных данных:

• необходимая для осуществления возложенных законодатель-

ством на оператора функций, полномочий и обязанностей, 

однако корректность такой квалификации в каждом конкрет-

ном случае будет проверяться Роскомнадзором;

• попавших к оператору случайно, например, по электронной 

почте, или в отношении полученных им от другого юридиче-

ского лица контактных данных работников, необходимых для 

осуществления деятельности1..

Предполагается следующая процедура блокировки сайтов, нару-

шающих закон о персональных данных.

1. Основанием для блокировки является удостоверенный судеб-

ным решением или решением уполномоченного органа факт неис-

полнения организатором распространения информации как мини-

мум одной из обязанностей, предусмотренных ст. 10.1 Закона № 242-

ФЗ (неуведомление Роскомнадзора; нарушение порядка хранения 

данных; непредоставление информации по запросу уполномочен-

ного органа; нарушение плана внедрения программно-технических 

средств для оперативно-розыскной деятельности; непринятие мер 

по предотвращению раскрытия организационных и тактических 

средств оперативно-розыскной деятельности, ставших известными 

организатору).

2. Перед вынесением решения о блокировке организатору пре-

доставляется не менее 15 дней на устранение нарушения. Если дан-

ные об организаторе в реестре не содержатся, то его идентификация 

осуществляется через лиц, размещающих информационный ресурс 

в сети Интернет (провайдеров хостинга, администраторов доменно-

го имени и т.д.).

3. В случае неполучения от организатора уведомления об устра-

нении нарушения Роскомнадзор направляет оператору связи реше-

ние с указанием мер по ограничению доступа к ресурсу и предостав-

ляет сведения о доменном имени, сетевом адресе и (или) указателях 

страниц сайта в сети Интернет, которые позволяют идентифициро-

вать блокируемый информационный ресурс.

1 Локализация персональных данных россиян: последние новости // СПС «Консультант-

Плюс». 2015.
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4. Блокировка действует до тех пор, пока организатор не устра-

нит нарушение, что должно быть подтверждено результатами соот-

ветствующей проверки Роскомнадзора1.

Проблемы реализации закона. Российский бизнес не раз заяв-

лял о своей готовности к вступлению в силу нового закона, а также 

о желании помочь иностранным компаниям в его исполнении. Так, 

представители российских «Рамблера», LiveJournal, Mail.ru, «ВКон-

такте» и «Яндекса» заверяли Роскомнадзор в том, что уже соответ-

ствуют новым требованиям. 

В свою очередь, российская госкорпорация «Росатом» объявля-

ла о готовности предоставить Facebook и Google площадку в Твер-

ской области рядом с Калининской АЭС, где она реализует проект 

по строительству дата-центра, а госоператор «Ростелеком» утвердил 

программу строительства в России сети дата-центров.

Иностранные компании восприняли изменения в российском 

законодательстве неоднозначно. Третья часть опрошенных Gart№er 

представителей зарубежного бизнеса решила передать функции хра-

нения и управления данными местному IT-провайдеру, а 28 % пред-

почли разместить копию соответствующих данных на локальном 

сервере в России. В то же время почти каждая пятая иностранная 

компания собирается игнорировать новый закон до тех пор, пока 

к ней не придет с проверкой Роскомнадзор. Еще 19 % планируют уйти 

с российского рынка2.

Вступление в силу Закона № 242-ФЗ приведет к уменьшению ВВП 

страны на 0,27 %, что эквивалентно потере 286 млрд руб., говорится 

в блоге Европейского центра по международной политической эко-

номии (далее также – ECIPE, Центр). По оценкам ECIPE, в частности, 

объем инвестиций в российскую экономику сократится на 1,4 %, или 

на 187 млрд руб., оказав значительное влияние на занятость. Произ-

водственные сектора экономики пострадают сильнее всего, так как 

они также должны обслуживать рост затрат поставщиков в сфере 

услуг. Согласно сообщению Центра в текущем году экономика стра-

ны сократится на 2–3 %. 

1 См.: Савельев А.И. Законодательство о локализации данных и его влияние на рынок 

электронной коммерции в России // Закон. 2014. № 9. С. 51–68 // СПС «Консультант-

Плюс».
2 См.: Закон о персональных данных: трудности для операторов и спокойствие для ря-

довых россиян // Информационное агентство России ТАСС. URL: http://tass.ru/

obschestvo/2223739 (дата обращения – 23 сентября 2015 г.).
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В 2014 г. ECIPE попытались измерить экономическое влияние 

от законов по локализации персональных данных в таких странах, 

как Бразилия, Индия, Индонезия, Китай, Корея и Вьетнам. С того 

времени по крайней мере Бразилия и Индия, которые также плани-

ровали ввести законодательство о локализации, приостановили дви-

жение соответствующих законопроектов до дальнейшего изучения 

этого вопроса1.

Закон создает большие проблемы для трансграничной переда-

чи персональных данных, необходимой для онлайн-покупок, бро-

нирования авиабилетов и отелей, а также оформления иностран-

ных въездных виз во многие страны. Например, оформление визы 

в США, Великобританию и некоторые другие страны осуществля-

ется исключительно на специальном сайте в сети Интернет. По мне-

нию европейского дипломатического источника, российский закон 

о персональных данных может создать проблемы при выдаче шен-

генских виз. Источник пояснил, что серверы, на которых хранятся 

данные о европейских визах граждан России, находятся на террито-

рии Европы. «Если российские законодатели хотят, чтобы гражданам 

было невозможно получить шенгенскую визу, то это российское ре-

шение. Это не проблемы ЕС. Если смотреть, как этот закон влияет 

на реальную жизнь обычных российских граждан, это, конечно, вы-

зывает вопросы»2.

Кроме того, гражданство пользователя Интернета не всегда воз-

можно установить с точностью. Поэтому зачастую не понятно, какие 

именно персональные данные следует хранить на территории Рос-

сийской Федерации. Ведь во многих случаях (например, при покупке 

товаров в интернет-магазине) пользователь может указать граждан-

ство произвольно. Здесь происходит то же самое, что и в социаль-

ных сетях, в которых нельзя регистрироваться пользователям моло-

же возраста, допустимого в соответствии с законодательством Рос-

сийской Федерации для акцепта Правил3. При этом известны случаи 

регистрации в социальных сетях детей, не достигших 14 лет. Иными 

словами, позитивная идентификация пользователей сайтов, которая 

имеет положительные и отрицательные стороны, не осуществляется, 

1 См.: ECIPE: Закон о персональных данных уменьшит ВВП России на 0,27 % // Агентство 

экономической информации ПРАЙМ. URL: http://1prime.ru/news/20150616/813225876.

html (дата обращения – 23 сентября 2015 г.).
2 См.: В ЕС предупредили о проблемах при выдаче виз из-за закона о персональных дан-

ных // http://www.interfax.ru/russia/402035 (дата обращения – 23 сентября 2015 г.). 
3 См.: Правила пользования сайтом «ВКонтакте». Пункт 5.2.
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а следовательно, невозможно в данном случае установить как сами 

персональные данные (такие как возраст и гражданство), так и то, 

подпадают ли эти данные под действие рассматриваемого Федераль-

ного закона.

Закон расширяет возможности внесудебной блокировки сайтов 

по «черным спискам» Роскомнадзора, несмотря на сомнительность 

такой практики. Напомним, что вначале возможность блокировки 

была предусмотрена исключительно для сайтов, содержащих дет-

скую порнографию, информацию о наркотиках и самоубийствах, 

а впоследствии распространена и на другие категории информации. 

В частности, по запросу Генеральной прокуратуры РФ налагаются 

внесудебные блокировки на сайты интернет-магазинов по продаже 

продуктов из стран, в отношении которых было введено продоволь-

ственное эмбарго. Так, административное производство возбуждено 

в отношении компании «Вершина вкуса» из Екатеринбурга. В ходе 

проверки выяснилось, что она реализовывала через Интернет запре-

щенные продукты, а также нарушала санитарно-эпидемиологические 

требования. В отношении еще четырех компаний продолжается про-

верка, поскольку они не были обнаружены по месту регистрации. 

Целому ряду компаний объявлены предупреждения: подпавших под 

эмбарго продуктов у них в продаже не оказалось, однако информа-

цию о них проверяющие обнаружили в ассортиментном меню1. 

Кроме того, следует заметить, что обход блокировки веб-сайтов 

пользователями вполне возможен и технически прост. Достаточно 

воспользоваться сайтом-анонимайзером или анонимной сетью TOR. 

Инструкции по обходам блокировок легко найти в Интернете. Сайты 

в случае их блокировки могут создавать многочисленные «зеркала». 

Таким образом, сама по себе блокировка сайтов не представляется 

эффективной.

Локализация персональных данных и проблема юрисдикции. 

Границы юрисдикций сайтов в сети Интернет крайне размыты. Не 

существует международно-правового регулирования, четко распре-

деляющего сегменты Интернета между формальными государствен-

ными юрисдикциями. Понятие «государственный суверенитет» 

на Интернет не распространяется в силу транснациональной приро-

ды Сети и отсутствия договоренности между государствами о грани-

цах в Интернете. 

1 См.: Филипенок А. Генпрокуратура начала блокировать сайты по продаже запрещен-

ной еды // Информационное агентство РБК. URL: http://top.rbc.ru/society/12/05/2015/5

5512db89a79472ddc1c1c32 (дата обращения – 23 сентября 2015 г.).
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К тому же понятие «территория Российской Федерации» не вклю-

чает в себя интернет-пространство. Доменные зоны .ru, .рф и иные 

также не включаются в юрисдикцию Российской Федерации автома-

тически, сайты в пределах этих доменов могут принадлежать граж-

данам и юридическим лицам как России, так и иностранных госу-

дарств. 

Кроме того, помимо национальных есть и функциональные либо 

общие домены, например .com, .org и т.д., которые также принадле-

жат российским физическим или юридическим лицам.

Локализация персональных данных часто ассоциируется с идеей 

«нации» и может быть применима, если какое-либо сообщество ре-

шает создать собственную сеть. Таким образом, Интернет оказыва-

ется фрагментированным на национальные сети. 

При рассмотрении данной проблемы речь всегда идет о балансе 

между безопасностью и свободой в Интернете. Научный руководи-

тель факультета права НИУ ВШЭ А.А. Иванов полагает, что Закон 

№ 242-ФЗ фактически имеет в виду запрет трансграничной передачи 

персональных данных в базы, размещенные на материальных носи-

телях, находящихся за рубежом. Однако и Конвенция № 108, и Закон 

о персональных данных в целом разрешают трансграничную переда-

чу персональных данных. 

В перечне ресурсов, находящихся под угрозой, не упомянуты та-

кие специфические средства Интернета, как иностранные доменные 

имена, DNS-адреса и статические IP, при получении которых также 

передаются персональные данные. Применение Закона № 242-ФЗ 

к базам данных, содержащим эти объекты, фактически парализует 

весь российский сегмент Интернета, ведь основные механизмы регу-

лирования глобальной сети находятся за границей РФ. Однако столь 

масштабные ограничения в современных условиях вряд ли возмож-

ны, хотя правовые основания для этого вроде бы есть.

Таким образом, Закон № 242-ФЗ, ограничивая право граждани-

на на трансграничную передачу персональных данных, в случае если 

он дал свое согласие на такую передачу, вступает в противоречие 

со ст. 23 и ч. 4 ст. 29 Конституции РФ.

В силу ч. 3 ст. 56 Конституции РФ права и свободы, предусмо-

тренные ч. 1 ст. 23 и ст. 29 Конституции РФ, не подлежат ограниче-

нию даже в условиях чрезвычайного положения. Тем более они не 

подлежат ограничению в обычной жизни. Следовательно, те положе-

ния Закона о персональных данных, которые устанавливают запреты 

и ограничения на трансграничную передачу персональных данных 
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(ч. 1 ст. 12), если такая передача осуществляется с согласия гражда-

нина, не имеют юридической силы. Эти запреты и ограничения мо-

гут действовать лишь тогда, когда данные передаются без согласия 

гражданина1.

* * *

Трансграничная передача данных (в том числе персональных) 

составляет суть работы Сети, так как Интернет не признает госу-

дарственных границ. Поэтому создание локализованного сегмента 

представляется контрпродуктивной деятельностью по разрушению 

инфраструктуры Интернета, где должна обеспечиваться связь меж-

ду национальными сегментами. Интернет технически представляет 

собой транспортную систему для цифровых данных в виде пакетов. 

Этим пакетам необходим адрес назначения, для того чтобы напра-

вить данные к месту назначения. Пакеты содержат этот адрес на-

значения. Чтобы определить направление, требуется знание геогра-

фического положения цели. Ориентиром для этого являются нацио-

нальные домены верхнего уровня.

На организационном уровне моделью для национальных доменов 

верхнего уровня служит объединение стран на нашей планете, свое-

образная ООН. Страны подразделяются на регионы внутри страны 

и организационные объекты в соответствующей стране. Таким обра-

зом, система доменных имен представляет собой эмпирическое поле 

для международного сотрудничества в сфере управления Интерне-

том.

Для сайтов, содержащих незаконную информацию, необходимо 

международное согласие относительно их блокировки, а для этого 

также требуется принятие соответствующего международного до-

говора. Поэтому вопросы, связанные с трансграничной передачей 

персональных данных, необходимо отнести к сфере международно-

правового регулирования и решать с помощью соответствующих ин-

струментов. 
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