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Разработка концептуальной структуры системы управления рисками информационной и функциональной безопасности многофункциональных информационных систем при электромагнитных воздействиях 
      В настоящее время  проблема управления рисками информационной и функциональной безопасности (ИФБ) представляет собой синтезированную научную дисциплину, которая изучает влияние на различные сферы деятельности человека случайных событий, наносящих физический и материальный ущерб.  Одной из основных составляющих проблемы ИФБ является обеспечение электромагнитной изоляции от проявлений угроз электромагнитного терроризма. применения технических дистанционных средств деструктивного электромагнитного воздействия, способных  к скрытному и внезапному поражению практически любой информационно-телекоммуникационной инфраструктуры управления многофункциональной ИС(МИС). Поэтому одним из важнейших условий обеспечения «безопасности» любой организации, с точки минимизации возможного ущерба   является разработка системы управления её рисками.  Данная работа ставит целью обоснование подхода к построению  системы управлению рисками информационной и функциональной безопасности на основе  принципа гарантированного результата. В статье приведены результаты разработки концептуальной структуры системы управления рисками информационной и функциональной безопасности.
риск, безопасность функциональная, полнота безопасности, управление,  уязвимость принцип гарантированного результата.
Введение   
    Любая деятельность современной организации поддерживается входящей в ее состав автоматизированной системой управления, которая обеспечивает реализацию  бизнес – процессов и производственных тех​нологий.
 Широкое использование информационных технологий в производстве и управле​нии   привело к росту информационной инфраструктуры организаций, которая по мере развития средств вычислительной техники часто разрастается «вширь», приобретая гетерогенный характер. Это обстоятельство обусловливает рост количества уязвимостей, что приводит к  увеличению возможностей реализации рисковых событий [2,4].  
 Действующий стандарт [1]  ГОСТ Р МЭК61508-2007,  устанавливает общий подход к вопросам обеспечения безопасности для всего жизненного цикла систем, состоящих из электрических и/или электронных, и/или программируемых электронных компонентов [электрических/ электронных/ программируемых электронных систем (E/E/PES)], которые используются для выполнения функций безопасности. Признанным фактом является существование огромного разнообразия использования E/E/PES в раз​личных областях применения, отличающихся различной степенью сложности, опасностями и возможными рисками. В каждом конкретном применении необходимые меры безопасности будут зависеть от многочисленных факторов, которые являются специфичными для этого применения.

     В стандарте под  функциональной безопасностью (functional safety) определяется часть  общей безопасности, которая относится к EUC (оборудование, машины, аппараты или установки, используемые для производства, обработки, транспортировки и в иных процессах). Управляемому оборудованию и системам управления EUC и зависит от правильности функционирования  E/E/PES  систем, связанных с безопасностью, систем обеспечения безопасности.  Функциональная пригодность — это набор и описания атрибутов, определяющих назначение, основные, необходимые и достаточные функции E/E/PES. Полнота формализации номенклатуры, структуры и качества входной информации для выполнения требуемых функций, является одной из важных составляющих при определении функциональной пригодности  в соответствующей внешней среде. В зависимости от назначения  E/E/PES функциональная безопасность или некоторая конструктивная характеристика может стать доминирующей или даже почти полностью определяющей функциональную пригодность. В наибольшей степени функциональная пригодность во многих случаях зависит от функциональной безопасности, корректности и надежности E/E/PES.   Необходимо отметить, что данный стандарт применим также к любому программному обеспечению, либо используемому для разработки системы, связанной с безопасностью, в рамках области применения. Такое программное обеспечение называется программным обеспечением, связанным с безопасностью. Программное обеспечение, связанное с безопасностью, включает в себя операционные системы, системное программное обеспечение, программы, используемые в коммуникационных сетях, интерфейсы пользователей и обслуживающего персонала, инструментальные средства поддержки, встроенные программно-аппаратные средства, а также прикладные программы. Известно, что дефекты функционирования E/E/PES, не имеющие злоумышленных источников или последствий физических разрушений аппаратных компонентов, проявляются внешне как случайные, имеют разную природу и последствия. Полное устранение негативных воздействий и дефектов, отражающихся на безопасности и качестве функционирования сложных E/E/PES, принципиально невозможно. Проблема состоит в выявлении факторов, в том числе ЭМС, от которых они зависят, в создании методов и средств уменьшения их влияния на функциональную пригодность E/E/PES, а также в эффективном распределении ограниченных ресурсов для обеспечения необходимого качества функционирования комплекса программ, равнопрочного при всех реальных негативных воздействиях. Комплексное, скоординированное применение этих методов и средств в процессе создания, развития и применения E/E/PES позволяет исключать проявления ряда негативных факторов или значительно ослаблять их влияние. Тем самым,  уровень достигаемой функциональной безопасности и качества функционирования может быть предсказуемым и управляемым, непосредственно зависящим от ресурсов, выделяемых на его достижение, а главное, от системы менеджмента качества и эффективности технологий, используемых на всех этапах жизненного цикла[1]. Действия, относящиеся к верификации, управлению функциональной безопасностью  относятся ко всем стадиям полного жизненного цикла безопасности, жизненных циклов безопасности E/E/PES и программного обеспечения.
 Постановка задачи
    Анализ существующих подходов к проблеме управления рисками автоматизированных систем  показывает, что этот вопрос в большей степени является открытым, так как сама эта проблемная область еще плохо формализована и изучена. Модели этой проблемной области очень грубы, дают, как правило, качественные оценки, достоверность которых не всегда очевидна. Это связано с огромной сложностью самой проблемы и с зависимостью ее от чисто субъективных факторов, кроме того, нельзя не учитывать, что модель может оказаться неустойчивой. Для описания таких моделей используется различный математический аппарат: методы субъективной вероятности, нечеткие множества, нейронные сети и т.д.                       Подобные модели являются средством уменьшения степени неопределенности при выборе возможных вариантов решений задач управления рисками.
 Риск представляет собой меру вероятности и одновременно меру тяжести последствий заданного опасного события. Он может быть оценен для различных ситуаций: риск EUC, риск, допустимый риск, остаточный риск. Цель определения допустимо​го риска для конкретного опасного события состоит в том, чтобы сформулировать разумные критерии для частоты (или вероятности) опасного события и его последствий. Системы, связанные с безопасностью, предназначены для того, чтобы уменьшить частоту (или вероятность) опасных событий и/или последствия опасных событий.

При этом полнота безопасности представляет собой оценку вероятности того, что рассматриваемые системы/средства обеспечат требуемое уменьшения риска для функций безопасности.
Рассмотрим представленную на рис.1 концептуальную модель  управления рисками информационной и функциональной  безопасности, которая отражает в наиболее общем виде совокупность о внешних и внутренних случайных факторов и их влияние на состояние  ИФБ на объекте и на сохранность материальных и других ресурсов. Разработанная концептуальная модель управления рисками ИФБ МИС ИС ОПК гармонизирована с  нормативными документами по обеспечению информационной безопасности, принятыми в Российской Федерации, международному стандарту ISO/IEC 15408 «Информационная технология – методы защиты – критерии оценки информационной безопасности», стандарту ISO/IEC 17799 «Управление информационной безопасностью», и учитывает тенденции развития отечественной нормативной базы.
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Рис. 1 Концептуальная модель системы управления ЭМС рисками.
Рассмотрим основные элементы  и понятия концептуальной модели:
· владелец риска ИФБ – субъект – активная сущность, преследующая цели сохранения собственных ресурсов;
· факторы «ЭМС – опасности» - активная сущность, преследующая  противоположные цели:
· угрозы - совокупность факторов и условий, возникающих в процессе взаимодействия   с другими внешними и внутренними системами и элементами, потенциально способных оказывать негативное воздействие на результат и цели системы;
· уязвимости EUC – присущие объекту особенности,  или системе контрмер влияющие на вероятность реализации угрозы;
· риск EUC (EUC risk): риск, связанный с EUC или с его взаимодействием с системой управления EUC, отражающий возможный ущерб организации в результате реализации угрозы информационной и функциональной безопасности.
В терминах исследования операций данную модель можно трактовать как описание элементарной  операции выбора одной стороной (владелец риска ИФБ) стратегии, с целью максимизации в конечном итоге технико -экономического  результата. Однако эффективность такой операции, зависит не только от выбора стороны, проводящей операцию, но и зависит от реализации случайных событий, обусловленных поведением неопределенных, как внешних, так и внутренних факторов ЭМС. Таким образом, необходимо определить такую стратегию организации системы управления ИФБ, которая максимизирует выбранный критерий эффективности операций и при наименее благоприятном воздействии неопределенных факторов, чтобы приводит к необходимости реализации принципа гарантированного результата[3]. Пусть операция отождествляется с выбором стратегии х, принадлежащей множеству допустимых стратегий Х и пусть имеется заданный критерий эффективности выполнения операции. Требуется выбрать такую стратегию, чтобы критерий эффективности имел максимальное значение. Однако в исследуемой концептуальной модели  присутствуют неопределенные факторы, которые могут влиять на значение критерия эффективности. Поэтому критерий эффективности будет иметь вид К (Х, У), где Х, по-прежнему, допустимые стратегии владельца риска; У неопределенные факторы, инициирующие угрозы с неизвестной вероятностной структурой множества У. В этом случае полагают, что любое значение неопределенных факторов может действительно реализоваться и при выборе стратегии учитывают и наименее благоприятное значение неопределенных факторов. Стратегия выбирают так, чтобы при наименее благоприятном значении неопределенных факторов значение целевой функции было максимальным. Такой подход приводит к выбору стратегии в соответствии с критерием:
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В этом случае говорят, что стратегия выбирается в соответствии с принципом гарантированного результата.
Список литературы            
1. ГОСТ P МЭК 61508-1-2007. Функциональная безопасность систем электрических, электронных, программируемых электронных, связанных с безопасностью. Часть 1. Общие требования. - М.: Стандартинформ., 2008. - 50 с.
2. Семин В.Г. Обобщенный алгоритм управления рисками автоматизированных систем.//Динамика сложных систем .№4,т.6. 2012.С-96 -100. 
3. Давыдов Э.Г. Исследование операций-М.: Высшая школа., 1990.- 383 с.
4. Михеев В.А. Методология разработки и аттестации автоматизированных систем в защищенном исполнении.// Материалы международной научно-практической конференции «Информационная безопасность» - Таганрог: Изд-во ТРТУ,2007.- С.86-89.
ОАО «Инженерно-маркетинговый центр Концерна « Вега» 

Московский институт электроники и математики Национального исследовательского университета «Высшая школа экономики» (МИЭМ НИУ ВШЭ)
Статья поступила 
Mikheev V.A., Semin V.G
Development of the conceptual structure of the risk management system of informational and functional safety of multifunctional information systems, electromagnetic influences
        At present the problem of risk management information and functional safety (IFB) is a synthesized scientific discipline, which studies the effect on various spheres of human activity random events that cause physical and material damage.        One of the main components of problems IFB is electromagnetic isolation from the manifestations of threats electromagnetic terrorism, the application of technical means of remote destructive electromagnetic influence, capable secretive and sudden defeat almost any information and telecommunication infrastructure of IP management. Therefore, one of the most important conditions for ensuring the «security» of any organization, from the point limit the damage is to develop a system to manage its risks. This study aims at rationale for the approach to build a system risk management information and functional safety on the basis of the principle of guaranteed result. In the article the results of the development of the conceptual framework of the system of risk management information and functional safety.
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