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эЛ ЕKTPO MAГH lАтHAЯ C0 BM ЕCTИ MOCT
IА ФУH KЦИOHAЛ ЬHAЯ БE30ПAсHOCTЬ

PAДИ 0 ЭЛ EKTPO H H ЬlX CIАCТEM
B00PDKEH|/1Я

Лeoнид Keчиeв - пpoфeссop Мoскoвскoгo ИHстИтyгa эЛeКгpoнИKИ и МaтeмaтИKи Haциoнaльнoгo иссЛeдoBатeЛЬсKoгo
uBысшaя Ц.lKoЛa экoHoMИKи>, дoKтop тexнИчeсКИx HayK
Bячeслав Mиxeeв - гeнepaльньlй диpeKтop oAo .ИMЦ Koнцepнa uBeгau, KaHдИдaт тeХHИчeсKиX нayK

poмaгнитнoй сoвMeсTиMoсти (ЭMC)

сoздaHии элeKтpoHнЬ|x сисTeM
ния, связи И TeлeKoMMyHикaциЙ.

oпpeдeляeтся KaK опoоooHoстЬ

rypЬ| штaтHo paбoтaть в peaльнoЙ
тpoмaгнитнoЙ oбстaнoвкe. нe
пoMex дpyгиM paдиoэЛeKтpoHHЬ|М
ствaM.

Истopия зHaeт Mнoгo слyЧaeв,
нapyшeниe тpeбoвaниЙ ЭМC
к тя)кeЛЬ|M пoсЛeдстBияпn нe т0ЛЬкo
чaсти нapyшeHия иHфopMациoHHoЙ
oпaснoстИ, нo и к гибeли людeЙ и
pи TexHиKи. Тaк, в aвryстe 1967 гoд3
пoбepexья Bьeтнaмa y peaКгиBнoгo
MoлeTa BMс сшA' сaдиBшeгoся
aвиaHoсeц "Фoppeстoл",
нeпpoизвoлЬHoe сбpacьlвaниe
систeMЬ|, Чтo пpивeЛo нa пaлyбe к
вpe)кдeнияM пoлHoстЬю

Kaчeствe oдHoгo из
вeдyщиx Haпpaвлe-
ниЙ oaзвития систeM
вoopyжeния вьlбpa-
Ho paсшиpeHнoe

пpиMeHeниe эЛeктpoHHЬ|x систeшt' пo-
стpoeHиe KoMпЛeKсoв пo пpиHципy (си-

стeмa B систeмe>, пpиMeHeHиe poбoти-
зиpoBaHHЬ|x систeM. Элeктpoнньle
систeМЬ| BoopyжeHия Ha oсHoвe Mикpo_
эЛeКтpoHиKи пo3Boляют с oдHoЙ сTopo-
нЬ| сHизитЬ энepгoпoтpeблeHиe, yMeHЬ-
tlJитЬ ypoBни пoлeзHЬ|x оигHaлoв'
пoвЬ|ситЬ быcтpoдeйствиe пpи oбpaбoт-
кe и пepeдачe инфopмaции, a с пpoти-
вoпoлoxнoЙ - oблaдaют oTlloситeлЬHo
низкoй пoмexoзaщищeHHoсТЬю. Изyнe-
t|vP Bл|АяI1|Ая этoГo тaKтopa стaHoBитЬся
всe флee aкryaлЬнЬ|M, пoскoлЬKy H€lЛи-
чиe шиpoкoгo спeктpa элeкTpoHHЬ|x
сpедств yслo)i(няeт элeKтpoMaгHиTHyю
oбстанoвкy, в кoтopoЙ пpиХoдится

фуrr'+io+.|иpоB:lтЬ элeKгpoHHЬ|M сисTe-
Е.. уъeлич}tваeт вepоятHoстЬ дeстpyK-
тEiц вoздeйcгвиЙ Ha сpeдy пepeдaчи
r фpфотюt }rнфopмaции, чтo в итoгe
Ет пtrЕг}i к }iаpyДeниям фyнкци-

oнaльнoЙ бeзoпaснoсти. Cиryaция eщe
6oлee yслoжняeтся с пoявлeHиeм HoвЬlx
тexHичeсKиX cpeдств MoщHЬ|x пpeдHa-
MepeHHЬ|x эЛeKтpoмaгнитньtх вoздeйст-
виЙ, кoтopьle мoryг бьlть испoлЬзoвaHЬ|
в кaчeствe opyжия или сpeдств эЛeKтpo-
МaгHитHoгo тeppopизMa.

Эти фaктopьl oпpeдeЛяют вoзpaстa-
ющyю poлЬ peшeHия пpoблeмьt эЛeKT-

зaпpaвлeннoгo истpeбитeля. Peзyль
тoM этoгo бьlли взpьlвьl, гибeль 134
pяKoв и сepЬeзHoe пoвpe)qeHиe
Hoсцa и сaмoлeтa..Qaнньlй слyнaЙ
BЬ|зBaH тeM' чтo пpи пoсaдкe
нaxoдился в зoнe oблyнeния
paдapoM aBиaHoсцa'

lpyгoЙ клaссичeскиЙ слyнай
пoтoплeHиeM HoвeЙшeгo пo тeM

О лвaplя ttcтфrcлл ПPu nocaДKe нa aBuaн(rleц ФgpwoлD+



' raМ aHгЛИЙсKoгo эсMиHцa .Шeффилд" в

зoЙнe зa Фoлклeндскиe (Maльвинскиe)

]стpoвa (1982 г.). Kopaбeльньlй paдИo-

..OKaтop oбнapyxeния paкeт, кoтopьlЙ

...oг бьt вьlявитЬ пyсK сaмoЛeтoМ paкeтЬ|

Экзoсeт", пoтoпившeй кopaбль, бьlл

этвepHyт в сTopoнy из-зa пoMex' сoздa-

эae[,4Ь|x кopaбeльнoЙ спутникoвoЙ сис_
.eмoЙ связи.

lЙoжнo пpивeстИ дoстaтoчHo MHoгo
.oдoбньtx сЛyчaeB' пpoизoшeдUJИx зa
^OсЛeдHиe дeсятИЛeтия - oт aBapИЙ

звиaцИoHHoЙ TexHИKИ дo пoтepи спyгHи-
(Эв. - пpИчиHaMИ кoтopЬ|X дoсToвepHo
:вляются HapyUJeHия ЭMC зa счeт oшИ-

5oк ПpoeKтиpoBaHИя и HeyчтeHHЬ|X

э*eшHиХ элeKTpoMaгHИтньtx фaктopoв.
Kpитинeскиe пpoявЛeнИЯ пoсЛeдсТ-

э' lЙ HapyшeHИя ЭMC, KoтopЬ|e cBязaHЬ| с
. ' lбeльЮ людeй и пoBpeЖдeHиeм тexHИ-
. '1. B пoслeдHиe гoдЬ| сфopMиpoBaлИсЬ в
.эoблeмy 

фyнкциoнaльнoЙ бeзoпaснo_

:.и. связaHHyю с ЭMC.
Фyнкциoнальнaя бeзoпaснoстЬ - тep-

\.'1H. ИспoлЬзoвaнньtЙ, чтoбьt oxвaтить

:ЛaCHoсти Иo|4сKv1, сBязaHHЬ|e с oшибкaми
l:l, cбoями пpи фyнкциoнИpoBaнИИ cИc-
.е.,r' yстpoйств ИЛИ aппapaтoB. Пpи пpoeк-
-,.pоBaHИИ эЛeшpoHнЬ|Х систeM BoopyЖe-
-ая нeoбxoдим глу6oкий aHaлИз Boпpocoв

}нкциoнaЛЬHoЙ бeзoпaснoстИ пpи эЛeKг_

эo.,laгHИTHЬ|Х вoздeЙствияx Ha эти систe-
v.'. oбщиЙ Жe пpИHцип - чeM BЬ|шe ypo-

э€rЬ, v1х тpeбyeмьlх цeлoсTHoсTи v1

5езoпaсHoсTи' тeм бoлee жeсткиe тpeбo_

3а'iия ПpeдьявЛяЮтCя K paзpaбoткe сис-
-e.r. чтoбьl ДoстИчЬ бoлee низкиx интeн-

:j.3нoстeй сбoeв и oTKaзoB, сoблюсти

:-епeHЬ дonyстИMoгo pИскa.

Heoбxoдимo, нтoбьt инфopмaцИя o
v€тOllaХ и спoсoбаx oбeспeчeния ЭMC

iэ.Лa floсТ!пHoЙ дЛя пpoeKТиpoBщиKoB'

,..з.Oт0витeлeЙ, HaлaдчИKoв' oпepaтopoв
., nнстaЛЛЯТopoв' KoTopЬ|e дoЛ)кHЬ| гa-

:аiтИpoBaтЬ ocyщeсTвлeHиe И Пoд-

.: €O)i(кy HaMeчeHHЬlx в пpoeKтe мep. Этo
-.lХHO tЛЯ сoxpaнeHия дoлжнoЙ paбoтo-

;oсoбнoсти эЛeKТpoHHЬ|x сисТeM B пpe-

ir CмoTpeHHЬ|X пpoeKтoM пpeдeЛax.
Пpoeктиpoвщики, в oсoбeHHoсTи'

юоpy)кeнИЯ И BoeHHoй тexники (BBT),

:с,1жHЬ| ИМeтЬ в BИдy сЛeдyЮщИe oсo_

6евнoсти пoстpoeHия фyнкциoнaльнo
.е3OпaсHЬ|x сИстeM:

. нeoбxoдимo yчиTЬ|BaTЬ Kpитичeскиe

у1уaцИv1' Beдyщие K HapyЦJeHию фyHKци_
эrаЛЬHoЙ бeзoпaснoсти, KoТopЬ|e дoЛжHЬ|
ь.тЬ пoддep)кaHЬ| aппapaтHЬ|Ми и пpo-

тамМHЬ|Mи MeтoдaMИ пpoeКгИpoвaHИя;
. блoкиpyющaя фyнкция для oбeспe-

€*ия фyHкциoнaльнoЙ бeзoпaснoсти

!с:хнa бьlть вьlпoлнeнa сxeMaми дoкa-
з.l*80Й HaдeжH0стИ;
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|| Kннгu cеp|1'1 "Б''6л',|oтeкa ЭMC"
' |YDнeл ..Teхнoлorнн ЭMC,

. yсToИчИв0стЬ K эЛeKтpoMaгHИтHЬ||\4
вoзМyщeHИяM мoжeт бьlть дoстИгHyтa И
aппapaтHЬ|MИ' И пpoГpaMMHЬ|NlИ сpeд_
ствaМИ.

Пpи мoдeрнизaции BBT нeoбxoдимo
BHoBЬ пpoBoдИтЬ aHaлИз pИсKoB И oПaс_
нoстeй, сBЯзaHHЬ|X с HoBЬ|MИ yслoвИяМИ

фyHкцИoHИpoBaI1Ия' |/1 paзpaбaтьtвaть

тeXHИчeскИe зaДaHИЯ пo oбеспeчeнию

цеЛoстHoсTИ бeзoпaснoсти ПoсЛe BHe_
сeHHЬ|X измeнeниЙ.

oднa из  oсHoвHЬ|Х цeлeЙ сoздaния
бeзoпaснoЙ CИсTeN4Ьl - пpetyсMoтpeтЬ
И OгoBopИтЬ дЛя Heе ЭЛeKтpoN4aгHИт_
ную oбстaнoвKy.  пpИ KoтopoЙ тexHИчe_

сKИe сpetсTBa нe бyдyт пoдвеpгHyTЬ|
вoздeйствию элeKтpoMaгHИтньtx пoлeй
Bo вpeMя всex  фaз ЖИзHeHHoГo цИKЛa
Boopy)KeHИя. oпpeдeляя эЛeKтpoN4aг_
HИTHyю срeдy.  B  ПpeдeЛax KOTopoЙ сИ-
сТeN4a дoЛЖHa фyнкциoниpoBaTЬ BeсЬ
ПepИoд ,  н eoбхoдимo  пpИHИMaтЬ  вo
BHИMaHИe любьte  yсЛoBИя,  KoтopЬ|e
Moгyт  HapуLJJить  ЭMC.  Haпpимep,  yс_

тaHoвKa дoпoЛHИTeЛЬHьtх  излyнaтeлeй
нa плaтфopмe сoздaсT нoвьte эффeк_
тЬ|' KoTopЬ|e сЛeдyeт yчИTЬlBaтЬ' a Из_
3a oгpaHИчeHИЯ paзМepoB '  HaпpИMep '
сaMoлeтa ИЛИ кopaбля,  HeKoTopЬ|e
пoдсИстeMЬ| или oбopyдoBaHИe Moгyт
paбoтaть HeПoсpeдсTBeHHo B ПoЛe Из-
лyчaЮщeЙ aHтeHHЬl .

Элeктpoмaгнитнaя oбстaнoвKa, B Ko-
тopoЙ дoлжньl paбoтaть вoeHHЬle oбьeк-
TЬ|' coстoИт Из MHoЖecтвa eстeсTBeHHЬ|X
И ТeXHoгeHHЬ|Х ИстoчHИKoв.

Естeствeнньte ИстoчHИкИ - этo гаЛaKтИ-
ЧeсKИe, aтмoсфepньle, сoлHeчHЬ|e l]JyMЬ|,
HaKoпЛeHИe сТaТИчeсKoгo эЛеKгpИчeCTBa'
MoЛHИИ И эЛeKгpoсТaTИЧeсKИe pa3pЯдЬ|.

Texнoгeнньte ИстoчHИкИ сoзДaЮТ B oк_
pyжaющeЙ сpeде пpeдHaмepeHHЬ|e, He-
пpetHaMepeHHЬ|e И пapaзИтHЬ|e эMИcсИИ'
ПpeднaмepeнHЬ|e эN4ИттepЬ| BклюЧaют,
HaпpИN4ep' сЛeдуЮщИe тИпЬ| пoдоИс-
тeм/oб0pудoвaHИя: сBязЬ, N4eТeopoЛoгИЯ,
paдapЬ|' BoopyжeHИе' сpetсTBa paдИo_

элeктpoHHoгo пpoтИBoдeИстBИя И эЛeKт_
poMaгHИтHoe 0pyЖИe.

fl eпpeдHal\4epeHHЬ|e эMИTтepЬ| oxBaтЬ|_
BaЮT пoдсИстeмьl и oбopyдoвaHИe, Koтo_
pЬ|e ИспoЛЬзyют, пpeoбpaзoBЬ|BaЮт ИЛИ
ГeHepИpyЮТ Hе)KeЛaтeЛЬHyю эЛeKгpoMaГ-
HИTHyЮ эHepгИю кaK пoбoчHЬlЙ ПpoдуKт
BЬ|пoЛHeHИЯ ИX Зalqaч. Пoэтoмy любoe из
эЛeKтpИЧeсKИX' эЛeкTpoHHЬlx' эЛeKтpo|\4е-
xaHИЧeсKИХ ИЛИ эЛeKTpooптИчeсKИX yсТ-
poЙств мoжет бьtть нeпpeднaмepeнHЬ|N1
э|\4ИттepoM.

Coзtaниe ПepсПеKTИBHЬlx эЛeKтpoHHЬ Х
систeм тpeбyeт Hoвoгo уpoBHя пoдгoтoвKИ
спeцИaЛИстoB, гoToвЬ|X вeсTИ paзpaбoтKr

с yЧeтoM ЭMC и фyнкциoнaльнoЙ бeзo_
ПaсHoстИ. Инжeнepнo_тexHИчeсKИe Kaд_
pЬl' yчaсTByЮщИe в coздaHИИ И эKсПЛуa_
тaцИи сИстeM и oбopyдoвaнИЯ дoЛжHЬ
бьlть oсвeдoмЛeнЬ| o ПpoбЛeме фyнкцио_
нaльнoЙ бeзoпaснoсти И Xopoшo сBедy_

щИп/lИ Bo Bсex BoпpoсaХ' ИN4eЮщИХ oTН0_
шeнИe к эЛeKTpoN4aгHИтнoй сpeдe и e+
вЛИяHИЮ Ha фyHKцИoHИpoвaHИe сИстеl ' .
KoмпeтeнтнoстЬ пepсoHaЛa, овязaHHoгO :
oбopyдoвaниeм И сИсТeMaMИ в TeЧeHи:
BсeГo жИзHeHHoгo цИKЛa. _ вaжнeЙш,,,,

фaктop oбeспeчeHИя цeлoстнoсти фyнк-
цИoHaЛЬHoЙ бeзoпaснoсти.

K сoжaлeниЮ, B вyзaХ в Haстoяще:
BpеMЯ Hе Beдeтся ПoдГoТoвкa пofloбHс '

спeцИaЛИстoв. oтдeльньle !ИCQИПЛИl.э
чИTaЮТся B pЯдe иHсТИTyToB И yHИBepсl..

тeТoB, Ho стpoЙнoй сИстeN4Ь| Пoдгoтoвi,.
Kaдpoв в oблaсти Э|VC нe сyщeствyе.
3aтpyднeнa пepeпoдгoтoвK? CПeL{Иaлl._
стoв в oблaсти ЭMC, пoсKoЛЬKy oтсyтс-_
вуют yнeбники и yнeбньle пoсoбия -:

дaHHoMy HaпpaBЛeнИю. B Pocсии oсноэ
HЬ|l\4 ИсTOчHИкoM ИHфopMaцИИ пo пpC.
лeмe Э|VlC и фyнкциoнaльнoй бeзoпe:_
HoсTИ сЛeдyeт счИТaтЬ сepИЮ кHИг ',

"Библиoтeки ЭMC", a TaKЖe eдИHстве*_
ньtй  в  Poссии )KypHaЛ "Texнoлог , , , ,
ЭMC". кoтopьtЙ нaибoлee ПoЛHo Oсв._

щaeT всe aспeктЬ| ЭMC, фyнкциoH?Г:_
нoЙ и инфopмaциoннoй бeзoпaснoстr
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