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oбeспeчeниe инфopмaциoнH oЙ и фyнкциoнaлЬнoй
бeзoпaснoсти в спeЦиaлЬHЬlx тexничeскиx здaHияx
пpи элeктpoмarнитHЬlx Bo3дeйстBияx

Pаccлlаmpuвaеmся codеpэюанuе npoблелlьt oбеcnеченtlя фуn*-
цuoнапьнoй u uнфopлtацuoннoй безonаcнocmu npu пpoекmupoванuu
с nецuсlJlьtrьlх mехнuче cкuх з d анuЙ (С TЗ1. t аеmcя хаp акm еpucmuка уЗ -

]l oвь|х J||o^l енm oв функцuoнсl,tьнoЙ u uн ф op.u ацuoн н oй б е зoп асн o c mu,
аpхum екmуpн o 2 o Экpсlнup Ов сlнuя, ф op'l,tулupуюmся mp е бoв анuя к oбъ-
екmaw' onpеdеляюmcя акmуeцьньIе нсIпpсtвJIенuя dальнеЙulееo p(tЗвu-
muя mеopuu u npакmuкu oбеcnеченъtя функцuoнaaьнoй u uнфopмацu-
oннoЙ безonаcнoсmu СTЗ.

спецllaльHьtе техIIичeскиe 3.цaния' инфopмациoIIнaя безoпaснoсть' фyнкциollаЛЬIIая
безoпaснoсTЬ' ЭЛектрo}laгниTItЬIе вoзДействия

CпециaльrrьIe TехlIIlческие зДaIrия

CпеЦиaльньIe теxl{ическиe зДaHия (CTЗ) вьrпoЛItяIот в нaстoящее BpеМя paзнooбpaзньIe

фyнкции. ЯBJIЯЯ:Ь oбъектaми инсT€UIЛяции знaчиTеЛЬнoГo чисЛa эЛeкTpoHнЬIх сисTеМ. Эти сис-
теМЬl с o.цнoй сTopoHЬI BЬIПoЛtlяIoТ фyнкции ltизнеoбеспеЧeния СTЗ, a с дpyгoй - BЬInoлняtоT

фyнкuии пo oбpaбoтке инфopмaции' кoTopЬ]е сooTBеTсTByЮT llaзнaчениIо зДaHия.
Пo меpе pilзBития МикpoЭлекTpot{ики электpot{нЬIе yсщoйствa сT€tЛи BЬIПoлняTЬ Bсе

более слo>кньre фyнкЦии пpи oднoвprМеI{нoМ yBелиЧении скopoсти oбpaбoтки инфopмaции.
Ha них пoсTpoeнЬI сисTеМЬI oбpaбoтки инфopмaции' кoTopaя мo)кeт пpедстaBляTЬ гoсyдapсT-
Bеннyro. Boеннyю или кoММеpЧесКylo тaйнy. Эти фyнкции не .цoл)l(HЬI ПoДBеpгaться вoздейст-
BияM, pезyлЬтaтoМ кoTopЬIx МoryT бьIть yтe.rкa' искzDкeние' yниЧтoжение зaщищaемoй инфop-
Мaции' блoкиpoвaние Дoсryпa к ней. B этoм слyЧaе pечЬ и.цеT oб инфopмaциoннoй безoпaсно-
сти. Ho есЛи сЛе.цсTBиеМ изменений инфopМaции бyдет yщеpб здopoвьro чеЛoBекa' oкpРкaЮ-
шей сpеле, сoбствeннoсTи' To pечЬ и'цеT o фyнкциoнaльнoй безoпaснoсти [1]. Taким oбpaзoм,

фvнкциoнaльнyю безoпaснoсTЬ Мo}кнo paссМaTpиBaTЬ кaк oсoбьtй сrryнaй нapyII]еIrия инфop-
мaциoннoй безoпaснoсти' B pеЗyЛЬTaTе Чегo oбществy, ЛIo.цяМ и/или oкpyясaющeй сpе.це }ral{e-
сен знaчительньtй yщеpб.

oсoбьlй кJIaсс Taких внrшII{иx вoзДействий' пpиBo.цящих к l{apyшениrо фyнкциoн€UIЬ-
нoй и инфopмaциoннoй безoпaснoсти (ФИБ), ПpеДсTaBЛяIoт естествеltt{ЬIе и TеХHoГеннЬIе
эЛекTpoМaГI{иTHьIе вoздействия. Bнешrний исToЧI{ик электpoМaгниTl{oГo иЗЛyЧения oхBaTЬIBaеT
свoиМ BЛияI{иеМ кoнсTpyкции зДaний и сoopy)кеIrий. Hе искJI}oченЬI BapиaнTьI Лoкit,tЬtloГo BoЗ-
.цействия нa oбъект T.н. (эЛекTpоМaГI{иTtloГo opyжия). CoвpеменньIе теxI{иЧеские сpе.цстBa
.цeсTpyкTиBlroгo элекTpoМaГниTнoгo вoздействия спосoбньl.цисTaнциoннo' скpЬITI{o и BнезaПнo
ПopaЗиТЬ пpaктиЧески лrобyro эnекTpoннyro системy [2, 3].

Пеpспективtl €Ut TехнoЛoгия сoз.цaния ЭJIекTpoннoй aппaparypЬI, кoтopaя oбеспечивaет
BЬIсoкие скopoсTи oбpaбoтки инфopмaции, oблaдaет ПoBЬIlI]енHoй нyвствителЬI{oсTЬ}o к нaBе-
.цеHнЬII\4 нaпpя)кенияМ и ToкaМ' вЬIзBaннЬIх ЭЛекTpoI\{aГниТнЬIMи пoляMи oT pzlЗлиЧнЬIх исToч-
никoB ГapМoнических сиГ}tzL'IoB иЛи ПеpехoДнЬIх ПpoцессoB. СoвoкyпнoсTЬ эЛекTpoмaгниTt{Ьtx
пoлей oпpеДеЛяIоT кotlкpеTнyю эЛeкTpoмaГI{итнyю oбстaнoвкy (ЭMo)' в кoтopoй нaхoДится
СTЗ и еГo эЛекTpo}ltlЬIе сисТеМьr. [ля yстpaнения BoзМoжнoсTи нapy[rения ФИБ элекTpoнIloе
oбopyДoвание.цoЛжнo бьlть электpoМaГниTнo изoлиpoBaнo oT сре.цЬI' в кoтopoй oнo нulxo.циTсЯ.
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Oсoбoе знaЧение иl\,lеIoT BoПpoсЬI инфopмaциoннoй безoпaснoсти. oбopoнньIе сBеде-
||ИЯ vl Д|lt|лoМaтиЧеск€Ul инфopмaция иMеIот BЬIсoкyю к.пaссификaциIо секpеTнoсTи и ДoлlкнЬI
бьlть зaщищенЬI oT несal{кциol{иpoBaннoГo ПеpехвaTa иЛи пpе.цнaМеpеннЬD( десТpyкTиBнЬIх
эЛектpoМaГниTнЬIх вoздействий. Cвязь и ценTpЬI обpaбoтки секpeТньtх дaннЬIх ДoЛжI{ЬI oTBе-
vaть тpебoвaHИЯМ сooтBеТсTBy}oщих сTaнДapToB в oблaсти инфopмaциoннoй безoпaснoсти.

B Poссии действует pЯд сTaн.цapтoв [4, 5] пo зaщите инфopмaции' B кoтopЬIx paссN,{aT-
pиBaloтся элекTpoМaгниTHЬIе вoздействуloщие фaктopьt. Эти фaктopьl .целяTся нa oбъективньtе
и сyбъективнЬIе Пo.цкЛaссЬl' кiDк.цЬIй из кoтopьIх pa3ДеЛяеTся нa BнyTpеI{ние и Btlе[I]ние фaктo-
pьr. Bнyтpенние фaктopЬI' Taкие кaк пoбoчнЬIе элекTpoМaГ}IиTньIе изЛyчения и нaBoдки' пpе-
.цoтвpaщaюTcЯHa этaпе paзpaбoтке aппapaTypЬt и ее МoнТzDкa. B этoм слyЧaе oTBеTсТBеtIнoсTЬ B
бoльпrей меpе лежиT нa paзpaбoтЧикЕtх aППapaTypЬt. Bнеrпние фaктopьl ПpеДyсMaтpиBaloT Boз-
.цействие неПpе.цHaМеpенt{ЬIх эЛекTpoмaГI{итttЬIх излyнeний, a тaкже эЛекTpoМaГнитньж фaк-
TopoB eстeстBенHoГo Пpoисхo)I(дениЯ' нaПpиМеp. МoЛtlиЙ. ПpеднaмеpеннЬlе силoBЬIе вoздейст-
Bия paссМaTpиBzlIOTся пpиМениTеЛЬнo к aBToМaTиЗиpoвaннЬIМ сисTеМaМ в зaщищеннoМ испoЛ-
нении.

B сI'IIA .цoКyМенToM пo oбеспечениrо инфopмaциoннoй бeзoпaснoсти Ha oбЪекTaX И+I-
фopмaтизaцИIl ЯBЛЯe"rcЯ pyкoBoДсTBo TЕMPЕSТ [6]. oснoвнЬIМи эЛеМенTaМи зaщиTьI обopy.Цo-
BaНИЯ B этoм сJryЧaе яBЛяIoTся ЗottиpoBal{ие, экpaниpoBaние здaний и пoмещений, зaзeмление,
фильтpaция. Пpи сoздaнии CTЗ BЬIпoЛttеHие экpaнoB B цикле стpoитеЛЬсTBa яBляетсЯ.цoПoЛ-
нитeльнoй, a B pя.це слyЧaеB и oснoвнoй' зaщитoй oбopyдoвaния B целях oбеcпечения ФИБ'

Элементaми пo.цсисTеМ CTЗ' нa кoTopЬIе oсyществлЯеTся эЛектpoМaгниTнoе вoздейст-
BИе ИЛИ oT кoTopЬIх неoбxoДимo aнzшlизиpoBaTЬ эЛекTpoМaгниT}loе излyЧение' являroтся [7, 8]:
о ЭC piшЛичI{oгo }IaзHaЧения и aППapaTypa B их сoсTaве'
о сTPУк.IУpиpoвaннaя кaбеЛЬнaя сисTеМa ЛoкzUIЬнЬIx вЬIЧислиTеЛьньtх сетей CTЗ,
o МеТzlПЛoкoнсТpyкции CTЗ.
o системaэлекTpoПиTaнияCTЗ.

Apхитeкrypнor экpани рoBaIIиe
B пoслe.цнее.цесятилеTиe тpебoвaния пo oбеспечeниIо сooTвeTственнoй элекTpoМaг-

I{иTнoй изoЛяции oбъeктoв с целЬIо oбеспечения инфopмaциoннoй и фyнкциoнaльнoй безo-
ПaснoсTи сT€UIo неoтЪемлемoй ЧaсTЬЮ пpoекToB и кoнсTpyкций CTЗ [9, l0]. Этo oбъясняется
пoяBJIением IloBЬIх yгpoз эЛектpoМaГниTнoгo теppopизМa' пoBЬIIIIением тpебoвaний к 3aщи-
щеHнoсTи oTBeTственнoй инфopмaции' paсЦ]иpением пеpеЧня oпaснoстей пpи нapyIIIении
фyнкциoнaльнoй безoпaснoсTи' сни)l(el{иeМ чyBсTBителЬtIoсти бьrстpoдейсTBytoщиx сисTеМ'
нiшиЧиеМ знaЧиTеЛЬItЬtх Пo ПpoTяженнoсTи paсПpедеЛеннЬD( Лoк.LПЬI{ЬIх сетeй, Пoтpебнoсти в
иI{TеГpиpoBaнIIЬtx экpaниpyющиx сpедстBaх и неoбxoдиMoстЬ кoMПЛексHoгo peЦIeниЯ oзнaчa-
еT. чTo не ToлЬкo сПециulЛисTьt в oблaсти эЛrкTpoники' нo и apxиTекTopЬI и сTpoиTеЛи ДoлжнЬI
бьtть знaкoМЬI с пpoeктoм, спeцификaцией, кoнстpyкцией и метoдaМи TестиpoBaния экpaни-
pyloщих стpoитеЛЬIrЬгx кoнсщyкций.

Учaстие pzlзЛиЧнЬIх сПеци€tЛисToB в сoздaнии CTЗ тpебyет их четкoй кoop.цинaции,
paсIIIиpения oблaсти знaний и сисTеМI{oгo Пo.цхo.цa к pеtxениro ПoсTaBленI{ЬIx зaдaЧ. Уместнo
paзpaбoткy пpoектa. кol{сTpyкций экpaнoв и Пpoцедyp TесTиpoBaния экpa}rиpoBaннЬIх yчaсTкoB
пoмещениЙ тpaдициoннo oсTaBЛяTЬ спеЦиtlЛистaМ Пo электpoMaгнитнoй сoBМесTиМoсTи
(ЭМс) и ФИБ. Cпецифинеские зa,цaЧи apxиTекTypнoгo пpoекTиpoBaHI4Я И сTpoиТеЛЬсTBa
.цoЛ)I(нЬI oсTaBaTЬся зa сooTвеTсTByIoщиМи специiшисТaМи, кoTopЬlе .цoл)кнЬI дoстaToчHo гЛy-
бокo paзбиpaTЬся B сМе}кHЬlх BoПpoсaХ.

Heoбxo.цимoстЬ B эЛекTpoМaГItитнoй зaщиTr paс[IиpилaсЬ кaк в Чaсти II]иpoTЬI oхBaTa
эЛекTpoМaгниTнЬIx пpoблем, Taк и в ЧaсТи зaщиTЬI техническиx сpе.цстB' кoTopЬIе стzlJIи нaМнo-
гo бoлее paзнooбpaзньI. Из-зa oTсyTсTBиЯ paзвитoй Tеopии электpoМaГнитI{oГo экpaниpoBal{иЯ
ПpиМениTеЛЬнo к стpoиTелЬнЬIМ кoнстpyкцияМ TехниЧeские pеIIIения зaЧaсTylo либo излиrшне
.цopoгие из-зa избЬIтoЧIloсTи кoнсTpyкции, ли6o име}oт сyщественнЬIе изъянЬI' кoTopЬIе нapy-
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II]aIоT фyн.цaМеHT€LПЬнЬIе ПpинципЬI экpaниpoBaния. КpoМe них к специфическиМ BoПpoсaм
сoЗДaния ЭкpaниpoBaннЬIх сТpoений и ПoМещений CTЗ Мo)l(нo oтнeсти [9]:
. BЬrбop МaTеpи'lJIoB' кoTopЬIе o.цнoBpеMе}l}lo oTвеЧaloт тpебoвaнияМ эффeкTивнoГo экpaни-

poBaния .цЛЯ ЭЛекТpиЧеских' МaГниTttЬIх или эЛектpoMaгниTнЬIх ПoЛеЙ и стpoиTеЛЬсTBa B
зaвиcиМoсTи oT ПoсTaBЛеннoй зa.цaЧи;

o вьtбop Метo.цoB и спoсoбoв сoе.цинeний эЛеМенToB кo}IсTpyкЦий экpaнoв, oбеспечивaющих
МиниМ€шЬнЬIе неo.цtlopo.цнoсTи B экpaHе;

. пpoекТиpoBaние эЛекТpoМaгнитнoй зaщиTЬI BBo.цoB fIИTaНИЯ, сBязи' BенTиЛяЦии' кoн.ци-
циoHиpoBaния. oToПЛения (НVAC);

о paзpaбoткa зaщищенHЬIx сисTеМ .цoсTyПa пеpсoнaЛa и Пеpемещения oбоpyДoBaНИЯ;
о вьtбop и pе€rЛизaЦия пpoце.цyp тестиpoBaниЯ, Гapaнтиpyloщих пoлyчеIlие t{еoбxo.циI\4ЬLx

.цaнHЬIх,цЛя ПpoBеpки BЬIПoJIнения щебoвaний теxническoгo зaдaниЯ.
Теopия и Пpaктикa сoзДaHия ЭкpaниpoвaннЬIх пoмеЩeниil, и СTЗ paссмaтpиBaеTся кaк

}loBoе нaПpaBление - apхитекTypнoе экpaниpoBaние [9, 10]. СистемaTиЗaЦи}o oснoBItЬIx зa.цaЧ
apxиTeкTypнoгo экpaI{иpoBaIIия.цaеT ToПoЛoгиЧесКoе ПpеДсTaBЛение [l l-16]' кoTopoе ПoМoгaеT
кoМПЛекснo и ItaгJrяДнoгo пpeдсTaвиTЬ ПеpеЧислеt{I{ЬIе BЬIIIIе кoМПot{енTЬI систеMЬI экpaниpo-
P,aHИЯ И Нaй.ГИ нaибoлее paциoHzrЛЬнЬIе пyTи кoнTpoЛя нaД эIIекTpoМaГI{иTньIМи ПoМехaМи.

Ha pис. l пpиведенo oбoбщенное ТoПoЛoГиЧескoе Пpе.цсTaBЛеHие экpaниpyloщей систе-
Мьl. зaкJl}oЧеннoй в oбъеме, oкpyженнoМ внеrпней экpalrиpytoЩей повеpхнoстью. Экpaниpyю-
щие Iloвеpхttoсти MoryT бьlть пpoниЗaнЬl тoЧкaМи пpoникнoвения элекTpoМaГниTнoй энеpгии
TaкиМи' кaк IIIBЬI' зaзopЬI в oбrпивке и B кopГIyс:lx' BBo.цЬI кaбельньtx линиЙ элекTpoпиTaния'
.цaннЬIх' yПpaBления, сисTеМЬl ДoсTyпa пepсoнaЛa и T.Д.

Экpан 1 3дaниe
Экpaн 2
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Pис. 1. Toпoлoгическaя }loДеЛЬ сПстемьI экpalrиpoвalrl{я

Фopмaльньtй тoпoлoгический пo.цxo.ц oПисa}Iия сисTеМЬI экрaниpoBaния мoжет бьпь
ПpиМене}t: .цля oписaния сисTeмЬI' для paзpaбoтки тpебoвaний к сpедсTBaм зaщиTьl oбopyДoвa-
ния. .цЛя paциoнaлЬI{oГo paсПpе.цеЛеI{ия степеней зaщиTьI меж.цy oTДеЛЬнЬIМи бapьepaми, для
МиниМизaции ToЧек Пpo}lикнoвения и фopмaЛИЗaЦИ|4 тpебовaний к ниМ. Ha oснoве ToПoЛoги-
ческoГo Пoдхo.цa BoзМo)кнa.цекoмПoзиЦи'l сисTеМЬI нa бoлее МеЛкие и бoлее ПpoсTЬIе чaсTи.

Фaктopaми, кoTopЬIе нy)iшo paссМoTpеTЬ пpи вьtбopе кo}Iцепции экpaниpoBaния СTЗ,
яBЛяюTся: сЛoя(}IoстЬ тpебyемьIх взaимoДействий с TехHиЧескими сpе.цсTBaМи' зaTpaTЬI Ha Пpo-
екТиpoBaние и сoЗДaние" TехHoЛoгиЧHoсТЬ' зaТpaTЬl нa oбслylкивaние' тpебoвaния нaде)l(}toсти,
гибкoсть .цля Мo,цepнИЗaЦИИ систеМЬI' Пo.ц.цеp)ккa B пpoЦессе ЭкспЛyaTaции.

Bесьмa вaжнoй и oTBеTсTBенной стa.цией сoз.цaния CTЗ являетоя paзpaбoткa и pеzlЛизa-
ция сисTеМЬI зzlзеMлеI{ия обоpyдoвaния, кoTopaя oTЛиЧaеTся oт тpебoвaний CHиП.

Пpaкти.tескirЯ pеaJlизaциЯ сисTеМЬI экpaниpoвauИЯ ЗaBИсИT oT сЛo)кнoсTи и н:lз}IaчениЯ
систеМЬI' кoTop€ш .цoЛ)I(нa бьIть зaщищенa. Если oПpе.целеHo' чTo .цЛя нaибoлее ЧyBсTBителЬ-
tlЬtx кoМПoHентoв тpебyется эффективltoстЬ экpaниpoBaния 80 дБ" a.цЛя oстtlJIЬHЬIх кoМПotlен-
тoв тpебyется эффектиBнoсТЬ тoЛЬкo 60 дБ, To Тoгдa мoryТ бьrть yстaнoBЛенЬI зo}IЬI с piвлиЧ-
ньrм эффекTиBнOсTяМи экpal{иpoBaния. Ha сегo.цHя aкryaльнoй oсTaеTся зaДaЧa oптимЕlJlЬнoГo
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paспpе.целeния oбщeй эффективнoсTи экpaниpoBal{ия нa знaчения эффeктивнoсти дЛя кaждoГo

ypoBня экpaниpoBaния Пo кpитеpи}o Минимизaции стoимoсти пpoeкTa нa BсеМ )кизненнoМ

цикJIе CТЗ. Ее pеII]еI{ие тpeбyет знaния кoМПЛексa кaк TехниЧескиx' тaк и экol{oМиЧеских aс-

ПектoB сoз.цaния CTЗ.
Oсобoе BниМaниe дoлlкHo бьtть y.Целенo тесTиpoBaнию ГoтoBoгo oбъектa нa эффектив-

нoсTЬ экpaнИpoBaIlИЯ,
Coз.цaние Экpaниpoвal{нЬIх ПoМещений тpебyет paзвитoй спецификaции (пaспopтa)

oбЪeктa' в кoтopoй будyт ДеT.lЛЬнo oТpuDкeнЬI не тoЛЬкo их apхиTектypнЬIе' сTpoиTеЛЬнЬIe и

июкенеpнЬIе oсoбеннoсти' нo и тpeбoвaния к свoйствaМ экpaнoB' технoЛoГии иx МoнTuDкa' вЬl-

бopy мaтepи€lJloB и т.п. B ней .цoлжнa бьlть oтpa:кeнa пpиpo.цa стpoиTеЛЬнoгo oбъектa' специ-

фикa зaщищaеМoгo oбopyДoвaния' BoзМo)кt{ЬIе yслoBиЯ эЛектpoМaГI{иTнoгo вoздействия' Ши-
poкoe ПpиМенение сAПP пpи ПpoекTиpoBaнии CТЗ тpебyеT p€tзBиTия электpoн}loГo .цoкyМен-
тooбopoт4 в пpoектнoй.цoкyМенTaции кoTopoГo.цoл)снЬI бьIть yнтеньI Меpoпpиятия пo эЛек-

TpoмaГнитнoй зaщите oбъектa с цеЛЬto oбеспечения ФИБ.

ФyнкцпoнaЛЬIlaя безoпaснoсть и CTЗ

Фyнкциoнaльнaя безoпaснoсTЬ Пpи yчете эЛекTpoMaГниTнЬIх фaктopoв oxBaTЬIBaеT

oпaснoсти и pиски' сBязaннЬIе с orпибкaми или сбoями пpи фyнкuиoниpoBaнии систем, yсT-

poйств или aППapaтoв. Пpи paзpaбoтке CTЗ неoбxo.циМo.цЛя кpиTическиx эЛекTpoннЬIх сисTеМ

oбеспечить .цoстшкeние ПpиеМJlеМoГo pискa сбoев систeM B пpеДeЛax oГpaничений фyнкциo-
нальнoй эффективнoсTи и пpигo.цнoсTи, BpеМени и сToиМoсти Пo BсeМ фaзaм )кизненнoгo цик-
лa. Этo oTлиЧ}lo oт безoпaснoсTи, кoTopaJI oПpедеЛяеT Пoтенциaл yстpoйстBa пpoтиBoсToяTЬ

TaкиМ oПaснoсTяМ кaк' нaПpимеp' вoзгopaнИe,УДap ToкoМ и oбpaзoвaние яДoBиTЬIx пapoв. Бa-

зoBЬIМи .цoкyMеI{TaМи в oблaсти функционaльнoй безoпaснoсти сЛе.ryeT сЧиTaTЬ стaндapTЬl

|11_2З1, кoTopЬIе ГapМoнизиpoBaнЬI с Ме)кДyrrapoдrtЬIМ сTaндapToМ МЭК 61508. oн сooтнoсит-

ся с ГpiDкдaнскиМи сисTеМaМи и' к сoжulПеt{иIo' B яBнoМ Bи.це не зaтpaгиBaеT BзaиМoyBязaннЬlе
вoПpoсЬI ЭMC и фyнкциoнaльнoй безопaснoсTи.

Orпибки в paбoте и сбoи электpoннoгo oбopy.ЦoвaНу{Я B pезyлЬTaTе нapyшений тpебo.

вaний ЭМC мoryт Bести к oпaсньIМ сиТyaцияМ и pискy нaнесения Bpедa здopoвьro лroдей, oбo-
py.цoBaHI{Io и oкpyя(aloщeй сpеде. {ля гpaxдaнскиx пpилoltсeний' кoTopьIе oПиpaloTся, нaпpи.

меp' нa,{ирктивy ЕС пo ЭМс [24], тpeбoвaния пo фyнкциoнaльнoй безoпaснoсти }lе oпpеДе.
леньt. CooтBетсTBие тpебoвaниям ,{иpективьr ЭМC (или ее ГapМoнизиpoвaннЬlм стaндapтaм),
не Мo)I(ет ГapaнтиpoBaTЬ' ЧTo BoпрoсЬI фyнкциoнa;rьнoй бeзoпaснoсти ПpaBиЛЬнo и.цeнтифици.
poBaнЬI и зaкoнoдaтелЬнo pеIIIеньl.

Пpи pешrении BoПpoсoв фyнкциoнaльнoй безoпaснoсти следyеT ПpиниМaTЬ Bo BHиMa-

ние сле.ryIoщее [25]:
. эЛектpoМaгнитнЬIе Boзмyщеtlия (ЭМB)' кoTopЬIми МoryT бьtть пoдвepгI{yTьI системьt CTЗ,
О paзyмIlo oбoзpимьIе pезyЛЬтaтЬI вoз.цействия Тaкиx вoзмyЩeний,
. pезyлЬтaтьt вoз.цeйствия ЭMB oT o.цнoгo aППapaтa нa дpyгoй,
О ПapaмеTpьt безопaснoсти (сеpьезнoсTЬ' мaсштaб pискa' ypoBенЬ целoстнoсти безoпaснo-

сти), кoтopьIе Moryт бьlть нapyrшeньI ЭMB,
. ypoBeнЬ тpeбoвaний' кoTopЬIе неoбхo.цимo BЬIПoЛI{иTЬ' чтoбьt oбеспечить желaемьtй ypo-

вень фyнкциoнaльнoй бeзoпaснoсти.
Oпaснoсти и oцеHки pискoB BМесTе с зaкoнЧeннЬIми pеIxенияMи' Tеx}tиЧескими тpебo-

Baниями' пpoeктнЬIми peшIенияMи и TесTaMи.цoЛ)кнЬl фopмиpoвaтЬ ЧaсTЬ из тpебoвaний oбес-

пeЧения фyнкциoнaльнoй безoпaснoсTи и .цoЛ}ltнЬI бьIть дoкyменTиpoBaнЬt. ПoД oПaснoстЬю
Пo}IиМa}oT лroбoе pеiulЬнoе иЛи пoTенци.LпЬнoе yсЛoBие' кoTopoе мo)кет вЬIзBaTЬ paнение, бo-

ЛезнЬ иЛи сМеpTЬ Пеpсoнaлa; пoBpе)It.цение иЛи пoTеpro oбopy.ЦoвaНИЯ у1Лl,| yxyдIl]еt{ие oкpy-
лсaющей сpедЬr. Haпpимеp, эЛектpoМaГниTнoе вoз.цействиe нa aвтoМaтизиpoBaннylo системy
пo)кaporyЦIения MO}I(еT ПpиBеcTи к paспЬlЛени}o Bo'цЬI и пенЬI B ПoМeщеHиях' Чтo Мo)I(eT BЬI-

зBaTЬ нaнесеtlие Bpедa з.цopoBЬ}o чеЛoBекa' и BЬIBе.цеT нaхoДящееся в них oбopy.Цoвaние из

стpoя.
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Пpи пpoектиpoBaнии СTЗ неoбхo.циМo BкJI}oЧaTЬ aн.UIиз oПaснoсTrй и иссЛrдoBaние
pискoB B сЛе.цy}oщиx l{aпpaвлени'lх:
о orпибки ПpиМенеI{ия _ иЛи сЛyЧaйньlе (тaкие. кaк oЦIибки Пpи MoнTiDке обopyдoвaния)или

Пpе.ц'нaМepенньrе (тoкoвЬIе пеpегpyзки или испoлЬзoвaHие.цЛя неПpеДyсМoтpеI{I{Ьlx целей),
. oшибки ПpoекTa в ЧaсTи oбеспечения эЛeкTpoМaгнитнoй зaщиTЬI зДaHИЯ и пoмещений,
. piвМещение CTЗ B ЭксTpeМ.UIьнoй сpеде, BкJIIоЧzUI' сpеди ДpyГих' эЛекTpoМaгнитньIе эф-

фектьt, вЬIсoкие ТеMПеpaТypьl, сейсмичесКyЮ aкTиB}loсTЬ и T.П.'
О ПoсЛе.цствия (oпaснoсти) с их веpoяTt{oстяМи (pискaми), BЬIЗBaHнЬlе oтМеЧеtlнЬIми BЬllIIе

фaктоpaми.
Теxнические тpебoвaниЯ.цЛя цеЛoсTнoсTи безoпaснoсти МoryT бьtть полyненЬI' aнaли-

зиpyя oПaсHoсTи и pиски и oпpе.целяя сTепенЬ сни}(ения pискa' кoTopyЮ BЬIзЬIBaеT спеЦифиче-
скaя фyнкция безoпaснoсти. oбщий пpинцип, _ чеМ BЬtЦrе ypoBень тpебyемой цеЛoсTнoсTи
безoпaснoсти' TеМ бoлее жесткие тpебовaния Пpе.цЪяBляIoтся к paзpaбoтке CTЗ, чтoбьt дoсTиЧЬ
бoлее низкиx интеI{сиB}toстей сбoев и oTкaзоB yсTaнoBле}tнoГo B нем oбopyлoBaния' кoTopьIе
тpeбyются дЛЯ .цoсTи;кения ДoпyсТиMoгo pискa.

Тpебoвaния безопaснoсти ДЛя эЛеКTpиЧескoгo иЛи эЛекTpol{нoгo oбopyдoBaн|lЯ' Ис-
ПoЛЬзyеMoГo в безoпaснЬIx систеМaх' .цoЛ)кнЬI бьtть спеЦифиЦиpoвaньI и oПpе.цеЛенЬI B кoнTек-
сTе oПaсI{oсTи сисТеМЬl и oценки pискa нa BoзМo)t(t{o бoлее paнней cTaДИИ ее я(иЗ}lеннoГo цик-
лa. Aспект безoпaснoсти .цoл}ке}l бьrть yvтен Ha сТa,ции oбслyживaния и эксIlЛyaTaциoнt{ЬD(
Пpoце.ц'yp' пoэToму и нa ЭTиx эTaПaх следyеT paссМaTpиBaTЬ .цoМиниpy}oщие эЛекTpoМaГниTtlЬlе
эффeктьr. ПpoгpaммнЬIе изМене}tия и oбнoвле}rия эЛeкTpo}IнЬIх сисTеМ мoryТ TaЮке неГaTиBHo
зaтpaгиBaтЬ ЭМC систем и oбopyдoвatуlЯИ' сЛе.цoBaTеЛЬнo, функциoнaЛь}Iyю безoпaснoсть.

Кoгдa плaниpyется пpиMенить в СTЗ нoBoе oбopy.Цoвaние' дoJDкнЬI бьIть пpедпpиняTЬI
II]aГи' ГapaнTиpyloщие oд}loBpеМеI{нyЮ сoBместнyrо paбory этoгo oбopy.цoBaния и pal{ее yсTa-
}loBЛеHнoГo TaкиМ oбpaзoм, чтoбьt иМeЮщие r'лесTo эЛекТpoМaГI{иT}lьIе BoзМyщениЯ не BЬIзЬIвa-
Ли yхo.ц фyнкциoнa,rЬнЬж пapaМетpoв oбоpy.цoBaния зa ПpеДелЬI yсТaнoBЛеннЬlХ гpaниц.

Cтaндapтньle испьITaния нa сooTBеTсTBие тpебoвaниям ЭMC не BсегДa .цaIoT Пoлнoе
пpедстaBление o фyнкциoнaльнoй безoпaснoсти oбopyлoвaния' paбoTaloщеГo B pеaльнoй элек-
ТpoмaГниTнoй oбстaнoвке. Пoэтoмy oбеспечение ЭMC B кoнTексTе фyнкциoнaльнoй безoпaс-
нoсти тpебyеT специ€UIЬI{Ьlx llpoГpaMМ исПЬITa}Iий. oсoбеннo в€Dкtto, чтoбьl BoпpoсЬI oбеспече-
ния ЭМС paссМaTpиB€LПисЬ нa BoЗмoжнo paнниx стадияx пpoекTиpoBaния oбopy.ЦoBaния и еГo
инсTuLПЛяЦии в CTЗ, пoскoЛЬкy иМенIlo Toгдa Мoryт бьtть пpинятьt нaибoлее эффективнЬIе мe-
pьl (это BеpoяТtlo бyryт и нaибoлее pентaбельньlе спoсoбьl гapaнтиpoBaTь ЭMС).

Кoгдa сисTеМa спpoектиpoвaнa с некoтopoй избьrгoчнoстЬIо для oбеспеЧения pезеpви.
poBaниЯ и ПoBЬIIIIеIIия наде)кнoсти paбoтьt, меpьI' ПpиняTЬIе .цЛя пoBЬIII]ения нaдежнoсти сис-
теМЬI. МoryT oк€tзaTЬся беспoлезньtМи B yслoBияx ЭМB.

Taм' г.це исПoЛЬзytoTся зaщиTHЬlе yсщoйствa (нaпpимеp, yсTpoйсTBa aМплиryд}Ioгo oг-
paниveния).цЛя.цoсTижения тpебyеМoгo ypoвня ПoмеxoyсToйнивости, oTкaз Taкoгo yстpoйствa
Мoжет BЬIзBaтЬ сI{ижение эToгo ypoBня и ПpиBесTи к нapyIIIению фyнкциoнальнoй безoпaснo-
сти. B ЭТoМ сЛyЧaе oTкaз зaщитногo yстpoйстBa.цoЛжен oбнapyжиBaTЬсЯ ulвToМaTически (нa-
ПpиМep, .цeйсTBиеМ ДиaГнoсTиЧeскиx Пo.цсистем) или IIyтеМ pеryЛяpнЬIх ПpoBеpoк с ЦеЛЬIo BЬI-
яBЛения любьш oTк€l3oB' ПеpиoдиннoсTЬ Taких испьtтaний дoл}кнa бьIть oпpедеЛeнa нa oснoBе
пpиемлeмoй BеpoяTнoсTи oTк€rзa ЗaщиTнoГo элеменTa B кoнкpеTlloм специфиuескoм ПpиЛo)l(е-
H и и .

Hеoбxo.цимo, нтoбьt инфopмauия o МеTo.цaх и спoсoбax oбеспечения ЭМC бьtлa .цoс-
тyпнoй .цЛя ПpoекTиpoBщикoв CTЗ и пpиМеняеМoго oбopyлoвaния' oпеpaTopoB и инсT€шЛяTo-
poв, uтoбьt гapaнTиpoBaTЬ oсyщесTвлеHие и пo.ц,цеp)I(кy Пpе.цПpиHяTЬIх B пpoеКTе Меp. Этo не-
oбхo.цимo ДЛя сoxpaнения ypoBнеЙ эмиccии и BoспpииMчивoсти oбopyДoвaния B пpедyсМoT-
pен}tЬIХ пpoектoМ пpе.це,]laх.

Ba:кнo oтМrTиTЬ слеryIoщие oсoбеннoсти ПoсTpoe}rия безoпaснЬIx систеM' инст€Ulли-
poBaннЬIх в CTЗ:
. Ilе BсеГ.цa ПpиЗI{aеTся' чTo сисTеМa yпpaBЛеI{иЯ сBязal{a с безoпaсностьtо,
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о блoкиPУIoщaя фyнкЦИЯ ДЛЯ oбеспечeния беЗoпaснoсти .цoЛ)кнa бьtть вьtпoл}lенa схеМaМи
гapaнтиpoBaннoй paбoToсПoсoбнoсти ;

о yстoйниBoсTЬ эЛекTрoнI{ЬIх сисTеМ CTЗ к ЭЛектpoМaгнитньIМ вoз.цействиям (ЭМB) МoжеT
бьtть дoстиГHуTa И aППapaTнЬIМи и ПpoГpaММнЬlми сpеДсTBaМи.

Пpи мoдеpнИзaЦИИ oбоpy.Цoвaния необхoДиМo ПpoBесTи aнa!.lиЗ pискoB и oпaснoстей, и
paзpaбoтaть технические Зa.цaния пo oбеспечениIо цеЛoсTHoсTи безoпaснoсти Пoсле BHeсeнI{ЬIх
изменениЙ.

Зaщитa инфopмaции B эЛекTрoIlIIЬrх сpеДстваx CTЗ пpи ЭMB

B зaДaчaх физинеской зятl1итЬI инфopмaции в эЛекTpoн}lЬIх сисTeмaх CTЗ Пpи эЛек-
TpoМaГнитнЬtх BoзДеЙсTBияx Мoжнo BЬI.целиTЬ сЛeДyющие нaпpaBлеI{ия, сBязaннЬIе с BoзМo)к-
t{ЬIМ искa)кениеМ. yниЧTo}ке}tиеМ или блoкиpoвaнием инфopмaЦИИ Пpиl oбpaбoтке, xpaнеHии
иЛи ее ПеpедaЧе [26,27] Пpи неПреДнaМеpе}lнЬIх и пpе.цI{aмepе}r}rЬIх ЭМB:

пo ПoлIо oT МoщI{Ьtx истoЧt{икoB изЛyЧеllия ПpиpoДHoгo (молнии) и теxнoГеHнoгo пpoис-
хo)к.цeния' B ToМ Числе oT BЬIсoTHoгo ЯДеpHoгo BзpЬIвa' эЛектpoМaгнит!{oГo opy}l(ия' сPе,цств
paдиoэлектpoннoй боpьбьr и эЛекTpoI\,{aгниTI{oГo TеppopизМa.
пo сeти питaния.
Пo МеТtшIЛoкoнсTpyкциЯМ.
пo ПpoBo.цнЬIМ линияМ сBязи'
Пo сисTеМе зaзеМлeния.

Кpоме этoгo Пpи инстzLпляции oбopyдoвaну,tЯ ll егo экспJryaTaции следyеT yЧитЬIBaTЬ

фaктopьl зaщитЬI инфopмaции, сBязaннЬIе с пoбoчньlм эЛeкTpoМaгнитHЬIМ излyЧeниеМ
(ПЭМи) пpи oбpaбoTке, xpaненИИ vtl||1 Пepе.цaЧе инфopмaции. с пoбoчнoй кoндyкгивной пеpе-
дaчей инфоpмaции чеpез ПpoBoДнЬIe ЛИHlrlИ сBяЗи' a TaЮI(е вoзМo)кнoсTЬ нapyIIIения ЦеЛoсTнo-
сти инфopмaции эЛекTpoсTaTиЧесKиМи piBpядaМи (ЭCP). Эти вoпpoсЬI' скopее' B кoМпeтенЦии
ПoстaBщикoв oбopy.Цoвa}Iия' Ho пpoекT CT3 дoлlкен ПpеДyсМaTpиBaTь yслoBИЯ ДЛЯ тaкoй ин-
сT€IJIЛяции oбopyдoвaнИЯ, r|pИ кoтopoй не бyлyт нapyшeнЬI yслoвиЯ oбеспечения ЭМC и тex-
}IиЧеских yслoвий.

Учет электpoмaгнIrTlroй oбстанoвки

Balкнейцrим ЭTЕtпoМ сoздal{ия <безопaснoгo> CTЗ является идентификaция ЭлекTpo-
мaгнитнoй oбстaнoвки, в кoтopoй нЕrхo.цится oбъект вo вpеМя всех фaз }кизllеннoГo цикJIa.
Boз.цействие нa aППapaтypy в oПpеделеннoй эЛекTpoМaгнитнoй сpеде зaBисит oт oсoбеннoстей
eе BoсПpиимчиBoсти' aМПЛиTyдЬI и ЧaсToTЬI ЭМB' oсoбеннoстей стpoения и oкpy)кaющeй сpе-
дЬI и T.д. Чтoбьr пpе.цoTBpaTить пpoблеМЬI нapy[Iения инфopмaциoннoй и фyнкциoнaльнoй
безoпaснoстИ' пpИ paзpaбoтке CTЗ дoлlкньl бьtть yЧTеItЬI вoзМo)кнЬIе элeкTpoМaгнитньlе эф-
фектьt сpе.цьl. Tpебoвaния к сpе.цe Дoл)ItнЬI бьrть вклlоченo B спецификaцию стpoeния или Пo-
МещеI{ия' чтoбьr гapaнTиpoвaTЬ y.цoBлeTBopителЬнylo paбory элекTpoннЬlx сисTеМ B oПpеДe-
леннoй ЭMo.

B paзpaбoтке тpeбoвaний paбoтoспoсoбнoсти и безoпaснoсTи техtIиЧеских сpr.цсTв' кo-
тopЬIе пpедЪяBЛяIoTся к эЛекTpoМaгниTI{oй сpеде, paссмaТpивaloTся сЛе.Ly}oщие oснoBнЬIе aс-
пектЬI [28_30]:
. кoнфиrypaЦИЯ сpедьI' в кoтopoй paсПoЛoже}lo СТЗ,
. кoнфиrypaция сисTeМ СTЗ и oсoбеннoсти сTpoениЯ'
. TpeбoBaния к инфopмaционнoй и фyнкциoнaльнoй безoпaснoсти,
. BoспpииMчиBoсTь сисTеМ и oбopy.Цoвaния CТЗ,
. пеpсПекTиBЬI МoдеpP,ИзaЦИИ'PaЗBИTИЯ и oбнoвления сисТеМ в СТЗ нa пpoTя)I(ении )кизнен-

нoГo циклa.
Электpoмaгнитнaя oбстaнoBкa - pезyЛЬTиpyroщий Пpo.цyкT MoщнoсТнoгo и BprМенHoГo

paсПpе.цеЛения в paзЛиЧнЬIх чaсToTнЬIх диaПurзoнaх излyЧеннЬIх или кoндyктиBнЬIx эЛеКTpo-
мaГнитнЬIх пoлей' ToкoB и нaпpяжений, кoтopьlй oпpеДеЛяeT yсЛoBия' B кoтopЬIх нaхoДится
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СTЗ пpи BЬIПoЛнении пpедyсМoTpеннoй фyнкции. ЭМo влияет нa фyнкциoнаJIЬнЬIе BoзМoя(-
нoсTи сисTем' и тpебyют специфинеcких МеTo.цoB зaщиTЬ] oT иx oTpиЦaтеЛь}toгo вoЗдеЙствия,
кoTopЬlе BкJIroЧaIoT:
. элекTpoМaгниTнЬIe изЛyЧеHия и кoн.цyкTиBHЬIе ПoМехи oT исToчHикoB естесTвеI{I{oгo и Tех-

нoГенHoГo Пpoисxo)кДе}lия, ЧTo тpебyeт BЬIПoЛHения тpeбoвaний ЭМС для теxttиЧескиx
сpе.цств'

O эЛекTpoМaГниTнЬIе ПoМехи и IxyМЬI paзлиuнoй пpиpoдЬI B Il]иpoкoм ДиaП€tзoне чaсToT'
o эЛектpoмaгниTнЬIе BoздейстBия' oПреДеЛяющие эЛектpoМaгниTнylo yяЗвиМoсTЬ Tеxниче-

ских сpе.цсTB'
. эЛеКTpoмaгнитньIЙ иМnyлЬс oT исТoЧHикoB TеxнoГеHнoГo Пpoисхoжде}lиЯ, кaк пpaBиЛo'

вьlсoкоЙ иI{TенсиBHoсТи и сBеpxшIиpoкoпoлoсньIй,
. ЭЛекTpoстaтическийpaЗpЯд'
.  МoЛнии.

Pезyльтaтьt эЛекTpoMaгI{итнЬIx вoзДействий МoryT ПpиBесTи к oПaсI{oсTяM для персo-
нaЛa. Boopyжeния' ЛеTyЧиx МaTеpи€шoB TиПa ToПлиBa.

ЭлектpомaгниTн€ш oбстaнoвкa сooTBеTсTвyет специфиЧескoмy BpеМени и МестoпoЛo-
яtени}o СTЗ, кoтоpoе не бyдет иЗМеHЯTЬся' нo сpеДa Мoжет пpеTеpIrеBaTЬ изМеI{ения зa BpеМЯ
эксПЛуaTaции СTЗ.

Идентификaцпя oпaснoстей

B нaстoящее BpеМя paзpaбoтaньI и исПoЛЬзyюTся МнoГoчисЛенI{ЬIе Пo.цхoдьt, нтoбьl
и.центифициpoBaTЬ сисTеМнЬIе oПaснoсTи. Ключевoй aспекT МI{oгих из ЭTих ПoДхo.цoB зaкJI}o-
Чaется B иденTификaции oпaснoстей .цЛя ПoсЛе.цyloщеГo yпpaBления pшpaбoTкoй и сoПpoвo)к-
дениеМ ПpoГpaмМ oбeспечения безoпaснoсTи' сBязaннЬIх с ПpoекToм [31].

Оценка pucка' Следyет oцениTЬ сеpЬезнoсTЬ и веpoятl{oсTЬ pискa ПpиЧинения УЩербa,
сBязal{нoгo с кaж.цoй идентифиuиpoвaннoй oПaснoсTЬIo' To есTЬ' oПpе.цеЛиTЬ ПoTенциzшЬнoе
вoзДействие oПaсIIoсTи нa ПеpсоHitJl' Tехнические сpе.цстBa oбopy.Цoвaние' тoПлиBo' BЬII1oл-
няеМЬIе oпеpaции иЛи oкpyжaloщyto сpеДy. ЧтoбьI oЦениTЬ pиск мoryT Taюке исПoЛьзoBaTЬся
ДpyГие фaктopьl, нaпpимеp' Числo лroдей, кoTopЬIМ МoжeT бьtть нaнeсен yшepб з.цopoBЬIo.

Каmеzopuu nocЛedcmвuй' Кaтегopии ПoсЛе.цстBий нaнесения yшеpбa oпpедеJUlIоTcЯ ДЛЯ
oбеспечения кaчrстBеI{нoй меpьl сaмoгo pztзyМнoгo Bеpoятt{oгo yщеpбц следyloщегo из orпиб-
ки Пеpсolraлц BЛияния yслoвий oкpy)кaloщей сpедьl, пoгpеIIIнoстей пpoектa, пpoце.цypнЬIх Hе-
тoчнoстей. oшибoк в paбoте сисTеМьI и пo.цсисTеМ. ПpинятьIе сЛедyloщие кaTеГopии ПoследсT-
вий: кaтaстpoфиuеские' кpиTиЧеские' ГpaниЧtlЬlе' IlезI{aЧиTеЛьItЬIе. Cтoимoсть yщеpбa .цoЛ)l(нa
бьtть устaновле}Ia в зaвисиМoсTи oT paзмepa систеМЬl.

Bеpoяmнocmь onаcнo?o coбыmuя' BеpoятнoстЬ oпaснoгo сoбьlтия - BеpoятнoсTь, Чтo
сoбьtтие пpoизoйдет B TеЧение зaплaниpoBaннoгo сpoкa сЛy)кбьl системьt. oпpеделеtlие кoЛи-
чественнoй Bеpoят}loсти сoбьlтия длЯ ПpoекТa невoзМo)кнo нa paнниx стaдияx пpoeктa' Здeсь
кaЧесTBеI{I{aя BеpoяTнoсTЬ oПaсHoГo сoбьtтия Мo)t(еT бьtть пoлyнrнa из peзyЛЬTaToB иссЛе.цoBa-
ний. aнaлизa и oценки исTopиЧеских ДaI{нЬIx безoпaснoсти пoДoбньIх сисTеМ. Paзличaroт сле-
,цу}oUIиe кaчественнЬIе ypoBt{и BеpoяTнoсTи oпaснoГo сoбьtтия: ЧaсTЬIе' BеpoяTнЬIе' слyuaйньtе,
pеДкие. HеBepoяTHЬlе.

Оценка pucКa onаснolО coбьtmt,ш. Клaссификaция pискa oпaснoГo сoбьtтия, пoслеДст-
вий сoбьlтия и BеpoятrtoстЬ oПaснoгo сoбьIтия Мo}l(еT бьtть вьIпoлнеIta с пoМoщЬIo мaTpицЬI
oЦеt{ки pискa. Этa oценкa ПoзBoЛяет нaзнaчaTЬ знaЧение oЦенки pискa B зaBисиMoсTи oт oПaс-
нoсTи' oснoвaннoй нa пoсЛедсTBияx oПaсHoгo сoбьtтия и вepoяTнoсти сoбьtтия. Это знaчeние
чaсTo исПoЛЬзyеTся' чтoбьt paн}киpoBaTЬ putзлиЧнЬIе oпaснoсти oт}loсиTеЛЬнo сBязaннЬIх с ни-
Ми pискoB.

Знaчения oценки pискa чaсTo исПoЛЬзy}oTся B гpyппиpoвaнии иt{.циBи.цyaлЬньIx oПaс-
нoсTей B кaTеГopии pиск4 кoTopЬIе исПoЛЬзyЮTcя ДЛЯ геHеpиpoBaHия oпpедеЛеннЬIxдейстBий,
Taкoе кaк Меp Пo ПpеДoTBpaщениIо oПaснoсTей иЛи фоpмaльнoгo ПpиняTия pискa.
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Oценкa рискa МoжеT бьrть вьtпoлненa Пo Меpе неoбxo.цимoсTи, исПoЛЬзyя Дpyгие кo-
эффициентьt' vтoбьt pulзлиЧиTЬ oПaс}IoсTи, иМeющие o.цинaкoByЮ oценкy рискa. Moжно бьlлo
бьt paзлинитЬ oПaсHoсTи с Tем же сaMЬIM знaЧениеМ oценки pискa в TеpМин€lх Boзмo)l(нoсTей
сисTеМ или кoэффициенTaМи' yЧиTЬIBaЮщиМи сoци.шьнЬIе! ЭкolloМиЧеские и ПoЛиTические
noследсTBия. Пpи pазpaбoтке и сoПpoBo)I(.цении ПpoГpaММ oбеспечения безoпaснoсTи B эToМ
сJryЧaе неoбхoдимo кo}lсyлЬТиpoBaТЬся сo сПециzшисTaМи oTtloсиTелЬнo ПpиopиTеToB pеIIIе-
ниЙ.

Oпaснoсти .цoлжttЬI бьtть paспoЛo)I(еtlЬI Пo пpиopиTетaм тaк' чтoбьl кoppекTиpyloщие

уcИЛуlЯ МoГли бьIть сoсpедoToЧeньI снaЧ€Lчa нa сaМЬlх сеpЬезtIЬIх oПaснoстях. Клaссификация
oпaснoстей мo)кеT бьtть пpoведенa сoГЛaснo ПoTенциzLJIy pискa' кoтopьtй oни пpедстaBЛяtoT.

Oкoнчaтельнaя цеЛЬ пpoГpaмМЬI безoпaснoсти сoсTоиT B тoМ, чтoбьt ПpoекTиpoBaTЬ
сисTеМЬl' кoTopЬIе не сo.цеpжaT oпaснoстей. o.цнaкo ПpиpoДa бoльrпинствa сЛo)кнЬIХ сисTеM не
ПoзBoЛяеT иЛи .II'еЛaеT эКoHoMиЧески неПpиеMЛеМЬIМ их ПpoекTирoBa}rие ПoЛнoсTЬto без oпaс-
нoстей. O.цнaкo yспеlllнzul пpoГpaММa oбеспечения безoпaснoсТи пo3BoЛяеT ПpoекTиpoBaTЬ
сисTеМЬI' в кoTopЬIх не сyщeсTByIoT oПaснoсти' ПpиBoдящие к не.цotryсTиМoMy ypoвIrю pискa.

Cooтветствие.{иpективе ЭМC не гapaнTиpyет ЭМС oбopyлoвaния B pеiшIЬнoй ясизни и
oTсyтсTBия pискoB безoпaснoстИ |1З-Зa нapyшIеIrия ЭМС.

Кoнцепция зaшIитьI CTЗ oт эЛeкTpoмaгниTIIЬtх вoзДействий

OснoвньIе Пoлoжения кoнцеПЦии BкJIIoЧaЮT:
о paзpaбoTкy МaTеМaтическoй Мoдели внеrшней ЭЛекTpoМaгнитнoй oбстaнoвки, в кoтopoй

сoopyжение oбеспечивaеT BЬIПoлне}tие сBoиx фyнкuий,
о paзpaбoтКy Mo.цеЛей, oбеспениBaЮщих oпpе.цeление BoзМo)l(HЬlх пyтей paсПpoсTpaнения

(пpoникнoвение) элeктpoМaГниTl{ЬIx ПoМех Bo Brryтpенние oбъемьI сoopy)кениЯ'
о paзpaбoTкy кoнстpyкЦиoннЬlх Меp зaщитЬl oт элекTpoМaгниTHЬIx вoзДействий для сoopy-

)кения B цеЛoМ и сисTеМнЬIх Меp зaщиTЬI нa ypoвrrе oT.цеЛЬнo взятoй систеМЬI или yстpoй-
ствa (нaпpиМеp' эЛекTpoМaгниTнoе экpaниpoBaние' сoздaние oTделЬнЬIx экpaниpoBaннЬtx
пoмещeний' p€tзделЬtl€Ul пpoкJla.цкa и вBoд B сoopy)кение инфopмaциoнIlЬIx и силoвЬIх кa-
белей, зaщиTa BхoдoB' вBoДoB кoМNlyrrикaций, вентиляциoннЬIx и гiшoвoз.цyllIнЬtx тpaкToB'
yсщoйствo сисTеМЬI зaзеМЛения' исПoЛЬзoBaние сетевЬtx фильщoB и oПToЭЛекTpoннЬIх
Пap, oпTиMизaция геoмеTpии ToкoBoдов и т.п.).

о oЦе}IЦ ypoвней стoйкoсти и пoмеxoyстoйЧиBoсTи Bсех техIlиЧeских сpедств инфpaстpyк.
тypЬI и ЛoкuLпЬIIЬIx сeтей зДaния.

Cобственнo пpoцесс пpoектирoBaния эЛекTpoМaГниTнoй зaщиTЬI сoopy)I(ения пpoизBo-

Дvl.ГcЯ c пoМoщЬIo МaTеМaTиЧескиx и физинеских мo.целей дЛя чисЛеннoГo pеIxениЯ ЗaДaЧИ, И
лaбopaтopньIх исПЬITaний oт.цельньtх сисTeМ.

Пpи paзpaбoTке пpoекTa эЛeкTpoМaГниTнoй зaщитЬI в кaЧeстBе бaзoвогo кpиTеpиJl

.цoDl(нa бьlть пoлoженa кo}lцепция (p.tзyМнoй .цoстaтoчIloсTи)' сМЬIсл кoтopoй зaклIoЧaеTся B
ToМ' чToбЬI пpи МиниМzrлЬнoМ исПoлЬзoвaнии .цoПoЛ}lиTеЛьньIx (спeциaльньIx) сpе.цсTв и Меp
зaщиTЬI oбеопeчить фyнкциoнaлЬI{ylо и инфopмaциoннylо безoпaснoстЬ сoopyx(ения B yсЛoBи-
Ях пpе.цпoЛaГaемoгo эЛекTpoМaГниTI{oГo вoзДействия.

Ha этaпе пpoектиpoBaния дoпyскaеTся испoлЬЗoBaние Мo.цеЛей, paзpaбoтaннЬtx пpиМе-
ниTеЛЬнo к yПpoще}IHЬIМ и.цеuшизиpoBaHнЬIМ (т.е. ккaнoниuеским>) гeoМeTpиЧеским фopмaм
oбъектoв (сoopyжений). Taкие Мo.цели .цaIоT BoзМo)кнoсTЬ кaЧестBеннo oцениTЬ BЛияние сис-
TеМЬI Ha элекTpoMaгHитнyЮ обстaнoвкy вo BнyTpeнниx oбъемax сoopylкений, нo }lе ПoзBoЛяIoT
.цaTЬ ToЧнЬIe кoЛиЧeсTBеннЬIе oценки. ПpaвильнoсTЬ пpедBapительнoй oценки pезyЛЬTaToB
пpoектиpoBaния МoxtеT бьtть пpoвеpe}ra эксПеpиМeнт€LllЬнo' пyтеM лaбopaтopньx (стендoвьtx)
испьtтaний. Coпoстaвление pезyЛЬтaToB' ПoЛyЧеннЬIx с ПoмoщЬю aнzUIиTиЧеских Mетoдoв с
pезyлЬтaтaМи эксПеpиMе}IT€LIIЬнЬIх иссЛe.цoBaний (тeстoв) пoзBoляет yToчниTЬ ПapaмеTpЬI Мo-

.целей' исПoЛЬзyeМЬIx Пpи ПpoекTиpoBaнии зaщитьl oбъектoв oT эЛeкТpoМaгниTнЬIх излyнений.
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Maintenanсе of information аnd funсtional safеф in spесial
tесhniсal buildings At еlесtromаgnetiс influеnсеs

Thе maintеnanсе of a problеm of maintеnanсе of funсtional and infoгmation safеty is сon-
sidеrеd at dеsigning of speсial tесhniсal buildings (sTB). Thе сharaсtеristiс is givеn to thе сеntral
moments of funсtional and information safеty, aтсhitесtural shiеlding, rеquirеmеnts tо objесts aге
formulatеd, aсtual dirесtions of thе furthеr dеvеlopmеnt of thе theory and praсtiое of maintеnanсе of
funсtional and infoгmation safеty STB arе dеfinеd.

spесial teсhniсal buildings, information safеty, funсtional sаfеф, еleсtromagnetiс influеnсes

Thе Moscow stаtе institutе of еlеctroniсs аnd mаthеmаtics, FGUP кProjесt institutеll of FSB of Rus-
siа




