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Релятивистская квантовая криптография, кроме геометрических свойств векторов состояний кван-

товой системы в гильбертовом пространстве, использует свойства носителей квантовых состояний в

пространстве-времени Минковского. Физический тип квантового объекта-переносчика информации с

предельно допустимой скоростью в пространстве-времени – принципиально важен. Сама структура

пространства-времени, точнее неприводимых представлений группы Пуанкаре, в гильбертовом про-

странстве диктует появление безмассовых частиц – фотонов. В этом смысле релятивистские системы

квантовой криптографии для передачи криптографических ключей фактически используют структуру

самого пространства-времени. Это позволяет гарантировать секретность ключей даже при применении

ортогональных состояний.
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Введение. Секретность ключей в нерелятивист-

ской квантовой криптографии основана на геометри-

ческих свойствах векторов в гильбертовом простран-

стве состояний квантовой системы – на запрете копи-

рования и на запрете достоверного различения неор-

тогональных состояний [1–3]. Ортогональные состоя-

ния принципиально не могут использоваться в кван-

товой криптографии, т.к. они достоверно и без возму-

щения различимы и могут быть скопированы. Кроме

того, свойства векторов состояний, точнее их носи-

телей, в реальном пространстве-времени никак явно

не фигурируют. Неважен также и физический тип

квантового объекта-переносчика информации (элек-

трон, фотон и т.д.). Важен только вектор состояния

квантовой системы.

Для обеспечения секретности криптографиче-

ских ключей релятивистская квантовая криптогра-

фия, кроме фундаментальных запретов квантовой

механики на различимость квантовых состояний,

использует фундаментальные ограничения, дикту-

емые релятивистской причинностью. Общая идея,

лежащая в основе релятивистской квантовой крип-

1)e-mail: sergei.molotkov@gmail.com

тографии, физически достаточно прозрачна. Любое

квантовое состояние, являясь вектором в комплекс-

ном гильбертовом пространстве, имеет носитель в

пространстве-времени Минковского. Квантовое со-

стояние есть нормированный вектор. При доступе к

ограниченной области пространства-времени вероят-

ность исхода любого измерения квантового состоя-

ния не может превышать долю нормировки, которая

набирается в данной области. Различение протяжен-

ных квантовых состояний требует доступа к конеч-

ной области пространства-времени, где сосредоточен

носитель состояний. Доступ к конечной области из-

за конечности скорости света требует конечного вре-

мени, что неизбежно приводит к задержкам исходов

измерений на приемной стороне.

Исходная идея релятивистской квантовой крип-

тографии [4] оказалась практически неработоспособ-

ной, поскольку потребовалось растягивать кванто-

вые состояния на длину, бо́льшую длины канала свя-

зи2). В дальнейшем оказалось, что не требуется ис-

пользовать столь протяженные неортогональные со-

2)Отметим, что критика Переса [5] работы [4] вполне спра-
ведлива, поскольку подслушиватель в канале всегда “видит”
неортогональные состояния.
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стояния. Кроме того, что более существенно, мож-

но гарантировать секретность ключей даже при не

строго однофотонном источнике и произвольных ме-

няющихся потерях в канале связи [6] (см. экспери-

ментальную реализацию системы в [7]), что недости-

жимо для нерелятивистских протоколов квантовой

криптографии.

Вопрос о том, можно ли гарантировать секрет-

ность ключей при использовании ортогональных со-

стояний с протяженностью, меньшей длины линии

связи, до сих пор остается открытым.

Оказывается, что для решения данной задачи,

а также спектрального уплотнения (мультиплекси-

рования) при передаче секретных ключей идеаль-

но подходят квантовые состояния, которые имеют

пространственно-временную форму волновых функ-

ций вытянутого сфероида (Prolate Spheroidal Wave

Functions, PSWF). Одно из основных свойств дан-

ных функций, которое гарантирует секретность пе-

редаваемых ключей, состоит в том, что при заданной

частотной полосе они являются максимально лока-

лизованными по времени (пространству). Это не поз-

воляет подслушивателю скомпенсировать задержки

при измерениях. Мы сначала опишем основные необ-

ходимые для дальнейшего свойства PSWF. Затем мы

предъявим сам протокол релятивистского распреде-

ления ключей на ортогональных состояниях и прове-

дем анализ его стойкости, включая атаки из подвиж-

ных систем отсчета.

Основные свойства волновых функций вы-

тянутого сфероида. Волновые функции вытяну-

того сфероида появились в работах [8–11] в связи

задачами передачи частотно-ограниченных сигналов

(band limited signals). Они возникают следующим об-

разом. Пусть имеется сигнал, описываемый времен-

ной функцией ϕ(t) (−∞ < t <∞). Пусть спектр сиг-

нала сосредоточен в конечной полосе, вне которой он

тождественно равен нулю:

ϕ(ω) ≡ ϕ̃(ω,Ω), ω ∈ (−W +Ω,W +Ω),

ϕ(t) =

∫ W

−W

ϕ(ω)eiωtdt,

где Ω – несущая частота (далее мы ее опускаем). Ка-

кова должна быть форма сигнала, чтобы он был так-

же максимально локализован и в заданном времен-

ном интервале (−T/2, T/2)? Иначе говоря, при ка-

ких условиях концентрация сигнала α2(T ) по време-

ни достигает максимума

α2(T ) =

∫ T/2

−T/2 |ϕ(t)|2dt
∫∞

−∞ |ϕ(t)|2dt
? (1)

Условие (1) может быть переписано в виде

α2(T ) =

∫ W

−W

∫ W

−W

sin[πT (ω′ − ω′′)]

π(ω′ − ω′′)
×

× ϕ(ω′)ϕ∗(ω′′)dω′dω′′

[

∫ W

−W

ϕ(ω′)ϕ∗(ω′)dω′

]−1

. (2)

Функции с интегрируемым квадратом, ϕ(ω) ∈
∈ L2(−W,W ), фигурирующие в (2), должны

удовлетворять интегральному уравнению

α2(T )ϕ(ω) =

∫ W

−W

sin[πT (ω − ω′)]

π(ω − ω′)
ϕ(ω′)dω′. (3)

Замена переменных ω, ω′ → Wx,Wy, ϕ(Wy) = ψ(y),

α2(T ) = λ, c = πWT приводит (3) к стандартному

виду:

λψ(x) =

∫ 1

−1

sin[c(x − y)]

π(x − y)
ψ(y)dy. (4)

Ядро уравнения положительно. Поэтому решения

существуют при определенном бесконечном набо-

ре собственных чисел, которые удовлетворяют усло-

вию 1 > λ0 ≥ λ1 ≥ . . . ≥ λn (λn → 0 при

n → ∞). Соответствующие собственные функции

ψ0(x), ψ1(x), . . . , ψn(x) есть решения интегрального

уравнения

λnψn(x) =

∫ 1

−1

sin[c(x− y)]

π(x− y)
ψn(y)dy. (5)

Собственные функции (5) обладают замечательным

свойством двойной ортогональности [8–11]. Они ор-

тогональны на бесконечном и на конечном интерва-

ле по времени (естественно, ортогональны их фурье-

образы в конечной частотной полосе):

∫ ∞

−∞

ψn(x)ψ
∗
m(x)dx=δnm,

∫ 1

−1

ψn(x)ψ
∗
m(x)dx=λnδnm.

(6)

(Это свойство будет использовано для квантовых со-

стояний. Ортогональность на конечном временном

интервале означает безошибочную различимость со-

ответствующих квантовых состояний.) Кроме того,

собственные числа λn также имеют замечательное

свойство локализации [12].
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Многие полезные свойства собственных функций

были получены на основе следующего наблюдения.

Дифференциальный оператор3)

Dx =
d

dx

[

(1− x2)
d

dx

]

− c2x2 (7)

приводит к задаче на собственные значения на от-

резке (−1, 1):

d

dx

[

(1− x2)
dψ(x)

dx

]

− c2x2ψ(x) = χψ(x), (8)

где собственные числа 0 < χ0 ≤ χ1 ≤ . . . ≤ χn.

Собственные функции ψn(x) задачи на собственные

значения (8) образуют полный ортонормированный

набор на отрезке (−1, 1) и на интервале (−∞,∞)

на множестве функций с интегрируемым квадра-

том L2(−1, 1). Указанное наблюдение [8–12] состоит

в том, что дифференциальный и интегральный опе-

раторы (5), (7) коммутируют на множестве функций

L2(−1, 1):

Dx

∫ 1

−1

sin[c(x− y)]

π(x − y)
ψ(y)dy=

∫ 1

−1

sin[c(x− y)]

π(x− y)
Dyψ(y)dy.

(9)

Отсюда следует, что собственные векторы обоих опе-

раторов совпадают. Функции ψn(x) имеют n нулей

на отрезке (−1, 1), являются четными при четном n

и нечетными при нечетном n.

Свойство самоподобия. Следующее интерес-

ное свойство состоит в самоподобии:

∫ 1

−1

e2πixtψn(t)dt = αn(c)ψn

(

2πx

c

)

, −∞ < x <∞,

(10)

т.е. сама функция и ее фурье-образ функционально

совпадают и отличаются только масштабным факто-

ром.

Локализация собственных значений. По-

видимому, наиболее важным для практических

применений является свойство локализуемости

собственных чисел (а согласно (1) и собственных

функций) в зависимости от параметра c = 2WT .

При больших значениях этого параметра (c ≫ 1)

имеется примерно N = 2WT собственных чисел

λn, которые экспоненциально близки к единице по

3)Данный дифференциальный оператор [13] является опе-
ратором для уравнения Гельмгольца (Helmholtz), ∆Φ+k2Φ =
= 0, для потенциала Φ(ξ, η, φ) в сфероидальных координатах
x = ξη, y =

√

(ξ2 − 1)(1 − η) cos φ, z =
√

(ξ2 − 1)(1 − η) sinφ.

Уравнение принимает вид (ξ2 − 1)
d2Φnm(c,ξ)

dξ2
+ 2ξ

dΦnm(c,ξ)
dξ

−

− [λnm(c) − c2ξ2 + m2

ξ2−1
]Φnm(c, ξ) = 0 (c = k/2). При m = 0

дифференциальный оператор переходит в (7).

параметру c. Соответственно собственные функции

целиком сконцентрированы на конечном интервале

(−1, 1). Их “хвосты” вне этого интервала экспонен-

циально малы. Остальные функции с n > 2WT

сконцентрированы вне интервала (−1, 1) и лишь с

экспоненциальной малостью присутствуют внутри

него. Хотя все функции простираются по времени

от −∞ до ∞, степень их локализации принципи-

ально различна. Данное свойство означает, что

для функций с конечным частотным спектром

ω ∈ (−W,W ) асимптотически существует только

N = 2WT функций (степеней свободы), кото-

рые полностью сконцентрированы на конечном

временном интервале.

Имеются следующие результаты по асимптотике

собственных чисел [12]:

lim
c→∞

λn =























0, n = (1 + η)
2c

π
,

(1 + eπb)−1, n =
2c

π
+
b

π
log c,

1, n = (1− η)
2c

π
,

(11)

где b, η – числа порядка единицы. Из (11) следует, что

существует N = 2WT собственных чисел и функ-

ций, которые полностью локализованы на интерва-

ле (−1, 1), а также переходная область небольшого

размера ≈ log(2WT ) по параметру 2WT перехода

от собственных чисел λn = 1 к собственным числам

λn = 0. Качественное поведение собственных чисел

как функций параметра 2WT приведено на рис. 1.

Рис. 1. Значения собственных чисел уравнения (5) (па-

раметр 2c/π = 25)

Имеется также замечательный аналитический ре-

зультат Фукса [12] по асимптотике собственных чи-

сел:

1− λn ≈ 4
√
π 8na2n+1e−2a2

, a→ ∞, a2 = c, (12)

полученный путем асимптотического разложения

дифференциального уравнения, которое связывает

значения собственных функций и собственных чисел:

dλn(a)

da
= 4λn(a)ϕ

2
n(a). (13)
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2WT -теорема. Для сигналов ϕ(ω) с ограничен-

ным частотным спектром ω ∈ (−W,W ) имеет ме-

сто важная теорема. Ее часто называют теоремой

об оцифровке или 2WT -теоремой. Данная теоре-

ма была доказана независимо и в разное время

несколькими авторами. Итак, теорема Найквиста–

Котельникова–Уитекера–Шеннона [14–17] о пред-

ставлении частотно-ограниченных сигналов гласит,

что

ϕ(t) =

∞
∑

n=−∞

ϕ(n/2W )
sin[2πW (t− n/2W )]

2πW (t− n/2W )
, (14)

где ϕ(n/2W ) – амплитуда сигнала в отсчетные мо-

менты времени tn = n/2W . Неформальный смысл

данной теоремы сводится к тому, что для восстанов-

ления непрерывного сигнала в любой момент вре-

мени достаточно знать его значения только в дис-

кретные отсчетные моменты времени. Формально

частотно-ограниченный сигнал ϕ(t) не может быть

строго локализован в конечном временном интервале

T . Он простирается на t ∈ (−∞,∞). Поэтому фор-

мально требуются значения сигнала в бесконечном

числе отсчетных моментов времени.

Функции вытянутого сфероида придают пред-

ставлению (14) четкий математический смысл. Сре-

ди всех частотно-ограниченных сигналов есть мно-

жество сигналов, протяженных по времени T и прак-

тически равных нулю вне этого интервала:
∫

|t|>T

|ϕ(t)|2dt < ǫ, (15)

где ǫ – сколь угодно малая константа. Такие сигналы

могут быть с точностью ǫ приближенно описаны на-

бором из N = 2WT функций вытянутого сфероида

ϕi(t) [18]:

∫ T/2

−T/2



ϕ(t) −
N(T,ǫ)
∑

i=0

aiϕi(t)





2

dt < ǫ. (16)

Выражение (16) позволяет придать четкий матема-

тический смысл “фольклорному” утверждению: сиг-

нал с частотно-ограниченным спектром, длящийся

по времени T , имеет N(T, ǫ) = 2WT степеней сво-

боды (может быть приближен сколь угодно точно

N(T, ǫ) отсчетными функциями). Аналогичное (16)

свойство имеет место для сигналов с почти ограни-

ченным частотным спектром
∫

|ω|>2W

|ϕ(ω)|2dω < ǫ′. (17)

Асимптотическое число степеней свободы для таких

сигналов есть N(W, ǫ′) = 2WT . Для сигналов (15) и

(17), приближенно ограниченных по частоте и вре-

мени, (детали см. в [18])

limT→∞
N(T,W, ǫ, ǫ′)

T
= 2W,

limW→∞
N(T,W, ǫ, ǫ′)

2W
= T.

(18)

Это означает, что реальный сигнал вовсе не обя-

зан быть строго, например частотно, ограниченным.

Чтобы не усложнять выкладки, ниже мы рассматри-

ваем строго частотно-ограниченные сигналы. Это не

меняет результатов и в общем случае.

Информационные квантовые состояния и

их измерение. Квантовые состояния, имеющие

пространственно-временную форму PSWF, имеют

вид

|ϕi〉 =
∫ W+Ω

−W+Ω

ϕi(ω)|ω〉dω =

∫ W

−W

ϕi(ω,Ω)|ω〉dω,

〈ω|ω′〉 = δ(ω − ω′),

(19)

где |ω〉 – монохроматическое состояние. Да-

лее мы опускаем в аргументе Ω, имея в виду,

что (−W + Ω,W + Ω) ∈ (0,∞). Квадрат мо-

дуля |ϕi(ω)|2dω представляет собой энергию

спектральной компоненты поля на частоте ω.

Измерение состояний сводится к пропусканию

их через частотный фильтр (проектирование

на соответствующие состояния поля |ϕi〉〈ϕi| =

=
(

∫W+Ω

−W+Ω
ϕi(ω)|ω〉dω

)(

∫W+Ω

−W+Ω
ϕ∗
i (ω

′)|ω′〈dω′
)

) и

последующее измерение интегральной интенсивно-

сти поля |ϕi(t)|2 во временном окне
∫ T/2

−T/2 |ϕi(t)|2dt.
Далее везде, где это необходимо, считаем, что вре-

менное окно привязано к соответствующему месту

в пространстве. Такое измерительное устройство

представляет собой мультиплексор с одним входом

и N = 2WT выходами. На выходах стоят детек-

торы. Они активируются во временном интервале

(−T/2, T/2). Каждое из N = 2WT неискаженных

состояний на входе даст отсчет с вероятностью

λi(WT ) только в i-м канале, отвечающем i-му

состоянию.

Амплитуды поля ϕi(τ) =
∫W

−W eiωτϕi(ω)dω (где

τ = x − ct – координата на световом конусе) удо-

влетворяют соотношениям двойной ортогональности

[8–11] (см. формулу (6)):
∫ ∞

−∞

ϕi(τ)ϕ
∗
j (τ)dτ = δij ,

∫ T/2

−T/2

ϕi(τ)ϕ
∗
j (τ)dτ = λi(WT )δij .
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Рис. 2. Процедуры приготовления и детектирования протяженных состояний (слева). Показан также процесс втор-

жения в канал связи с измерением и приготовлением сдвинутой по времени на T копии исходного состояния. На

вставке приведены процессы измерения и приготовления, когда подслушиватель получает доступ только к части но-

сителя состояния ∆T , а затем приготовления ошибочного состояния, сдвинутого назад по времени на величину ∆T

по отношению с исходному

Протокол релятивистского квантового рас-

пределения ключей на PSWF состояниях.

1. Используется алфавит {|ϕi〉}Ni=1 из N = 2WT

квантовых состояний. Частотный интервал (−W,W )

задан внешними условиями, например окном про-

зрачности атмосферы. Пространственно-временная

протяженность состояний (−T/2, T/2) выбирается из

условия, согласно которому подслушиватель не мо-

жет скомпенсировать задержки при измерениях из-

за разности скоростей света в нижних слоях атмо-

сферы и в вакууме (показатель преломления возду-

ха отличается от единицы в четвертом знаке). Рас-

стояние между передающей и приемной станциями

известно (L).

2. Случайно и равновероятно выбирается одно из

N = 2WT состояний, которое будет послано в ка-

нал связи. Каждая посылка начинается в извест-

ный момент времени tA = 0. Алиса в tA = 0 и

xA = 0 (рис. 2) готовит сильно локализованное по

времени состояние. Протяженность локализованно-

го состояния δT ≪ T . Соответственно частотный

спектр δW ≫ 2W .

3. Алиса унитарным образом переводит силь-

но локализованное состояние в одно из протяжен-

ных PSWF-состояний (рис.2). Релятивистская при-

чинность диктует, что такое преобразование требует

времени не меньше T (высота передней части свето-

вого конуса, выпущенного из точки tA = 0, xA = 0).

Далее PSWF-состояние свободно распространяется

через канал связи на приемную сторону.

4. Поскольку момент отправки и длина линии

связи известны, известно и время прибытия (если

не было вторжения в канал) на приемную сторону.

Так как протяженные состояния ортогональны, уни-

тарным преобразованием они могут быть переведе-

ны в локализованные состояния, которые также бу-

дут ортогональными, а значит безошибочно разли-

чимыми. Релятивистская причинность диктует ми-

нимально необходимое время для такого преобразо-

вания (высота прошлой части светового конуса, на-

крывающего PSWF-состояния; см. рис. 2). Формаль-

но измерения описываются разложением единицы:

idT =

N
∑

i=1

PL
i , PL

i = |ϕL
i 〉〈ϕL

i |, (20)

где PL
i – проектор на PSWF-состояния на прием-

ной станции (отметим, что проекторы не локальны

в пространстве-времени), idT – единичный оператор

на подпространстве PSWF-состояний. Поскольку со-

стояния ортогональны на интервале (−T/2, T/2), они

безошибочно различимы на приемной стороне. Веро-

ятность исхода от i-го состояния равна λi. Так как
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все λi < 1, иногда отсчетов не будет. Однако это не

приводит к ошибкам различения.

5. После передачи серии состояний протокол про-

должается аналогично другим протоколам квантово-

го распределения ключей. Подчеркнем, что из-за ор-

тогональности состояний не требуется согласования

базисов.

Неформальные причины стойкости про-

токола относительно подслушивания. Ортого-

нальность (безошибочная различимость) квантовых

состояний является нелокальным свойством. Для

безошибочного различения одного из ортогональных

состояний требуется полный доступ к носителю со-

стояния в пространстве-времени Минковского в той

области, на которой набирается ортогональность.

Подслушиватель также может безошибочно разли-

чать ортогональные состояния. Однако из-за реляти-

вистской причинности (конечности скорости света)

доступ к конечной области требует конечного вре-

мени. Например, подслушиватель также может сде-

лать унитарное преобразование, преобразующее про-

тяженные ортогональные состояния в ортогональ-

ные локализованные (рис. 2). Однако на это требует-

ся конечное время, равное высоте светового конуса,

накрывающего носитель состояния. После безоши-

бочного измерения подслушиватель может пригото-

вить копию исходного состояния, что также требует

конечного времени, равного высоте передней части

светового конуса, выпущенного из точки получения

исхода измерения. При этом копия неизбежно ока-

жется сдвинутой назад по времени относительно сво-

бодно распространяющихся исходных состояний (см.

рис. 2). Задержанное состояние не прибудет на при-

емную станцию в нужный момент времени и не будет

зарегистрировано (как в данном примере, когда под-

слушиватель целиком задерживает состояние). Под-

слушиватель не обязан пытаться “накрывать” всю об-

ласть носителя состояния световым конусом. Он мо-

жет попытаться получить доступ лишь к части но-

сителя состояния (см. вставку к рис. 2). Имея доступ

только к части носителя ортогональных состояний,

подслушиватель будет видеть эффективно неортого-

нальные состояния. Пусть доступна часть носителя

∆T < T . Соответствующими состояниями являют-

ся |ϕi(∆T )〉. Неортогональные состояния уже прин-

ципиально не могут быть безошибочно различимы.

Однако доступ даже к части носителя требует ко-

нечного времени (см. вставку к рис. 2), зависящего от

протяженности области носителя. Необходимое вре-

мя не меньше высоты прошлой части светового ко-

нуса, накрывающего часть области носителя. После

различения состояний, но уже с некоторой ошибкой

из-за эффективной неортогональности подслушива-

тель может приготовить свое состояние протяжен-

ностью T . Это также потребует конечного времени.

Ошибочное состояние подслушивателя прибудет на

приемную сторону вовремя, но даст отсчет с ошиб-

кой, что приведет к детектированию подслушивате-

ля. Таким образом, осталось связать наблюдаемую

ошибку на приемной стороне с задержкой подслуши-

вателя и, соответственно, с получаемой им информа-

цией о передаваемых состояниях.

Измерения на приемной стороне используют про-

екцию на состояния в конечной частотной полосе

(аналог частотного фильтра). При заданной частот-

ной полосе PSWF являются самыми короткими по

времени среди состояний. Поэтому атака, когда под-

слушиватель задерживает состояние (получает ре-

зультат в конце заднего фронта, а взамен сразу по-

сылает короткое по времени и, соответственно, с

широким спектром состояние), не проходит. Фильтр

на приемной стороне не позволяет подслушивателю

подменить истинные состояния более короткими.

Длина секретного ключа. Пусть подслушива-

тель получает доступ к части носителя состояния

∆T (см. вставку к рис. 2). В дальнейшем это приве-

дет к задержке результатов измерений на приемной

стороне. Вероятность для подслушивателя получить

исход в j-м канале измерений, если исходное состоя-

ние – i-е, есть

pA|E(j|i) =
∣

∣

∣

∣

∣

∫ −T/2+∆T

−T/2

ϕi(τ)ϕ
∗
j (τ)dτ

∣

∣

∣

∣

∣

2

. (21)

Условная вероятность в (21) является растущей

функцией задержки ∆T . При ∆T → T она стремится

к λi ≈ 1. Взаимная информация между подслушива-

телем и передающей стороной равна

I(A;E,∆T ) =
N
∑

i=1

N
∑

j=1

pAE(i, j) log
pAE(i, j)

pA(i)pE(j)
,

pAE(i, j) = pA|E(j|i)pA(i), pE(j) =

N
∑

i=1

pAE(i, j),

(22)

где pA(i) = 1/N , поскольку состояния посылаются

равновероятно.

Подслушиватель перепосылает то состояние, ко-

торое он интерпретировал как результат своих из-

мерений. Соответствующие переходные вероятности

на приемной стороне при наличии подслушивателя

равны

pA|B(k|i) =
N
∑

j=1

pB|E(j|k)pA|E(j|i). (23)
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Рис. 3. (a) – Схема процессов измерения и приготовления копии исходного состояния локальным прибором, располо-

женным в точке xE. (b) – Аналогичные процессы в подвижной системе отсчета подслушивателя (t′E, x
′

E), движущейся

навстречу состоянию при измерении, и системе (t′′E, x
′′

E), движущейся навстречу приемной станции при приготовлении

копии

Условная вероятность pB|E(j|k) в (23) является убы-

вающей функцией задержки ∆T , вносимой подслу-

шивателем. Величина

pB|E(k|j) =
∣

∣

∣

∣

∣

∫ T/2

−T/2

ϕk(τ)ϕj(τ −∆T )dτ

∣

∣

∣

∣

∣

2

(24)

есть вероятность получить исход в k-м канале из-

мерений (при проектировании на k-е состояние) от

задержанного на время ∆T j-го состояния. Соответ-

ственно взаимная информация между передающей и

приемной сторонами равна

I(A:B,∆T ) =

N
∑

i=1

N
∑

k=1

pAB(i, k) log
pAB(i, k)

pA(i)pB(k)
,

pAB(i, k) = pA|B(k|i)pA(i), pB(k) =

N
∑

i=1

pAB(i, k).

(25)

После передачи длинной серии посылок передающая

сторона случайным образом раскрывает часть пере-

данных состояний (впоследствии эта часть выбрасы-

вается). Указываются посылки, в которых посыла-

лось состояние |ϕ0〉, посылки, где было |ϕ1〉, и т.д.

Это позволяет оценить для каждого состояния до-

лю ошибочных отсчетов и, соответственно, переход-

ные вероятности в (18), а далее – параметр ∆T , пе-

реходные вероятности подслушивателя и взаимную

информацию в (17) и (20). Отметим, что подслуши-

ватель может подслушивать не все посылки, а толь-

ко их часть. Данные оценки дают возможность после

исправления ошибок через открытый канал и даль-

нейшего сжатия (хеширования) очищенного ключа

до нужной величины, зависящей от процента оши-

бок, получить секретный ключ в асимптотическом

пределе длинных последовательностей размером

R = I(A:B,∆T )− I(A:E,∆T ) (26)

в пересчете на одну позицию. Полное доказательство

секретности требует бо́льшего места и будет приве-

дено отдельно.

Атака на передаваемый ключ из движу-

щейся системы отсчета. Поскольку секретность

ключей в релятивистской квантовой криптографии

основана на фундаментальных ограничениях специ-

альной теории относительности, неизбежно требует-

ся рассмотреть атаки на передаваемый ключ из дви-

жущихся систем отсчета. Выше были рассмотрены

атаки подслушивателя из неподвижной по отноше-

нию к приемной и передающим станциям системы

отсчета. На первый взгляд замедление времени в по-

движной системе отсчета, движущейся сначала в од-

ном направлении, а затем в противоположном, при-

водит к замедлению времени по отношению к непо-

движной системе (так называемый парадокс близ-

нецов). (Наиболее компактное и четкое объяснение

данного парадокса можно найти в [19].) Это могло

бы приводить к экономии времени при измерениях

квантовых состояний. Беглое интуитивное соображе-

ние сводится к следующему. Если подслушиватель

движется навстречу квантовому состоянию, то, каза-

лось бы, он может “просмотреть” его за более корот-

кое время. Однако сразу возникает контраргумент:

скорость света (распространения квантового состо-

яния) инвариантна, т.е. одинакова во всех системах

отсчета. Поэтому имеет смысл чуть более детально

рассмотреть данную ситуацию. Как будет видно ни-
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Рис. 4. (a) – Схема процессов измерения и приготовления состояния нелокальным в пространстве прибором в непо-

движной системе отсчета подслушивателя. (b) – То же самое в движущихся системах отсчета. Направление движения

систем отсчета аналогично рис. 3b

же, атаки из движущихся систем отсчета ничего, по

сути, не меняют для подслушивателя. Рассмотрим

две ситуации.

1. Измерения подслушивателя осуществляются

локальным прибором в неподвижной системе отсче-

та, расположенным в точке xE (рис. 3a). Такая ситуа-

ция реализуется в экспериментах по “остановке” све-

та. Используется атомный ансамбль, система уров-

ней которого представляет Λ-конфигурацию (детали

см. в [20]). Фактически происходит совместная уни-

тарная эволюция, управляемая внешним классиче-

ским полем, по преобразованию (перекачке) состоя-

ния поля в атомные степени свободы, точнее в ис-

ходное состояние двух систем: атомный ансамбль в

основном состоянии |ground〉at и однофотонное со-

стояние поля |ϕ〉phot (где ϕ – пространственная фор-

ма однофотонного пакета). В результате совместной

эволюции

|ground〉at ⊗ |ϕ〉phot → Uat,phot (|ground〉at ⊗ |ϕ〉phot) =

= |st.ex〉at ⊗ |vac〉phot (27)

состояние фотонного поля оказывается вакуумным

(отсутствие реального фотона), а атомная систе-

ма переходит в некоторое устойчивое возбужденное

состояние. Оператор эволюции зависит от внешне-

го управляющего классического поля, позволяющего

перевести атомную систему из возбужденного про-

межуточного состояния, из которого возможна спон-

танная рекомбинация в |ground〉at, в устойчивое воз-

бужденное состояние |st.ex〉at, из которого рекомби-

нация на основной уровень запрещена правилами от-

бора. Внешнее поле позволяет осуществить эволю-

цию (27) обратимым образом:

U−1
at,phot (|st.ex〉at ⊗ |vac〉phot) = |ground〉at ⊗ |ϕ〉phot.

(28)

Такая эволюция требует конечного времени T , ко-

торое необходимо для того, чтобы весь однофотон-

ный пакет достиг атомной системы. Обратная эволю-

ция требует того же времени: пакет длительностью

T должен “покинуть” систему. Это будет приводить

к задержкам как при измерении, так и при приго-

товлении состояния. Данный процесс в неподвижной

системе отсчета схематически показан на рис. 3a.

Аналогичный процесс в подвижной системе от-

счета показан на рис. 3b. Подслушиватель движется

навстречу состоянию поля. Передний фронт пакета

расположен в начале координат подвижной системы

отсчета подслушивателя, а задний (левый) движется

по оси t′E по мировой линии x = ct. В момент t′1,E он

оказывается перекачен в атомные степени свободы.

Далее подслушиватель переходит в систему отсчета,

движущуюся в сторону приемной станции, пытаясь

скомпенсировать потерю времени. В момент време-

ни t′′E в координате x′′E он инициирует приготовле-

ние состояния, что может быть реализовано только

к моменту времени t′′1,E. Как видно рис. 3b, состояние

оказывается задержанным по отношению к свободно

распространяющемуся исходному состоянию на ве-

личину его протяженности T . (Для большей нагляд-

ности копия состояния показана в исходной непо-

движной системе координат.)

Ситуация, показанная на рис. 4 отвечает измере-

нию состояния распределенным в пространстве при-

бором, который в один и тот же момент имеет до-

ступ сразу ко всей пространственной области, где

присутствует состояние. Рис. 4a отвечает атаке из
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неподвижной системы отсчета подслушивателя. Из-

мерение и дальнейшее приготовление копии состо-

яния требуют “накрытия” носителя состояния про-

шлой частью светового конуса при измерении и пе-

редней – при приготовлении. На рис. 4b показана

атака подслушивателя из подвижной системы от-

счета, движущейся навстречу состоянию при изме-

рении. Приготовление копии состояния происходит

из системы отсчета, движущейся в сторону прием-

ной станции. Обе процедуры требуют накрытия про-

странственной области, равной протяженности носи-

теля состояния, световым конусом, который являет-

ся лоренц-инвариантом, не зависящим от системы от-

счета. Как видно из рис. 4b, атаки из подвижных си-

стем отсчета приводят ровно к такой же задержке

по времени копии состояния относительно исходно-

го, как и атаки из неподвижных систем отсчета.
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