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В общем случае под риском пони-

мают возможность наступления 

некоторого неблагоприятного 

события, влекущего за собой различно-

го рода потери. Поскольку информация 

перестала быть просто необходимым для 

производства вспомогательным ресурсом 

или побочным проявлением всякого рода 

деятельности, а приобрела ощутимый 

стоимостной вес, который четко опреде-

ляется реальной прибылью, получаемой 

при ее использовании, или размерами 

ущерба, с разной степенью вероятности 

наносимого владельцу информации в слу-

чае ее искажения или утраты, проблема 

обеспечения информационной безопас-

ности (ИБ) приобрела в настоящее время 

исключительное значение.

В России в последние годы принят ряд 

стандартов, регламентирующих деятель-

ность в области информационной без-

опасности – это семейство ГОСТ Р ИСО/

МЭК 27 000, основанное и соответству-

ющее семейству международных стан-

дартов на системы управления информа-

ционной безопасностью ISO/IEC 27 000. 

Эти стандарты определяют требования к 

системам управления информационной 

безопасностью, управлению рисками, ме-

трики и измерения, а также руководство 

по внедрению. Это указывает на особое 

внимание государства к проблемам обе-

спечения информационной безопасно-

сти и подготовки специалистов в этой 

области. Однако темпы развития совре-

менных информационных технологий 

значительно опережают темпы разра-

ботки рекомендательной и нормативно-

правовой базы руководящих документов, 

действующих на территории Российской 

Федерации, отсюда возникает необходи-

мость в решении следующих вопросов: в 

соответствии с какими критериями и по-

казателями производить оценку эффек-

тивности системы защиты информации, 

как обеспечить оценку и мониторинг 

информационных рисков в организаци-

ях, особенно малого и среднего бизне-

са (МСБ), поскольку на практике таким 

организациям необходимо получать не 

только результаты первоначальной оцен-

ки рисков ИБ, рекомендации по их сни-

жению, но и простой в использовании и 

недорогой инструмент такой оценки.

Методология CORAS 
для анализа рисков 
информационной 
безопасности
Методология Coras, предназначенная 

для анализа рисков безопасности, пре-

доставляет инструмент для моделиро-

вания рисков и угроз. Визуализация ре-

зультатов оценки представляется в виде 

графа. Программный инструментарий 

распространяется свободно.

Методология анализа безопасности 

Coras включает в себя семь этапов.

 Вводная встреча. Целью этого этапа 

является полное понимание того, что 

подлежит анализу (что будет анализи-

роваться). Во время этой встречи ана-

литики собирают информацию, осно-

ванную на представлениях заказчика.

 Отдельная встреча с представителя-

ми заказчика. Аналитики знакомят со 

своим пониманием полученной на пер-

вом этапе информацией и документа-

ми, к которым заказчик открыл доступ 

для аналитиков. На этом этапе иденти-

фицируются первые угрозы, уязвимо-

сти, сценарии угроз и нежелательные 

инциденты.

 Третий этап включает усовершен-

ствованное описание той ситуации, ко-

торую необходимо проанализировать, 

все предположения и другие сделанные 

предварительные условия. Он заканчи-

вается, как только вся документация 

была одобрена заказчиком.

 Четвертый этап включает в себя 

идентификацию всех возможных по-

тенциальных нежелательных инциден-

тов, а также угроз и уязвимостей.

 На этом этапе оцениваются послед-

ствия, которые будут в случае осущест-

вления нежелательных инцидентов, а 

также вероятность этих инцидентов.

 Первичная полная картина рисков, 

которую редактируют.

 Обоснование и описание действий, 

предотвращающих угрозы.

Программный инструментарий, ис-

пользующий данную методику, рас-

пространяется бесплатно, не требует 

значительных ресурсов для установки 

и применения. Методика проста в ис-

пользовании и не требует специальных 

знаний. Недостатком методики являет-

ся то, что в ней не предусмотрена перио-

дичность проведения оценки рисков ИБ.

Анализ рисков 
информационной 
безопасности для малого 
и среднего бизнеса
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Матричный подход 
к анализу рисков 
информационной 
безопасности
Рассматриваемый метод анализа рисков 

ИБ связывает активы, уязвимости, угро-

зы и средства управления и определяет 

важность различных средств управления, 

соответствующим активам организации. 

Активы организации определяются как 

существенные с точки зрения защиты 

объекты, они могут быть как материаль-

ными, так и нематериальными.

Матричная методология использу-

ет три отдельных матрицы: матрицу 

уязвимостей, матрицу угроз и матрицу 

контроля, чтобы собрать необходимые 

данные для анализа рисков.

Матрица уязвимостей содержит 

связь между активами и уязвимостями 

в организации, матрица угроз содержит 

в себе отношения между уязвимостями 

и угрозами, а матрица контроля содер-

жит связи между угрозами и средствами 

управления. Значение в каждой ячейке 

матрицы показывает ценность отноше-

ния между элементом строки и столбца. 

Используется следующая система оце-

нок: низкая, средняя и высокая.

При первоначальном анализе ри-

сков формируются списки активов, уяз-

вимостей, угроз и средств управления. 

Матрицы заполняются путем добавле-

ния данных о связи элемента столбца 

матрицы с элементом строки. Наконец, 

данные из матрицы уязвимостей преоб-

разуются и заносятся в матрицу угроз. 

Таким же образом данные из матрицы 

угроз переносятся в матрицу контроля, 

которая содержит относительную важ-

ность средств управления.

В таблице 1 представлен пример 

матрицы активов.
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Таблица 1. Матрица активов
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Пусть есть m активов, относительная стоимость актива a
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Также пусть с
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Тогда совокупное воздействие уязвимости v
i 
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Матричный подход к определению 

рисков ИБ может легко использовать 

внутри любой организации. Методо-

логия обеспечивает удобные шаблоны, 

которые могут совершенствоваться со 

временем с увеличением количества до-

ступной для анализа информации. Ме-

тодология обеспечивает прозрачность 

процесса анализа и легко адаптируется 

к постоянно изменяющимся угрозам, 

уязвимостям и активам. Она полезна 

организациям для того, чтобы самосто-

ятельно провести оценки риска ИБ.

Расчетная методика 
оценки рисков 
информационной 
безопасности
Данная методика предназначена для 

проведения оценки рисков ИБ в рамках 

построения или совершенствования 

системы ИБ в организациях малого и 

среднего бизнеса.

Основная задача методики заклю-

чается в том, чтобы определить чис-

ленный показатель риска ИБ с целью 

принятия эффективных мер по защите 

информации. Предлагаемая методика 

оценки рисков позволяет выполнить 

полноценный анализ и оценку рисков 

без привлечения высококвалифициро-

ванных специалистов.

Обобщенный алгоритм проведения 

оценки рисков ИБ может быть пред-

ставлен следующим образом.

Этап 1. Идентификация активов.

Этап 2. Определение риска несоответ-

ствия требований законодательства.

Этап 3. Разработка модели угроз.

Этап 4. Процедура количественного 

определения рисков.

Этап 5. Определение допустимого риска.

Процедуры оценки рисков ИБ как 

комплексного подхода выполняются 

сотрудниками предприятия совместно 

с руководящим звеном.

На первом этапе происходит иден-

тификация активов. Эксперты прово-

дят интервью с персоналом каждого 

подразделения или отдела с целью вы-

явления используемых активов. При 

идентификации активов следует иметь 

в виду, что всякая система ИТ включает 
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Таблица 2. Матрица угроз

Таблица 3. Матрица контроля
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В таблице 2 представлен пример матрицы угроз. 

Пусть имеется p угроз, которые воздействуют на V уязвимостей, а d
ki
 – это потен-

циал воздействия угрозы t
k
 уязвимости v

i
. Тогда относительное совокупное воздей-

ствие угрозы T
k
 определяется по формуле:

В таблице 3 представлен пример матрицы контроля.

Пусть есть q средств управления, которые могут смягчить p угроз, а e
lk
 – воздей-

ствие средства контроля z
0
 на угрозу t

k
. Тогда относительное совокупное воздей-

ствие средств контроля Z
0
 определяется по формуле:
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в себя не только аппаратные средства, но 

и программное обеспечение. Описание 

информационных активов проводится 

путем построения бинарных отношений.

На втором этапе определяется риск 

несоответствия законодательству в об-

ласти ИБ. Любая организация, имею-

щая ИС или работа которой связана с 

использованием ИТ для ведения бизне-

са, должна соблюдать федеральные за-

коны, действующие в этой отрасли. Не-

выполнение данных требований может 

повлечь за собой гражданскую, уголов-

ную, административную, дисциплинар-

ную и иную, предусмотренную законо-

дательством РФ, ответственность. Риск 

невыполнения требований законода-

тельства влияет на общий риск ИБ. Ал-

горитм определения риска несоответ-

ствия требованиям законодательства в 

области ИБ включает в себя проведение 

всестороннего анализа состояния си-

стемы защиты с целью выявления вы-

полнения требований в соответствии с 

требованиями законодательства. В ходе 

проведения анализа всем требованиям, 

которые выполняются, присваивается 

значение 1, в противном случае – значе-

ние 0. Все требования, которым присво-

ено значение 1, суммируются, осталь-

ные значения не учитываются. После 

чего необходимо определить уровень 

риска несоответствия требованиям по 

ИБ (R_n) по соответствию значений, 

представленных в таблице 4.

На третьем этапе разрабатывает-

ся модель угроз. Определение вероят-

ности наступления неблагоприятных 

событий определяется экспертом или 

группой экспертов, занимающихся раз-

работкой модели угроз. Также эксперт-

ным методом определяется и актуаль-

ность угроз ИБ.

После завершения оценки угроз со-

ставляется перечень актуальных иден-

тифицированных угроз на каждый 

идентифицированный актив или груп-

пу активов, подверженных этим угро-

зам. Весь процесс составления перечня 

актуальных угроз проводится с исполь-

зованием теории графов, с помощью 

которой описывается методика актуа-

лизации угроз.

На четвертом этапе проводится ко-

личественная оценка рисков ИБ. Про-

цедура количественной оценки рисков 

ИБ включает в себя следующие шаги.

 Выбор актуальных угроз частной 

модели угроз. При помощи частной 

модели угроз формируется перечень 

актуальных угроз ИБ. Идентифициро-

ванные активы сопоставляются с на-

правленными на них угрозами.

 Определение вероятности наступле-

ния угрозы. Так как на один актив мо-

гут воздействовать одновременно не-

сколько угроз, необходимо определить 

вероятность того, что хотя бы одна 

угроза реализуется по отношению к 

выбранному активу. Вероятность реа-

лизации хотя бы одной угрозы из сово-

купности вероятностей угроз у
1
,у

2
,…,у

n
, 

где n – количество угроз, равна разно-

сти между единицей и произведением 

вероятностей противоположных собы-

тий. Вероятность противоположных 

событий определяется как разность 

между единицей и вероятностью угроз.

 Определение ценности актива. Цен-

ность актива определяется его стоимо-

стью. В связи с тем, что зачастую нельзя 

определить точные стоимости активов 

и предприятия в целом, рекомендуется 

ценность актива задавать в диапазоне 

от 0 до 1, которая будет показывать от-

ношение цены актива к стоимости все-

го бизнеса. В данной методике оценка 

стоимости активов осуществляется 

владельцем организации совместно с 

экспертом (группой экспертов).

 Определение возможности использо-

вания организационных и технических 

уязвимостей. Возможность использо-

вания организационных уязвимостей 

проводится экспертным методом. При 

этом анализируются применяемые ор-

ганизационные меры защиты инфор-

мации. В ходе проведения анализа всем 

организационным мерам, которые вы-

полняются, присваивается значение 1. 

Всем мерам, которые не выполняются, 

присваивается значение 0. Все значе-

ния 1 для организационных мер, кото-

рые выполняются, суммируются, и по 

полученному значению определяется 

коэффициент уязвимости организаци-

онных мер защиты информации (К
О
). 

Соответствие значения суммы выпол-

няемых организационных мер защиты 

информации и значения коэффициен-

та уязвимости организационных мер 

защиты информации представлено в 

таблице 5.

Сумма выполненных 
требований

Риск несоответствия требованиям 
законодательства

13-14 0,01

8-12 0,25

Менее или равно 7 0,5

Не выполняются 0,9

Сумма выполняемых 
мер защиты

Коэффициент уязвимости 
организационных мер защиты

14-17 0,01

8-13 0,25

Менее 8 0,5

Не выполняются 0,9

Таблица 4. Значения риска несоответствия требованиям законодательства

Таблица 5. Соответствие значений суммы выполняемых организационных 
мер защиты информации и коэффициента уязвимости организационных мер 
защиты информации
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Возможность использования техни-

ческих уязвимостей проводится эксперт-

ным методом, в ходе которого анализи-

руются выполняемые технические меры 

защиты информации. В ходе проведе-

ния анализа всем техническим мерам, 

которые выполняются, присваивается 

значение 1, всем мерам, которые не вы-

полняются, присваивается значение 0. 

Все значения 1 для технических мер, ко-

торые выполняются, суммируются, и по 

полученному значению определяется 

коэффициент уязвимости технических 

мер защиты информации (К
т
). Соот-

ветствие значения суммы выполняемых 

технических мер защиты информации 

и значения коэффициента уязвимости 

технических мер защиты информации 

представлено в таблице 6.

 Вычисление численного значения ри-

ска. В данной методике оценка рисков 

реализации хотя бы одной угрозы ИБ ос-

новывается на взаимности нескольких 

факторов: вероятности реализации хотя 

бы одной актуальной угрозы, коэффи-

циента ценности актива, среднеариф-

метического значения коэффициента 

возможностей использования техниче-

ских и организационных уязвимостей 

и риска несоответствия требованиям 

законодательства. Под коэффициентом 

ценности актива понимается ценность 

или критичность актива по отношению 

к стоимости всего бизнеса.

В данной методике процедура коли-

чественной оценки рисков реализации 

хотя бы одной угрозы из всего перечня 

актуальных угроз по отношению к кон-

курентному активу определяется отно-

сительно каждого типа актива, на кото-

рый воздействует совокупность угроз 

ИБ, что позволяет дискретно опреде-

лить риск наступления неблагоприят-

ных событий на каждый тип актива.

Риск реализации хотя бы одной 

угрозы из всего перечня актуальных 

угроз с учетом наличия уязвимостей по 

отношению к конкурентному активу 

определяется по общей формуле:

где R – численная величина риска реа-

лизации угроз ИБ;

R
угр

 – вероятность реализации хотя бы 

одной угрозы из всего перечня актуаль-

ных угроз;

R
n
 – риск несоответствия требованиям 

законодательства;

С − ценность актива;

K
o
 – вероятность использования орга-

низационных уязвимостей;

K
t
 – вероятность использования техни-

ческих уязвимостей.

Далее определяется допустимый 

уровень риска. Для организаций ма-

лого и среднего бизнеса рекомендо-

ванное значение риска не должно 

превышать 5 %.

Сумма выполняемых 
мер защиты

Коэффициент уязвимости 
технических мер защиты

15-19 0,01

9-14 0,25

Менее 9 0,5

Не выполняются 0,9

Таблица 6. Соответствие значений суммы выполняемых 
технических мер защиты информации и коэффициента уязвимости
технических мер защиты информации
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Выполнение всех этапов оценки ри-

сков ИБ повторяется для каждого типа 

актива. Полученное значение риска ИБ 

необходимо для выработки рекоменда-

ций по снижению уровня риска и при-

нятия эффективных мер по обеспече-

нию ИБ в организации.

Методика разработана для исполь-

зования в организациях без привлече-

ния сторонних специалистов, проста в 

использовании и не требует использо-

вания программного инструментария.

Сравнение эффективности рассмот-

ренных методик для организаций ма-

лого и среднего бизнеса приводится в 

таблице 7.

Для управления рисками ИБ на 

базе периодических оценок в орга-

низациях малого и среднего бизнеса 

наиболее приемлемыми являются 

все рассмотренные методики, по-

скольку на практике таким орга-

низациям необходимо получать не 

только результаты первоначальной 

оценки рисков ИБ, рекомендации 

по их снижению, но и простой в ис-

пользовании и недорогой инстру-

мент такой оценки. 
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Критерии сравнения CORAS
Матричный 

подход
Расчетная 
методика

Методика рассчитана на организации МСБ 1 1 1

Методика рассчитана на организации различных областей деятельности 1 1 1

Простота использования 1 1 1

Бесплатное использование 1 1 1

Количественная оценка 0 1 1

Качественная оценка 1 1 1

Повышение информированности сотрудников 1 1 1

Пригодность к регулярному использованию 0 1 1

Использование независимой оценки 1 0 0

ИТОГО: 7 8 8

Ресурсы 1 1 1

Ценность ресурсов 1 1 1

Угрозы 1 1 1

Уязвимости 1 1 1

Выбор контрмер 1 1 0

Базовые требования в области безопасности 0 0 0

Потери 0 0 0

Меры защиты информации 0 0 1

Частота возникновения угроз 0 0 0

Сетевое оборудование 0 0 0

Виды информации 0 0 0

Группы пользователей 0 0 0

СЗИ 0 1 1

ИТОГО: 5 6 6

Таблица 7. Сравнение методик анализа рисков для организаций МСБ

Для управления рисками ИБ 
в организациях малого и среднего 
бизнеса приемлемыми являются
все рассмотренные методики


