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Введение

В беспроводных сенсорных сетях, как и в традиционных телекоммуникационных сетях, есть 
проблема повышения эффективности использования телекоммуникационных ресурсов [1] 
[2] [3] [4]. Современные методы предлагают решать эту проблему для традиционных сетей 

за счёт догрузки каналов наложенными сетями [5], но модели поиска оптимальных маршрутов не 
подходят для беспроводных сенсорных сетей. Одной из проблем является то, что правила работы 
большинства беспроводных сенсорных сетей заранее известны, в то время как в традиционных 
телекоммуникационных сетях тяжело предсказать трафик, не имея предварительной статистики.

Наложенные сети – разновидность телекоммуникационных сетей, работающих поверх уже 
существующих сетей. Известно большое количество реализации наложенных сетей в традиционных 
телекоммуникационных сетях: виртуальные частные сети, IP-сети поверх нестандартных каналов 
связи, P2P-сети [5]. Применение наложенных сетей поверх беспроводных сенсорных сетей является 
нестандартным решением.

Беспроводные сенсорные сети строятся согласно определённым стандартам для заранее известных 
целей, хорошо поддающихся прогнозированию. Традиционная маршрутизация, основанная на 
статистическом прогнозе, затруднена ввиду аппаратных ограничений узлов беспроводных сенсорных 
сетей [6].

Предложена модель для получения данных о совместимости каналов беспроводной сенсорной 
сети и наложенной сети. При практической реализации метода веса рассчитывают только один раз, 
и это не создаёт большой вычислительной нагрузки на узел беспроводной сенсорной сети.

В момент реализации метода собирается статистика о совместимости различного рода каналов 
наложенной сети и беспроводной сенсорной сети. Совместимость каналов наложенной сети и канала 
беспроводной сенсорной сети рассчитывается на основе имитационной модели, исходя из описания 
каждой разновидности канала как профиля, для которого заранее известна интенсивность потока 
событий, наличие подтверждения о доставке, наличие ответных событий и т.п.

Агентно-ориентированная модель
Для получения данных о совместимости построена имитационная агентно-ориентированная 

модель в системе моделирования AnyLogic 7.0. Модель затрагивает телекоммуникационное 
взаимодействие двух узлов беспроводной сенсорной сети и до четырёх пар наложенных каналов 
в рамках одного беспроводного канала связи. Этого достаточно для сбора необходимых данных, а 
число пар наложенных каналов может быть увеличено до необходимого количества. Эксперимент 
проводился на наборе актуальных протоколов, использующихся в беспроводных сенсорных сетях, при 
участии различных наборов профилей как узлов, так и наложенных каналов. Время моделирования 
составило 300 секунд, но может быть увеличено при практической реализации. Наборы профилей и 
время моделирования ограничены вычислительными мощностями аппаратного обеспечения.

Центральный агент в модели – сообщение, играющее роль пакета в сети. К сообщению может 
прикрепляться ресурс – байт, который выделяется из пула ресурсов – буфер передатчика («A_out-

А.А. Дворников

АГЕНТНО-ОРИЕНТИРОВАННОЕ МОДЕЛИРОВАНИЕ СОВМЕСТИМОСТИ 
КАНАЛОВ БЕСПРОВОДНОЙ СЕНСОРНОЙ И НАЛОЖЕННОЙ СЕТЕЙ 

Исследуется совместимость каналов беспроводной сенсорной сети и наложенной сети, 
описывается модель для получения данных о совместимости, на основании которой проводится 
агентно-ориентированное моделирование её работы. Полученные результаты предложено 
использовать как составляющую целевой функции выбора оптимальных маршрутов в методе 
балансировки трафика в беспроводных сенсорных сетях.

Ключевые слова: беспроводные сенсорные сети, совместимость каналов, балансировка 
трафика, наложенная сеть, сетевые стандарты, IEEE 802.11, IEEE 802.15.1, IEEE 802.15.4, 
агентно-ориентированное моделирование



КАЧЕСТВО      ИННОВАЦИИ      ОБРАЗОВАНИЕ№9, 2015

35СЕТЕВЫЕ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

putBuffer» на рис. 1 для передатчика узла A). Вторичный буфер («A_readyToSend» на рис. 1 для 
передатчика узла A) играет роль программного буфера в узле. Для упрощения модели вторичный 
буфер представлен в виде очереди слотов – сообщений максимального размера первичного буфера.

Рис. 1. Схема части имитационной агентно-ориентированной модели  
«передатчик узла A — приёмник узла B»

Рис. 2. Диаграмма деятельности модифицированного для модели алгоритма CSMA/CA
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Модель приводят в действие источники сообщений, работающие по правилу Пуассона [7] [8]. 
Модель одного узла состоит из пяти источников сообщений: 1 источник для имитации активности 
основного профиля («A_messages» на рис. 1 для узла A) и 4 источника для имитации активности 
профилей наложенной сети («A_shared1», «A_shared2», «A_shared3» и «A_shared4» на рис. 1 для 
узла A). Интенсивность работы источников сообщений выбирается из текущего набора настроек. 
Набор настроек – коллекция параметров для одной итерации модели.

Размеры сообщений выбираются при помощи генератора псевдослучайных чисел системы 
моделирования, интервал возможных размеров сообщения содержится в текущем наборе настроек. 
Для разрешения коллизий в канале была построена упрощённая модель метода разрешения 
коллизий с предотвращением коллизий CSMA/CA (рис. 2). Факт занятого канала передачи данных 
фиксируется в специальной переменной. При занятом канале передачи данных для сообщения 
создаётся задержка («AB_media» на рис. 1 для передатчика узла A), которая рассчитывается 
исходя из размера сообщения и пропускной способности канала передачи данных. После 
передачи сообщения флаг освобождается. Иные источники данных накапливают свои сообщения в 
буферной системе («A_allocateMemory» и «A_readyToSend» на рис. 1 для передатчика узла A). При 
переполнении одного из буферов, сообщения начинают уничтожаться: происходит потеря данных, 
обусловленная неспособностью канала передачи данных справиться с направленной на него 
нагрузкой. Проверка факта освобождения флага («A_collisionDetection» на рис. 1 для передатчика 
узла A) осуществляется через случайные интервалы времени, где максимальный интервал задан 
в профиле сетевого стандарта («A_collisionResolution» на рис. 1 для передатчика узла A). Потери 
сообщений фиксируются в модели и учитываются при составлении статистики. После передачи 
данных ресурс «байт» возвращается в первичный буфер узла («A_freeMemory» на рис. 1 для 
передатчика узла A), после чего сообщение попадает в приёмник узла B («A_sent» на рис. 1).

Сообщения состоят из заголовка беспроводной сенсорной сети (рис. 3), заголовка наложенной сети 
(в случае, если это сообщение наложенной сети) (рис. 4) и полезной нагрузки. Модель поддерживает 
подтверждения о доставке в тех профилях, где это необходимо. Подтверждение о доставке в 
модели — это сообщение, которое содержит только служебные заголовки, а полезная нагрузка в них 
отсутствует. Подтверждения о доставке создаются сразу же, как только сторона получила исходное 
сообщение. Если сообщение не помещается в буфер приёмопередатчика текущего стандарта, то оно 
сегментируется на несколько сообщений меньшего размера, которые отправляются одно за другим.

Заголовок беспроводной
сенсорной сети

Полезная 
нагрузка

Рис. 3. Структура сообщения беспроводной сенсорной сети в модели

Заголовок беспроводной 
сенсорной сети

Заголовок наложенной
сети

Полезная 
нагрузка

Рис. 4. Структура сообщения наложенной сети в модели

Ряд профилей как узлов, так и наложенной сети, посылают ответное сообщение только по прибытии 
сообщения от противоположной стороны. Такие случаи учтены, и подтверждения о доставке в таких 
профилях не отправляются — формально сообщение о доставке включено в заголовок сообщения, 
которое будет отправлено сразу же, по прибытии сообщения от другой стороны.

При запуске модель создаёт наборы настроек, которыми будет руководствоваться при выполнении 
итераций. Наборы создаются комбинаторными методами для апробации всех возможных сочетаний, 
с повторением профилей узлов, клиентов и сетевых стандартов.

При апробации используются следующие сетевые стандарты:
1.	 IEEE 802.15.1.
2.	 IEEE 802.15.4.
3.	 IEEE 802.11.
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В стандарте IEEE 802.15.1, известном на рынке под торговой маркой Bluetooth, в версии 4 
главное внимание было направлено на энергосбережение (протокол Bluetooth LE), что сделало его 
применимым для построения беспроводных сенсорных сетей. Стандарт обладает совместимостью с 
большинством современных приборов и хорошей пропускной способностью (1 Мбит/с для протокола 
Bluetooth LE). Дальность его действия не превышает 100 метров в протоколе Bluetooth LE, но в 
различных протоколах и версиях стандарта дальность может быть значительно выше. В моделировании 
используется версия Bluetooth 4.2 с протоколом Bluetooth LE. Буфер приёмопередатчика в модели 
для данного стандарта равен 1 Кбайту, размер программного буфера — 4 слота.

Стандарт IEEE 802.15.4 используется в большинстве современных беспроводных сенсорных 
сетей и беспроводных сетях специального назначения. Дальность действия стандарта, как правило, 
не превышает 10 метров, а пропускная способность — 100 Кбит в последнем выпуске стандарта. 
Несмотря на небольшую скорость передачи, энергоэффективность приёмопередатчиков стандарта 
крайне высока, что до сих пор делает стандарт актуальным при выборе для построения беспроводных 
сенсорных сетей. Буфер приёмопередатчика в модели для данного стандарта равен 1 Кбайту, размер 
программного буфера — 4 слота.

В новых версиях стандарта IEEE 802.11, известного под торговой маркой WiFi, появилось 
возможность создавать энергосберегающие узлы. В частности, развитие парадигмы Интернета-
вещей [9] [10] создало спрос на энергосберегающие приёмопередатчики стандарта IEEE 802.11. 
Данные приёмопередатчики могут использоваться для создания беспроводных сенсорных сетей. 
В моделировании принимают участие два стандарта: IEEE 802.11g – с максимальной скоростью 
передачи 54 Мбит/с и максимальной дистанцией связи 140 метров вне помещения, и стандарта 
IEEE 802.11n – с максимальной скоростью передачи 600 Мбит/с и максимальной дистанцией связи 
250 метров вне помещения. Буфер приёмопередатчика в модели для стандарта версии G равен 
10 Кбайтам, размер программного буфера – 6 слотов. Буфер приёмопередатчика в модели для 
стандарта версии N равен 512 байтам, размер программного буфера – 8 слотов.

В модели используются следующие профили узлов:
1.	 Узел с энергосбережением.
2.	 Узел с активностью по запросу А.
3.	 Узел с активностью по запросу Б.
4.	 Узел потоковой активности.
5.	 Узел блочной активности.
6.	 Сетевой мост или шлюз.
7.	 Сетевой сток.
Большое количество датчиков и актуаторов в беспроводной сенсорной сети имеют главный приоритет – 

сохранение энергии, которая нередко автономно хранится на узлах. Узлы с энергосбережением передают 
и принимают данные только по прямой необходимости, а всё остальное время находятся в режиме 
пониженного энергопотребления. Узел посылает около 2 сообщений в час, а длина такого сообщения 
варьируется от 0 байт до 100 байт, в ответ другая сторона посылает подтверждение о доставке.

В модели учитывается разновидность узлов беспроводной сенсорной сети, которые основной 
объём данных отправляют в ответ на запрос, который приходит с противоположной стороны. 
Профиль узла с активностью по запросу разделён на два, различающиеся по объёму отправляемого 
в ответ сообщения. Так, в профиле класса А сообщение варьируется в интервале от 1 до 1024 байт, 
а в профиле класса Б – от 1 до 1024 Кбайт. В обоих классах сообщения с запросом приходят около 
пяти раз в минуту, а сам запрос варьируется по длине от 1 до 20 байт.

В ряде случаев требуется постоянная передача данных, которые должны передаваться с 
минимальной задержкой, а в идеале – в режиме реального времени. В качестве основы профиля 
узла потоковой активности был выбран пример видеотрансляции с частотой обновления кадров 15 
Гц, где размер кадра равен 27 Кбайт. Частота обновления кадров и размер кадра выбраны так, чтобы 
соответствовать максимальному по качеству видеопотоку со сжатием RealMedia для изображения 
размером 320×240. Существует два случая, по которым данный профиль разделён на два: класс 
А, где данные передаются без подтверждения о доставке, и класс Б, где подтверждение о доставке 
отправляется. Класс Б встречается в беспроводных сенсорных сетях редко, поэтому его было решено 
исключить для экономии вычислительных ресурсов при моделировании.
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Узлы блочной активности передают массивы данных редко (около четырёх раз в час), но в их 
интересах передать эти данные как можно быстрее. Более того, объёмы данных данного профиля 
могут быть достаточно велики – от 100 байт до 2 Мбайт. В ответ на блок данных удалённый узел 
отправляет подтверждение о доставке.

Существует особая разновидность узлов беспроводных сенсорных сетей, которые служат для 
передачи сообщений между беспроводными сенсорными сетями как одного, так и разных типов. 
Профиль сетевых мостов и шлюзов обладает особыми характеристиками, среди которых высокая 
интенсивность сообщений – порядка 1 сообщения в секунду в оба направления, но размер этих 
сообщений невелик – от 1 байта до 1024 байт с подтверждениями о доставке.

Ещё один особый профиль узлов беспроводной сенсорной сети – сетевой сток. Данный узел 
находится на стыке беспроводной сенсорной сети с сетью высшего уровня, что выражается в крайне 
высокой интенсивность сообщений (около 100 сообщений в секунду) в обе стороны с подтверждением 
о доставке. Размер сообщений варьируется от 1 байта до 2 Кбайт.

В модели присутствуют следующие профили наложенных каналов:
1.	 Канал с регулярной активностью.
2.	 Канал с поточной активностью.
3.	 Канал с блочной активностью.
Наложенные каналы с регулярной активностью отправляют данные в обе стороны с 

интенсивностью сообщений порядка 1 раза в 2 минуты с длиной от 1 байт до 100 Кбайт, при этом 
в обе стороны выполняется подтверждение о доставке. Как пример, можно привести удалённое 
взаимодействие с терминалом через командную строку.

Ряду внешних клиентов требуется передавать данные потоком с малыми задержками, а в 
идеале, в реальном времени. По аналогии с профилем узла поточной активности, как основа для 
профиля наложенного канала поточной активности выбран видеопоток 15 Гц с размером кадра 
27 Кбайт. Данный профиль также разделён на два класса: класс А, где подтверждение о доставке 
не выполняется, и класс Б, где подтверждение о доставке присутствует. Для уменьшения времени 
моделирования класс Б было решено исключить.

Наложенные каналы с блочной активностью заинтересованы передать блок данных как можно 
быстрее, но необходимость в подобной передаче возникает нечасто (порядка шести раз в час). 
Размер сообщений данного профиля варьируется от 100 Кбайт до 10 Мбайт. Под данный профиль 
подходит передача файла между удалёнными узлами.

В случае, если невозможно определить профиль узла и профиль наложенного канала однозначно, 
выбирается тот профиль, который имеет приоритет по времени работы.

Результатом моделирования совместимости профилей каналов беспроводной сенсорной сети и 
наложенной сети является таблица потерь (Таблица 1). Модель позволяет детализировать потери по 
конкретным каналам.  Количество профилей в модели зависит от вычислительных мощностей ЭВМ 
и определяется потребностями разработчика.

Таблица 1. Представление результатов моделирования
Профили каналов

Сетевой 
стандарт БСС

Наложенная сеть
С регулярной 
активностью

С поточной 
активностью

С блочной 
активностью

IEEE 
802.15.4

С энергосбережением
С активностью по запросу А
С активностью по запросу Б
Потоковой активности
Блочной активности
Сетевой мост или шлюз
Сетевой сток

... … … … ...
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Результаты
Предложена агентно-ориентированная модель для определения совместимости каналов 

наложенной сети и каналов беспроводной сенсорной сети. Исследована совместимость каналов 
беспроводной сенсорной сети и наложенной сети, описана модель для получения данных о 
совместимости. Результатом моделирования является таблица потерь каналов беспроводной 
сенсорной сети и каналов наложенной сети.

Модель и результаты моделирования предлагается использовать в методах повышения 
эффективности использования телекоммуникационных ресурсов в беспроводных сенсорных сетях 
при использовании наложенных сетей, например, как составляющую целевой функции выбора 
оптимальных маршрутов в методе балансировки трафика в беспроводных сенсорных сетях.

Данное научное исследование (исследовательский проект № 14-05-0064) выполняется при 
поддержке Программы «Научный фонд НИУ ВШЭ» в 2015/2016 гг.
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AN AGENT-ORIENTED WIRELESS SENSOR NETWORK AND A SUPERIMPOSED 
NETWORK CHANNELS COMPATIBILITY MODELING

Proposed an agent-oriented imitation model for a wireless sensor network and a superimposed network 
channels compatibility data acquisition. Data proposed to use as a part of an optimal routes selection 
efficiency function in a traffic balance method for wireless sensor networks.
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