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ОБОБЩЕННАЯ МОДЕЛЬ ШИФРА 

 

В поисковиках Интернета по запросу «Клод Шеннон» выдается сот-

ни тысяч ссылок, что говорит о значимости криптографических резуль-

татов Клода Шеннона. Одна из его значимых идей состоит в разработке 

математической модели шифра. Суть модели, изложенная на русском 

языке, можно найти в его знаменитой книге «Работы по теории инфор-

мации и кибернетике», 1963 (раздел «Теория связи в секретных систе-

мах»). Он рассматривал так называемые «секретные системы», в которых 

смысл сообщения скрывается при помощи шифра или кода, но само 

шифрованное сообщение не скрывается, и предполагается, что против-

ник обладает любым специальным оборудованием, необходимым для 

перехвата и записи передаваемых сигналов. При этом рассматривается 

только дискретная информация, то есть считается, что сообщение, кото-

рое должно быть зашифровано, состоит из последовательности дискрет-

ных символов, каждый из которых выбран из некоторого конечного 

множества. Эти символы могут быть буквами или словами некоторого 

языка, амплитудными уровнями квантованной речи или видеосигнала. 

Ядром секретной системы является собственно шифр.  

Данная работа ставит своей целью современное изложение идеи К. 

Шеннона и распространение ее на ассиметричные шифры. Использованы 

материалы монографий [1,2]. 

Алгебраическая модель шифра. Пусть Х, К, У – некоторые конеч-

ные множества, которые названы, соответственно, множеством откры-

тых текстов, множеством ключей и множеством шифрованных сообще-

ний (криптограмм). На прямом произведении ХК множеств Х и К зада-

на функция f: ХКУ (f(х,)=у, хХ, К, уУ). Функции f соответ-

ствует семейство отображений f: ХУ, К, каждое отображение зада-

но так: для хХ  

f(х)=f(х,). 

Таким образом, f  – ограничение f на множестве Х{}. Здесь {} – 

множество, состоящее из одного элемента. Заметим, что задание семей-

ства отображений (f)К , f:ХУ однозначно определяет отображение 

f:ХКУ, f(х,)=f(х).  
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Введенная четверка А=(Х,К,У,f) определяет трехосновную универ-

сальную алгебру, сигнатура которой состоит из функциональной един-

ственной операции f.  

Определение. Введенная тройка множеств Х,К,У с функцией f: 

ХКУ  

А=(Х,К,У,f) 

называется алгебраической моделью шифра, коротко – шифром, ес-

ли выполнены два условия:  

1) функция f – сюрьективна (осуществляет отображение «на» У);  

2) для любого К функция f инъективна (образы двух различных 

элементов различны). 

Запись f(х,)=у называется уравнением шифрования. Имеется в ви-

ду, что открытое сообщение х зашифровывается шифром A на ключе  и 

получается шифрованный текст у. Уравнением расшифрования называ-

ют запись f
-1

(у)=х  (f
-1

(у,)=х), подразумевая, что шифрованный текст 

у=f(х,) расшифровывается на ключе  и получается исходное открытое 

сообщение х.  

Требование инъективности отображений (f)К в определении 

шифра равносильно требованию возможности однозначного расшифро-

вания криптограммы (однозначного восстановления открытого текста по 

известным шифрованному тексту и ключу). Требование же сюрьектив-

ности отображения f не играет существенной роли, и оно обычно вво-

дится для устранения некоторых технических, с точки зрения математи-

ки, дополнительных неудобств, то есть для упрощения изложения. Под-

черкнем, что множество X названо множеством открытых текстов. Его 

можно понимать как множество текстов возможных для зашифрования 

на данном шифре. 

Введенная модель шифра отражает лишь функциональные свойства 

шифрования и расшифрования в классических с точки зрения истории 

криптографии системах шифрования (в системах с симметричным клю-

чом). В этой модели открытый текст (или шифрованный текст) – это 

лишь элемент абстрактного множества Х (или У), не учитывающий осо-

бенностей языка, его статистических свойств, вообще говоря, не являю-

щийся текстом в его привычном понимании. При детализации модели 

шифра в ряде случаев указывают природу элементов множеств.  

Примеры моделей шифров. Обозначим через I некоторый алфавит, 

а через I* - множество всех слов в алфавите I, то есть множество конеч-

ных последовательностей (i1,i2,…,iL), ijI, j{1,…,L}, L{1,2,….} 

Шифр простой замены. Пусть Х=М – некоторое подмножество из I*, 

а К – множество всех подстановок на I, т.е.  К=S(I)  – симметрическая 

группа подстановок на I. Для каждого gК определим fg , положив для 

(i1,i2,…,iL) из М fg(i1,i2,…,iL)=g(i1),g(i2),…,g(iL). Положим дополнительно  



 

11 

 

f(i1,i2,…,iL, g)=fg( i1,i2,…,iL) 

и У=f(М)={f(i1,i2,…,iL,g): gS(I), (i1,i2,…,iL)М}. Таким образом, 

нами определен шифр А=(М,S(I),У,f) простой замены, более точно: ал-

гебраическая модель шифра простой замены с множеством открытых 

текстов Х=М.  

Шифр перестановки. Положим Х – множество открытых (содержа-

тельных) текстов в алфавите I длины кратной Т. К=SТ – симметрическая 

группа подстановок степени Т, для gSТ определим fg положив для 

(i1,i2,…,iТ)Х 

fg(i1,i2,…,iТ)=(ig(1),ig(2),…,ig(Т)); 

доопределим fg на остальных элементах из Х по правилу: текст хХ 

делится на отрезки длины Т и каждый отрезок длины Т шифруется на 

ключе g по указанному выше закону шифрования. Последовательность, 

составленная из букв образов зашифрованных слов, является шифрован-

ным текстом, соответствующим открытому тексту х и ключу g. Таким 

образом, нами определена функция f:ХКУ и шифр перестановки 

(Х,SТ,У,f). Для шифрования текста длины не кратной Т его дополняют 

буквами до длины кратной Т. 

Шифр гаммирования. Пусть буквы алфавита I упорядочены в неко-

тором естественном порядке. «Отождествим» номера этих букв с самими 

буквами. То есть формально положим I={1,2,…,n}, |I|=n. Положим Х – 

некоторое подмножество множества I
L
, КI

L
. Для ключа =1,2,…,L из 

К и открытого текста х= i1,i2,…,iL их Х положим f(i1,i2,…,iL)=y1,y2,…,yL, 

где yj=ij+j mod(n), j{1,…,L}. Иногда под шифром гаммирования пони-

мают и следующие способы шифрования: yj=ij-j mod(n); yj=j – ij mod(n).  

Обобщенная модель шифра. В классической модели шифра два 

абонента используют для связи один ключ, хранящийся от всех других 

абонентов в секрете. Такой ключ называют секретным, а криптографиче-

ские системы с секретными ключами называют еще одноключевыми или 

симметричными шифрами (криптосистемами). При использовании сим-

метричных криптосистем возникает проблема рассылки ключей. Если 

два человека, которые никогда ранее не встречались, должны передать 

друг другу секретную информацию, то им необходимо заранее догово-

риться о ключе, причем сделать это нужно так, чтобы ключ был известен 

только им и больше никому. Для решения этой проблемы в шеннонов-

ской модели шифра предусмотрено наличие секретного канала связи, с 

помощью которого пользователи могут передавать ключи.  
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Рис.1. Классическая модель криптографической системы. 

Алгебраическая модель шифра по К. Шеннону представляет собой 

трехосновную алгебру А=(Х,К,У,f), где Х,К,У  – конечные множества, 

которые названы множеством открытых текстов хХ, множеством клю-

чей К, множеством шифрованых текстов уУ, соответственно; f  – 

функция шифрования, f: ХхКУ, обладающая свойством:  при любом 

К отображение f: ХУ, f(х)=f(х,)  – инъективно. Последнее усло-

вие К. Шеннона отражает возможность однозначного расшифрования 

шифрованного текста. Как правило, при таком определении шифра 

обычно дополнительно считают, что функция F  – cюрьективна. В дан-

ной модели считается, что при дешифровании противник знает шифр 

А=(Х,К,У,f), однако использованный при зашифровании ключ ему неиз-

вестен. Таким образом, модель Шеннона предназначена для описания 

шифров с симметричным ключом (шифров с неизвестным ключом шиф-

рования и расшифрования).  

Уравнение шифрования записывается в виде: 

f(х,)=у,  или f(х)=у. 

Уравнение расшифрования записывается в виде:    

f
-1

(у)=х. 

Достоинством данной модели шифра является ее универсальность. 

Она описывает практически все известные шифры с симметричным клю-

чом.  

Недостатки математической модели заключаются в следующем. 1) 

Шифры с ассиметричным ключом (шифры с открытым ключом) этой 

моделью не покрываются.  

2) Даже при моделировании шифров с симметричным ключом отоб-

ражение f
-1

 задано не вполне корректно. Если элемент у не принадлежит 

множеству f(Х)={у: у=f(х), хХ}, то значение f
-1

(у) не определено. 

3) Затруднительно определить понятия «истинный» и «ложный» 

ключ при дешифровании методом тотального перебора ключей. Дей-
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ствительно, если f(х,)=f(х,`), где  – ключ шифрования, а ` – опробу-

емый ключ, то, как называть ключ `, истинным или ложным?  

4) Модель не учитывает наличие канала связи с помехами. Если 

произошло искажение передаваемого шифрованного текста у=f(х,) и на 

прием пришло сообщение у`, то значение f
-1

(у`) может быть не опреде-

лено по причине того, что у` не принадлежит f(Х), более того это значе-

ние может не принадлежать даже У. 

5) Содержательная трактовка множества Х в некоторых случаях вы-

зывает затруднение. По определению, это множество «текстов» х, для 

которых определено значение f(х,) при любом К, и они названы от-

крытыми текстами. Но тексты, которые могут быть зашифрованы, в об-

щем случае, делятся на «содержательные» (это подмножество ХсХ и 

«бессодержательные» «хаотические», это множество Х\Хс). Критерий 

истинности дешифрования, например, методом опробования ключей 

К, обычно строится в проверке условия f
-1

(у)Хс (критерий на со-

держательный текст). Если Х=Хс (шифруются только содержательные 

тексты), то критерий вырождается в критерий: значение f
-1

(у) определе-

но или нет. Приведенные соображения говорят о целесообразности наря-

ду с множеством Х ввести в модель и его подмножество Хс содержа-

тельных текстов.  

Алгебраическая обобщенная модель шифра.  Целью данного раз-

дела является описание новой модели шифра, уточняющей модели 

К.Шеннона, Диффи и Хелмана и свободной от указанных выше недо-

статков.  Основная концептуальная идея построения такой модели, на 

наш взгляд, естественна и очевидна. Она состоит во введении шифра 

шифрования и шифра расшифрования, совокупность которых и состав-

ляет алгебраическую модель шифров.  

Шифром зашифрования (алгеброй зашифрования) назовем алгебру 

Аш=(Х,Хс;Кш,У,Ус,f), где ХсХ, f: ХКшУ  – сюрьективное отобра-

жение, причем для каждого Кш  отображение f:ХУ,  f(х)=f(х,)  

инъективно, а  Ус=f(ХсКш). Множество Хс трактуется как подмноже-

ство всех содержательных текстов из множества «открытых текстов» Х. 

Последнее множество состоит из текстов х, которые могут быть зашиф-

рованы шифром, то есть тех х, для которых определено значение f(х) 

для всех Кш.  Введение подмножества ХсХ, как множества содержа-

тельных текстов, позволяет корректно вводить критерии на содержа-

тельные тексты. 

Таким образом, шифр зашифрования есть некоторое уточнение мо-

дели шифра Шеннона А=(Х,Кш,У,f).  

Шифром расшифрования (алгеброй расшифрования) для Аш назовем 

алгебру Ар=(У`,Кр,Х`F), где УУ`, ХХ`,  F: У`КрХ`  – сюрьектив-

ное отображение, для которого выполняются следующие условия:  
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1) существует биекция : КшКр; 

2) для любых хХ, Кш из условия f(х,)=у вытекает F(у,())=х. 

При отсутствии искажений в канале связи функция расшифрования  

F полностью определена на всем множестве  УКр.  Введение множе-

ства Y` (а точнее, У`\У) обеспечивает возможность описания реакции 

приемной стороны на поступление искаженного шифрованного сообще-

ния у`У.  

Введение множества Х`\Х обеспечивает возможность описания ре-

зультата расшифрования приемной стороной искаженного шифрованно-

го сообщения у`У. 

Отметим, что в определении шифра расшифрования не содержится 

требований инъективности функции F по переменной kКр.  

Алгебраической обобщенной моделью шифра назовем тройку (Аш, 

Ар, ).  

Отметим следующие положительные свойства этой модели. 

1. Возможность моделирования шифров с асимметричным ключом. 

Здесь учитываются следующие соображения:  

ключ Кш несекретен, а ключ k=()Кр является секретным; 

определение значения k связано с решением сложных проблем; 

синтез пар ключей (k, ) проводится достаточно просто. 

Заметим, что здесь проявляется возможность классификации шиф-

ров по параметру сложности вычисления значения () секретного клю-

ча расшифрования, что определяет основной параметр криптографиче-

ской стойкости шифров с ассиметричным ключом. 

2. Возможность моделирования шифров с симметричным ключом. 
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Информационное противоборство в бизнес-среде имеет много об-

щего с действиями противоборствующих сил в информационной войне. 

В условиях наличия меньших потенциалов у более слабого объекта 

(компании) одним из эффективных методов достижения конкурентного 
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