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Право в эпоху когнитивных войн:  
гарантии свободы мысли перед вызовом  
новых технологий манипулирования сознанием
Андрей Медушевский*

Когнитивная война — понятие, введённое в публичное пространство в 2020 году, — оказалось в центре научных 
и политических дебатов последних лет в связи с анализом особенностей текущих военно-политических конфлик-
тов. В отличие от традиционных видов войн (кинетических или связанных с применением физического насилия), 
когнитивные направлены на человеческий мозг и способность конструирования реальности путём использова-
ния новых технологий контроля над сознанием, восприятием и социальным поведением. Данное воздействие 
характеризуется интенсивностью информационного манипулирования, подменой доказательного знания фик-
тивным (феномен так называемой «постправды»), стиранием границ правового и неправового применения си-
лы, размыванием традиционных правовых категорий и критериев их интерпретации. Революция в изучении 
мозга создала предпосылки к формированию новой области междисциплинарного синтеза  — когнитивной 
юриспруденции и нейроправа, — но последствия использования его методов и технологий включают как пози-
тивный, так и негативный эффект. Эта ситуация затрагивает когнитивные основы права, критерии интерпретации 
смысла традиционных правовых принципов и норм, соотношение права и этики, понятий и языка судебных ре-
шений. Автор анализирует релевантность концепции когнитивной войны, новые вызовы традиционным пред-
ставлениям в области международного, конституционного, уголовного права, а также права войны и мира, стре-
мясь найти ответ, как восстановить аутентичную роль конституционно-правовых гарантий свободы мысли перед 
лицом новых технологий когнитивно-информационного манипулирования. Центр тяжести состоит в реконструк-
ции методов когнитивного правоведения и конструктивизма, роли нейронаук и нейроправа в формировании 
человеческого сознания, контроле над мозгом и процессом принятия решений. С этой точки зрения автор пере-
осмысливает новые области правового регулирования, место и важность стратегических коммуникаций в обес-
печении государственного суверенитета, когнитивной войне и судебном процессе, обсуждая вклад больших 
данных, искусственного интеллекта, сканирования мозга и других новых технологий формирования сознания, 
когнитивного фрейминга и манипулирования. Он обсуждает важность дефиниции когнитивной свободы как но-
вого права человека в международном и конституционном праве, а также политической практике.

 ³ Когнитивная война; когнитивные правовые исследования; нейроправо; 
нейрополитика; милитаризация нейронаук; применение силы; 
фрейминг; автономные системы вооружений; сканирование мозга; 
когнитивная свобода индивида

ТОЧКА ЗРЕНИЯ
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1. Введение

Концепция когнитивной войны, введённая в научный оборот в 2020 году, стала пред-
метом различных оценок, но при этом выявила ряд важных трендов в глобальном про-
тивостоянии. Существующее международное и конституционное право продолжает ис-
пытывать трудности в установлении ответственности государств за действия информа-
ционно-когнитивной войны: размываются критерии юридической квалификации этих 
действий, политическая ответственность за их инициирование, государственная принад-
лежность участников конфликта, число которых заметно возрастает за счёт разнооб-
разных прокси-структур. Достижение целей когнитивной войны — подрыв легитимно-
сти правовой и политической системы противника — усматривается в виде информа-
ционного воздействия на общество и элиты, способного изменить их восприятие мира, 
иерархию ценностей или, в крайнем случае, просто дезориентировать их в момент пред-
стоящего столкновения.

Милитаризация нейронаук становится мощным трендом глобального правового раз-
вития, создавая реальную угрозу фундаментальным правам человека. Существенным 
самостоятельным компонентом данной дискуссии является вклад новейших научных до-
стижений в области нейронаук — нейроправа и нейрополитики, а также новых техно-
логий когнитивного манипулирования и контроля над сознанием индивида и общества. 
Не менее важным оказывается вопрос противостояния методам когнитивной войны как 
с технологических, так и с формально-юридических позиций. В данной статье в центре 
внимания находится влияние этих технологий на механизм принятия решений в сфере 
правового регулирования, войны и судебной практики. Цель исследования заключается 
в том, чтобы выявить направления текущих изменений, оценить их масштабы и след-
ствия для сохранения когнитивной свободы индивида как основного условия динамич-
ного развития общества.

2. Когнитивная война: концепция, проблемная область  
и границы применения

Когнитивная война (англ.: cognitive warfare) — понятие, введённое в публичное про-
странство аналитиками НАТО в 2020 году, — оказалось в центре научных и политиче-
ских дебатов последних лет, актуализировавшихся в контексте конфликта на Украине 
2014 года и особенно его новейшей острой фазы1. Оно отражает ситуацию военного 
противостояния, в которой потенциально возможно перепрограммирование сознания 
с использованием современных технологий с тем, чтобы навязать противнику свою во-
лю без обращения к средствам традиционной кинетической войны (физического воздей-
ствия) или при их использовании в минимальной степени. Наряду с пятью известными 
сферами войны (на земле, в воздухе, на воде, в космосе и киберпространстве), согласно 
этой концепции, сегодня появляется шестая — когнитивная2.

1 Подробнее об этой концепции и её критике см.: Медушевский А. Н. Когнитивная война: социальный конт-
роль, управление сознанием и инструмент глобального доминирования. Ч. 1 // Вопросы теоретической 
экономики. 2023. № 2. С. 85–98; Медушевский А. Н. Когнитивная война: социальный контроль, управле-
ние сознанием и инструмент глобального доминирования. Ч. 2 // Вопросы теоретической экономики. 2023. 
№ 3. С. 92–107.

2 См.: Du Cluzel F. Cognitive Warfare. Innovation Hub. June–November 2020. URL: https://innovationhub-
act.org/wp-content/uploads/2023/12/20210113_CW-Final-v2-.pdf?ref=stratagem.no (дата обращения: 
24.03.2024).

https://innovationhub-act.org/wp-content/uploads/2023/12/20210113_CW-Final-v2-.pdf?ref=stratagem.no
https://innovationhub-act.org/wp-content/uploads/2023/12/20210113_CW-Final-v2-.pdf?ref=stratagem.no
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Данная ситуация определяется «революцией в изучении мозга»3 — совокупностью 
открытий в разных областях знания и связанных с ними методах управления сознанием. 
Речь идёт не только о возможностях кибервойны, но и о нано-, био-, инфо- и когнитив-
ных технологиях, влияющих на человеческие возможности и часто имеющих двойное 
(военное и гражданское) назначение, открывающих перспективы программирования 
сознания индивида и общества или даже его замещения технологиями искусственного 
интеллекта. Хотя мы далеки от полного научного понимания мозга и всех его функций, 
учёные начинают приходить к некоторым выводам о том, как биохимические и элек-
трические сигналы, передаваемые между нейронами, формируют замкнутый круг и по-
рождают чувства страха, волнения, доверия и даже любви. С этими новыми знаниями 
о реакциях, которые влияют на человеческое поведение, изменение памяти и сознания, 
появляется возможность контролировать их извне в интересах разведки, войны, управ-
ления конфликтами.

Следствием становится изменение природы конфликтов и способов их разрешения: 
размывается грань между войной и миром, теми, кто участвует в боевых действиях и не 
участвует в них, зона боевых действий становится одновременно локальной и глобаль-
ной, столкновения всё чаще приобретают гибридный характер, а роль самоуправляемо-
го оружия последовательно возрастает, «бросая вызов законам ведения войны»4. В этой 
перспективе ведётся обсуждение потенциала и методов когнитивного противостояния 
с использованием новейших технологий контроля за сознанием и, не в последнюю оче-
редь, инструментов манипулирования категориями их оценки, которые существуют 
в правосознании общества.

Согласно К. Клаузевицу, война — это «акт насилия, направленный на принуждение 
противника исполнить нашу волю»5. Цель когнитивной войны та же, что и в других во-
енных областях, и заключается в том, чтобы навязать волю одной стороны другой. Одна-
ко методы её ведения совершенно другие: в отличие от традиционных войн, когнитивная 
война не является кинетической (англ.: non-kinetic) или летальной, не использует кон-
венциональное насилие для принуждения противника выполнять чужую волю, но ско-
рее формирует его волю, заставляя добровольно признать определённые ценности и 
стандарты поведения, включая их конституционно-правовое выражение.

Областью этой войны является не контроль над территорией, но «война за мозг», 
ибо человеческий разум должен отныне рассматриваться как «новая область войны». 
Поэтому данная война имеет тотальный характер (охватывает всё население противо-
стоящих сторон конфликта), не предполагает привычного чёткого разделения фронта 
и тыла (поскольку они легко меняются местами), не ограничена во времени (не завер-
шается, в отличие от известных типов военного противостояния, подписанием мирного 
договора или капитуляцией противника). Может ли, следовательно, когнитивная война 
быть признана войной с позиций традиционного международного права, или последнему 
требуется реформирование в этой области?

Согласно представленным определениям, когнитивная война — это особый тип 
войны, её «неконвенциональная форма, которая использует кибернетические инстру-
менты для изменения когнитивного процесса противника, эксплуатируя ментальные 

3 Баррет Л. Ф. Как рождаются эмоции. Революция в понимании мозга и управлении эмоциями / пер. с. англ. 
Е. Поникарова. М. : Манн, Иванов и Фербер, 2018.

4 Шваб К. Четвертая промышленная революция : пер. с англ. М. : Эксмо, 2016. С. 67–68.
5 Фон Клаузевиц К. Принципы ведения войны / пер. с нем. Л. А. Игоревского. М. : Центрполиграф, 2020.
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наклонности или рефлексивное мышление и вызывая умственные расстройства, имеет 
целью оказать влияние на процесс принятия решений и деятельность с негативным ре-
зультатом как на индивидуальном, так и на коллективном уровне»6; это стратегия, 
фокусирующаяся на изменении того, как думает целевое население, и, таким образом, 
того, как оно действует; наконец, это прямая атака на истину и мысль, «милитари-
зация общественного мнения внешним игроком с целью 1) оказать влияние на пуб-
личную и правительственную политику и 2) дестабилизировать публичные институты»7 
(курсив мой. — А. М.). Когнитивная война использует иные методы воздействия на 
противника, а её ведение может быть для него невидимым. Это не традиционные 
кинетические (то есть связанные с физическим насилием), но более интенсивные — 
когнитивные (то есть связанные с изменением сознания) — меры воздействия на про-
тивника. Наконец, в данном типе войны используются иные виды оружия — в этом 
качестве выступают нейросети, манипулирование большими данными, искусствен-
ный интеллект, а в конечном счёте — сами люди, сознание и поведение которых кон-
тролируется в ранее невиданной степени с помощью новых технических средств8.

Цель когнитивной войны достигается путём использования совокупности новых тех-
нологий сбора информации (большие объёмы данных, структурированных по разным 
параметрам), её анализа и распространения (кибернетические и компьютерные науки, 
искусственный интеллект), направленного использования для контроля над сознанием 
и социальным поведением (информация и дезинформация, психологические и инжини-
ринговые технологии). В идеале предполагается возможность достичь победы над про-
тивником без обращения к традиционным средствам войны — помимо них или до нача-
ла их применения. Поэтому когнитивная война, согласно сторонникам этой концепции, 
носит всеобщий характер, охватывая разные сферы человеческой деятельности — от 
информационной сферы, экономики и политики до социального проектирования и 
управ ления в глобальном масштабе9.

6 Claverie B., du Cluzel F. The Cognitive Warfare Concept. 2022. URL: https://innovationhub-act.org/wp-
content/uploads/2023/12/CW-article-Claverie-du-Cluzel-final_0.pdf (дата обращения: 24.03.2024).

7 Bernal A. et al. Cognitive Warfare: An Attack on Truth and Thought. NATO Innovation Hub and Johns Hopkins 
University, 2020. P. 3. URL: https://www.innovationhub-act.org/sites/default/files/2021-03/Cognitive%20
Warfare.pdf (дата обращения: 24.03.2024).

8 Во избежание одностороннего и политизированного понимания нашей позиции следует подчеркнуть, что 
вопрос о виновности какой-либо одной стороны текущего международного конфликта Запада и России 
в применении методов когнитивной войны лежит за пределами нашего рассмотрения в данной статье. Для 
западных теоретиков распространённым обоснованием её неизбежности служит убеждение в том, что та-
кую войну уже начали и систематически ведут Россия и Китай (в виде информационной, психологической 
или гибридной войны, получившей обоснование в так называемой «доктрине Герасимова»). Для россий-
ских теоретиков, напротив, свойственно предположение, что эта концепция выражает стремление «коллек-
тивного Запада» к экспансии в глобальной информационной сфере в связи с растущим пониманием слабой 
эффективности воздействия конвенциональных средств вооружённого противостояния в условиях преодо-
ления «однополярного момента». Есть и третья позиция, согласно которой информационная война вообще 
никогда не прекращалась и является имманентным параметром любого масштабного конфликта, а когни-
тивная война — это её качественно новое выражение на принципиально ином технологическом уровне. 
С учётом спорности самой концепции когнитивной войны мы видим задачу в академическом анализе альтер-
нативных позиций в рамках дискуссии с упором на юридические аспекты их реализации в международном и 
конституционном праве.

9 Обзор позиций см.: Cognitive Warfare: The Future of Cognitive Dominance / ed. by B. Claverie, B. Prébot, 
N. Buchler, F. du Cluzel. Bruxelles : NATO Science and Technology Organization, 2022. URL: https://2050.
su/wp-content/uploads/2023/02/CW_T08.-Cognitive-Warfare-The-Future-of-Cognitive-Dominance.pdf 
(дата обращения: 24.03.2024).

https://innovationhub-act.org/wp-content/uploads/2023/12/CW-article-Claverie-du-Cluzel-final_0.pdf
https://innovationhub-act.org/wp-content/uploads/2023/12/CW-article-Claverie-du-Cluzel-final_0.pdf
https://www.innovationhub-act.org/sites/default/files/2021-03/Cognitive%20Warfare.pdf
https://www.innovationhub-act.org/sites/default/files/2021-03/Cognitive%20Warfare.pdf
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Право как способ конструирования социальной реальности до последнего времени 
мало значило для решения данного круга проблем, но сегодня оно оказывается в центре 
дискуссии о когнитивных войнах по целому ряду параметров, таких как предмет и гра-
ницы правового регулирования когнитивного противостояния в международном и на-
циональном праве; соотношение кинетических и некинетических войн; определение 
границы правового и неправового применения когнитивных методов воздействия; пре-
ступление и наказание в новых областях военных действий, не известных предшеству-
ющему правовому регулированию; переосмысление прав человека и ответственности 
государства в конфликтах нового типа при применении новых инструментов войны 
(нейронаук и искусственного интеллекта). Для конституционалистов важно определить, 
где проходят границы доказательности выводов в условиях когнитивных войн; каково 
соотношение различных интерпретаций смысла универсальных стандартов прав челове-
ка, войны и мира, легитимности политических режимов; каковы возможности анализа 
понятий и языка судебных решений, наконец, каковы перспективы защиты фундамен-
тального права на свободу мысли.

3. Право и разум: методологический поворот  
к юридическому конструированию реальности

Рост масштабов правовой неопределённости в эпоху когнитивных войн делает недоста-
точными традиционные формально-юридические способы интерпретации права, осно-
ванные на классическом позитивизме и реализме. Эти представления, по мнению ряда 
современных исследователей, оказываются статичными и не отражают динамики транс-
формации смысла ключевых правовых категорий в быстро изменяющемся социальном 
контексте. Им на смену приходит когнитивная юриспруденция — методология рекон-
струкции взаимоотношений права и разума в процессе формирования и закрепления 
в сознании индивида определённой картины мира, смысла и значения юридических норм, 
их альтернативных интерпретаций в социальном контексте, а также методов и техноло-
гий направленного когнитивного конструирования правовой реальности.

Ключевыми технологическими параметрами воздействия на сознание выступают ин-
терактивные системы, конструирование смысла, его закрепление и переустановка па-
мяти путём вытеснения одних воспоминаний другими с использованием различных суг-
гестивных практик воздействия на сознание. Интерактивные системы (англ.: inter-
active systems) — идеальное пространство для подмены реальной картины мира особой 
виртуальной реальностью, которая способна аккумулировать большую совокупность 
информации (данных), комбинировать их параметры по разным критериям, представ-
лять её на всех уровнях человеческого восприятия (в виде текста, звука, изображения, 
вкуса и запаха), причём делать это с высокой долей достоверности, интеллектуального 
вовлечения и эмоционального вклада. Конструирование смысла (англ.: meaning-
making) — осмысление опыта, сфера аккумулирования, классификации и комбини-
рования различных элементов восприятия реальности, отражаемая и поддерживаемая 
в нарративах (описаниях событий, представленных в социальных сетях), выражающих 
привязку индивидуального опыта к коллективному. Закрепление смысла, в том числе 
фиктивного (англ.: fiction priming), включает механизмы автоматического взаимодей-
ствия по линии «стимул–ответ» для постепенного формирования устойчивых когни-
тивных представлений и создания стереотипов восприятия, определяющего действия. 
Эти процессы манипулирования сознанием охватывают не только настоящее, но и про-
шлое, включая особые технологии преобразования памяти. Под воздействием сугге-
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стивных технологий реальные воспоминания могут быть вытеснены замещённой или 
«имплантированной» памятью, фактическая недостоверность или ложность которой 
не умаляет её воздействия на поведение индивида и общества10.

Контроль над индивидами осуществляется с помощью технологий, ранее отработан-
ных в коммерческой сфере и избирательном процессе, таких как аналитика поведения, 
искусственный интеллект, способность искусственных систем к самообучению и анали-
тика больших данных11, но не исключает и традиционных форм манипулирования ин-
формацией, понятиями и лингвистическими конструкциями в публичном пространстве. 
Общим результатом этого воздействия становится когнитивный фрейминг — на-
правленное закрепление в сознании общества определённых новых правил или стерео-
типов. Фрейминг — процесс отбора, выделения и презентации определённого события, 
отражающий понимание участниками того, что есть, что происходит и что это значит. 
В правовой практике это важно для продвижения оценки определённого события в кон-
куренции с другими оценками. В когнитивной лингвистике метафорическому и лингви-
стическому фреймингу отводится ключевая роль в структурировании понятий правовой 
системы, поскольку это процесс, включающий в себя такие когнитивные факторы, как 
память, внимание, разум и выводы12.

Главное отличие новых технологий манипулирования от традиционных (пропаганда, 
дезинформация, мизинформация) заключается в степени интенсивности воздействия 
на человеческое сознание, позволяющего перейти к его программированию. На прак-
тическом уровне в дело вступает комплекс так называемых «оперативных нейронаук», 
разрабатываемых преимущественно университетами США, используемых военными и 
специальными силами. «Интересы национальной безопасности в оперативной нейроби-
ологии — по свидетельству их разработчиков — включают в себя неинвазивные бес-
контактные подходы к взаимодействию с центральной и периферической нервной 
системой человека; использование сложных повествований для воздействия на ней-
ронные механизмы, ответственные за создание и поддержание коллективных действий; 
применение биотехнологий для снижения эффективности противника и искусствен-
ного подавления когнитивных способностей; дистанционный контроль активности 
мозга с помощью ультразвука; показатели индивидуальных различий в адаптив-
ности и устойчивости в экстремальных условиях; влияние лишения сна на работо-
способность и циркадные ритмы; и нейрофизиологические методы измерения стрес-
са во время военных тренировок по выживанию»13 (курсив мой. — А. М.). В интенции 
это означает установление внешнего контроля над сознанием индивида или группы 
с целью изменения восприятия реальности и соответствующих стандартов поведения.

Для юриспруденции эта новая реальность означает вызов, требующий как теорети-
ческого осмысления, так и пересмотра методологических подходов. Констатируется фор-
мирование особого направления исследований — когнитивной правовой гуманита-
ристики (англ.: cognitive legal humanities), ставящей своей задачей синтез гуманитар-
ных и когнитивных наук, в частности права и психологии, для изучения таких факторов, 

10 См.: Pastor A. Cognitive Warfare. 2023. URL: https://www.scribd.com/document/640028102/CognitiveWar 
fare2022 (дата обращения: 24.03.2024).

11 См.: Rai Leekha S. The Future of the Battle for Minds // Observer Research Foundation. 2022. 15 January. URL: 
https://www.orfonline.org/expert-speak/the-future-of-the-battle-for-minds/ (дата обращения: 24.03.2024).

12 Об этом см., например: Manzanares J. V. Cognitive Linguistics and the Law // Anuari de Filologia. Estudis de 
Lingüística. Vol. 4. 2014. P. 185–200.

13 Eidelson R. Neuroscience, Special Forces and Yale // Counterpunch. 2013. 6 March URL: https://www.
counterpunch.org/2013/03/06/neuroscience-special-forces-and-yale/ (дата обращения: 24.03.2024).
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как намерения, память, сознание, восприятие, рассуждение, внимание и эмоции приме-
нительно к юридическим вопросам14. Когнитивное право становится самостоятельным 
направлением исследований юридического конструирования и судебной практики15.

Центральной проблемой этих исследований выступает взаимодействие права и разу-
ма16 — переосмысление таких ключевых понятий, как сознание, намерение, воля, вина, 
ответственность17. Принятие юридических решений часто предполагает применение от-
крытых концепций, преодолевающих жёсткие границы нормативизма. Когнитивные 
науки изучают как раз психологические процессы, выходя за пределы должного и затра-
гивая предубеждения, связанные в том числе с иррациональным в природе человека18. 
Юридическое мышление раскрывается с учётом таких факторов, как интуиция, вообра-
жение и язык, причём воображению отводится ключевая роль в связи между интуицией 
и языком19.

С этих позиций идёт поиск возможностей и пределов когнитивного конструирования 
правовой реальности20. Правовой конструктивизм всё чаще противопоставляется пра-
вовому реализму. Правовой реализм исходит из того, что правовые положения отра-
жают независимо существующую реальность (правовых фактов), а действие правовых 
норм имеет автоматический характер и автономно от вмешательства человека. Пра-
вовой конструктивизм, напротив, исходит из того, что правовые положения возникают 
в результате размышлений или выводятся путём интерпретации, а их истинность опре-
деляется объёмом информационного ресурса и качеством правовой аргументации21. 
Следовательно, именно аргументация в конечном счёте определяет содержание права, 
а когнитивное манипулирование ею ведёт к искажению данного содержания. Это на-
блюдение особенно справедливо в отношении конституционализма: толкование его 
важнейших принципов отсылает к определённой этико-политической теории, а право-
вая аргументация непременно включает моральный и политический компоненты22. Но 
именно эта сфера представлений о справедливости или несправедливости конституци-
онно-правовых конструкций оказывается предметом острых противоречий при опреде-
лении смысла, ценностей и легитимности политической власти.

В этом контексте важно раскрытие когнитивного подхода к направленному констру-
ированию социальной (правовой) реальности, который представлен сегодня различны-
ми концепциями. Выдвигается «теория когнитивного конструктивизма», выполняющая 
функциональную роль в поиске, классификации и анализе информации, формировании 

14 См.: Del Mar M., Stern S. Cognitive Legal Humanities: An Introduction // Critical Analysis of Law. Vol. 10. 
2023. No. 1. P. 1–10. URL: https://cal.library.utoronto.ca/index.php/cal/article/view/41642 (дата обраще-
ния: 24.03.2024).

15 См.: Pirker B., Smolka J. The Future of International Law is Cognitive — International Law, Cognitive Sociolo-
gy and Cognitive Pragmatics // German Law Journal. Vol. 20. 2019. No. 4. P. 430–448.

16 См.: Law and Mind: A Survey of Law and the Cognitive Sciences / ed. by B. Brożek, J. Hage, N. A. Vincent. 
Cambridge : Cambridge University Press, 2021.

17 См.: Stelmach J. The Cognitive Approach in Legal Sciences and Practice: A History of Four Revolutions // Law 
and Mind: A Survey of Law and the Cognitive Sciences / ed. by B. Brożek, J. Hage, N. A. Vincent. P. 507–520.

18 См.: Hage J. Are the Cognitive Sciences Relevant for Law? // Law and Mind: A Survey of Law and the Cognitive 
Sciences / ed. by B. Brożek, J. Hage, N. A. Vincent. P. 17–49.

19 См.: Brożek B. The Architecture of the Legal Mind // Law and Mind: A Survey of Law and the Cognitive Sci-
ences / ed. by B. Brożek, J. Hage, N. A. Vincent. P. 138–164.

20 См.: Медушевский А. Когнитивная теория права и юридическое конструирование реальности // Сравни-
тельное конституционное обозрение. 2011. № 5 (84). С. 30–42.

21 См.: Hage J. Legal Reasoning and the Construction of Law // i-Lex. Vol. 7. 2012. No. 16. P. 81–105.
22 См.: Vidal I. L. In Defence of a Constructivist Conception of Legal Interpretation // Revus. Vol. 40. 2020. P. 63–

83.
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знаний и обучении на глобальном уровне23. Предлагается «комплексный юридический 
конструктивизм», который можно определить как «теоретическую и методологическую 
структуру, состоящую (в основном) из интеграции современных когнитивных наук и 
комплексной теории, для того, чтобы понять, каким образом позитивное право и пра-
вовая теория влияют на построение социальной реальности через агентов и институ-
ты». Социальная реальность при этом определяется как совокупность представлений и 
эмоций, определяющая «наше институционализированное и интерсубъективно контро-
лируемое социальное взаимодействие»24. Праву эпохи «постправды» с её тенденциями 
к мифологизации, информационному манипулированию и упрощению процесса позна-
ния противопоставляется метод «критического конструктивизма» — перманентного 
анализа ситуации познания и его инструментов в правовых исследованиях25. Данный 
анализ, очевидно, не может игнорировать и инструменты, искажающие процесс позна-
ния и правового конструирования реальности.

4. Битва за мозг: милитаризация нейронаук  
и новые технологии управления сознанием

В современных условиях констатируется резкое увеличение роли когнитивных факто-
ров воздействия на сознание общества противника за счёт вытеснения традиционных 
кинетических компонентов этого воздействия. Нейронауки позволяют изучать механиз-
мы принятия решений человеком в политике и юриспруденции, связывая мозг, созна-
ние и общество26. Категоризация действий сторон внутри когнитивной области являет-
ся предпосылкой того, чтобы определить, какой правовой режим управляет поведением 
государств. Ряд новейших определений содержания понятия когнитивной войны кон-
центрируется на человеческом восприятии как продукте познавательной способности 
(англ.: cognition), то есть на том, «что мозг делает с информацией и как он это делает», 
определяя процесс принятия решений. Именно эта способность находится под атакой 
«когнитивной войны»27.

Когнитивная нейронаука родилась из синтеза когнитивной психологии и нейро-
психологии, открыв, в свою очередь, путь для целой совокупности новых дисциплин. Од-
ной из них стало нейроправо — дисциплина, изучающая процесс принятия человеком 
решений28, в частности параметры взаимодействия технологий и права29. Важным эта-

23 См.: Kasemsap K. Theory of Cognitive Constructivism // Information Seeking Behavior and Technology Adop-
tion: Theories and Trends / ed. by M. Nasser Al-Suqri, A. Saif Al-Aufi. Hershey, PA : Information Science Refer-
ence, 2015. P. 1–25.

24 Cáceres E. Complex Legal Constructivism: Law, Cognition and Complexity. Oxford Seminar. 16 June 2017. 
URL: https://www.law.ox.ac.uk/events/complex-legal-constructivism-law-cognition-and-complexity (дата об-
ращения: 17.03.2024).

25 См.: Pardede J. N., Poluakan P. H. Law and Post-Truth: Critical Constructivism as an Ideal Legal Reasoning 
Method on Indonesia’s Post-Truth Era Society // Volksgeist. Vol. 4. 2021. No. 1. P. 1–9.

26 См.: Social Neuroscience: Brain, Mind, and Society / ed. by R. K. Schutt, L. J. Seidman, M. S. Keshavan. Cam-
bridge, MA : Harvard University Press, 2015.

27 Claverie B. What Is Cognition? And How to Make It One of the Ways of the War? // Cognitive Warfare: The 
Future of Cognitive Dominance / ed. by B. Claverie, B. Prébot, N. Buchler, F. du Cluzel. Bruxelles : NATO Sci-
ence and Technology Organization, 2022. P. 4-1–4-17. URL: https://hal.science/hal-03635907/document 
(дата обращения: 24.03.2024).

28 См.: Bottalico B. Cognitive Neuroscience, Decision Making and the Law // European Journal of Risk Regula-
tion. Vol. 2. 2011. No. 3. P. 427–432.

29 Становление этого направления отражено в статье: Mora M. N. How Law and Neuroscience Became a New 
Field of Study // Bioethics Update. Vol. 5. 2019. No. 2. P. 75–88.
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пом применения когнитивных методов в правоведении стали очерчивание этой проблем-
ной области юристами в начале 2000-х годов30, развитие взаимодействия наук о мозге 
и правоведов, для которого, однако, было характерно присутствие опасений, связанных 
с непосредственным использованием точных методов в судебном процессе и доказа-
тельственном праве31. В настоящее время эта область охватывает широкий комплекс 
вопросов — от этики, эмоций и философии права до анализа механизмов принятия ре-
шений, судебной практики и проблем доказательности32. В области нейроправа приори-
тетными направлениями выступают методы объективного исследования субъективных 
состояний; такие параметры, как свобода воли, ответственность и свобода моральных 
суждений; психическое здоровье, эмоции и предвзятость; вопросы доказательности в су-
дебном разбирательстве33.

Политическая нейронаука — другое важное новое направление в исследовании 
процесса принятия человеческим мозгом решений по ключевым аспектам политической 
социализации. В рамках этого направления, по мнению его сторонников, существует 
возможность выявлять систему идеологических пристрастий, оценки политических кан-
дидатов, а также выборов и коллективного участия34. Появление «политической ней-
робиологии» — результат междисциплинарного проекта, включающего политологию, 
психологию и когнитивную нейробиологию, — стимулировало исследования по следу-
ющим параметрам: расовые предрассудки и межгрупповые отношения; существование 
партийной предвзятости и мотивированного политического познания; природа различий 
между левыми и правыми в политической ориентации; и пространственная структура 
политических взглядов35. Перспективным признаётся объединение таких направлений, 
как компьютерное моделирование, нейронауки и науки о поведении, способные рекон-
струировать «политический мозг» — механизм принятия политических решений с учё-
том когнитивных черт, культурных основ, эмоций, предрассудков, информационного 
коридора восприятия, социально-политического контекста, мотиваций, определяющих 
идеологические пристрастия36.

В военно-политической области изучение этих факторов связано с продвижением и 
милитаризацией наук о мозге. Милитаризация нейронаук, как констатируют анали-
тики, идёт быстрыми темпами. В США программы Агентства перспективных исследова-
тельских проектов в области обороны (англ.: DAPRA), Проекта перспективных исследо-
ваний разведки (англ.: IARPA) и нескольких подразделений вооружённых сил изучают 
способы использования науки о мозге для повышения эффективности боевых действий 
и операторов разведки, стремясь изменять возможности противников в отношении 
ключевых когнитивных и физических задач. Аналогичные проекты реализуются други-

30 См.: Solan L. M. Symposium: Cognitive Legal Studies: Categorization and Imagination in the Mind of Law // 
Brooklyn Law Review. Vol. 67. 2002. No. 4. P. 941–948.

31 См.: Garland B., Glimcher P. W. Cognitive Neuroscience and the Law // Current Opinion in Neurobiology. 
2006. No. 16. P. 130–134.

32 См.: См. программу новейшей конференции: Law and Cognitive Science Conference. 26–28 July 2023. URL: 
https://futurelawlab.pl/law-cognitive-science-conference/ (дата обращения: 24.03.2024).

33 См.: Goodenough O. R., Tucker M. Law and Cognitive Neuroscience // Annual Review of Law and Social Sci-
ences. Vol. 6. 2010. P. 61–92.

34 См.: Haas I. J., Warren C., Lauf S. J. Political Neuroscience: Understanding how the Brain Makes Political Deci-
sions. URL: https://osf.io/preprints/psyarxiv/kvzcf (дата обращения: 24.03.2024).

35 См.: Jost J. T., Nam H. H., Amodio D. M., Van Bavel J. J. Political Neuroscience: The Beginning of a Beautiful 
Friendship // Political Psychology. Vol. 35. 2014. No. 1. P. 3–42.

36 См.: Zmigrod L., Tsakiris M. Computational and Neurocognitive Approaches to the Political Brain: Key Insights 
and Future Avenues for Political Neuroscience // The Royal Society Publishing. 2021. 22 February. URL: 
https://royalsocietypublishing.org/doi/10.1098/rstb.2020.0130 (дата обращения: 24.03.2024).
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ми странами НАТО, Военными альянсами, не входящими в НАТО (к примеру, NNMA), 
Россией и Китаем, а также Ираном и Северной Кореей. Исследования мозга и исполь-
зование их информации и результатов в медицине, следуя данным представлениям, спо-
собны повлиять на мягкую силу, обеспечив преимущество, если не гегемонию, соответ-
ствующего государства на мировых экономических рынках. Кроме того, нейроактивные 
препараты, микробы, токсины и устройства могут использоваться в качестве оружия для 
прямого воздействия на когнитивные и физические способности как дружественных 
сил (то есть эффекты оптимизации), так и противников (то есть эффекты очернения)37. 
Военная наука о мозге, по мнению китайских исследователей, включает в себя следую-
щие параметры: понимание мозга, защита мозга, мониторинг мозга, повреждение мозга, 
вмешательство в мозг, восстановление мозга, усиление мозга, моделирование мозга и 
вооружение мозга38.

Сама эта возможность, впрочем, оценивается по-разному, выражая раскол в стане 
нейробиологов. Одна часть учёных, признавая значение нового тренда, говорит о не-
обходимости противостоять «нейромифологии» и «нейрофантазии», балансирующей 
между завышенным оптимизмом и паранойей, призывает к осторожности в выводах и 
опасности радикальных социальных обобщений39. Другая часть исследователей, ассо-
циированная с военными ведомствами, стоит на позициях этического нигилизма, пола-
гая, что взлом нейронного кода способен окончательно решить проблему соотношения 
разума и тела, положив конец «бессмысленной тысячелетней болтовне». То, что они не 
верят в существование души, по меткому наблюдению одного из аналитиков, вовсе не 
означает, что они не готовы продать свою душу, вступив, например, в роман с Пентаго-
ном40. Однако при этом обе группы учёных согласны с тезисом о появлении новых прак-
тически неограниченных возможностей манипулирования сознанием в интересах войны.

Новое оружие теоретически способно оказывать влияние на восприятие информа-
ции, трансформацию чувств, умов и политических ощущений путём внедрения эмоций, 
меняющих поведение. Международное право теоретически позволяет регулировать 
нейрооружие, однако государства научились обходить данное регулирование в своих 
интересах, реализуя значительное число программ по созданию такого оружия41. Мили-
таризация нейронаук уже сегодня лежит в основе разработок ряда «футуристических 
видов оружия»42. Их наиболее продвинутыми видами, вызывающими сомнение с эти-
ческой точки зрения, признаются эксперименты в области контроля за высокотехноло-
гичным оружием исключительно с помощью мысли (англ.: mind-machine interfaces); 
создания «живых роботов» (англ.: living robots), контроль над которыми осуществля-
ется с помощью имплантов в мозгу; различных видов сканирования мозга для контро-

37 См.: Giordano J. Is Neuroscience the Future of Warfare? // Defence IQ. 2019. 17 April. URL.: https://www.
defenceiq.com/defence-technology/articles/neuroscience-and-future-warfare-1 (дата обращения: 24.03.2024).

38 См.: Jin H., Hou L.-J., Wang Z.-G. Military Brain Science — How to Influence Future Wars // Chinese Jour-
nal of Traumatology. Vol. 21. 2018. No. 5. P. 277–280.

39 См.: Jones D. Unpicking the Brain // Prospect Magazine. 2010. 24 February. URL: https://www.prospect 
magazine.co.uk/essays/53821/unpicking-the-brain (дата обращения: 24.03.2024).

40 См.: Horgan J. Neuroscientists Don’t Believe in Souls — But That Doesn’t Mean They Can’t Sell Theirs // 
Scientific American. 2010. 24 March. URL: https://blogs.scientificamerican.com/cross-check/neuroscientists-
dont-believe-in-souls-but-that-doesnt-mean-they-cant-sell-theirs/ (дата обращения: 24.03.2024).

41 Обзор таких программ см.: Brunner R. C., Lentzos F. Militarising the Mind: Assessing the Weapons of the 
Ultimate Battlefield // BioSocieties. Vol. 14. 2018. No. 4. P. 1–47. URL: https://kclpure.kcl.ac.uk/ws/portal 
files/portal/94550726/Militarising_the_Mind_LENTZOS_Accepted9February2018_GREEN_AMA.pdf (дата 
обращения: 24.03.2024).

42 Gusterson H. The Militarization of Neuroscience // Bulletin of the Atomic Sciences. 2007. 9 April. URL: https://
thebulletin.org/2007/04/the-militarization-of-neuroscience/ (дата обращения: 24.03.2024).
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https://kclpure.kcl.ac.uk/ws/portalfiles/portal/94550726/Militarising_the_Mind_LENTZOS_Accepted9February2018_GREEN_AMA.pdf
https://kclpure.kcl.ac.uk/ws/portalfiles/portal/94550726/Militarising_the_Mind_LENTZOS_Accepted9February2018_GREEN_AMA.pdf
https://thebulletin.org/2007/04/the-militarization-of-neuroscience/
https://thebulletin.org/2007/04/the-militarization-of-neuroscience/
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ля, мониторинга и управления психикой солдат; создания нейрооружия (использования 
биологических веществ для воздействия на мозг); создания особых стимуляторов для 
подавления страха солдат в бою43. Самостоятельной темой выступает поиск ответа как 
на прямые, так и на косвенные когнитивные атаки с целью обеспечить контроль над их 
деструктивными следствиями (англ.: subversive control)44.

В перспективе возможных кризисов будущего данные технологии, как предполагает-
ся, могут быть использованы для поддержания контроля элит над собственным населе-
нием с целью предотвратить социальные беспорядки или акты насилия45. В настоящее 
время эти тенденции дошли до своей кульминации в концепции когнитивных войн с упо-
ром на создание новых видов оружия, которое может воздействовать на когнитивные 
способности (нейронного) или действует помимо человека (технологии искусственного 
интеллекта).

5. Когнитивные факторы в механизме принятия  
военно-политических решений

Милитаризация нейронаук, ставшая одним из современных трендов, проецирует их вы-
воды на анализ механизма принятия решений в военной сфере46. Констатируется изме-
нение природы военных конфликтов, которые, как отмечалось, в возрастающей мере 
опираются на методы ведения войны, не связанные с физическим насилием или, во вся-
ком случае, не сводимые к нему. Новые технологии когнитивно-информационного воз-
действия меняют не только традиционный образ войны, но и её статус в международ-
ном гуманитарном праве, а также в конституционном и уголовном праве. Они создают 
базовые предпосылки для изменения критериев правовой квалификации действий сто-
рон военного конфликта с включением в неё целого ряда новых параметров. Трудность 
установления ответственности правительств за когнитивные атаки и прокси-операции 
не позволяет эффективно отвечать и принимать контрмеры против этих операций, спо-
собных существенно повредить государствам.

Инструментами достижения целей становятся: достижение военных преимуществ на 
стадии подготовки поля боя; сбор информации и психологические операции для умень-
шения способности противника к ответным действиям; ослабление гражданской под-
держки на территории противника; использование технических средств (от космической 
разведки до мобильных телефонов) для сбора информации о противнике; важная роль 
прокси-сил как постоянного фактора в отношениях между ведущими государствами на 
предконфликтной стадии подготовки поля боя; использование сил специальных опе-
раций для выявления, установление контакта и развития отношений с диссидентами и 
группами сопротивления на вражеской территории в целях подавления способности 
противника к быстрому переходу к военным действиям47.

43 См.: Moreno J. D. Mind Wars: Brain Research and National Defense. Washington, DC : Dana Press, 2006.
44 См.: Rickli J.-M., Mantellassi F., Glasser G. Peace of Mind: Cognitive Warfare and the Governance of Subver-

sion in the 21st Century. URL: https://www.gcsp.ch/publications/peace-mind-cognitive-warfare-and-gover 
nance-subversion-21st-century (дата обращения: 24.03.2024).

45 См.: Krishnan A. Military Neuroscience and the Coming Age of Neurowarfare. London : Routledge, 2016.
46 См.: Le Guyader H. Weaponization of Neuroscience. 2020. URL: https://innovationhub-act.org/wp-content/

uploads/2023/12/WoNS.pdf (дата обращения: 24.03.2024).
47 См.: Watts S., Lawless R. The Law and Character of War in 2035 // Lieber Institute for Law and Warfare at 

West Point. 2022. 25 March. URL: https://lieber.westpoint.edu/law-character-war-2035/ (дата обращения: 
24.03.2024).

https://www.gcsp.ch/publications/peace-mind-cognitive-warfare-and-governance-subversion-21st-century
https://www.gcsp.ch/publications/peace-mind-cognitive-warfare-and-governance-subversion-21st-century
https://innovationhub-act.org/wp-content/uploads/2023/12/WoNS.pdf
https://innovationhub-act.org/wp-content/uploads/2023/12/WoNS.pdf
https://lieber.westpoint.edu/law-character-war-2035/
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Самостоятельные факторы когнитивной войны — масштаб, скорость и темп воору-
жённых конфликтов: в результате применения новых технологий они чрезвычайно воз-
растают. Важным аспектом современной войны признаётся состояние стратегических 
коммуникаций. Эта тема включает в себя ряд ключевых параметров: информационная 
прозрачность (возможность противников непосредственно отслеживать все действия 
друг друга — от начала конфликта до его завершения и последствий); размытость 
фронта и тыла (которые легко меняются местами в зависимости от ситуации); и необы-
чайное ускорение темпов военных действий за счёт применяемых технических средств 
искусственного интеллекта. Когнитивно-рациональные решения (наряду с решениями, 
основанными на предшествующем опыте или наблюдениях) становятся одним из спосо-
бов быстрого реагирования на изменение ситуации48.

В перспективе ускорения темпов развития противостояния, по мнению аналитиков, 
возможны войны между государствами, где победа или поражение будет определяться 
в долях одного часа, что делает человеческий контроль над процессом практически не-
возможным. Данная ситуация требует дополнительных усилий по защите стратегических 
коммуникаций, сбора информации и механизмов принятия решений. Это ставит проб-
лемы передачи команд и контроля, которые имеют тенденцию превышать человеческие 
возможности. В дело вступает искусственный интеллект — нейросети, техника манипу-
лирования массовым сознанием и автономные от человека системы вооружений, хотя 
правовое регулирование их применения находится на начальной стадии49.

Механизм принятия военно-политических решений, следуя данной логике, в пер-
спективе будет включать в себя сложный комплекс стратегических коммуникаций, опре-
деляющих когнитивные решения, — командных рычагов управления, а также опре-
деляться скоростью и темпами развития конфликта и военных действий. В будущем, 
согласно имеющимся прогнозам, потребуется власть делегированного принятия реше-
ний как на уровне командования людьми, так и в рамках управления техникой.

В силу ускорения темпов военных действий до пределов, превышающих возможно-
сти человеческого сознания, больший оперативный контроль и принятие решений будут 
делегироваться искусственному интеллекту — автономным системам контроля и по-
давления противника на поле боя. Прогнозирование военно-политических конфликтов 
и их исхода, поэтому, включает в себя анализ когнитивных факторов противостояния, 
уровня контроля над сознанием общества, правовые и технические параметры его под-
держания.

6. Размывание границ между агрессией  
и самообороной в когнитивной войне

В условиях когнитивной войны констатируется размывание границы между агрессией и 
самообороной в их международно-правовом понимании. Это означает, что существует 
растущее противоречие в интерпретации конфликтующими сторонами двух ключевых 
принципов, зафиксированных в Уставе ООН. Первый из них (статья 2(4) Устава ООН) 
запрещает использование силы против целостности территории и независимости друго-
го государства. Другой (статья 51) вводит главное исключение из первого — допускает 

48 См.: Shortland N. D., Alison L. J., Moran J. M. Conflict: How Soldiers Make Impossible Decisions. Oxford : 
Oxford University Press, 2019.

49 См.: Watts S., Lawless R. Op. cit.
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самооборону от вооружённой атаки против члена ООН50. Суть проблемы заключается 
в различии позиций сторон в истолковании своего статуса, истолковании, которое спо-
собно менять местами понятия нападения и самообороны в зависимости от текущего 
политического интереса каждой из конфликтующих сторон. Целью когнитивной войны 
оказывается продвижение сторонами собственного нарратива и вытекающих из него 
параметров легитимации поведения. Именно такова была интерпретация международ-
ного права в контексте текущего конфликта на Украине, стороны которого апеллирова-
ли к указанным статьям Устава ООН, давая противоположную оценку природы кон-
фликта и путей выхода из него51.

Эти статьи Устава ООН были написаны, когда летальные кинетические действия бы-
ли главными инструментами войны. Право войны определяется как часть международ-
ного права, которая регулирует обращение к военной силе, ведению боевых действий и 
защите жертв войны как в международных, так и в немеждународных военных кон-
фликтах, к военной оккупации, а также отношения между воюющими, нейтральными и 
невоюющими государствами. Этот подход направлен на проведение различия между 
jus in bello и jus ad bellum, причём первое из этих понятий применяется равным обра-
зом и к агрессии, и к жертвам агрессии. Подразумеваемое право на самооборону ис-
пользуется в ответ на любую военную атаку: не только военные атаки государств, но и 
применение любой силы должно соответствовать международному праву52. Однако яв-
ляется ли когнитивное воздействие, направленное на сознание человека, применением 
подобной силы, особенно если его трудно доказать?

Когнитивная война — не кинетическая и не является однозначно летальной. Агрес-
сия и самооборона легко меняются местами, особенно с учётом различного технологи-
ческого потенциала соперников, один из которых способен навязать своё представле-
ние другим государствам. Установление правового порога в когнитивной области очень 
трудно, но необходимо, если речь идёт об урегулировании подобного конфликта или 
определении его специфики (в отличие, например, от близких понятий «информацион-
ной», «кибернетической» или «гибридной» войны).

Информативным представляется сравнение когнитивной войны с войной в кибер-
пространстве. Действия в рамках кибервойн не являются кинетическими (поскольку не 
происходит физического насилия, его заменяет манипулирование компьютерными ко-
дами), однако их результаты могут оказаться ещё более деструктивными, чем результаты 
традиционных войн. В соответствии с этим подходом критерий квалификации актов ког-
нитивной войны (по аналогии с кибератаками) определяется не методами, но результа-
тами их применения, точнее, степенью их деструктивного воздействия. Представлены 
три позиции. Первая из них определяет порог для акций, которые прямо и намеренно 
направлены на причинение значительного физического эффекта (например, компьютер-
ный вирус, разрушающий инфраструктуру противника), что позволяет квалифицировать 
их как использование силы (и потенциальный триггер права на национальную самообо-
рону). Вторая позиция — даёт более широкую трактовку деструктивных следствий ак-
ций когнитивной войны, не связывая их непосредственно с физическим ущербом (на-

50 См.: Charter of the United Nations and Statute of the International Court of Justice. New York : United Nations: 
Office of Public Information, 1945.

51 См.: Медушевский А. Н. Кризис международного права и украинский конфликт // Неприкосновенный за-
пас. 2023. № 1 (147). С. 53–69.

52 См.: Boothby W. H., von Heinegg W. H. The Law of War. A Detailed Assessment of the US Department of De-
fense Law of War Manual. Cambridge : Cambridge University Press, 2018. P. 10–29.



А. Медушевский. ПрАво в эПоху когнитивных войн: гАрАнтии свободы Мысли Перед вызовоМ новых технологий МАниПулировАния сознАниеМ  123

пример, вмешательство одного государства в избирательную кампанию в другом с целью 
провести удобного кандидата). Третья позиция предполагает учёт более отдалённых по-
следствий когнитивных войн — они могут не включать в себя непосредственного при-
менения насилия, но поощрять его и, в конечном счёте, привести к физическому наси-
лию (например, провоцируя протесты с последующей насильственной сменой режима). 
Соответственно, из этого следует, что государство имеет право использовать военную 
силу для односторонней самозащиты от кибератак, которые в интенции или прямо ве-
дут к смерти и разрушению53. Обсуждается вопрос о том, насколько этот подход может 
быть использован для развития правовых дефиниций и метрик для когнитивных актов 
войны. С учётом непрямого характера воздействия когнитивных войн рамки, предло-
женные для киберсферы, не могут просто быть применены к когнитивной области, но 
требуют переосмысления. В связи с этим предлагается отличать когнитивную войну от 
информационной и кибервойны54.

Дилемма состоит в следующем. Если признать, что спонсируемые государством 
операции по когнитивному воздействию на противника представляют собой примене-
ние силового воздействия, то международное право вооружённых конфликтов и ис-
пользование силы оказываются применимы. В этом случае правомерно говорить об 
агрессии одного государства против другого и, соответственно, о праве последнего на 
самооборону, в том числе в виде вооружённого ответа. Но если операции когнитивной 
войны не признаются силовым воздействием, данная логика международного права не 
действует. Этим объясняется тот факт, что в современном мире широкое распростране-
ние получают различные гибридные варианты военных конфликтов, где прямое силовое 
воздействие камуфлируется под некинетическое воздействие, затрудняющее его квали-
фикацию в рамках понятий агрессии и самообороны55. Характерен спор о том, можно 
ли организовать защиту социума от такого воздействия и как могли бы выглядеть фор-
мы и инструменты противодействия когнитивной атаке противника. Представленные 
сегодня рекомендации касаются сферы управления социальными сетями, фильтрации и 
селекции информации, дезавуирования враждебного контента56, но, очевидно, не ре-
шают проблемы по существу, поскольку в перспективе могут привести к ограничению 
фундаментальных прав и свобод.

По мере продвижения технологий когнитивной войны встаёт вопрос о том, может ли 
когнитивная война в принципе служить обоснованием для начала кинетической, а если 
может, то каковы здесь правила соразмерности. Ответ на него гипотетически может 
быть положительным: в случае очевидных (доказанных) деструктивных следствий при-
менения методов когнитивной войны кинетический ответ на них должен быть признан 
легитимным, а его соразмерность будет определяться степенью разрушительности по-
следствий (ближайших и более отдалённых) когнитивной войны для конкретной страны. 
В этом случае юридическая сторона вопроса определяется выяснением точности дока-
зательств и оценки следствий когнитивной войны с позиций международного права, ко-

53 Обзор позиций в этой дискуссии см.: Bjørgul L. K. Cognitive Warfare and the Use of Force // Stratagem. 
2021. 3 November. URL: https://www.stratagem.no/cognitive-warfare-and-the-use-of-force/ (дата обраще-
ния: 24.03.2024).

54 См.: Du Cluzel F. Cognitive Warfare, a Battle for the Brain. URL: https://www.sto.nato.int/publications/STO 
%20Meeting%20Proceedings/STO-MP-HFM-334/$MP-HFM-334-KN3.pdf (дата обращения: 24.03.2024).

55 См.: Bjørgul L. K. Op. cit.
56 См.: The Invisible Threat: Tools for Countering Cognitive Warfare. 2021. URL: https://www.canada.ca/en/

department-national-defence/campaigns/fall-2021-nato-innovation-challenge.html (дата обращения: 
24.03.2024).

https://www.stratagem.no/cognitive-warfare-and-the-use-of-force/
https://www.sto.nato.int/publications/STO%20Meeting%20Proceedings/STO-MP-HFM-334/$MP-HFM-334-KN3.pdf
https://www.sto.nato.int/publications/STO%20Meeting%20Proceedings/STO-MP-HFM-334/$MP-HFM-334-KN3.pdf
https://www.canada.ca/en/department-national-defence/campaigns/fall-2021-nato-innovation-challenge.html
https://www.canada.ca/en/department-national-defence/campaigns/fall-2021-nato-innovation-challenge.html
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торое, в свою очередь, призвано выработать соответствующую (ныне отсутствующую) 
систему понятий и предписаний в этой области.

7. Искусственный интеллект и право: автономные  
системы вооружения и их правовой статус

Важной самостоятельной частью дискуссии о когнитивной войне становится правовой 
статус новых видов оружия, связанных с развитием искусственного интеллекта. В когни-
тивной войне в дело вступают новые методы противостояния, включающие применение 
широкого спектра технических средств косвенного и прямого воздействия на против-
ника, в том числе его физическое подавление. Прогресс в этой области привёл к размы-
ванию чётких границ между гражданскими и военными технологиями (которые ранее 
разделялись достаточно чётко), изменению самого понятия «оружие» и его правового 
регулирования57. Вместе с тем стало понятно стремление к юридической фиксации но-
вых обязательств сторон по применению этих технологий58 и возможностей противо-
стояния их использованию противником59.

Вопросы войны и мира в международном праве регулируются Женевскими кон-
венциями 1949 года60. Протокол № 1 к Женевской конвенции от 12 августа 1949 года 
(статья 36) обязывает государства — участники военного конфликта учитывать закон-
ность «нового оружия, способов и методов войны» (англ.: «a new weapon, means or 
methods of warfare») перед его применением. Цель данной нормы — предотвратить 
использование оружия, которое может нарушить международное право во всех обстоя-
тельствах, и наложить ограничения на использование оружия, способного нарушить 
данное право при некоторых обстоятельствах, определив законность применения воору-
жений до того, как они будут приняты в арсеналы государств. Государство, следователь-
но, должно взвесить допустимость оружия и его применения с позиций международного 
права61.

Каждый компонент этой триады сегодня нуждается в переосмыслении. Во-первых, 
понятие «оружие» традиционно интерпретируется как все объекты, предназначен-
ные для нанесения вреда лицам и объектам и осуществляющие это, но не охватывает 
систем, вред от воздействия которых эмпирически неочевиден и недоказуем. Во-вторых, 
меняется представление о «способах и методах ведения войны»: они, как было показа-
но, выходят за рамки кинетической войны и включают в себя новые формы пассивного 
(электронный шпионаж) и активного (кибервойны) воздействия на противника, не свя-
занные с применением физического насилия. В-третьих, эволюция технологий войны 
привела к появлению инструментов косвенного причинения вреда противнику, которые 

57 См.: New Technologies and the Law of Armed Conflict / ed. by H. Nasu, R. McLaughlin. Canberra : Springer, 
2014.

58 См.: Schmitt M. N. War, Technology and the Law of Armed Conflict // International Law Studies. Vol. 82: The 
Law of War in the 21st Century: Weaponry and the Use of Force / ed. by A. M. Helm. Newport, RI : Naval War 
College, 2022. P. 137–182.

59 См.: The Invisible Threat: Tools for Countering Cognitive Warfare.
60 The 1949 Geneva Conventions: A Commentary / ed. by F. Clapham, P. Gaeta, M. Sassoli. Oxford : Oxford Uni-

versity Press, 2015.
61 Имеется в виду Дополнительный протокол к Женевской конвенции от 12 августа 1949 года в отношении 

защиты жертв международных военных конфликтов — Протокол № 1 от 8 июня 1977 года, который регу-
лирует оружие, методы и способы войны (статья 36). Подробнее см.: A Guide to the Legal Review of New 
Weapons, Means and Methods of Warfare: Measures to Implement Article 36 of Additional Protocol I of 1977. 
Geneva : International Committee of the Red Cross, 2006. P. 932–933.
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существенно меняют способ боевых действий, но не могут быть сведены к традицион-
ному определению оружия и требуют новой правовой квалификации62. Важные вопро-
сы заключаются в том, должны ли военные объекты обязательно иметь физическую 
природу. Можно ли, например, рассматривать данные как гражданский объект, нужда-
ющийся в защите, или как военный объект, а также считать манипулирование данными 
нападением или актом насилия и следует ли определять оккупацию исключительно как 
физический захват территории?63

В центре внимания данной дискуссии находится проблема правовой неопределён-
ности автономных систем вооружения. Lethal Autonomous Weapons Systems (LAWS) — 
это новые технологии войны, которые выводят человеческий фактор из её ведения, ра-
дикально меняют концепцию войны, а также расстановку сил в мире (отдавая преиму-
щество ограниченной группе стран с высоко развитыми технологиями по сравнению 
с остальными, которые ими не располагают)64. Появляются виды вооружений, исполь-
зующие искусственный интеллект, которые позволяют осуществлять идентификацию, 
выбор цели и её уничтожение без необходимости какого-либо человеческого участия, 
а между комбатантами и целями создаётся дистанция (например, дроны-убийцы, само-
стоятельно выбирающие цели)65. Различные подходы к этой проблеме представлены 
в экспертном сообществе: одни исследователи говорят о перспективности данных видов 
вооружений в силу их эффективности в качестве дополнения к традиционным формам 
войны (поскольку они способны заменить большое число солдат), другие — указывают 
на непредсказуемость их применения с точки зрения поражения мирного населения (что 
документировалось в ходе войн США в Ираке и Афганистане).

Основная проблема — трудность правового урегулирования применения подобных 
вооружений, которое находится в зачаточной стадии. Констатируется разрыв между эво-
люцией технологий и гуманитарным правом, который может стать фатальным в ходе 
войны в так называемых серых зонах (не урегулированных нормами международного 
права), если в них будет применяться данное оружие. Даже при существовании специ-
ального закона нельзя наказать техническую систему: невозможно обвинить робота и 
бессмысленно привлекать его к ответственности за преступление, поскольку он не об-
ладает свободой морального выбора. Неприменимы оказываются и нормы уголовного 
права, поскольку неясно, кто должен нести ответственность за преступление: будет это 
программист, офицер или некий абстрактный персонаж, призванный сократить поли-
тический вред. Реального ответа на эти вопросы нет, поскольку система действует в ре-
жиме самостоятельного принятия решений, но не способна судить об их последстви-
ях. Это делает проблематичным определение автономных систем вооружения (англ.: 
LAWS) в контексте правового регулирования когнитивных военных действий.

62 См.: Klonowska K. Shifting the Narrative: not Weapons, but Technologies of Warfare // Humanitarian Law and 
Policy Blog. 2020. 20 January. URL: https://blogs.icrc.org/law-and-policy/2022/01/20/weapons-technologies- 
warfare/ (дата обращения: 24.03.2024).

63 См.: New Technologies of Warfare: Can International Law Keep Up? // Finnish Institute of International Affairs. 
2015. 2 September. URL: https://www.fiia.fi/en/event/new-technologies-of-warfare-can-international-law-
keep-up (дата обращения: 24.03.2024).

64 См.: Fleming J. Changing the LAW(S) of War: The Normative Implications of Autonomous Weapons Systems // 
Centre for International and Defence Policy. 2022. 25 April. URL: https://medium.com/centre-for-international-
and-defence-policy/changing-the-law-s-of-war-the-normative-implications-of-autonomous-weapons-systems-
803c7b484574 (дата обращения: 24.03.2024).

65 См.: Trager R. F., Luca L. M. Killer Robots Are Here — and We Need to Regulate Them // Foreign Policy. 2022. 
11 May. URL: https://foreignpolicy.com/2022/05/11/killer-robots-lethal-autonomous-weapons-systems-
ukraine-libya-regulation/ (дата обращения: 24.03.2024).
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Соответствие новых типов оружия, основанных на искусственном интеллекте, мас-
штабу статьи 36 Протокола № 1 к Женевской конвенции 1949 года предлагается уста-
новить на основе четырёх критериев: соответствие международному праву; интеграль-
ный вклад в процесс принятия военных решений и операций; информация для решения 
по принятию военных решений и операций; предполагаемое использование в военных 
действиях66. Открытым остаётся вопрос о том, можно ли сделать это применительно 
к когнитивным войнам, операции которых в идеале вообще незаметны, а используемое 
оружие и цепочка команд по его применению всё меньше напоминают традиционные 
формы военных действий?

8. Механизм принятия правовых решений  
и нейротехнологии контроля сознания

Развитие нейробиологии привело к созданию нейротехнологий, способных записывать 
и стимулировать процессы работы мозга, в том числе в сфере правового конструирова-
ния67. Применение нейронаук в судебной практике стало обсуждаться в начале XXI ве-
ка68 и получило своё дальнейшее развитие сегодня69. Методы нейронаук уже исполь-
зуются в судебных заседаниях для проведения различий между истинной и ложной па-
мятью, а также для доказательства состоятельности утверждений в суде70. Выделяется 
семь направлений использования нейронаук в судебном процессе: обоснование (для 
поддержания доказательств); обнаружение (для получения трудноуловимых внутренних 
факторов, таких как степень повреждений мозга); сортировка (для категоризации людей 
в определённой правовой классификации, например, отделения здоровых от нездоро-
вых); отвод (для оспаривания институционализированной презумпции); вмешательство 
(для рекомендации вмешательства); объяснение (для освещения бесспорных, однако 
недостаточно понятных явлений); и предсказание (для предсказания будущего поведе-
ния людей).

Сам факт привлечения нейронаук в правовой сфере оказывает влияние как на по-
ведение обвиняемых, защитников и судей, так и на характер судебных заседаний и при-
говоров в целом. Констатируется растущее использование в суде доказательств, по-
лученных с применением нейронаук в последние два десятилетия в рамках уголовного 
правосудия. Это относится как к нейронауке в целом, то есть к использованию любых 
выводов в отношении мозга подозреваемого в преступлении (англ.: neuroscientific evi-
dence), так и конкретно к доказательствам, основанным на нейроимеджевых техноло-
гиях (англ.: neuroimage-based evidence), которые включают в себя сканирование мозга 
и визуализацию процессов его деятельности. Всё более частое обращение к этим техно-
логиям характерно в рамках работы с особо тяжкими преступлениями при вынесении 

66 См.: Fleming J. Op. cit.
67 См.: Haselager P. Implications of Neurotechnology: Brain Recording and Intervention // Law and Mind: A 

Survey of Law and the Cognitive Sciences / ed. by B. Brożek, J. Hage, N. A. Vincent. P. 353–369.
68 См.: Harmanci R. Some Key Court Cases Involving Neuroscience // Sfgate. 2008. 17 October. URL: https://

www.sfgate.com/science/article/some-key-court-cases-involving-neuroscience-3190309.php (дата обраще-
ния: 24.03.2024).

69 См.: Recent Cases in Law and Neuroscience // Center for Law, Brain & Behavior. 2020. 14 October. URL: 
https://clbb.medium.com/recent-cases-in-law-and-neuroscience-43c6d18ca4a1 (дата обращения: 24.03.2024).

70 См., например, осторожное признание перспективности этого направления: Schacter D. L., Loftus E. F. 
Memory and Law: What Can Neuroscience Contribute? // Nature Neuroscience. Vol. 16. 2013. No. 2. P. 119–
123.
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обвинительных приговоров (в частности, 25 % случаев касаются процессов, связанных 
с возможностью применения смертной казни)71.

Этот тренд, ассоциируемый с нейроправом, ставит как этические, так и юридические 
проблемы. Так, возникает вопрос о том, насколько установление контроля над мозгом 
человека вообще соответствует универсальным стандартам прав, а полученные таким 
путём данные могут использоваться в качестве доказательств в судебной практике. Кро-
ме того, не может ли экстраполирование этих технологий в сфере безопасности приве-
сти к утрате контроля над ними?

9. Сканирование мозга: технологический прорыв  
или угроза правам человека?

Сканирование мозга — технологии, позволяющие наблюдать за его деятельностью. 
Технически сканирование включает в себя разные методы — от размещения сети элек-
тродов на коже головы человека (электроэнцефалография — ЭЭГ) до помещения па-
циента под воздействие мощного МРТ для мониторинга активности мозга в реальном 
времени. Сканируя контрольные сигналы, такие как электрическая активность или кро-
воток, исследователи могут сделать выводы о том, что человек думает или испытывает. 
Это может быть использовано в качестве усовершенствованного детектора лжи, но и 
в более широком контексте — для добывания судебных доказательств. Сегодня «воз-
можность сканировать человеческий мозг и заглядывать в сознание людей заставляет 
общество оценивать, как доказательства нейробиологии следует использовать в суде 
и какие меры защиты могут потребоваться, чтобы гарантировать, что они не подорвут 
права человека». Другая технология — сканирование активности зрительной коры го-
ловного мозга, которая может быть использована для записи снов или воспоминаний 
человека. До настоящего времени данные о сканировании мозга, попадая в зал суда, ис-
пользовались скорее как медицинские доказательства либо в качестве аргумента в поль-
зу смягчающих обстоятельств, однако в перспективе они могут применяться как реаль-
ные доказательства, наподобие отпечатков пальцев. При этом они таят в себе большую 
опасность для прав и свобод, поскольку, например, ставят под вопрос право обвиняе-
мого не свидетельствовать против самого себя. В конце концов, как заявляет эксперт, 
ещё предстоит понять, «каковы ваши права в зале суда, когда в качестве доказательства 
против вас используют ваш собственный мозг…»72.

Изобретатели данной технологии утверждают, что система может различать воспо-
минания людей о событиях, свидетелями которых они были, и о поступках, которые они 
совершили. Индия стала первой страной, которая осудила человека за преступление, ос-
новываясь на доказательствах этой противоречивой машины — сканера мозга, который 
создаёт изображения человеческого разума в действии и, как говорят, помнит подробно-
сти рассматриваемого действия (преступления). В деле по обвинению женщины в убий-
стве жениха судья заявил, что мозг подозреваемой содержит «эмпирические знания» о 
преступлении, которыми мог обладать только убийца, и приговорил её к пожизненному 

71 Обзор литературы и судебной практики см.: Aono D., Yaffe G., Kober H. Neuroscientific Evidence in the Court-
room: A Review // Cognitive Research: Principles and Implications. Vol. 4. 2019. No. 1. URL: https://cognitive 
researchjournal.springeropen.com/articles/10.1186/s41235-019-0179-y (дата обращения: 24.03.2024).

72 Gaines J. Brain Scans in the Courts: Prosecutor’s Dream or Civil Rights Nightmare? Experts Debate the Legal 
Promise and Pitfalls of Technology for Peering into People’s Minds // Inside Science. 2018. 14 March. URL: 
https://www.insidescience.org/news/brain-scans-courts-prosecutors-dream-or-civil-rights-nightmare (дата 
обращения: 24.03.2024).
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заключению в тюрьме73. Напротив, в деле США против Семрау (2012 года) защита 
попыталась включить результаты МРТ-сканирования, чтобы подтвердить правдивость 
утверждений обвиняемого, однако это не было принято судом, в частности, из-за опа-
сения создать прецедент использования подобных технологий. Таким образом, оценки 
данных экспериментов в научном сообществе были диаметрально противоположны, тем 
более что технология не прошла серьёзной экспертной оценки.

Создаёт ли современное использование нейробиологических доказательств в уголов-
ных судах продвижение или проблемы с правами человека? С одной стороны, ответ по-
зитивен. Так, предлагается использовать нейронауку для расширения номенклатуры за-
щищаемых прав и свобод, то есть для создания реабилитационной модели правосудия, 
где можно будет отстаивать иски о нанесении вреда в ныне трудноопределяемых обла-
стях идентификации боли — деградации разума, сознания, причинения эмоциональной 
боли и страданий, которые уже не будут рассматриваться как принципиально отличные 
от физических страданий. Рекомендуется даже «разработать стандарт для использова-
ния нейробиологических доказательств в суде и для принятия политических решений, 
аналогичный стандартам, используемым для генетических данных или судебно-медицин-
ской экспертизы»74. Однако последовательное проведение нейроправовых подходов 
угрожает самим основам существующих правовых систем: если мозг работает в детер-
минированном мире, исчезает понятие о свободе воли и уголовной ответственности.

С другой стороны, ответ негативен. Констатируется опасность контроля когнитивных 
процессов, разума, «чтения мыслей», когда под угрозой оказываются положения как 
минимум шести поправок к конституции США (1, 4–7 и 14), включая такие важные 
постулаты, как свобода мысли и неприкосновенность личной жизни75. Новые техноло-
гии бросают вызов ряду традиционных представлений о судебной власти — её рацио-
нальности и беспристрастию, поскольку подвергают эти понятия сомнению. Выбор су-
дей зависит от путей функционирования мозга и, следовательно, не исключает эмоций, 
предубеждений, проявлений симпатии и антипатии к различным группам людей, что, в 
свою очередь, не исключает возможности направленного воздействия на эти процессы76.

10. Вызовы классическому конституционализму в сфере  
когнитивно-информационного противостояния

Рост масштабов правовой неопределённости в эпоху когнитивных войн делает недоста-
точными традиционные формально-юридические способы интерпретации права, осно-
ванные на классическом позитивизме и реализме. Комплекс вопросов, определяемых 
понятием когнитивной войны, требует переосмысления с позиций когнитивного между-
народного и конституционного права.

73 См.: Giridharadas A. India’s Novel Use of Brain Scans in Courts is Debated // The New York Times. 2008. 
14 October. URL: https://www.nytimes.com/2008/09/15/world/asia/15brainscan.html (дата обращения: 
24.03.2024).

74 Rosenthal H. Scanning for Justice: Using Neuroscience to Create a More Inclusive Legal System // Columbia 
Human Rights Law Review. Vol. 50. 2019. No. 3. P. 290–338.

75 См.: Giordano J., Kraft C. J. Integrating Brain Science and Law: Neuroscientific Evidence and Legal Perspec-
tives on Protecting Individual Liberties // Frontiers. 2017. 8 November. URL: https://www.frontiersin.org/
articles/10.3389/fnins.2017.00621/full (дата обращения: 24.03.2024).

76 См.: Bradley A S. The Disruptive Neuroscience of Judicial Choice // UC Irvine Law Review. Vol. 9. 2018. No. 1. 
P. 1–51. URL.: https://scholarship.law.uci.edu/cgi/viewcontent.cgi?article=1332&context=ucilr (дата обра-
щения: 24.03.2024).

https://www.nytimes.com/2008/09/15/world/asia/15brainscan.html
https://www.frontiersin.org/articles/10.3389/fnins.2017.00621/full
https://www.frontiersin.org/articles/10.3389/fnins.2017.00621/full
https://scholarship.law.uci.edu/cgi/viewcontent.cgi?article=1332&context=ucilr


А. Медушевский. ПрАво в эПоху когнитивных войн: гАрАнтии свободы Мысли Перед вызовоМ новых технологий МАниПулировАния сознАниеМ  129

Это важно, во-первых, с точки зрения понимания когнитивных процессов правово-
го конструирования реальности. Существует необходимость пересмотра или как мини-
мум корректировки ряда категорий международного права, таких как война, насилие, 
оккупация, агрессия, самооборона, безопасность, превентивное государство. В отно-
шении конституционного права эта дискуссия актуализировала понятия легитимности, 
суверенитета, безопасности, когнитивного доминирования элиты, технологий их поддер-
жания и подрыва, включая использование кибервойн, технических средств сбора ин-
формации и перепрограммирования сознания. В тенденции новые технологии не исклю-
чают продвижение «имплантированной легитимности», «замещённого суверенитета», 
направленной селекции правовых стандартов и политизации конституционного право-
судия. Решающим фактором их принятия оказывается формируемая система психоло-
гических установок — когнитивных пристрастий, которые в рамках политической куль-
туры осознанно или бессознательно определяют восприятие рисков и выбор индивида 
в пользу определённой модели правового и политического поведения, например либе-
ральной демократии или нелиберального популизма77.

Во-вторых, целесообразно скорректировать теорию и практику принятия юридиче-
ских решений с позиций когнитивной социологии, антропологии и лингвистики в рам-
ках такого направления, как когнитивное конституционное право. Поскольку главной 
целью когнитивных атак является подрыв суверенитета враждебного государства, в со-
знании общества и власти происходит смещение приоритетов — от защиты конститу-
ционных прав к поддержанию безопасности как предпосылки их обеспечения. Угроза 
безопасности приобретает новый характер когнитивно-информационного противостоя-
ния, и ей трудно противодействовать с помощью традиционных инструментов государ-
ственного контроля. Когнитивным войнам может противостоять только адекватная по 
масштабам система защиты от них, которая способна быть эффективна лишь при цен-
трализации контроля и управления новыми технологиями, но которая при этом не под-
рываает основы правового государства. Сохраняет значение вопрос о том, возможно ли 
это в принципе и, если возможно, как должна выглядеть система сдержек и противо-
весов в сфере когнитивно-информационного противостояния.

В-третьих, требуется уточнение правовых норм, разработанных для урегулирования 
военных конфликтов традиционного типа, в связи с новой когнитивно-информационной 
реальностью, в частности, для определения порога использования силы, отделяющего 
правомерные и неправомерные манёвры в когнитивной сфере. Право войны, как оно 
сложилось исторически, целесообразно дополнить правом когнитивных военных дей-
ствий, участники которых в идеале не должны переступать пределы гуманитарного 
права. Важно установить, как традиционная система международно-правовых гарантий 
и национальных сдержек и противовесов может действовать в области нейросетей и 
искусственного интеллекта, а эволюция права войны — учитывать новые технологии, 
цели и методы войны, выходящие за пределы кинетических войн прошлого, а также 
способы верификации применения этих методов.

В-четвёртых, когнитивное конструирование правовой реальности ведёт к переос-
мыслению роли международных и конституционных судов, превращая их из «уст зако-
на» в полноценные лаборатории установления и фиксации смысла соответствующих 
принципов и норм, в том числе с учётом перспективных трендов политики права. Дан-
ная стратегия включает в себя меры по согласованию правовых и политических устано-

77 См.: Kahan D. M. Cognitive Bias and the Constitution // Chicago-Kent Law Review. Vol. 88. 2013. No. 2. 
P. 367–410.
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вок разрешения когнитивных конфликтов между транснациональными, национальными 
и внутринациональными участниками конституционного процесса. Значение этих под-
ходов, безусловно, возрастает в условиях конфликта цивилизаций — принципиально 
различных ценностных установок, затрудняющих единое понимание смысла универсаль-
ных правовых стандартов и их судебной интерпретации. Решение проблемы должного 
правосудия усматривается критиками международного права в теории когнитивного 
правосудия (англ.: cognitive justice), в единственной, по их мнению, теории, которая 
позволяет решить проблему Глобального Юга, связанную с преодолением исторической 
асимметрии и неравенства подходов развитых и развивающихся государств, а также 
с беспристрастным рассмотрением различных идентичностей и форм знания78. Выдвига-
ется конституционная философия, основанная на когнитивном правосудии как концеп-
ции, продвигающей нормативные и концептуальные рамки для установления справедли-
вого порядка в постколониальных странах79.

В-пятых, частью дискуссионной повестки становится выработка новой системы по-
нятий, основанных на консенсусе представителей разных правовых культур и государств 
в отношении регулирования методов и технологий соперничества в сфере когнитивного 
контроля над сознанием и допустимых правовых границ его осуществления. Если ранее 
суды руководствовались формальной социологией права и толкованием лингвистиче-
ских конструкций, то в настоящее время им предлагается принять методы когнитивной 
социологии и ориентироваться на понимание языка как коммуникативного инструмен-
та, продукта культурной репрезентации различных сообществ, а также дискурсивные 
практики, формирующие нарративы и инструменты выражения идей и опыта социума, 
образующих поле встречи разных ментальных подходов, связанных, более или менее 
опосредованно, с социальной практикой и технологиями когнитивно-информационного 
воздействия80. Эти требования, впрочем, сталкиваются с простым контраргументом, а 
именно с отсутствием идеальной нейтральной медиации, исключающей когнитивное 
манипулирование.

11. Когнитивная свобода — новое фундаментальное право человека?

Вопросы правового регулирования новых технологий решаются сторонниками и против-
никами когнитивной войны противоположным образом. Теоретики когнитивной войны 
занимаются тем, как добиться трансформации сознания направленным воздействием 
на мозг81, стремятся сделать сознание «орудием войны»82, создать набор инструментов 
для атаки на «истину и мысль»83, опираясь на возрастающие ресурсы милитаризации 
нейронаук84. Принципиально новым является могущество современных технических 
средств когнитивного конструирования реальности. Речь идёт о настоящей «битве за 

78 См.: Cognitive Justice in a Global World: Prudent Knowledges for a Decent Life / ed. by B. S. Santos. Lanham : 
Lexington Books, 2007; Velden M. Design for a Common World: On Ethical Agency and Cognitive Justice // 
Ethics and Information Technology. Vol. 11. 2008. No. 1. P. 37–47.

79 См.: Bagu K. J. Cognitive Justice, Plurinational Constitutionalism and Post-Colonial Peacebuilding. A Consti-
tutional Philosophy on Identity; the Global South, Central Nigeria : Ph.D. Thesis. Edinburgh : The University of 
Edinburgh, 2014.

80 См.: Pirker B., Smolka J. Op. cit.
81 См.: Claverie B., du Cluzel F. Op. cit.
82 Claverie B. Op. cit.
83 Bernal A. et al. Op. cit.
84 См.: Le Guyader H. Op. cit.
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мозг»85, результаты которой неочевидны в международном и национальном правовых 
контекстах. Тезису о милитаризации наук о мозге противостоит концепция их изначаль-
ной принадлежности к военной сфере, что подтверждается устоявшимся пониманием 
данной научной сферы как инструмента «двойного назначения» и программами воен-
ного использования наук о мозге в США и ЕС86.

Иной подход демонстрируют сторонники демилитаризации нейронаук и введения со-
ответствующих ограничений технологий в область этического, правового и обществен-
ного контроля. Трансгуманистический поворот в военных исследованиях подрывает 
фундаментальные этические принципы: никто не знает, каковы непредсказуемые (или 
побочные) результаты применения новых технологий для общества; что произойдёт 
в случае утраты контроля над ними или их попадания в руки третьей стороны; как сле-
дует понимать долг и ответственность военнослужащих в условиях манипулирования их 
сознанием; удастся ли сохранить представление о справедливой войне в условиях раз-
мывания или исчезновения границы между допустимым обманом противника и веро-
ломством87?

Предлагается ввести новые права, обеспечивающие «ментальное самоопределение» 
(англ.: mental self-determination), «когнитивную свободу» (англ.: cognitive liberty), 
«психологическую преемственность» (англ.: psychological continuity), говорится о не-
обходимости «ментальной автономии» (англ.: mental autonomy) и «ментальной при-
ватности» (англ.: mental privacy). Если контроль над мыслями становится технически 
осуществим, то оправдана постановка вопроса о его границах, то есть о том, какие мыс-
ли могут быть признаны неправильными, а какие — правильными; кто определяет эти 
границы и каковы возможности их нарушения государственными и негосударственными 
(корпоративными) акторами. В этой связи появляются заявления о необходимости пра-
вового запрета нелегитимного манипулирования мыслью (англ.: illegitimate manipu-
lation of thought) и установлении гарантий свободы от наказания за определённые 
мысли88. В целом в данном случае доминирует правозащитная логика «борьбы за нашу 
когнитивную свободу»89.

Итак, результаты применения всего комплекса нейронаук неочевидны: ими может 
стать как расширение прав человека посредством включения новых параметров их за-
щиты, так и полностью контролируемый социум в стиле «мыслепреступлений» Дж. Ору-
элла. В таком случае когнитивное регулирование приобретает тотальный характер при-
нятия идеи социального (государственного) контроля над нейросетями в целях умень-
шения риска когнитивного манипулирования. Это делает обоснованными размышления 
о закреплении когнитивной свободы как одного из всеобщих прав человека одновремен-
но на международном и конституционном уровнях наряду со свободой мысли и слова.

85 Farahany N. A. The Battle for Your Brain: Defending the Right to Think Freely in the Age of Neurotechnology. 
New York : St. Martin’s Press, 2023.

86 См.: Howell A. Neuroscience Hasn’t Been Weaponized — It’s Been a Tool of War from the Start // The Conver-
sation. 2016. 1 December. URL.: https://theconversation.com/neuroscience-hasnt-been-weaponized-its-been-
a-tool-of-war-from-the-start-69097 (дата обращения: 24.03.2024).

87 См.: Unsworth J. Neuroethics Meets Just War Theory: Ethical Issues and the Development of the Third Offset 
Strategy. Fort Sam Houston, TX : Army Medical Education Center, 2013.

88 См.: McCarthy-Jones S. The Autonomous Mind: The Right to Freedom of Thought in the Twenty-First Century 
// Frontiers. 2019. 26 September. URL: https://www.frontiersin.org/articles/10.3389/frai.2019.00019/full 
(дата обращения: 24.03.2024).

89 Mineo L. Fighting for Our Cognitive Liberty // The Harvard Gazette. 2023. 26 April. URL: https://news.harvard.
edu/gazette/story/2023/04/we-should-be-fighting-for-our-cognitive-liberty-says-ethics-expert/ (дата обра-
щения: 24.03.2024).
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12. Выводы

Дискуссия о когнитивных войнах подсвечивает чрезвычайно актуальную проблему при-
ведения теории и практики конституционного регулирования в соответствие с достиже-
ниями нейронаук и новых технологий манипулирования сознанием. Защита фундамен-
тальных конституционных ценностей уже не может игнорировать деструктивный потен-
циал этих технологий, подрывающих неизменное ядро соответствующих принципов, но 
действующих помимо и вне их чёткого конституционного определения. На опасность 
данного тренда указывает трансформация позиций международных и национальных су-
дебных инстанций по интерпретации фундаментальных конституционных ценностей, 
принципов и прав, не исключающая их серьёзных ограничений, политизации толкова-
ния и когнитивного фрейминга — сознательного принятия превентивных (досудебных) 
установок идеологического характера в отношении предполагаемых противников.

Концепция когнитивной войны, при всей её спорности, представляет интерес для 
выявления новых факторов правового регулирования. Отсутствие точного определения 
методов когнитивной войны затрудняет как применение норм гуманитарного права, так 
и определение водораздела между нападением и защитой. Исчезает и чёткое представ-
ление о сторонах конфликта (ими необязательно выступают государства); профессио-
нальных военных и гражданском населении (поскольку последнее вовлечено в процессы 
манипулирования сознанием); начале и конце войны (который не фиксируется традици-
онным подписанием мира). Война за сознание человека, с учётом научной революции 
в изучении мозга и технологий воздействия на его когнитивные возможности, рискует 
стать перманентной. Это ставит под вопрос защиту объектов гражданской инфраструк-
туры и гражданских лиц — вплоть до их когнитивной адекватности, что предполагает 
необходимость уточнения правил войны и принятия во внимание новых факторов её ве-
дения.

Когнитивной войне следует противопоставить возможности противодействия ей, ко-
торые можно свести к трём группам.

Первое — изучение способов когнитивного конструирования социальной (право-
вой) реальности в качестве самостоятельной проблемы исследований; определение 
вклада нейронаук в целом и нейроправа в частности в установление правовых границ 
контроля над сознанием и возможностей управления им.

Второе — раскрытие реального потенциала стратегических коммуникаций и ин-
формационных технологий, их вклада в поддержание качества информационного ресур-
са; выявление центров производства информации, её распространения и направленного 
искажения, а также стоящих за ними интересов; критический анализ информации, ос-
нованный на верификации данных; защита стратегических коммуникаций от внешних 
воздействий с позиций международного, конституционного и информационного права.

Третье — создание институтов медиации конфликтов на новом уровне и с более 
широкой репрезентативной базой участников; преобразование международных институ-
тов путём изменения представительства, в частности судов, а также применяемых ими 
методов интерпретации и аргументации решений по ключевым проблемам когнитивно-
го противостояния. Сегодня в связи с усложнением технологий должно появиться взаи-
модействие специалистов разного профиля — когнитивных психологов, нейроюристов, 
возможно, технических специалистов по информационным сетям или сканированию 
мозга.

Итак, дискуссия о когнитивных войнах и их правовом регулировании позволяет чётко 
поставить вопрос о реализации конституционного права на свободу мысли в XXI веке. 
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Важно определить понятие свободы мысли и когнитивного манипулирования мысли-
тельной деятельностью и представить защиту от него, которая может быть основана 
на принятии новых международных актов или дополнении существующих специальных 
конституционных норм, законов, судебной интерпретации, реконструкции механизмов 
технического регулирования и развитии образования населения.

В сфере практических рекомендаций следует, вероятно, выяснить, что определяется 
как «когнитивное манипулирование», и параллельно установить правовые границы ис-
пользования технологий контроля и изменения сознания. Это позволит решить главную 
задачу, которая заключается в фиксации права человека на когнитивную свободу с опре-
делением уровня и мер его необходимой защиты в международном, конституционном, 
корпоративном праве, а также в праве войны, уголовном и процессуальном праве. «Бит-
ва за мозг» в этом случае перестаёт быть сферой тотальной войны без правил и приоб-
ретает характер юридически урегулированного соперничества мировых центров силы.
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Cognitive warfare — the notion introduced in public space in 2020 — is at the core of academic and 
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of reliable knowledge by fiction (post-truth condition), the dissolution of borders between legal and 
illegal use of force, and criteria of their interpretation. Revolution in studies of the brain opened the 
way to a new interdisciplinary area — cognitive jurisprudence and neuro-law — but its methods and 
technologies have both positive and negative effect. This situation concerns cognitive grounds of law, 
the sense of traditional legal principles and norms interpretation, ethics and law relations, definitions 
and linguistics of judicial decisions. The author analyses new challenges to traditional mindsets in 
the areas of international, constitutional and criminal law, as well as the law of war and peace in order 
to find the solution of one problem — how to reestablish the authentic role of constitutional guaran-
tees in front of technologies of cognitive-information manipulations. The center of gravity is put in 
the reconstruction of methods of cognitive jurisprudence and constructivism, the role of neuro-sci-
ences and neuro-law in formation of human mind, brain-control and decision-making process. From 
that point of view the author rethinks the new areas of legal regulation, place and importance of 
strategic communications in the protection of state sovereignty, cognitive warfare and judicial pro-
cess, debating the impact of big data, artificial intellect, brain screening and other new technologies 
of mind-making, cognitive framing and manipulations. He argues the importance of the definition of 
cognitive freedom as a new human right in international and constitutional law as well as in political 
practice.
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