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Íàèìåíüøåå íàòóðàëüíîå ÷èñëî 𝛾, òàêîå ÷òî 𝑓 |(𝑥𝛾 − 1), íàçûâàåòñÿ порядком многочлена
𝑓 , è îáîçíà÷àòü ñèìâîëîì 𝑜𝑟𝑑 𝑓(𝑥). (Åñëè 𝑓(0) = 0, òî ïîëàãàåì 𝑓(𝑥) = 𝑥𝛼𝑔(𝑥), 𝑔(0) ̸= 0, è
𝑜𝑟𝑑 𝑓(𝑥) = 𝑜𝑟𝑑 𝑔(𝑥).)

Ìíîãî÷ëåí 𝑓 ∈ 𝐹𝑝[𝑥] ñòåïåíè 𝑛 íàä ïîëåì F𝑝 íàçûâàåòñÿ примитивным, åñëè 𝑜𝑟𝑑 (𝑓(𝑥)) =
𝑝𝑛 − 1. Òî åñòü ïðèìèòèâíûì áóäåò ìíîãî÷ëåí, èìåþùèé ìàêñèìàëüíûé âîçìîæíûé ïîðÿäîê
[5]. Òàêèì îáðàçîì, åñëè õàðàêòåðèñòè÷åñêèé ìíîãî÷ëåí 𝑓(𝜆), ïîðîæäàþùèé ëèíåéíîå ðåêóð-
ðåíòíîå óðàâíåèå, íåïðèâîäèì è ïðèìèòèâåí, òî ãåíåðèðóåìûå ñîîòâåòñòâóþùèì ëèíåéíûì
ðåêóððåíòíûì óðàâíåíèåì ïîñëåäîâàòåëüíîñòè áóäóò èìåòü ìàêñèìàëüíî âîçìîæíûé ïåðèîä.

Ó÷èòûâàÿ ÷òî äëÿ ëþáîé ïàðû (𝑝, 𝑛) ôîðìóëà

𝑏𝑝(𝑛) =
𝜙(𝑝𝑛−1)

𝑛 [5].

âû÷èñëÿåò ÷èñëî 𝑏𝑝(𝑛) ïðèìèòèâíûõ ìíîãî÷ëåíîâ ñòåïåíè 𝑛 íàä ïîëåì F𝑝 è ýòè ÷èñëà íåèç-
ìåííî ïîëîæèòåëüíû, òî ïîëó÷àåì, ÷òî äëÿ ëþáîãî ïðîñòîãî ÷èñëà 𝑝 è ëþáîãî íàòóðàëüíîãî
÷èñëà 𝑛 ñóùåñòâóåò ïðèìèòèâíûé íàä ïîëåì F𝑝 ìíîãî÷ëåí ñòåïåíè 𝑛.

Ó÷èòûâàÿ æå ñâîéñòâà ïîðÿäêà ìíîãî÷ëåíîâ íàä êîíå÷íûì ïîëåì, à èìåííî ÷òî

ord(𝑓(𝑥))𝑛 = 𝑝𝑡 ord 𝑓(𝑥),

ãäå 𝑡 - íàèìåíüøåå öåëîå ÷èñëî, òàêîå ÷òî 𝑝𝑡 ≥ 𝑛, è 𝑓(𝑥) ∈ 𝐹𝑝[𝑥] - íåïðèâîäèìûé ìíîãî÷ëåí,
ïîëó÷àåì ïîëó÷àåì ÷òî âñåãäà ìîæíî ñãåíåðèðîâàòü ïîñëåäîâàòåëüíîñòü ñ ïåðèîäîì (𝑝𝑛−1)𝑝𝑡

äëÿ ëþáîãî ïðîñòîãî 𝑝 è íàòóðàëüíûõ 𝑛 è 𝑡.
Òàêæå ðàññìàòðèâàþòñÿ áîëåå ñëîæíûå êîíñòðóêöèè 𝑛 íåïî÷ðåäñòâåííî äëÿ ïîëÿ F2, òàê

êàê èìåííî òàêèå ïîñëåäîâàòåëüíîñòè íóæíû äëÿ ðåøåíèÿ÷ ïðàêòè÷åñêèõ çàäà÷.
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1. Постановка задачи

Ïóñòü çíàêè 𝑎𝑖, 𝑎𝑖 ∈ 𝐴𝑛, 𝑖 = 1, 2, . . . , 𝑁 , âõîäíîãî ñîîáùåíèÿ �̄�𝑁 = 𝑎1, 𝑎2, . . . , 𝑎𝑁 íåêîòîðîãî
èñòî÷íèêà ñîîáùåíèé 𝑀𝑁 = {�̄�𝑁}, âûáèðàþòñÿ èç àëôàâèòà 𝐴𝑛 = {1, 2, . . . , 𝑛}, à çíàêè 𝑏𝑖, 𝑖 =
1, 2, . . . , 𝑁 âûõîäíîãî (øèôðîâàííîãî) ñîîáùåíèÿ �̄�𝑁 = (𝑏1, 𝑏2, . . . , 𝑏𝑁 ), 𝑏𝑖 ∈ 𝐴𝑛, îáðàçóþòñÿ èç
çíàêîâ âõîäíîãî ñîîáùåíèÿ â ñîîòâåòñòâèè ñ óðàâíåíèåì:

�̄�𝑁 = 𝐹𝑘(�̄�
𝑁 ),

ãäå 𝐹𝑘(·) - íåêîòîðàÿ ôóíêöèÿ, çàâèñÿùàÿ îò êëþ÷à 𝑘, 𝑘 ∈ 𝐾 è îïðåäåëÿåìàÿ ïðèìåíÿåìûì
àëãîðèòìîì øèôðîâàíèÿ ([1-2]), 𝐾 � ìíîæåñòâî âñåõ êëþ÷åé êðèïòîãðàôè÷åñêîãî àëãîðèòìà.

Äëÿ äàëüíåéøåãî èçëîæåíèÿ ââåäåì ñëåäóþùóþ òåîðåòèêî-âåðîÿòíîñòíóþ ìîäåëü.
Îáîçíà÷èì 𝐸𝑁 = {�̄�𝑁 = (𝑏1, 𝑏2, . . . , 𝑏𝑁 )|𝑏𝑖 = 𝐹𝑘(𝑎𝑖), 𝑖 = 1, 2, . . . , 𝑁, 𝑘 ∈ 𝐾} - ìíîæåñòâî âñåõ

øèôðîâàííûõ òåêñòîâ, êîòîðûå ìîãóò áûòü ïîëó÷åíû â ðåçóëüòàòå ïðèìåíåíèÿ óðàâíåíèÿ
øèôðîâàíèÿ (1) ïðè ðàçëè÷íûõ êëþ÷àõ 𝑘 èç ìíîæåñòâà 𝐾.

Çàäàäèì íà ìíîæåñòâå âõîäíûõ ñîîáùåíèé 𝑀𝑁 è ìíîæåñòâå êëþ÷åé 𝐾 íåêîòîðûå íåçàâè-
ñÿùèå äðóã îò äðóãà âåðîÿòíîñòíûå ðàñïðåäåëåíèÿ 𝑃 (·) è 𝜃(·):

𝑃 (𝑀𝑁 ) = {𝑃 (�̄�𝑁 ), �̄�𝑁 ∈𝑀𝑁},
∑︁

�̄�𝑁∈𝑀𝑁

𝑃 (�̄�𝑁 ) = 1,

𝜃(𝐾) = {𝜃𝑘, 𝑘 ∈ 𝐾},
∑︁
𝑘∈𝐾

𝜃(𝑘) = 1.

Î÷åâèäíî, ÷òî ðàñïðåäåëåíèÿ 𝑃 (·) è 𝜃(·) èíäóöèðóþò íà ìíîæåñòâå øèôðîâàííûõ ñîîáùå-
íèé íåêîòîðîå âåðîÿòíîñòíîå ðàñïðåäåëåíèå 𝑄(·):

𝑄(𝐸𝑁 ) = {𝑄(�̄�𝑁 )|�̄�𝑁 ∈ 𝐸𝑁},
∑︁

�̄�𝑁∈𝐸𝑁

𝑄(�̄�𝑁 ) = 1.

Îáîçíà÷èì ÷åðåç 𝐻(𝑋) - ýíòðîïèþ íåêîòîðîãî àíñàìáëÿ 𝑋, ÷åðåç 𝐻(𝑋/𝑌 ) - óñëîâíóþ ýí-
òðîïèþ àíñàìáëÿ 𝑋 ïðè çàäàííîì àíñàìáëå 𝑌 , à ÷åðåç 𝐼(𝑋,𝑌 ) = 𝐻(𝑋)−𝐻(𝑋/𝑌 ) - âçàèìíóþ
èíôîðìàöèþ àíñàìáëåé 𝑋 è 𝑌 ([3-4]).

Äàëåå â ðàáîòå íàñ áóäåò èíòåðåñîâàòü çíà÷åíèå âçàèìíîé èíôîðìàöèè àíñàìáëÿ âõîäíûõ
𝑀𝑁 è øèôðîâàííûõ 𝐸𝑁 ñîîáùåíèé 𝐼(𝑀𝑁 , 𝐸𝑁 ) = 𝐻(𝑀𝑁 )−𝐻(𝑀𝑁/𝐸𝑁 ).
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2. Оценка взаимной информации входных и выходных
сообщений

Äëÿ äàëüíåéøåãî èçëîæåíèÿ ââåäåì äîïîëíèòåëüíûå îáîçíà÷åíèÿ, ïîëàãàÿ:
𝐴𝑖

𝑛 - ìíîæåñòâî âåêòîðîâ äëèíû 𝑖 â àëôàâèòå 𝐴𝑛,
𝑀 𝑖 = {𝛼𝑖 = (𝛼1, . . . , 𝛼𝑖) ∈ 𝐴𝑖

𝑛 | ñóùåñòâóåò �̄�𝑁 = (𝑎1, . . . , 𝑎𝑁 ) ∈ 𝑀𝑁 , òàêîå ÷òî 𝑎𝑗 = 𝛼𝑗 , 𝑗 =
{1, . . . , 𝑖.}},

𝐸𝑖 = {𝛽𝑖 = (𝛽1, . . . , 𝛽𝑖) ∈ 𝐴𝑖
𝑛 | ñóùåñòâóåò 𝑏𝑁 = (𝑏1, . . . , 𝑏𝑁 ) ∈ 𝐸𝑁 òàêîå, ÷òî 𝑏𝑗 = 𝛽𝑗 , 𝑗 =

{1, . . . , 𝑖}},
𝐸𝑖 = {𝛽𝑖 ∈ 𝐴𝑛 | ñóùåñòâóåò 𝑏𝑁 = (𝑏1, . . . , 𝑏𝑁 ) ∈ 𝐸𝑁 òàêîå ÷òî 𝑏𝑖 = 𝛽𝑖}.
Áóäåì òàêæå îáîçíà÷àòü ÷åðåç 𝐴𝑖, 𝐵𝑖 è 𝐵𝑖 ñëó÷àéíûå âåëè÷èíû, ïðèíèìàþùèå çíà÷åíèÿ

ñîîòâåòñòâåííî èç ìíîæåñòâ 𝑀 𝑖, 𝐸𝑖, 𝐸𝑖 è èìåþùèå ðàñïðåäåëåíèå âåðîÿòíîñòåé:
𝑃{𝐴𝑖 = 𝑎𝑖} =

∑︀
𝛼𝑁∈𝑀𝑁 ,𝛼𝑗=𝑎𝑗 ,𝑗=1,...,𝑖 𝑃 (𝛼

𝑁 )

𝑃{𝐵𝑖 = 𝑏𝑖} =
∑︀

𝛽𝑁∈𝐸𝑁 ,𝛽𝑗=𝑏𝑗 ,𝑗=1,...,𝑖𝑄(𝛽𝑁 )

𝑃{𝐵𝑖 = 𝑏𝑖} =
∑︀

𝛽𝑁∈𝐸𝑁 ,𝛽𝑖=𝑏𝑖
𝑄(𝛽𝑁 ).

Теорема 1. Пусть распределение 𝑄(·) таково, что вероятность появления знака шиф-
рованного сообщения 𝑏𝑖 не зависит от последующих знаков входного и шифрованного сооб-
щения (𝑎𝑖+1, . . . , 𝑎𝑁 ) и (𝑏𝑖+1, . . . , 𝑏𝑁 ), а для любого значения величины 𝑖 = 1, 2, . . . , 𝑁 имеет
место соотношение:

𝑝{𝐵𝑖 = 𝑏𝑖/𝐴
𝑖 = 𝑎𝑖;𝐵𝑖−1 = 𝑏𝑖−1} = 1

𝑛
+

1

𝑛
Δ𝑏𝑖(𝑎

𝑖, 𝑏𝑖−1), (1)

где |Δ𝑏𝑖(𝑎
𝑖, 𝑏𝑖−1)| ≤ 𝛿𝑖, 0 ≤ 𝛿𝑖 < 1, 𝑎𝑖 ∈𝑀 𝑖, 𝑏𝑖−1 ∈ 𝐸𝑖−1, 𝑏𝑖 ∈ 𝐸𝑖.

Тогда имеет место равенство:

𝐻(𝑀𝑁/𝐸𝑁 ) = 𝐻(𝑀𝑁 )−
𝑁∑︁
𝑖=1

𝜀𝑖, (2)

где

0 6 𝜀𝑖 6
1

2 · ln 2

[︂
𝛿2𝑖 +

𝛿3𝑖
3 (1− 𝛿𝑖)3

]︂
.

Условие невозможности восстановления входного сообщения

Ðåçóëüòàò òåîðåìû 1 ïîçâîëÿåò ïðè èçâåñòíûõ âåëè÷èíàõ 𝛿𝑖 îöåíèòü óñëîâíóþ ýíòðîïèþ
𝐻(𝑀𝑁/𝐸𝑁 ) àíñàìáëÿ âõîäíûõ ñîîáùåíèé 𝑀𝑁 ïðè çàäàííîì àíñàìáëå êðèïòîãðàìì 𝐸𝑁 .

Â ñîîòâåòñòâèè ñ [4], ïðè äîñòàòî÷íî áîëüøèõ çíà÷åíèÿõ âåëè÷èíû 𝑁 , ìîæíî ïîëàãàòü:

𝐻(𝑀𝑁 ) = 𝑁 ·𝐻0, (3)

ãäå 𝐻0 � ñðåäíÿÿ ýíòðîïèÿ íà çíàê îòêðûòîãî òåêñòà.
Êàêèå ëèáî ñîäåðæàòåëüíûå ðåçóëüòàòû ïðèêëàäíûõ è íàó÷íûõ èññëåäîâàíèé ïî îöåíêå

ýíòðîïèè𝐻0 ðóññêîãî ÿçûêà àâòîðàì íåèçâåñòíû. Ñðåäè ýëåêòðîííûõ ðåñóðñîâ ìîæíî óêàçàòü
ðàáîòû [5] è [6], â êîòîðûõ óêàçàíû çíà÷åíèÿ ñðåäíåé ýíòðîïèè íà çíàê òåêñòîâ íà ðóññêîì
ÿçûêå 𝐻0, ñîîòâåòñòâåííî, 0, 6 è 0, 7 äâ. åä.

Èç ðåçóëüòàòîâ òåîðåìû 1 äàëåå ïîëó÷àåì:

𝐻(𝑀𝑁/𝐸𝑁 ) > 𝑁 ·𝐻0 − 𝜀 ·𝑁, (4)
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ãäå

𝜀 =
1

2 ln 2

[︂
𝛿2 +

𝛿3

3 (1− 𝛿)3

]︂
, 𝛿 = max 𝛿𝑖.

Îòñþäà ïîëó÷àåì íåðàâåíñòâî:

𝐻(𝑀𝑁 )

𝐻(𝑀𝑁/𝐸𝑁 )
6

𝐻0

𝐻0 − 𝜀
= 1 +

𝜀

𝐻0 − 𝜀
. (5)

Äëÿ èëëþñòðàöèè ïîëó÷åííûõ ðåçóëüòàòîâ ïðèâåäåì (òàáëèöû 1 è 2) äàííûå ÷èñëåííûõ
ðàñ÷åòîâ âåëè÷èíû

Λ =
𝜀

𝐻0 − 𝜀
äëÿ çíà÷åíèé ýíòðîïèè 𝐻0 = 0, 5 è 𝐻0 = 1, çíà÷åíèé ïàðàìåòðà 𝛿 = 𝑛 · 10−5 è 𝛿 = 𝑛 · 10−3, à
òàêæå ðÿäà çíà÷åíèé âåëè÷èíû 𝑛.

Òàáëèöà 1: Çíà÷åíèå ïàðàìåòðà Λ äëÿ âåëè÷èíû 𝛿 = 𝑛 · 10−5.

𝐻0/𝑛 2 10 26 32
0,5 5, 77 · 10−10 1, 14 · 10−8 9, 75 · 10−8 1, 47 · 10−7

1 2, 89 · 10−10 7, 22 · 10−9 4, 88 · 10−8 7, 39 · 10−8

Òàáëèöà 2: Çíà÷åíèå ïàðàìåòðà Λ äëÿ âåëè÷èíû 𝛿 = 𝑛 · 10−3.

𝐻0/𝑛 2 10 26 32
0,5 1, 2 · 10−5 2, 8 · 10−4 2, 0 · 10−3 3, 0 · 10−3

1 5, 8 · 10−6 1, 44 · 10−4 9, 7 · 10−4 1, 48 · 10−3

Çàìåòèì äàëåå, ÷òî â ñîîòâåòñòâèè ñ ïîäõîäîì, ïðåäëîæåííûì Ê.Øåííîíîì ([3]), âåëè÷èíó
𝐻(𝑀𝑁/𝐸𝑁 ) ìîæíî ðàññìàòðèâàòü êàê õàðàêòåðèñòèêó ÷èñëà âîçìîæíûõ èñõîäíûõ ñîîáùåíèé
äëèíû 𝑁 , ñîîòâåòñòâóþùèõ èçâåñòíîìó âûõîäíîìó ñîîáùåíèþ. Â ÷àñòíîñòè, ìîæíî ïîëàãàòü
îöåíêó ÷èñëà òàêèõ ñîîáùåíèé ðàâíîé 2𝐻(𝑀𝑁/𝐸𝑁 ).

Òîãäà, åñëè ââåñòè íåêîòîðûé ïàðàìåòð 𝛽, õàðàêòåðèçóþùèé äîïóñòèìóþ ìíîãîçíà÷íîñòü
âîññòàíîâëåíèÿ èñõîäíîãî ñîîáùåíèÿ ïðè èçâåñòíîì øèôðîâàííîì ñîîáùåíèè, íàïðèìåð, ó÷è-
òûâàþùèé ðàçëè÷íîå íàïèñàíèå îêîí÷àíèÿ ñëîâ, òî ÷èñëî äîïóñòèìûõ âàðèàíòîâ âõîäíîãî ñî-
îáùåíèÿ îöåíèâàåòñÿ âåëè÷èíîé 2𝛽·𝑁 . Â ýòîì ñëó÷àå óñëîâèå íåâîçìîæíîñòè âîññòàíîâëåíèÿ
ïåðåäàâàåìîãî ñîîáùåíèÿ ïðèíèìàåò âèä:

2𝐻(𝑀𝑁/𝐸𝑁 ) > 2𝛽·𝑁

èëè
1

𝑁
·𝐻(𝑀𝑁/𝐸𝑁 ) > 𝛽. (6)

Ñ ó÷åòîì íåðàâåíñòâà (4), óñëîâèå íåâîçìîæíîñòè âîññòàíîâëåíèÿ ïåðåäàâàåìîãî ñîîáùå-
íèÿ ïðèíèìàåò âèä:

𝐻0 − 𝜀 ≥ 𝛽. (7)

Ó÷èòûâàÿ âûðàæåíèå äëÿ âåëè÷èíû 𝜀, óñëîâèå (7) ïðèíèìàåò âèä:

1

2 ln 2

[︂
𝛿2 +

𝛿3

3 (1− 𝛿)3

]︂
6 𝐻0 − 𝛽,
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ëèáî ïðè 𝛿 6 0, 46:
1

ln 2
· 𝛿2 6 𝐻0 − 𝛽,

îòêóäà ñëåäóåò óñëîâèå íà âåëè÷èíó íåðàâíîâåðîÿòíîñòè çíàêîâ ïðåîáðàçîâàííîãî ñîîáùåíèÿ
𝛿, ïðè êîòîðîì íåâîçìîæíî âîññòàíîâëåíèå èñõîäíîãî ñîîáùåíèÿ:

𝛿 6 (ln 2 · (𝐻0 − 𝛽))1/2 . (8)

Äëÿ èëëþñòðàöèè ïîëó÷åííûõ ðåçóëüòàòîâ ïðèâåäåì ÷èñëåííûå ðàñ÷åòû ïàðàìåòðà 𝜆 = 1
𝑛𝛿

(òàáëèöà 3) äëÿ çíà÷åíèÿ âåëè÷èíû 𝛽 = 0, 1 è ðÿäà çíà÷åíèé âåëè÷èí 𝐻0 è 𝑛.

Òàáëèöà 3: Çíà÷åíèå âåëè÷èíû 𝜆 = 1
𝑛𝛿.

𝐻0/𝑛 2 10 26 32
0,5 0,26 0,052 0,02 0,016
0,7 0,32 0,064 0,024 0,02
0,85 0,35 0,072 0,028 0,025

3. О допустимой неравновероятности знаков ключа
при применении преобразования гаммирования

Ïðèìåíèì ïîëó÷åííûå âûøå ðåçóëüòàòû ê èññëåäîâàíèþ ïðåîáðàçîâàíèÿ ãàììèðîâàíèÿ
([1,2]). Â ýòîì ñëó÷àå çíàêè âûõîäíîãî ñîîáùåíèÿ 𝑏𝑁 = (𝑏1, 𝑏2, . . . , 𝑏𝑁 ), 𝑏𝑖 ∈ 𝐴𝑛, îáðàçóþòñÿ èç
çíàêîâ âõîäíîãî ñîîáùåíèÿ 𝑎𝑁 = (𝑎1, 𝑎2, . . . , 𝑎𝑁 ) â ñîîòâåòñòâèè ñ óðàâíåíèåì:

𝑏𝑖 = 𝑎𝑖 + 𝛾𝑖 (mod 𝑛), 𝑎𝑖, 𝛾𝑖 ∈ 𝐴𝑛, 𝑖 = 1, 2, . . . , 𝑁, (9)

ãäå {𝛾𝑖|𝛾𝑖 ∈ 𝐴𝑛, 𝑖 = 1, 2, . . . , 𝑁} - ïîñëåäîâàòåëüíîñòü çíàêîâ ãàììû, íå çàâèñÿùèõ îò âõîäíîãî
ñîîáùåíèÿ.

Îáîçíà÷èì ÷åðåç Ã ñëó÷àéíóþ âåëè÷èíó, ïðèíèìàþùóþ çíà÷åíèå èç ìíîæåñòâà 𝐴𝑛 è èìå-
þùóþ íåêîòîðîå âåðîÿòíîñòíîå ðàñïðåäåëåíèå 𝜃 (·), çàäàííîå íà ýòîì ìíîæåñòâå.

Теорема 2. Теорема 2. Пусть распределение 𝜃 (·), заданное на множестве ключей К
таково, что для любых 𝑖 = 1, . . . , 𝑁 выполнено равенство:

𝑃{Γ𝑖 = 𝛾𝑖/Γ𝑗 = 𝛾𝑗 , 𝑗 = 1, . . . , 𝑖− 1} = 1

𝑛
+

1

𝑛
·Δ𝛾𝑖(𝛾𝑗 , 𝑗 = 1, . . . , 𝑖− 1), (10)

где |Δ𝛾𝑖 (𝛾𝑗 , 𝑗 = 1, . . . , 𝑖− 1)| 6 𝛿𝑖, 0 6 𝛿𝑖 < 1.

Тогда

𝐻
(︀
𝑀𝑁/𝐸𝑁

)︀
= 𝐻

(︀
𝑀𝑁

)︀
−

𝑁∑︁
𝑖=1

𝜀𝑖, (11)

где 0 6 𝜀𝑖 6 1
2 ln 2

[︁
𝛿2𝑖 +

𝛿3𝑖
3(1−𝛿𝑖)

3

]︁
.

Àíàëîãè÷íî ðåçóëüòàòàì ïðåäûäóùåãî ðàçäåëà ìîæíî íàéòè äîïóñòèìîå îòêëîíåíèå çíà-
êîâ êëþ÷åâîé ïîñëåäîâàòåëüíîñòè, âûáèðàåìîé èç àëôàâèòà 𝑛, èç óðàâíåíèÿ:

𝛿 = (ln 2 · (𝐻0 − 𝛽))1/2 . (12)
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Äàëüíåéøèå ðàñ÷åòû áóäåì ïðîâîäèòü äëÿ àëôàâèòà ìîùíîñòè 𝑛 = 32 = 25, ñîîòâåòñòâó-
þùåìó ðóññêîìó ÿçûêó.

Ïîëàãàÿ äëÿ ïðèìåðà 𝐻0 = 0, 5 è 𝛽 = 0, 1, èç âûðàæåíèÿ (12) ïîëó÷àåì ãðàíè÷íîå çíà÷å-
íèå âåëè÷èíû 𝛿 : 𝛿 = 0, 51. Ïðè ýòîì óñëîâèå, íàëàãàåìîå íà âåðîÿòíîñòü ïîÿâëåíèÿ çíàêîâ
êëþ÷åâîé ïîñëåäîâàòåëüíîñòè âûáèðàåìîé èç ìíîæåñòâà ìîùíîñòè 𝑛 = 25, èìååò âèä:

𝑝{Γ𝑖 = 𝛾𝑖/Γ
𝑖−1 = 𝛾𝑖−1} = 1

25
[1 + Δ𝑖],

ãäå |Δ𝑖| 6 0, 51. Îòñþäà ñëåäóåò, ÷òî â ðàññìàòðèâàåìîì ñëó÷àå îòíîñèòåëüíûå ÷àñòîòû çíà-
êîâ êëþ÷åâîé èíôîðìàöèè äîëæíû îòêëîíÿòüñÿ îò âåëè÷èíû 2−5 = 0, 031 íå áîëåå ÷åì íà
âåëè÷èíó 0, 51 · 2−5 = 1, 6 · 10−2.

Äàëåå çàìåòèì, ÷òî, êàê ïðàâèëî, â êðèïòîãðàôè÷åñêèõ àëãîðèòìàõ êëþ÷åâàÿ èíôîðìà-
öèÿ ïðåäñòàâëÿåòñÿ â âèäå äâîè÷íîé ïîñëåäîâàòåëüíîñòè. Ñ öåëüþ ïîëó÷åíèÿ àíàëîãè÷íûõ
ðåçóëüòàòîâ äëÿ ñëó÷àÿ, êîãäà çíàêè âõîäíîãî ñîîáùåíèÿ è çíàêè ãàììû ïðåäñòàâëÿþòñÿ â
âèäå äâîè÷íûõ âåêòîðîâ, âîñïîëüçóåìñÿ ñëåäóþùèìè ñîîáðàæåíèÿìè.

Ïóñòü çíàê êëþ÷à 𝛾𝑖 ∈ 𝐴𝑛 ïðåäñòàâëÿåòñÿ â âèäå äâîè÷íîãî âåêòîðà

𝛾 =
(︁
𝛾(1), 𝛾(2), . . . , 𝛾(𝑚)

)︁
, 𝛾(𝑗) ∈ {0; 1}, 𝑛 = 2𝑚.

Ïðåäïîëàãàÿ íåçàâèñèìîñòü ñëó÷àéíûõ âåëè÷èí 𝛾(𝑖), ïîëó÷àåì:

𝑃{𝛾 = 𝜌} = 𝑃{𝛾(1) = 𝜌(1), 𝛾(2) = 𝜌(2), ..., 𝛾(𝑚) = 𝜌(𝑚)} =
𝑚∏︁
𝑖=1

𝑃{𝛾(𝑖) = 𝜌(𝑖)}, (13)

ãäå 𝜌 =
(︀
𝜌(1), 𝜌(2), . . . , 𝜌(𝑚)

)︀
, 𝜌(𝑗) ∈ {0, 1}, 𝑛 = 2𝑚.

Ïðè ýòîì óñëîâèå íàëè÷èÿ íåîáõîäèìûõ ñòàòèñòè÷åñêèõ êà÷åñòâ êëþ÷åâîé ïîñëåäîâàòåëü-
íîñòè, áóäåò èìåòü âèä:

𝑃{𝛾𝑖 = 𝜌} = 1

2𝑚
[1 + Δ𝑖] =

𝑚∏︁
𝑖=1

1

2
·
(︀
1 + Δ′

𝑖

)︀
, (14)

ãäå |Δ𝑖| ≤ 𝛿𝑖, |Δ′
𝑖| ≤ 𝛿′𝑖, 0 ≤ 𝛿𝑖 < 1, 0 ≤ 𝛿′𝑖 < 1.

Î÷åâèäíî, ÷òî îòêëîíåíèå Δ𝑖 ñîîòâåòñòâóåò àëôàâèòó èç 𝑛 = 2𝑚 çíàêîâ, à îòêëîíåíèå Δ′ �
äâîè÷íîìó àëôàâèòó.

Ïóñòü, êàê è ðàíåå,
𝛿 = max

𝑖
𝛿𝑖, 𝛿

′ = max
𝑖
𝛿′𝑖

Ñ ó÷åòîì ñîîòíîøåíèÿ (18) çíà÷åíèå âåëè÷èíû 𝛿′ ìîæåò áûòü íàéäåíî èç óñëîâèÿ:

1

2𝑚
· (1 + 𝛿′)𝑚 =

1

𝑛
· (1 + 𝛿). (15)

Ïðèíèìàÿ âî âíèìàíèå, òîò ôàêò, ÷òî âåëè÷èíà 𝛿′𝑖 áëèçêà ê 0, è ðàçëàãàÿ â ðÿä ôóíêöèþ
(1 + 𝛿′)𝑚, ïîëó÷àåì, îöåíêó äëÿ âåëè÷èíû 𝛿′:

𝛿′ =
1

𝑚
· 𝛿. (16)

Ó÷èòûâàÿ, ÷òî ïðè çíà÷åíèè 𝑚 = 5, âåëè÷èíà 𝛿 ðàâíà

𝛿 = 0, 51,
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ïîëó÷àåì çíà÷åíèå äëÿ äîïóñòèìîãî îòêëîíåíèÿ ðàñïðåäåëåíèÿ çíàêîâ áèíàðíûõ ïîñëåäîâà-
òåëüíîñòåé êëþ÷åâîé èíôîðìàöèè îò ðàâíîâåðîÿòíîãî ðàñïðåäåëåíèÿ:

𝛿′ = 0, 016.

Òàêèì îáðàçîì, ïðè âûðàáîòêå êëþ÷åâîé äâîè÷íîé ïîñëåäîâàòåëüíîñòè, âåðîÿòíîñòü ïî-
ÿâëåíèÿ äâîè÷íîãî çíàêà íå äîëæíà îòêëîíÿòüñÿ îò çíà÷åíèÿ 1

2 íà âåëè÷èíó áîëåå 𝛿
′ = 0, 016.

4. Заключение

Â ðàáîòå ðàññìîòðåíû âîïðîñû âëèÿíèÿ âîçìîæíîãî íåðàâíîâåðîÿòíîãî ðàñïðåäåëå-
íèÿ çíàêîâ ïðåîáðàçîâàííîãî ñîîáùåíèÿ ïðè ïðèìåíåíèè êðèïòîãðàôè÷åñêîãî àëãîðèòìà
è íåðàâíîâåðîÿòíîãî ðàñïðåäåëåíèÿ çíàêîâ êëþ÷åâîé èíôîðìàöèè ïðè ïðèìåíåíèè ñõåìû
ïðîñòîãî ãàììèðîâàíèÿ, íà êðèïòîãðàôè÷åñêèå êà÷åñòâà àëãîðèòìîâ ñ ïîçèöèè òåîðåòèêî-
èíôîðìàöèîííîãî ïîäõîäà.

Î÷åâèäíî, ÷òî ïîëó÷åííûå ðåçóëüòàòû íåïðèìåíèìû â îòíîøåíèè êðèïòîãðàôè÷åñêèõ àë-
ãîðèòìîâ, îáåñïå÷èâàþùèõ ïðàêòè÷åñêóþ ñòîéêîñòü, ïîñêîëüêó â ñëó÷àå íàëè÷èÿ ðàññòîÿíèÿ
åäèíñòâåííîñòè âñåãäà åñòü âîçìîæíîñòü îïðåäåëèòü êëþ÷, ïðèìåíÿÿ ïåðåáîðíûå ìåòîäû è
îäíîçíà÷íî äåøèôðîâàòü âõîäíîå ñîîáùåíèå.

Â ðàáîòå â ðàìêàõ êîíêðåòíîé òåîðåòèêî-âåðîÿòíîñòíîé ìîäåëè ïîëó÷åíû îöåíêè âçàèì-
íîé èíôîðìàöèè àíñàìáëåé âõîäíûõ è âûõîäíûõ ñîîáùåíèé. Íà îñíîâàíèè äàííûõ îöåíîê
ïîëó÷åíû âûðàæåíèÿ äëÿ îïðåäåëåíèÿ ãðàíèö âîçìîæíîãî îòêëîíåíèÿ îò ðàâíîâåðîÿòíîãî
ðàñïðåäåëåíèÿ âåðîÿòíîñòè çíàêîâ âûõîäíîãî (øèôðîâàííîãî) ñîîáùåíèÿ è çíàêîâ êëþ÷åâîé
èíôîðìàöèè, ïðè êîòîðûõ îáåñïå÷èâàåòñÿ íåâîçìîæíîñòü âîññòàíîâëåíèÿ âõîäíîãî ñîîáùåíèÿ
ïðè èçâåñòíîì âûõîäíîì (øèôðîâàííîì) ñîîáùåíèè. Äëÿ íàèáîëåå èíòåðåñíûõ ñ ïðàêòè÷å-
ñêîé òî÷êè çðåíèÿ ñëó÷àåâ ïðîâåäåíû ÷èñëåííûå ðàñ÷åòû èññëåäóåìûõ ïàðàìåòðîâ.
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