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Аннотация
С точки зрения теории властного транзита (power transition theory) система международных отношений 
постепенно входит в фазу «транзита власти», где США, являясь глобальным гегемоном, стремятся со-
хранить существующий мировой порядок, а КНР создает альтернативные международные форматы для 
реформирования системы международных отношений и укрепления своей структурной власти. Техноло-
гическая сфера и киберпространство становятся полем для несиловой конкуренции между странами, что 
делает изучение вопросов глобального управления киберпространством критически важным для понима-
ния контуров «новой биполярности». 

В статье представлен анализ подходов США и КНР к глобальному управлению киберпространством 
через призму теории «сетевого общества» Мануэля Кастельса. Авторы поставили задачу определить на-
правления деятельности США и КНР в рамках четырех типов «власти» в киберпространстве: «сетевой 
власти», «власти сети», «власти в сети» и «сетесозидающей власти». 

Проведенный анализ позволяет сделать вывод, что США доминируют в рамках всех четырех ти-
пов «власти» за счет функционирования децентрализованной модели, в основе которой лежит принцип 
«мультистейкхолдеризма», а решающую роль играют негосударственные компании и организации разви-
тых стран. Однако КНР уже подготовила необходимый инструментарий для реформирования существу-
ющей системы глобального управления киберпространством на основе централизованной модели с доми-
нирующей ролью ООН в качестве международного органа управления и государства в качестве основного 
актора. Главными бенефициарами централизованной модели являются развивающиеся страны, которые 
неспособны оказывать влияние на глобальное управление киберпространством в условиях доминирования 
частных компаний из развитых стран.

1  Статья поступила в редакцию 10.04.2021.
2  Исследование выполнено при финансовой поддержке  Российского фонда фундаментальных 

исследований (РФФИ) в рамках научного проекта № 20-514-93003 КАОН_а «Россия и Китай в миро-
вом политическом пространстве: согласование национальных интересов в глобальном управлении».
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Введение 

В условиях формирования «новой биполярности» между КНР и США вопросы гло-
бального управления получают новый импульс. Фактор ядерного сдерживания посте-
пенно снижает актуальность «силовых» методов борьбы. В этом контексте все большее 
значение приобретают новые мировые политические пространства, которые становят-
ся ареной геополитического противостояния. Значение киберпространства – одного 
из таких политических пространств – становится критическим в контексте ускорения 
процесса цифровизации на фоне пандемии COVID-19. США и КНР, выступая в каче-
стве основных полюсов силы, формируют свои подходы к глобальному управлению 
киберпространством для контроля над информационными потоками и создания меж-
государственных технологических «экосистем». Будучи важной областью глобального 
управления, управление киберпространством достигает своей цели путем предоставле-
ния мировых общественных благ для устранения сбоев в работе правительств и других 
сетей. Движущей силой киберпространства является главный проводник глобального 
процесса управления киберпространством или основной поставщик общественных 
благ в киберпространстве [Yan, 2019].

С точки зрения теории властного транзита (power transition theory) мир вступает в 
период транзита власти, где КНР, восходящая держава, бросает вызов традиционному 
гегемону в лице США [Дегтерев, Рамич, Цвык, 2021; Chan, 2019]. Соответственно, в 
рамках настоящей статьи мы рассматриваем конкуренцию США и Китая за роль rule-
maker глобального процесса управления в киберпространстве по аналогии с тем, как в 
рамках теории властного транзита страны конкурируют за место главного проводника 
общественных благ для системы международных отношений [Organski, 1958; Organski, 
Kugler, 1980]. В данный момент США являются основой либерального миропорядка 
и главным проводником общественных благ во всех сферах международного взаимо-
действия, однако рост неудовлетворенности существующей системой международных 
отношений среди развивающихся стран и потенциальное нежелание Китая поддер-
живать существующий мировой порядок в случае успешного транзита власти создают 
неопределенность в отношении будущего системы международных отношений [Nye, 
2020].

В рамках глобального управления киберпространством существуют два наиболее 
актуальных подхода: «мультистейкхолдеризм», или децентрализованная модель управ-
ления Интернетом с ведущей ролью НКО, которую поддерживают США и развитые 
страны [Kleinwächter, 2007; Carr, 2015; Hofmann, 2016; Strickling, Hill, 2017; Mueller, 2020; 
Васильковский, Игнатов, 2020], и централизованная модель управления киберпро-
странством с ключевой ролью государства, которую поддерживают Китай и развива-
ющиеся страны [Galloway, Baogang, 2014; Arsène, 2016; Zeng, Stevens, Chen, 2017; Hong, 
Harwit, 2020; Bi, 2020; Cai, 2021]. В существующей литературе подробно рассмотрены 
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принципы и основы двух подходов, однако недостаточное внимание уделяется практи-
ческим и теоретическим аспектам конкуренции двух стран за лидерство в глобальном 
управлении киберпространством. 

США играют ключевую роль в управлении киберпространством по ряду причин. 
Во-первых, именно в США созданы первые протоколы функционирования сети Ин-
тернет. Во-вторых, в США уже создана система управления Интернетом. В 1998 г. в 
Калифорнии была зарегистрирована некоммерческая организация Internet Corporation 
for Assigned Names and Numbers (ICAAN) (Корпорация по управлению доменными 
именами и IP-адресами) [Демидов, 2017]. В ходе создания организации между ICAAN 
и Министерством торговли был подписан Меморандум о взаимопонимании, который 
закреплял реализацию ряда функций в рамках компетенции Корпорации, однако до 
2016 г. ICAAN оставалась подотчетной правительству США [Васильковский, Игнатов, 
2020, с. 16]. В 2016 г. функция управления доменами верхнего уровня и IP-адресами пе-
решла полностью под юрисдикцию ICAAN [ICAAN, 2016]. Таким образом, основные 
задачи модели США – концентрирование функций управления критической инфра-
структурой в руках частных компаний и создание инклюзивного процесса управления 
киберпространством, который реализуется некоммерческой организацией ICAAN.

Решающий вклад, определивший основу глобального управления киберпростран-
ством, был сделан на Всемирных встречах по вопросам Интернета в 2003 и 2005 гг. На 
Всемирном саммите было выработано определение термина «глобальное управление 
Интернетом», смысл которого сводился к участию различных акторов, в том числе го-
сударств, общественных организаций, научного и технического сообщества. Ключевой 
результат – учреждение Форума по управлению Интернетом (IGF), ставшего коорди-
национным и консультативным органом [Van Eeten, Mueller, 2013, p. 724]. В результа-
те Всемирного саммита оформились принципы модели, учитывающей интересы всех 
заинтересованных сторон, – мультистейкхолдеризма (multistakeholderism) [Carr, 2015]. 
С продлением мандата Форума по управлению Интернетом в 2015 г. политика форми-
рования глобального управления киберпространством с участием всех заинтересован-
ных сторон сохранилась на десять лет [Якушев, 2016]. 

Альтернативный подход к управлению киберпространством, реализуемый КНР, 
опирается на государственный суверенитет в вопросе управления внутренним сегментом 
сети Интернет, ограничивая технологическое влияние и роль негосударственных акто-
ров в управлении киберпространством. В рамках данного подхода основой глобального 
управления является ООН, а в процесс принятия решений должны быть вовлечены все 
государства на равной основе, в то время как международные некоммерческие организа-
ции играют консультативную роль при принятии решений [Зиновьева, 2015, с. 116; Wang, 
2020]. Особое место в рамках рассматриваемой модели занимает принцип суверенитета в 
информационном или киберпространстве, который предполагает контроль государства 
над внутренней сетью Интернет [Shen, 2016, p. 319]. Основой китайского подхода явля-
ется формирование сообщества единой судьбы в сетевом пространстве на базе «четырех 
принципов» и «пяти предложений», выдвинутых Си Цзиньпином в 2015 г. на 2-й Всемир-
ной конференции по управлению Интернетом [Li, 2020, p. 27].

Вопрос управления киберпространством мы рассматриваем в контексте теории 
власти в сетевом обществе, в которой главной функцией государства становится кон-
троль над телекоммуникационной индустрией и информацией. Методологической ос-
новой исследования является теория «сетевого общества» Мануэля Кастельса (см. разд. 
«Глобальное управление киберпространством в рамках теории “сетевого общества”»). 
Данная статья призвана стать аналитической рамкой для сравнения подходов США 
(разд. «Подход США к управлению глобальным киберпространством – многосторон-
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няя децентрализованная модель») и КНР (разд. «Подход КНР к управлению киберпро-
странством – многосторонняя централизованная модель») к глобальному управлению 
киберпространством и сопоставить их с практическими шагами в рамках стратегиче-
ской конкуренции двух стран (разд. «Практическое измерение конкуренции США и 
КНР в киберпространстве»). В заключительном разделе статьи изложены основные от-
личительные черты подходов двух стран и даны комментарии относительно контуров 
«новой биполярности» в рамках глобального управления киберпространством (разд. 
«Контуры системы глобального управления киберпространством: конкуренция под-
ходов»). 

Глобальное управление киберпространством  
в рамках теории «сетевого общества»

Методологической основой исследования является теория «сетевого общества», пред-
ложенная М. Кастельсом в работе «Власть коммуникации» [Castells, 2009]. Форми-
рование и осуществление власти и властных отношений в государстве изменилось с 
появлением технологий коммуникации. Опора государственной власти, кроме наси-
лия и внушения страха, – это контроль над мыслями и восприятием. Такой контроль 
осуществляется через конструирование в сознании общества образа государства, зна-
чения власти и властных отношений. Ключевая идея теории заключается в том, что 
власть базируется на контроле над коммуникацией и информацией, которая охватыва-
ет «сетевое общество» [Castells, 2007].

Развитие ИКТ способствовало созданию «сетевого общества» как на мировом 
уровне, так и на государственном. В рамках такого «сетевого общества» все узлы, соз-
дающие сеть общества, связаны массовой коммуникацией. Коммуникация, в свою 
очередь, строится на мультимедийных сетях, которые содержат стандарты или прото-
колы коммуникации. 

Кастельс выделяет четыре вида власти, которые объясняют осуществление власти 
в глобальном обществе. Первый вид власти  – сетевая власть  – характеризуется тем, 
что управление находится в руках акторов или организаций, формирующих ядро сети. 
Власть основывается на функции включения/исключения [Castells, 2011]. Например, с 
помощью создания и распространения социальной сети телекоммуникационные ком-
пании могут укрепить свою властную позицию, а затем, используя стратегии гейтки-
пинга, закрыть доступ тем, кто не разделяет ценности или подвергает опасности инте-
ресы, которые доминируют в программах этой сети. 

Второй вид власти – власть сети – характеризуется установлением правил вклю-
чения в сети или выработки протоколов коммуникации. По мнению М. Кастельса,  
власть сети исходит из двух вещей: популярности тех или иных протоколов и правил 
коммуникации и отсутствия альтернативы. Власть определяется установлением гло-
бальных правил коммуникации и включения в сеть, которых придерживается боль-
шинство акторов [Castells, 2011]. Примером такой власти является технологическое 
лидерство западных стран в создании сервисов электронной коммерции и других ИТ-
услуг, предложения технологических стандартов коммуникации и в целом определение 
правил управления киберпространством по западному образцу. Фактически крупные 
ИТ-компании преследуют цель интеграции всех сервисов в единую сетевую «экосисте-
му», которая будет ограничивать выбор пользователя. 

Третий вид власти – власть в сети. По М. Кастельсу, власть в сети, тем более в 
доминантной сети, является реляционной, так как ключевой актор, обладающий наи-
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большей властью, пользуется возможностью навязывать свою волю. Такая власть кон-
струируется через институты доминирования [Castells, 2011]. Следует отметить, что 
данный вид власти США используют для продвижения своих правил и принципов 
устройства и эволюции сети Интернет, так как такие международные организации, как 
ICAAN, IGF, WSIS, IETF, соблюдают ключевые принципы модели США.

Четвертый вид  – сетесозидающая власть. Данный вид власти основывается на 
действии двух механизмов: программирования целей и принципов сети и управления 
массовой коммуникацией. Программирование сети устанавливает цель, идею, фрей-
мы и концепции, которые являются продуктами культуры и используются в процес-
се коммуникации. Программирование сети – это создание идентичности, идеологии 
[Castells, 2011]. Данный вид власти был применен в ходе избирательной кампании Ба-
рака Обамы, основой которой стала коммуникация посредством использования сети 
Интернет. 

Согласно данной теории, контроль над коммуникацией в сетевом обществе яв-
ляется неотъемлемым атрибутом власти государства, с помощью которого конструи-
руется образ самого государства. Сетевая власть развивается на нескольких уровнях, 
начиная от индивидуального и заканчивая национальным и глобальным. Доминирова-
ние нескольких подходов в рамках глобальной системы становится причиной техноло-
гического разделения стран мира, подобного разделению пользователей, выбирающих 
сетевые «экосистемы» в рамках национального рынка технологических решений.

Подход США к управлению  
глобальным киберпространством –  
многосторонняя децентрализованная модель

США как создатель сети Интернет и ее инфраструктуры играют ведущую роль в гло-
бальном управлении Интернетом. Впервые позиция США по управлению киберпро-
странством была отмечена в заявлении Министерства торговли США от 1998 г. В за-
явлении отмечалось, что реализация функций управления частными компаниями 
предпочтительнее для развития сети Интернет как децентрализованной системы, по-
ощряющей свободу личности и отсутствие государственного контроля [NTIA, 1998]. 
Тем самым управление киберпространством изначально рассматривалось как децен-
трализованная система, основанная на деятельности частных компаний и некоммер-
ческих организаций. 

Согласно Международной стратегии США для киберпространства 2011 г., адми-
нистрация Б. Обамы придерживалась принципов свободы в сети Интернет, продви-
жения многосторонней модели управления Интернетом в рамках негосударственных 
структур. Потоки информации в сети Интернет, согласно позиции США, не должны 
быть ограничены или не должны подвергаться регулированию. Вопрос управления 
критическими ресурсами подразумевает многосторонний процесс принятия решения 
с участием частных организаций, что обеспечит стабильность и безопасность критиче-
ской инфраструктуры сети Интернет [The White House, 2011]. 

Управление киберпространством основывается на децентрализованной архи-
тектуре, состоящей из негосударственных организаций и компаний, таких как Форум 
по управлению Интернетом (IGF), Корпорация по управлению доменными именами 
и IP-адресами (ICAAN) и Инженерный совет Интернета (IETF) [Strickling, Hill, 2017,  
p. 299]. ICAAN и IETF отвечают за технические аспекты управления. Так, Инженерный 
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совет отвечает за разработку и обновление основных технических стандартов Интерне-
та. Участниками организации могут быть все заинтересованные лица. В рамках IGF го-
сударства выступают наравне с другими акторами. Тем самым стирается граница между 
теми, кто устанавливает правила в киберпространстве (rule-maker), и теми, кто эти пра-
вила принимает (rule-taker) [Hofmann, Katzenbach, Gollatz, 2017, p. 1410]. В контексте те-
ории «сетевого общества» данные организации составляют третий вид власти – власть в 
сети. Деятельность IGF, IETF, ICAAN основана в первую очередь на принципе участия 
всех заинтересованных сторон, что способствует признанию подхода США.

Отдельным аспектом власти США в «сетевом обществе» является администриро-
вание критических ресурсов сети Интернет. Управление ключевой интернет-инфра-
структурой, в том числе корневыми серверами DNS, осуществляется государственны-
ми организациями США и частными компаниями, некоммерческими организациями, 
университетами и интернет-провайдерами. Так, операторами десяти корневых серве-
ров являются Вооруженные силы США, Министерство обороны США и Националь-
ное агентство по аэронавтике и исследованию космического пространства (NASA), 
университет Южной Калифорнии, Мэрилендский университет, а также такие НКО, 
компании и интернет-провайдеры, как VeriSign, Cogent Communications, ICAAN, 
Internet Systems Consortium [IANA, 2021]. Таким образом, обладая доступом к управ-
лению критическими ресурсами сети Интернет, США получают власть в создании и 
определении правил включения и других стандартов сети Интернет.

В обновленной Стратегии кибербезопасности от 2018 г., принятой при админи-
страции Дональда Трампа, в разделе «Принцип IV. Продвижение американского вли-
яния» США осуждают попытки установления контроля над внутренней сетью Ин-
тернет, нарушая принцип открытого и свободного Интернета [Department of Defense, 
2018]. Тем самым это делает возможным проникновение иностранных телекоммуника-
ционных компаний во внутреннюю сеть и распространение иностранного влияния на 
общество той или иной страны. В указанной стратегии США придерживаются много-
сторонней модели управления Интернетом, в рамках которой необходимо противосто-
ять созданию государственно ориентированной инфраструктуры, создающей контроль 
над сетью Интернет [Department of Defense, 2018]. 

С другой стороны, модель управления киберпространством, в которой главную 
роль играют государства, отвергается. Так, в ходе слушаний в Палате представителей 
Конгресса США в 2012 г. была выдвинута резолюция, в которой глобальное управление 
сетью Интернет под руководством МСЭ усилит контроль государств по этому вопро-
су, а многосторонняя модель, продвигаемая США, потеряет силу [US Congress, 2012]. 
Вследствие передачи контроля МСЭ одно государство будет иметь один голос, чтобы 
выразить свою волю по вопросам управления киберпространством [DeNardis, 2014,  
p. 33]. 

Важную роль в сетевой власти США и поддержании международного статуса ли-
дера в киберпространстве играют телекоммуникационные корпорации Google, Apple, 
Facebook, Amazon, Microsoft (GAFAM), занимающие главенствующее положение в 
мире в качестве поисковых сервисов, социальных сетей, сервисов электронной ком-
мерции и производства операционных систем [Moore, 2016, p. 15]. Данные компании 
образуют экосистему приложений, которая используется как на общественном, так и 
на государственном уровне. Так, поисковая система Google занимает более 60% рын-
ка поисковых систем в мире [GlobalStats, 2021]. Компания Facebook охватывает 70% 
рынка социальных сетей, уступая социальным сетям только в ряде стран [GlobalStats, 
2021a]. В свою очередь, корпорации Apple, Google, Microsoft охватывают более 70% 
рынка операционных систем в мире [GlobalStats, 2021b]. 
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Именно телекоммуникационные корпорации занимаются разработкой техниче-
ских протоколов коммуникации и функционирования социальных приложений сети 
Интернет. Тем самым технологические корпорации формируют глобальную сеть вли-
яния как на безопасность государств, так и на мировое общество в целом [Slaughter, 
2009, p. 98]. Показательным примером власти частных организаций является кейс с 
программой разведки PRISM, которую проводило правительство США совместно  
с крупнейшими частными технологическими корпорациями, такими как Google, 
Apple, Skype, Facebook и др. [Hill, 2014, p. 87]. С точки зрения теории «сетевого обще-
ства» монопольное положение телекоммуникационных компаний формирует первый 
тип власти США в глобальной сети – сетевую власть. 

Открытое киберпространство, на котором настаивают США, наилучшим образом 
способствует распространению влияния США в контексте технологической зависимо-
сти и информационного влияния на мировое информационное пространство с помо-
щью СМИ, технологических компаний, регулирующих потоки информации в соци-
альных сетях и других приложениях, и частных компаний, управляющих критической 
инфраструктурой сети Интернет.

Рассматривая позиционные документы модели США, необходимо обратиться к 
Будапештской конвенции о киберпреступности. Конвенция не только приводит к гар-
монизации законодательств подписавших ее стран, но и дает право на трансгранич-
ный сбор и использование данных без уведомления об этом того или иного государ-
ства. Конвенция подписана преимущественно странами с высоким уровнем ВНД, в то 
время как развивающиеся страны, или страны глобального Юга, воздержались от ее 
ратификации. Обеспечивая безграничный доступ к данным, промышленно развитые 
государства получают данные, обрабатываемые с помощью алгоритмов ИИ, которые 
выявляют  слабые места национальных технологических компаний. Тем самым техно-
логические компании-лидеры, получая потоки обрабатываемой информации, влияют 
на конкурентоспособность национальных компаний в частности и на развитие госу-
дарства в целом.

В качестве международных документов, соответствующих модели глобального 
управления США, необходимо отметить Декларацию принципов построения инфор-
мационного общества 2003 г. [ООН, 2003], Тунисскую программу информационного 
общества 2005 г. [ООН, 2005]. Оба документа заложили основу нынешней системы 
глобального управления – рыночные силы являются движущей силой развития сети 
Интернет, Интернет признается открытым пространством, а глобальное управление 
осуществляется с участием всех заинтересованных акторов.

На Глобальном многостороннем саммите по вопросу о будущем управления Ин-
тернетом, прошедшем в 2014 г. в Бразилии, был принят документ, включивший основ-
ные принципы многостороннего управления и дорожную карту управления Интер-
нетом [NETmundial, 2014]. В отличие от документов, принятых на Всемирной встрече 
на высшем уровне по вопросам информационного общества, в финальном документе 
саммита в Бразилии были рассмотрены проблемы национального и регионального 
управления Интернетом. 

Таким образом, США реализуют подход через многосторонние организации, от-
вечающие за принятие протоколов и развитие архитектуры Интернета, и форматы, в 
которых негосударственные акторы принимают участие наравне с представителями 
правительств. Центральные функции управления Интернетом и критическими ресур-
сами находятся под контролем зарегистрированных в США некоммерческих органи-
заций. Посредством работы такого механизма США сохраняют сложившуюся систему 
управления киберпространством и свое влияние в ней.
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Подход КНР к управлению киберпространством – 
многосторонняя централизованная модель 

Изучение подхода КНР к управлению киберпространством необходимо начать с прин-
ципов регулирования внутренней, или национальной, сети. Так как развитие сети Ин-
тернет и сферы ИКТ привело к увеличению роли и влияния негосударственных акторов 
на мировую политику и национальную безопасность государств, вопросы информаци-
онной и кибербезопасности для КНР вышли на первый план. В «Белой книге» Китая 
2010 г. администрирование сети Интернет рассматривается как важная функция в обе-
спечении национальной безопасности, а инфраструктурные объекты, сайты и в целом 
сеть Интернет, расположенная на территории КНР, находятся под юрисдикцией Китая 
[Peopleʼs Republic of China, 2010]. Подход КНР к управлению киберпространством ос-
новывается на поддержании легитимности и экономического роста [Jiang, 2010, p. 72]. 

Важным аспектом в осуществлении внутренней политики в информационном 
пространстве является технологическая основа. В 2016 г. КНР приняла «Националь-
ную стратегию информатизации и развития», в которой описаны этапы становления 
КНР «сильным сетевым государством». Один из этапов, реализуемых до 2025 г., – по-
вышение конкурентоспособности китайских технологических компаний в мире и соз-
дание передовой сети мобильной связи, функционирующей на китайском ПО и сете-
вых приложениях [Понька, Рамич, У, 2020, с. 385]. 

Функционирование внутренней сети осуществляется на основе экосистемы при-
ложений китайских телекоммуникационных компаний. Национальные компании КНР 
(Alibaba, Tencent, Baidu, Huawei, China Mobile) являются опорой для власти государства 
в обществе, так как они обеспечивают работу поисковой системы (Baidu), функцио-
нирование социальной сети (Tencent), ведение электронной коммерции в государстве 
(Alibaba), производство сетевого, телекоммуникационного оборудования (Huawei) и 
обеспечение мобильной связи (China mobile). Эти компании составляют ядро нацио- 
нальной сети КНР и обладают функциями ее регулирования. Правительство КНР тем 
самым получает доступ к управлению национальным сегментом сети Интернет и с точ-
ки зрения теории регулирует сети коммуникации. Таким образом, государство получа-
ет контроль над техническими функциями управления сетью Интернет и осуществляет 
социальное управление в обществе на основе регулирования содержания информаци-
онных потоков. 

Одним из аспектов суверенитета в киберпространстве является независимость 
государства от продуктов и услуг иностранных компаний и развитие национальных 
телекоммуникационных компаний и инфраструктуры, в том числе разработка и ис-
пользование собственного ПО, создание системы волоконно-оптических кабелей, 
локализация данных [Кутюр, Тоупин, 2020, с. 56]. Более того, управление сетью Ин-
тернет согласуется с традицией социального управления и государственного админи-
стрирования. Социальное управление с развитием ИКТ трансформировалось из по-
лицейского надзора и жесткой репрессивной политики в системное идеологическое 
формирование общества, необходимого для поддержки режима партии. Такая поли-
тика приводит к управлению Интернетом, с одной стороны, посредством блокировки, 
цензуры и фильтрации и, с другой стороны, путем распространения идеологической 
информации [Yang, 2014, p. 111]. Таким образом, КНР использует государственно ори-
ентированную модель управления внутренней сетью Интернет для поддержания ста-
бильности и создания идей и образов, транслируемых в общество посредством комму-
никационных сетей.
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Принципы администрирования внутренней сети Интернет транслируются на 
международный уровень в государственных стратегиях КНР по глобальному управ-
лению киберпространством. Основой глобального управления КНР является теория 
гармоничного мира, предложенная Ху Цзиньтао, и концепция «сообщества единой 
судьбы человечества», предложенная Си Цзиньпином. Теория гармоничного мира 
предусматривает создание общества государств на основе взаимного сотрудничества с 
целью обеспечить общее развитие и безопасность. Согласно данной теории, приоритет 
в решении международных споров отдается ООН [Grachikov, 2020, p. 140]. В то же вре-
мя внимание к формированию «сообщества единой судьбы человечества» в киберпро-
странстве усилилось в период пандемии, когда большую часть времени люди во всем 
мире стали проводить в сети [Cai, 2021].

Основой политики КНР является Стратегия международного сотрудничества в 
киберпространстве [Ministry of Foreign Affairs of Peopleʼs Republic of China, 2017]. В до-
кументе отмечены ключевые принципы политики КНР в киберпространстве. Соглас-
но указанным в Стратегии принципам, необходимо обеспечить мир и безопасность, 
предотвратить гонку вооружений и конфликт в киберпространстве. Важную роль в 
Стратегии играет принцип суверенитета, который включает право на выбор модели 
управления сетью и модели государственной политики в сети Интернет. В дополне-
ние к этому выделяется совместное управление киберпространством как принцип, в 
котором ООН является ключевым инструментом управления. В заключительной ча-
сти выделяется принцип всеобщего доступа, направленный на ликвидацию цифрово-
го разрыва между развитыми и развивающимися государствами. В контексте теории 
«сетевого общества» сетевая власть правительства КНР, реализуемая посредством дея-
тельности национальных телекоммуникационных компаний, является основным сред-
ством поддержания общественной стабильности и экономического роста.

Подход КНР к глобальному управлению киберпространством характеризуется 
установленными в Стратегии задачами, среди которых выделены признание суверени-
тета государства в информационном пространстве и невмешательство во внутренние 
дела государства, создание кодекса правил и принципов поведения государств в кибер-
пространстве. В отношении США китайские эксперты придерживаются мнения, что 
развитые страны во главе с США проводят политику сетевого гегемонизма, создавая 
условия, в которых развивающиеся страны не принимают участия в глобальном управ-
лении Интернетом [Li Chuanjun, Li Huaiyang, 2018, p. 15]. В этих условиях развитые 
страны и их технологические корпорации получают возможность контролировать ки-
берпространство под эгидой модели мультистейкхолдеризма. 

КНР определяет глобальное управление киберпространством как многосторон-
нюю, прозрачную систему управления Интернетом, функционирующую на основе Ор-
ганизации Объединенных Наций. В такой системе государства играют определяющую 
роль, а негосударственным акторам и заинтересованным сторонам отводится консуль-
тативная роль. Важным аспектом управления Интернетом является распределение и 
совместное управление критической информационной инфраструктурой, такой как 
корневые серверы Интернета [Li Chuanjun, Li Huaiyang, 2018, p. 18]. 

Модель глобального управления Интернетом, которой придерживается Китай, 
предусматривает распространение и применение правил, регулирующих международ-
ные отношения, к управлению киберпространством. Ключевая роль в такой модели 
отводится государствам, обладающим суверенитетом над внутренним сегментом сети 
Интернет. Процесс принятия решений осуществляется рамках Международного союза 
электросвязи (далее – МСЭ) и ООН, в которых развивающиеся и развитые государства 
могут принять равное участие в решении вопросов. 
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Присутствие КНР в МСЭ примечательно с точки зрения широкого участия пред-
ставительства правительства, бизнеса и академического сообщества [Negro, 2020,  
p. 109]. Правительство КНР представлено Министерством промышленности и инфор-
матизации. Позицию частных организаций представляют более 40 телекоммуникаци-
онных компаний КНР. Академическое сообщество представлено техническими вузами 
и университетами КНР [ITU, 2021].

Для достижения своих целей КНР развивает сотрудничество в рамках двусторон-
них и многосторонних форматов, способствует вовлечению менее развитых государств 
в процесс формирования глобального управления киберпространством и создает коа-
лиции государств. 

В рамках Шанхайской организации сотрудничества государства-члены в 2011 г. 
ратифицировали Соглашение о сотрудничестве в области обеспечения международ-
ной информационной безопасности [МИД России, 2009], определив такие принципы, 
как невмешательство в информационные ресурсы других государств и интернациона-
лизацию управления глобальной сетью Интернет. Соглашение стало большим шагом 
вперед в формировании общей позиции государств, так как в рамках документа было 
осуществлено создание нормативно-правовой базы понятий, раскрывающих ключе-
вые термины в киберпространстве, определение угроз и рисков, а также закрепление 
информационного пространства государства как сферы, находящейся под юрисдикци-
ей государства. 

Более того, позиция КНР по вопросу создания общего правового регулирования 
схожа с позицией Российской Федерации. Между правительствами государств подпи-
сано Соглашение о сотрудничестве в сфере международной информационной безопас-
ности [Правительство России, 2015]. В качестве документов, направленных на регу-
лирование информационного пространства, Российская Федерация предложила две 
конвенции, соблюдающие принципы суверенитета в информационном пространстве, 
и модель государственного управления национальным сегментом сети Интернет: Кон-
венция (концепция) об обеспечении международной информационной безопасности 
[МИД России, 2011] и Конвенция по институционализации вопросов регулирования 
безопасного функционирования и развития сети Интернет на основе равноправного 
участия мирового сообщества в управлении глобальной сетью [Минкомсвязь России, 
2017] (Конвенция безопасного функционирования и развития сети Интернет). Оба до-
кумента были предложены в качестве концепций в ООН. Основные принципы конвен-
ций были соблюдены в инициативе государств – членов ШОС в «Правилах поведения 
в области обеспечения международной информационной безопасности» [Суворов, 
2020]. Принятие единых правил поведения в рамках ООН позволит превратить ки-
берпространство из «серой зоны» международных отношений в комфортное правовое 
поле, что позволит избежать последствий геополитической конфронтации между круп-
нейшими технологическими акторами [Chen, 2020, p. 95–97]. КНР и Российская Феде-
рация в рамках глобального управления киберпространством отдают приоритет таким 
коллективным механизмам регулирования, как ООН и МСЭ. ООН является централь-
ной площадкой для выработки МИБ, МСЭ – альтернативным институтом управления 
киберпространством с увеличением суверенного контроля над национальным сегмен-
том Интернета [Ларионова, Шелепов, 2021].

Созданная Пекином в 2014 г. Всемирная конференция по вопросам Интернета 
в Учжене стала площадкой для обмена мнениями между государствами и участника-
ми, желающими пересмотреть нынешний порядок глобального управления. В 2015 г. 
лидер КНР Си Цзиньпин отметил, что сеть Интернет должна регулироваться в соот-
ветствии с теми же принципами, что и другие сферы международных отношений, тем 
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самым настаивая на ключевых принципах политики КНР по данному вопросу. По-
весткой саммитов 2019 и 2020 гг. стала инициатива «построения сообщества единой 
судьбы в киберпространстве» [WIC, 2020]. В рамках инициативы поставлены задачи 
как экономического и технологического сотрудничества, в том числе распространение 
технологий 5G, так и осуществления совместного управления Интернетом с руководя-
щей ролью ООН [WIC, 2020]. Данная инициатива направлена на объединение разви-
вающихся стран для противостояния модели управления глобальным киберпростран-
ством, основанной на принципах США [Hong, Harwit, 2020, p. 3]. 

Тем самым Китай реализует задачи, поставленные в рамках указанного подхода, 
через международные правительственные организации, консультационные и совеща-
тельные форматы. В рамках таких форматов согласуется общая позиция по вопросам 
глобального управления киберпространством и развития Интернета. В результате ра-
боты указанного многостороннего механизма были приняты совместный проект кон-
венции ООН, декларации ШОС и БРИКС о МИБ, а также двусторонние соглашения в 
области формирования правил поведения в киберпространстве. 

Таким образом, модель глобального управления киберпространством, продвигае-
мая КНР, основывается на принципах суверенитета, равного участия всех государств в 
процессе принятия решений, ведущей роли ООН в процессе управления критически-
ми ресурсами и киберпространством. Данная модель управления соответствует поли-
тике, проводимой КНР на государственном уровне.

В условиях ускорения темпов цифровизации Китаю необходимо одновременно 
решать несколько задач: формировать образ ответственного государства на междуна-
родной арене и продвигать свои технологические компании на глобальном рынке, со-
вершенствовать систему управления киберпространством на национальном уровне и 
создавать благоприятные условия для развития на международном уровне [Zhu, Liu, 
2021]. 

Практическое измерение конкуренции США и КНР  
в киберпространстве

Киберпространство стало одним из ключевых «полей» стратегической конкуренции 
США и КНР. В борьбе за лидерство в киберпространстве важную роль играют теле-
коммуникационные корпорации, так как они являются и драйверами экономического 
развития, и ключевыми акторами для лидерства обоих государств в киберпространстве 
[Данилин, 2020, с. 109]. Соответственно, США и КНР прибегают к политике ограниче-
ния влияния телекоммуникационных компаний ввиду угрозы национальной безопас-
ности. В контексте теории «сетевого общества» государство стремится закрепить кон-
троль над потоками информации и протоколами коммуникации между «узлами сети».

ICAAN играет ключевую роль в глобальном управлении киберпространством. 
В деятельность НКО активно вовлечены представители США и КНР. Среди 75 ком-
паний, аккредитованных в качестве регистраторов доменов верхнего уровня (gTLD)3, 
46 компаний США [ICAAN, n. d., a]. В правительственный консультативный комитет 
входят три представителя из Национального управления по телекоммуникации и ин-
формации и два эксперта из Министерства торговли США. В консультативный коми-
тет системы корневых серверов, который также принимает участие в формировании 

3  gTLD – это одна из категорий доменов верхнего уровня (TLD), поддерживаемых Администра-
цией адресного пространства Интернета (IANA) для использования в системе доменных имен в Ин-
тернете.
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политики НКО, входят представители компаний  – операторов корневых серверов 
[ICAAN, n. d., c]. С другой стороны, в ICAAN аккредитованы восемь китайских компа-
ний [ICAAN, n. d., a]. В Правительственном консультативном комитете присутствуют 
четыре представителя Министерства промышленности и информационных техноло-
гий КНР и два исследователя Академии информационных и коммуникационных тех-
нологий КНР [ICAAN, 2021 n. d., c].

В рамках системы обеспечения информационной безопасности КНР применяет 
фильтрацию потоков информации и запрещает деятельность иностранных компаний. 
Ключевой элемент такой системы – файрволл (firewall), его цель состоит в опеспече-
нии безопасности от внешних угроз [Понька, Рамич, У, 2020]. Под запрет попали такие 
компании, как Facebook (включая Instargram, WhatsApp, Messenger), Google (включая 
все сервисы Google), Twitter, Snapchat, Dropbox и др. Иные корпорации вынуждены 
соблюдать жесткую систему правил функционирования приложений. Так, Apple при-
шлось исключить ряд приложений из магазина приложений AppStore ввиду их влия-
ния на национальную безопасность КНР, в том числе HKMap Live, Quartz, Clubhouse. 
Первые два приложения использовались протестующими в 2019 г. в Гонконге. В до-
полнение к ограничению иностранного влияния в рамках своего информационного 
пространства, КНР ограничила использование программного обеспечения Windows 
в государственных компьютерных системах, альтернативой стала Ubuntu Kylin, осно-
ванная на Linux OS. В качестве альтернативы ПО для мобильных устройств КНР раз-
рабатывает Harmony OS. Тем самым КНР ограничивает влияние социальных сетей, 
новостных агентств и иностранных ИТ-компаний на свое общество, запрещает ис-
пользование приложений, программного обеспечения и оборудования, которые соби-
рают и обрабатывают данные пользователей и могут оказывать влияние на социальные 
настроения в обществе. 

С другой стороны, в ходе торговой войны США ввиду угрозы национальной без-
опасности запретили функционирование приложений, социальных сетей, сервисов 
электронной коммерции и использование оборудования китайских компаний, кото-
рые имели связи с НОАК. Политика санкций и блокировки в отношении китайских 
компаний началась в 2018 г. на первом этапе торговой войны, когда Министерство тор-
говли США приняло запрет на экспорт комплектующих компонентов и программно-
го обеспечения, необходимого для телекоммуникационного оборудования ZTE [BIS, 
2018]. В дополнение к этому Министерство обороны США опубликовало список ком-
паний, которые прямо или косвенно взаимодействуют с НОАК КНР [Department of 
Defense, 2021]. В список вошли следующие компании: Huawei, China Telecom, China 
Mobile, Xiaomi. Это стало причиной для применения санкций в отношении Huawei на 
экспорт комплектующих и использование сервисов экосистемы Google в устройствах, 
производимых под брендом компании. Huawei получила запрет на размещение свое-
го оборудования на территории США, главным образом это касалось инфраструктуры 
5G и системы видеонаблюдения. На том же основании Федеральная комиссия по связи 
США отклонила заявку китайской компании China Mobile на предоставление услуги 
мобильной телекоммуникации на территории США [FCC, 2019]. В январе 2021 г. в чер-
ный список китайских компаний, сотрудничающих с НОАК, была включена компания 
Xiaomi. Это, в свою очередь, повлекло за собой запрет на экспорт технологий амери-
канских компаний и инвестиций. В марте 2021 г. Xiaomi смогла успешно обжаловать 
включение компании в черный список и тем самым добилась снятия ограничений на 
инвестиции [Xiaomi, 2021]. Обжалование приговора стало первым подобным преце-
дентом в ходе торговой войны США и КНР. 
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В дополнение к перечисленным выше ограничениям на деятельность китайских 
технологических гигантов США запретили функционирование китайских сервисов 
электронной коммерции, приложений и социальных сетей. На первом этапе указом 
президента США Д. Трампа были запрещены социальные сети Wechat (Tencent) и 
Tiktok (ByteDance) [Executive Office of the President, 2020]. Капитализация компаний 
сократилась на 100 млн долл. [Дмитриев, 2020, с. 72]. Схожие меры были применены в 
отношении небанковских платежных систем Alipay, CamScanner, QQ Wallet, SHAREit, 
Tencent QQ, VMate, WeChat Pay и WPS Office [Executive Office of the President, 2021].  
В обоих случаях санкции против приложений были обоснованы тем, что телекомму-
никационные компании могут собирать и обрабатывать обширные массивы информа-
ции пользователей (big data), а также подвергать цензуре политический контент, соз-
даваемый пользователями. Китайские эксперты охарактеризовали продолжающуюся 
конфронтацию в технологическом пространстве как «цифровую холодную войну», ре-
зультат которой определит, какой из подходов будет доминировать в глобальном управ-
лении Интернетом в ближайшие десятилетия [Xu, 2021].

По-прежнему актуальной в рамках конкуренции США и КНР остается гонка 
технологических компаний за распространение 5G-технологий. Лидерами в разверты-
вании оборудования 5G являются Huawei, ZTE, Ericsson и Nokia. Так, технологии ком-
пании Huawei используются и тестируются в 68 странах, в то время как другая китайская 
компания ZTE предоставляет свое оборудование 5G 28 странам. С другой стороны, ев-
ропейские компании Ericsson и Nokia сотрудничают с 42 и 46 странами соответственно. 
Несмотря на то что американские компании напрямую не являются полноценными 
участниками глобальной гонки по развертыванию сетей 5G, США поддерживают ев-
ропейских партнеров путем санкционного давления на китайские компании, выступая 
«единым фронтом» развитых стран.

Конкуренция между компаниями обострилась в августе 2020 г. после заявления 
Майка Помпео о реализации программы Clean Network, ключевая цель которой со-
стоит в ограничении деятельности китайских компаний в рамках пяти направлений: 
предоставление ИКТ-услуг, установка и использование китайских программных при-
ложений, хранение и обработка облачных данных, создание системы волоконно-оп-
тических кабелей [Department of State, 2020]. Государства, присоединяющиеся к дан-
ной программе, сокращают присутствие китайских телекоммуникационных компаний 
на своем рынке и отказываются от технологий 5G. Так, по данным Госдепартамента 
США, к программе присоединилось около 53 государств, в том числе государства  – 
члены НАТО и ЕС и участники альянса «Пять глаз» [Department of State, 2020]. Именно 
с момента принятия данной программы началась «цифровая холодная война» между 
США и КНР [Xu, 2021, p. 19].

Принятие данной программы сказалось на деятельности китайских компаний в 
мире. Так, в 2019 г. Huawei развивала 5G-сети в Греции и планировала запустить ком-
мерческое использование сетей в 2020 г. [Michalopoulos, 2019]. Но в сентябре 2020 г. 
после визита М. Помпео Греция присоединилась к программе и сделала выбор в пользу 
Ericsson [Department of State, 2020]. Подобная ситуация наблюдается во многих госу-
дарствах, присоединившихся к программе США. В дополнение к этому Европейский 
союз выработал Инструментарий для безопасности 5G, в рамках которого определе-
ны стандарты и критерии безопасности для сетей 5G [European Commission, 2020]. Тем 
самым компании Ericsson и Nokia получат преимущество на европейском рынке 5G.  
В рамках программы выделены компании, использование услуг и оборудования кото-
рых не угрожает безопасности государства, там же обозначены критерии и меры без-
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опасности для предотвращения проникновения на рынок поставщиков «с высоким 
уровнем риска».
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Рис. 1. Число подписанных соглашений в сфере 5G по странам

Источники: Составлено авторами на основе данных [Ericsson, 2021; Nokia, 2021; Huawei, 
2021; ZTE, 2021]. 

Таким образом, проблема управления киберпространством в контексте власти в 
сетевом обществе выходит на первый план в новом биполярном противостоянии США 
и КНР. Принятие той или иной модели обеспечит абсолютное лидерство и влияние 
какой-либо державы в мире. США, будучи гегемоном как в рамках традиционной си-
стемы международных отношений, так и в рамках киберпространства, поддерживают 
и развивают существующую модель власти «в Интернете» и «через Интернет», и их 
поддерживают развитые страны. Китай объединяет вокруг себя развивающиеся стра-
ны, заинтересованные в легитимизации и уравнивании в правах всех стран в рамках 
глобального управления [Zhao, 2021, p. 50–51]. Несмотря на это, следует признать, что 
китайские эксперты предлагают реформировать международную систему управления 
киберпространством «по китайскому образцу» [Zhao, 2021, p. 59].

Контуры системы глобального управления 
киберпространством: конкуренция подходов 

Различия подходов США и КНР к глобальному управлению киберпространством, по-
казанные в табл. 1, позволяют сделать вывод о том, что Китай уже сформировал пол-
ный набор альтернативных инструментов для реализации своего подхода к глобаль-
ному управлению в киберпространстве, в то время как США стремятся использовать 
форматы, созданные ранее для сохранения лидирующей позиции в данном политиче-
ском пространстве. 

Существующая модель управления киберпространством функционирует на осно-
ве принципов, которые были разработаны еще в конце XX в. Управление и развитие 
сети Интернет и сферы ИКТ обеспечивается за счет рыночных механизмов, то есть 
взаимодействия между негосударственными акторами, такими как ICAAN, VeriSign, 
Cogent Communications и т.д. Более того, установленные при создании ICAAN прин-
ципы свободной и открытой сети Интернет позволяют технологическим корпорациям 
и СМИ США распространять свое влияние, тем самым создавая уникальные префе-
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ренциальные условия для США в сфере глобального управления киберпространством. 
Основными бенефициарами децентрализованной модели являются развитые страны, 
на территориях которых расположены крупнейшие ИТ-корпорации мира, позволяю-
щие им использовать «власть в сети» для продвижения своих интересов. 

С другой стороны, Китай предлагает альтернативный подход, в котором доля ры-
ночных сил значительно меньше. Процессы администрирования внутренней сети вы-
полняются государством в соответствии с его внутренним законодательством. Вопро-
сы глобального управления Интернетом главным образом должны решаться в ООН, 
в том числе в рамках МСЭ. Это позволит избежать влияния технологических компа-
ний на решение вопросов, связанных с глобальным управлением, и обеспечить равное 
участие всех государств. На данном этапе КНР создает альтернативные площадки для 
продвижения своей позиции среди развивающихся стран, в том числе проводит Все-
мирную конференцию в Учжене. 

В пользу неизбежности трансформаций глобальной системы управления кибер-
пространством говорит и соотношение пользователей Интернета: жители развитых 
стран составляют около трети от общего числа пользователей Интернета, тогда как на 
долю развивающихся стран приходится две трети от общего числа пользователей [Li, 
2020]. При этом около половины населения развивающихся стран не имеет доступа в 
Интернет, и это означает, что одновременно с цифровизацией доля этих стран будет 
увеличиваться. Вместе с тем будет увеличиваться и поддержка китайских идей транс-
формации международной системы управления киберпространством. 

Пандемия COVID-19 ускорила процесс цифровизации и выявила уязвимости су-
ществующей системы глобального управления киберпространством. Государства ока-
зались не готовы к тому, что люди будут проводить больше времени в сети, чем вне ее. 
Это породило такой феномен, как «цифровой авторитаризм», и в очередной раз до-
казало опасность «цифрового разрыва» между развитыми и развивающимися страна-
ми [Cai, Wang, 2021, p. 5–8]. Кризис открыл для США и КНР новые возможности для 
реализации своих глобальных проектов в цифровом пространстве, которые привели к 
новому витку конкуренции в рамках формирования «новой биполярности». 

Таблица 1. Подходы США и КНР к глобальному управлению киберпространством 

США КНР

Модель управления 
Интернетом

Многосторонняя модель управления 
киберпространством с широким 
участием негосударственных, 
частных и общественных 
организаций (multistakeholder) 

Многосторонняя модель 
управления киберпространством с 
ведущей ролью государств в рамках 
ООН (multilateral) 

Модель управления 
информационным 
пространством

Открытое интернет-пространство, 
основанное на децентрализованной 
структуре 

Государственно ориентированная 
модель с упором на суверенитет

Ключевые органы  
в управлении 
киберпространством

ICAAN, IETF ООН/МСЭ

Международные 
площадки  
по управлению 
Интернетом

Форум по управлению Интернетом 
(IGF) 

Всемирная конференция  
по вопросам Интернета в Учжене 
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США КНР

Позиционные 
документы 

Национальный уровень: 
Национальная стратегия 
кибербезопасности США 2011 г.;
Национальная стратегия  
по кибербезопасности США 2018 г.

Международный уровень: 
Будапештская конвенция по борьбе  
с киберпреступностью; 
Декларация принципов построения 
информационного общества;
Тунисская программа для 
информационного общества;
Итоговый документ Глобального 
многостороннего саммита в 
Бразилии 2014 г. 

Национальный уровень:
Белая книга КНР;
Международная стратегия 
сотрудничества  
в киберпространстве; 
Стратегия информатизации  
и развития

Международный уровень:
Соглашение о сотрудничестве 
в области обеспечения 
международной информационной 
безопасности ШОС;
Конвенция о международной 
информационной безопасности 
2011 г.;
Конвенция безопасного 
функционирования и развития сети 
Интернет 2017 г.

Роль телекоммуника-
ционных компаний

Телекоммуникационные компании 
как ключевой актор развития  
и управления киберпространством

Телекоммуникационные компании 
как акторы, осуществляющие 
политику государства  
в киберпространстве

Источник: Составлено авторами. 

***
В статье исследована проблема противостояния подходов США и КНР к глобальному 
управлению через призму теории «сетевого общества» М. Кастельса. Согласно теории, 
власть государства претерпевает изменения в технологическом контексте и получает 
новые инструменты осуществления. В итоге можно сделать следующие выводы.

В пространстве «сетевой власти», где разворачивается конкуренция за создание 
глобального «сетевого общества», в котором акторы реализуют стратегию гейткипин-
га  (включения и выключения из глобальной сети), лидируют США, так как корпора-
ции группы GAFAM занимают монопольное положение на рынках технологий. КНР 
создает альтернативную сеть, функционирующую на своей экосистеме приложений, 
которая не имеет глобального распространения, однако снижает зависимость нацио-
нальной сети от международного контекста.

Аналогичным образом США занимают лидирующее положение в рамках «власти 
сети», где конкуренция между двумя державами осуществляется за определение про-
токолов коммуникации, принципов управления критическими ресурсами Интернета 
и реализацию функции распределения доменных адресов, так как в настоящее вре-
мя большая часть этих функций разделена между организациями, расположенными в 
США и развитых странах. КНР стремится реформировать существующий порядок и 
добивается осуществления функций управления критической инфраструктурой под 
руководством ООН при определяющей роли государства. 

Контроль над «властью в сети» осуществляется через создание институтов гло-
бального управления киберпространством. Существующие институты глобального 
управления Интернетом (ICAAN, IGF, WSIS, IETF) функционируют в соответствии 
с принципами модели глобального управления США. С другой стороны, КНР про-
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двигает свои институты и органы глобального управления Интернетом, одновременно 
создавая альтернативу выбора и основу для параллельного существования двух систем.  

США и КНР стремятся получить возможность определять принципы коммуника-
ции в глобальной сети, устанавливать цели и направления глобального взаимодействия 
для лидерства в рамках «сетесозидающей власти». Каждая из держав создает свою сеть, 
основанную на принципах глобального управления киберпространством, которые 
дают им широкие возможности для развития в будущем. Участниками таких сетей ста-
новятся все страны мира, вынужденные делать выбор в условиях формирования «но-
вой биполярности».
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