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ВВЕДЕНИЕ 
 

Целью данного пособия является изложение новых методов 

анализа шифров на основе теоретико-автоматных обобщений. Ниже 

приведены те обозначения, сокращения и определения, с которые 

помогут читателю в освоении материала. 

 

Определения, обозначения и сокращения  

 

Для множества Z, состоящего из элементов 1, 2, …, k использу-

ется обозначение Z = {1, 2, …, k}.  

Далее:  

XY – декартовым произведением множеств X и Y; 

Xk – множество слов в алфавите X длины k; 

|M| – мощность множества М; 

h(M’) – образ подмножества M’М для отображения h: M→V. 

Часто мы будем опускать скобки и писать hM’, а для элемента mM 

будем писать h(m) или hm. 

Под словом автомат подразумевается конечный автомат A =  

= (X, S, Y, h, f), где 

X – конечное непустое множество, названное множеством 

входных символов (входной алфавит); 

X* – множество всех слов конечной длины в алфавите X; 

S – конечное непустое множество, названное множеством состо-

яний (внутренний алфавит); 

Y – конечное непустое множество, названное множеством вы-

ходных символов (выходной алфавит); 

h: SX → S – функция переходов;  

f: SX→ Y – функция выхода. 

Если в момент времени t = 1, 2, … автомат A находится в со-

стоянии s(t)S и на его вход поступил символ x(t)X, то в этот же 

момент времени на выходе автомата A образуется символ f(s(t), x(t)) 

и автомат A переходит в новое состояние s(t+1) = h(s(t), i(t)). 

 При условии, что f(s, x) = λ(s) для любых xX, sS, где λ: 

S→Y, автомат Мили A может рассматриваться как автомат Мура и 

будет обозначатся через  

A = (X, S, Y, h, λ). 
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Если X состоит из одного элемента |X| = 1, то такой автомат 

называется автономным, и обозначается через A = (S, Y, h, λ).  

Автомат часто задают его графом переходов: вершинами графа 

являются состояния автомата. Из каждого состояния s и каждого 

xX проводится ориентированная дуга (стрелка) в состояние s` =  

= h(x, s). Она помечается двумя символами (x, y), где y = f(x, s). Та-

ким образом, из каждого состояния выходят |X| дуг.  

Говорят, что состояние s` достижимо из s в автомате A, если в 

его графе переходов существует ориентированный путь из s в s`. 

Для таких пар состояний (s, s`) можно ввести минимальное расстоя-

ние m(s, s`) от s до s` как минимальное число дуг, по которым мож-

но перейти из s в s`.  

Автономный автомат A = (S, Y, h, λ) называют полноцикловым, 

если его граф состоит из цикла, содержащего все его состояния. 

Граф переходов автомата (автомат) называют сильно связным, 

если для любой пары упорядоченных его состояний (s, s`) суще-

ствует ориентированный путь из s в s`. В любом связном автомате 

можно выделить сильно связный подавтомат автомата.  

Нам удобно зачастую использовать несколько другое обозначе-

ние автомата A = (X, S, Y, h, f). 

Определим так называемые частичные функции переходов 

(hx)xX и выходов (fx)xX через h и f следующим образом: 

hx: S→S,  hx(s) = h(x, s); fx: S→Y,  fx(s) = f(x, s). 

Новое обозначение автомата A имеет вид:  

A = (X, S, Y, (hx)xX, (fx)xX). 

Итак: 

hx: S→S – частичная функция переходов автомата A, соответ-

ствующая входному символу xX, задаваемая соотношением hx(s) = 

= h(s, x), sS (для удобства ниже в этой записи мы опускаем скобки 

при hx: hxs = h(s, x); 

hx(Z) – образ множества Z, ZS при отображении hx; 

fx: S→Y – частичная функция выхода, соответствующая вход-

ному символу xX, задаваемая соотношением fx(s) = f(s, x), sS 

(для удобства ниже в этой записи мы опускаем скобки при fx : fxs = 

= f(s, x)). 

Необходимо помнить, что cлово в каком-либо алфавите мы пи-

шем, отделяя буквы запятыми.  
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Используются знаки, обозначающие: 

 − тогда; 

 − тогда и только тогда; 

 − если существует (существуют); 

 − для любого (любых); 

  − для которого (которых) выполняется. 

Используются дополнительные обозначения: 

− P = x(1), x(2), …, x(k), x(j)X, j{1, 2, …, k} – входное слово 

длины k автомата A; в ряде случаев, например, чтобы отличить обо-

значение вероятности P, мы используем и другие обозначения, в 

частности обозначение:  = x(1), x(2), …, x(k) или J = x(1), x(2), …, 

x(k); 

− |P| – длина входного слова P автомата A;  

− 
( 1) ( 2) (1)

....
x k x k xP
h h hh

− −
= – отображение S→S, осуществляемое 

автоматом A в результате приложения к нему входного слова  

P = x(1), x(2), …, x(k);  

− каждое состояние вида ( )xh s  называется 1-приемником со-

стояния s;  

− состояние вида .... ( )( ) ( 1) (1) sx k x k xh h h−
 называется k-м преемни-

ком состояния s; 

− ( 1) ( 1) (1)....( )P k kf f h h hx k x x x− −
= – отображение S→Y, осуществ-

ляемое автоматом A в результате приложения к нему входного сло-

ва P = x(1), x(2), ..., x(k); 

− fPs или P(s) – заключительное состояние автомата, получен-

ное с начального состояния s при вводном слове (последовательно-

сти) Р; 

− A(s, P) = y1, y2, ..., yk, yiY, j[1, k] – выходное слово авто-

мата A, полученное в результате  приложения входного слова P =  

= x(1), x(2), …., x(k) к автомату A с начальным состоянием sS; 

− АМ(s, P) = s1, s2, …, sj, … – последовательность состояний 

автомата А = (X, S, Y, h, f), отвечающая его входной последователь-

ности Р и начальному состоянию s = s1 из S; 

− полугруппа G = < (hx)xX > автомата A – это полугруппа 

отображений множества S в себя, порожденная частичными функ-

циями перехода (hx)xX автомата A и тождественным отображени-

ем S в себя; 
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− автомат A называют перестановочным, если его частичные 

функции переходов (hx)xX осуществляют взаимно однозначные 

отображения S в S, и говорят также: биекции S в S, (подстановки на 

S). 

Имея дело с несколькими автоматами, будем отмечать пятерки 

X, S, Y, h, f различными символами (верхними и нижними), напри-

мер, A = (XA, SA, YA, hA , fA). Если же автомат обозначается симво-

лом A с каким-ни будь индексом, например A’, то иногда для про-

стоты мы будем помечать элементы его пятерки тем же индексом, 

например, (X’, S’, Y’, h’, f’). Аналогичным образом мы будем по-

ступать и для различения введенных параметров автоматов, напри-

мер, полугруппу автоматов A и B удобно обозначать соответствен-

но через GA и GB.  

 Напомним следующие основные понятия. 

Определение 1. Состояние s и s’ автомата A называется  

k-неотличимыми, если  

A(s, P)) = A(s’, P) 

для любого входного слова P = x(1), x(2), …, x(k) длины k автомата 

A. В противном случае они называются k-различимыми.  

Определение 2. Состояния s и s’ автомата A называются неот-

личимыми, если они k-неотличимы для любого k. В противном слу-

чае они называются различными (отличными).  

Хорошо известна теорема 1 [6, 10]. Для неотличимости двух со-

стояний автомата A = (X, S, Y, h, f) достаточна их  

(│S│– 1)-неотличимость.  

Поскольку бинарное отношение k-неотличимости состояний 

автомата является отношением эквивалентности, все множество со-

стояний S автомата A разбивается на непересекающиеся классы k-

неотличимых состояний.  

 Будем обозначать это разбиение через: 

Nk = 1 2, ,.....,
kl

k k kN N N , 

где k
jN , j є [1, l k] – классы k-неотличимых состояний автомата A, lk – 

число классов k-неотличимых состояний автомата A. Классы неот-

личимых состояний автомата A будем обозначать через Nj , j є [1; l], 

а само разбиение множества S эти классы через:  

N = (N1, N2, …., Nl), 

l – число классов неотличимых состояний автомата A.  
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Определение 3. Число R называется степенью различимости 

автомата A, если  

NR = N и Nk ≠ N при k<R. 

Определение 4. Автомат A называется приведенным (или 

находится в приведенной форме), если │Nj│ = 1 для любого j[1; l].  

Очевидно, если A – приведенный автомат, то l = │S│. 
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Часть 1. ЭКСПЕРИМЕНТЫ С АВТОМАТАМИ 
 

В данной части работы напоминаются основные понятия, свя-

занные с экспериментами с автоматами, вводятся их обобщения и 

решаются задачи по определению входных слов автомата по раз-

личным известным данным (по выходной последовательности, 

множеству пар начальных и заключительных состояний и др.). Ос-

новной целью является построение новых методов криптоанализа 

на основе обобщений известных результатов по экспериментам с 

автоматами.  

 

Глава 1. ОПРЕДЕЛЕНИЕ ЗАКЛЮЧИТЕЛЬНЫХ  

СОСТОЯНИЙ АВТОМАТА ПО ВХОДНОЙ И ВЫХОДНОЙ 

ПОСЛЕДОВАТЕЛЬНОСТЯМ. АВТОМАТЫ С КОНЕЧНОЙ 

ПАМЯТЬЮ 

 

Излагаются основные свойства автоматов с конечной памятью. 

Материалы главы 1 базируются на работах [24; 56; 58]. 

 

1.1. Основные понятия 

 

Условимся говорить, что пара слов (P, R) является вход-

выходной парой слов автомата A = (X, S, Y, (hx)xX, (fx)xX), если 

найдется состояние sS, при котором 

A(s, P) = R. 

Определение 1. Автомат A называют автоматом с конечной 

памятью, если найдутся целые числа μ1, μ2, ,  и функция g 

от μ1+μ2+1 переменных, при которых для любой вход-выходной па-

ры слов (x1, x2, …, xk, …; y1, y2, …, yk, …) автомата A выполняется 

равенство 

yj = g(xj, xj–1, …, xj-μ1; yj–1, yj–2, …, ).                   (1) 

 

Таким образом, у автомата с конечной памятью j-й выходной 

знак зависит от j-го входного символа, предыдущих μ1 входных 

символов и от предыдущих μ2 выходных символов. Следует отме-

тить, что некоторые переменные из μ1+μ2+1 переменных могут быть 

несущественными переменными функции g: 1 21 +
 →X Y Y . Соотно-

шение (1) называют характеристическим уравнением автомата A и 
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считают, что хотя бы одна из переменных xj, xj–1, …, xj–μ1 является 

существенной переменной.  

Обычно для автоматов с конечной памятью решают следую-

щую задачу. Известно характеристическое уравнение автомата A. 

Построить автомат А’ = (X, S’, Y, (h’x)xX, (f’x)xX), у которого мно-

жество всех вход-выходных пар слов содержит множество всех 

вход-выходных пар слов  автомата А. Построение проводят следу-

ющим образом. Состояниями автомата А’ являются наборы значе-

ний переменных xj–1, …, xj–μ1, yj–1, yj–2, …, ,  S’= 1 2 
X Y . Равен-

ство (1) переписывают в виде  

 yj = g(xj, sj).                                         (2) 

Тогда для xX частичная функция выхода f’x автомата А’ запи-

сывается в виде 

f’xs = g(x, s). 

Из определения состояний автомата А’ следует, что если  

sj = (xj–1, …, xj–μ1, yj–1, yj–2, …, ), 

то  

sj+1 = (xj, xj–1, …, xj–μ1+1, yj, yj–1, yj–2, …, ) =  

= (xj, xj–1, …, xj–μ1+1,  g(xj, xj–1, …, xj–μ1, yj–1, yj–2, …, ),  

yj–1, yj–2, …, ). 

Анализ последнего выражения в равенстве говорит о том, что 

sj+1 является значением некоторой функции F от переменных (xj,  

xj–1, …, xj–μ1, yj–1, yj–2, …, ). Таким образом, формулу для  sj+1 

можно записать в виде sj+1 = F(xj, sj). Тогда для xX частичная 

функция выхода f’x автомата А’ записывается в виде: 

h’xs = F(x, s). 

Числа μ1, μ2 называют памятью x и памятью y автомата A, а 

величину μ = max(μ1, μ2) называют максимальной памятью автома-

та A.  

Уравнение (1) для некоторой функции G может быть записано в 

виде: 

yj = G(xj, xj–1, …, xj–μ, yj–1, yj–2, …, ).                        (3) 

Если при этом для автомата A не существует характеристиче-

ского уравнения с меньшим значением μ  

yj = Ф(xj, xj–1, …, xj–μ+1,  yj–1, yj–2, …, ), 

то говорят, что автомат A имеет память μ. 
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Таким образом, для автомата A с памятью  выходной j-й символ 

yj определен однозначно входным j-м символом и μ предыдущими μ 

входными и выходными символами. Следовательно, для заданной 

входной последовательности в отвечающей ей выходной последова-

тельности символы все символы после μ-того символа определены 

однозначно.   

 

1.2. Свойства автоматов с конечной памятью 

 

Теорема 1. В приведенном автомате A с памятью μ для его 

вход-выходных последовательностей выполняется: 

sj = g(xj–1, x2, …, xj–μ, yj–1, yj–2, …, yj–μ). 

Доказательство. Предположим обратное. Существует вход-

выходное слово (xj–1, xj–2, …, xj–μ, yj–1, yj–2, …, yj–μ), которое не опре-

деляет однозначно заключительное состояние sj. То есть существу-

ют начальные состояния s1, s2, при которых  

A(s1, xj–μ, …, xj–2, xj–1) = yj–μ, …, yj–2, yj–1; 

A(s2, xj–μ, …, xj–2, xj–1) = yj–μ, …, yj–2, yj–1 

и 

hxj–1, xj–2, …, xj–μ s1 ≠ hxj–1, xj–2, …, xj–μ s2. 

Так как автомат A – приведенный, то для различных состояний 

hxj–1, xj–2, …, xj–μ s1; hxj–1, xj–2, …, xj–μ s2 , 

существует входное слово ij, ij+1, …, ij+n длины не меньше 1, при ко-

тором выходные слова 

A(hxj–1, xj–2, …, xj–μ s1, ij, ij+1, …, ij+n) = yj, yj+1, …, yj+n–1, yj+n 

и 

A(hxj–1, xj–2, …, xj–μ s2, ij, ij+1, …, ij+n) = yj, yj+1, …, yj+n–1, y”j+n 

отличаются лишь в последнем символе.  

Автомат A является автоматом с конечной памятью μ, длины 

выходных последовательностей: 

A(s1, xj–μ, …, xj–2, xj–1, ij, ij+1, …, ij+n) = yj–μ, …, yj–2, yj–1, yj, yj+1, …, 

yj+n–1, yj+n; 

A(s2, xj–μ, …, xj–2, xj–1, ij, ij+1, …, ij+n) = yj–μ, …, yj–2, yj–1, yj, yj+1, …, 

yj+n–1, y”j+n 

равны μ+n+1, поэтому последние n+1 выходных символов должны 

определяться однозначно. То есть пришли к противоречию с нера-

венством yj+n ≠ y”j+n. Теорема доказана. 
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Теорема 2. Если для вход-выходных последовательностей авто-

мата A при некотором μ выполняется sj = g(xj–1, x2, …, xj–μ, yj–1, yj–2, 

…, yj– μ), то A является автоматом с памятью, не превосходящей μ. 

Доказательство. При любом начальном состоянии s и входной 

последовательности x1, x2, … автомата A  

yj = h(sj, xj). 

Следовательно,  

yj = h(sj, xj) = h(g(xj–1, x2, …, xj–μ, yj–1, yj–2, …, yj– μ), xj)= 

= f(xj, xj–1, x2, …, xj–μ, yj–1, yj–2, …, yj– μ) 

для некоторой функции f. Поэтому память автомата A не превосхо-

дит μ. 

В связи с предшествующими теоремами отметим следующее 

различие между произвольным автоматом и автоматом с конечной 

памятью. В любом приведенном автомате имеется, по крайней мере, 

одна установочная последовательность, которая, будучи приложен-

ной к автомату, однозначно определяет его конечное состояние.  

В автомате с конечной памятью μ это справедливо для каждой 

входной последовательности длины μ или больше. 

Теорема 3. Если A = (X, S, Y, (hx)xX, (fx)xX) – приведенный ав-

томат с конечной памятью μ, то 
| | (| | 1)

2


−


S S

. 

Мы приведем основные идеи доказательства теоремы. По тео-

реме 1 в приведенном автомате A с памятью μ для его вход-

выходных последовательностей выполняется 

sj = g(xj–1, x2, …, xj–μ, yj–1, yj–2, …, yj– μ). 

При этом для k меньших μ могут существовать вход-выходная 

последовательность x1, x2, …, xk, y1, y2, …, yk и разные начальные 

состояния s1, s2, при которых 
A(x1, x2, …, xk, s1) = A(x1, x2, …, xk, s2) = y1, y2, …, yk, hx1, x2, …, xk s1  

= hx1, x2, …, xk s2. 

Так как μ выбрано минимальным, то должна существовать 

вход-выходная последовательность x1, x2, …, xμ, y1,y2,…,yμ  и разные 

состояния s1, s2 со свойствами:  

hx1s1 ≠ hx1s2, hx2x1s1 ≠ hx2x1s2, hx3x2x1s1 ≠ hx3x2x1s2, …, hxμ–1, …, x1s1 ≠  

≠ hxμ–1, …, x1s2, 

hxμ, xμ–1, …, x1  s1 = hxμ, xμ–1, …, x1  s1. 

Поэтому μ из указанного выше свойства не может превышать  

число различных пар состояний из S, которое равно величине 
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| | (| | 1)−S S . Простейший дальнейший анализ показывает, что эту гра-

ницу можно уменьшить до числа всех неупорядоченных пар раз-

личных состояний 

| | (| | 1)

2

−S S

. 

 

1.3. Алгоритм определения автоматов с конечной памятью 

 

Пусть A = (X, S, Y, (hx)xX,  (fx)xX) – конечный автомат. Требу-

ется определить, является ли он автоматом с конечной памятью и 

если является, то определить его память.  

 Обозначим через Qk(s) – множество всех вход-выходных слов 

длины k, описываемых путями в графе переходов автомата A, за-

канчивающихся состоянием s. По теореме 1, если A является авто-

матом с конечной памятью μ, то для некоторых различных состоя-

ний s, s’  

Qμ–1(s) ∩ Qμ–1(s’) ≠  

и для всех пар различных состояний  

Qμ(s) ∩ Qμ(s’) = . 

По теореме 1, если A не является автоматом с конечной памя-

тью, то  Qt(s) ∩ Qt(s’) ≠  при  для некоторых различных  

s, s’. 

Эти выкладки позволяют предложить следующий алгоритм 

определения памяти заданного автомата A. 

1) Полагаем k = 1. 

2) Составляем   все Qk(s), sS. 

3) Если 

а) Qk(s) ∩ Qk(s’) ≠ , для некоторых различных s, s’, то пере-

ходим к 4); 

б) Qk(s) ∩ Qk(s’) =  при всех различных парах состояний s, s’, 

то k является памятью автомата A.  

4) Если  

а)  , то увеличиваем k на 1 и возвращаемся  к 

2). 

б)  , то A не является автоматом с конечной памя-

тью. 
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Глава 2. ОПРЕДЕЛЕНИЕ ВХОДНОГО СЛОВА  

АВТОМАТА ПО ЕГО НАЧАЛЬНОМУ СОСТОЯНИЮ  

И ВЫХОДНОЙ ПОСЛЕДОВАТЕЛЬНОСТИ. АВТОМАТЫ  

БЕЗ ПОТЕРИ ИНФОРМАЦИИ 

 

Решается задача распознавания неизвестной входной последо-

вательности автомата по его начальному или заключительному со-

стоянию и выходной последовательности. Материалы этой главы 

базируются на работах [24; 31; 33; 43; 46; 47]. 

 

2.1. Основные понятия  

 

Пусть A = (X, S, Y, (hx)xX, (fx)xX) – конечный автомат. Через 

А(s, P) (AM(s, P)) обозначим выходную последовательность (после-

довательность состояний) автомата A , отвечающую его входной 

последовательности P и начальному состоянию sS. Напомним ряд 

необходимых нам определений (например, [24; 31; 56]). 

Определение 1. Состояние sS автомата A называется состоя-

нием с потерей информации, если существуют различные входные 

слова x(1), x(2), …, x(L) и x`(1), x`(2), …, x`(L) одинаковой длины  

L = Ls x(j), x`(j)X, для которых выполнены соотношения  

hx(L)hx(L–1)...hx(1)s = hx`(L)hx`(L–1)...hx`(1)s; 

fx(1)s = fx`(1)s;                                                                                     (1) 

fx(2)hx(1)s = fx`(2)hx`(1)s; 

.......................... 

fx(L)hx(L–1)...hx(1)s = fx`(L)hx`(L–1)...hx`(1)s. 

Если состояние sS автомата А не является состоянием с поте-

рей информации, то оно называется состоянием без потери инфор-

мации. В графе переходов автомата А состояние s с потерей инфор-

мации характеризуется существованием подграфа вида (рис. 1) при 

некотором натуральном L. 

 

 

 

 

 

 

 

      Рис. 1 

s s’ 

x`(1)]y(1) 

x(1)]y(1) 

x(2)]y(2) 

x`(2)]y(2) 

x(L–1)]y(L–1) 

x`(L–1)]y(L–1) 

1221111111) 

x(L)]y(L) 

x`(L)]y(L) 



20 
 

 

Определение 2. Автомат A называется автоматом без потери 

информации, если любое его состояние является состоянием без по-

тери информации. В случае (каком? ином?) автомат A называется 

автоматом с потерей информации. 

Для входной последовательности Р = x1, x2, …, xk  автомата A 

положим   

hPs = hxkhxk–1…hx1s. 

Определение 3. Входная последовательность Q автомата A 

называется установочной, если из условий A(s1, Q) = A(s2, Q) выте-

кает hQs1 = hQs2. 

Далее для корректности формулировки приводимой ниже тео-

ремы нам потребуется следующее утверждение. 

Утверждение 1. Для приведенного автомата всегда существует 

установочная последовательность. 

Доказательство. Для любой пары различных состояний (si, sj) 

приведенного автомата A существует входное слово P = P(si, sj) 

длины, не превышающей величины |S|–1, при котором  

A(si, P) ≠ A(sj, P). Пронумеруем все пары различных состояний ав-

томата A.  Наша задача состоит в том, чтобы построить входную 

последовательность Т автомата A, при которой для каждой пары со-

стояний (si, sj) выполняется условие: либо hTsi = hTsj, либо  

A(si, T) ≠ A(sj, T). 

Последовательность Т строим индуктивно. Для первой пары 

различных состояний (s1, s’1) найдем слово P1, при котором   

A(s1, P1) ≠ A(s’1, P1). Это слово будет началом Т1 = P1 искомой по-

следовательности Т. Для второй пары состояний (s2, s’2)  найдем 

следующие приемники этих состояний h(s2, P1), h(s’2, P1). В случае  

h(s2, P1) ≠ h(s’2, P1) находим слово P2, при котором  

A(h(s2, P1), P2) ≠ A(h(s’2, P1), P2). Конкатенацию P1, P2 слов P1 и P2 

объявляем новым началом Т2 = P1, P2 искомой последовательности Т 

и переходим к построению слова P3. В случае когда h(s2, P1) = h(s’2, 

P1), продолжение P2 слова P1 не строится и новым началом считает-

ся Т2 = P1. Для построения продолжения P3 начала Т2 слова Т выби-

рается третья пара состояний (s3, s’3). Если h(s3, Т2) ≠ h(s’3, Т2), то 

находим слово P3, при котором A(h(s3, Т2), P3) ≠ A(h(s’3, Т2), P3) и 

полагаем Т3 = Т2, P3. Если же h(s3, Т2) = h(s’3, Т2), то полагаем Т3 = Т2 

и переходим к построению продолжения P4 слова Т3. После обра-

ботки последней пары состояний получаем искомую установочную 

последовательность Т.  
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2.2. Задача распознавания неизвестной входной  

последовательности автомата по его начальному состоянию  

и выходной последовательности 

 

Неизвестная конечная входная последовательность P = x1, x2, …, 

xk подается на приведенный автомат А с начальным состоянием sS. 

Наблюдается выходная последовательность A(s, P) = R1 и автомат 

устанавливается в заключительное состояние hPs = hxkhxk–1…hx1s. За-

тем на автомат А с начальным состоянием hPs подается установоч-

ная последовательность Q и наблюдается выходная последователь-

ность A(hPs, Q) = R2. По известным данным: автомат A, начальное 

состояние sS, последовательности R1, Q, R2 – необходимо восста-

новить входную последовательность P. 

Теорема 1. Для приведенного автомата A поставленная задача 

однозначно решается при любых парах (P, s) тогда и только тогда, ко-

гда автомат A – без потери информации. 

Доказательство. Докажем необходимость условий теоремы. 

Предположим, что для начального состояния sS приведенного ав-

томата A без потери информации нашлись два различных слова P1, 

P2, являющихся решением задачи распознавания неизвестной вход-

ной последовательности автомата по его начальному состоянию и 

выходной последовательности. Тогда   

A(s, P1)= A(s, P2) = R1, A(hP1s, Q) = A(hP2s, Q) = R2. 

Следовательно, 

A(s, P1, Q) = A(s, P2, Q) = R1, R2. 

Так как Q – установочная последовательность, то hP1Qs = hP2Qs. 

Таким образом, получаем, что начальное состояние sS автома-

та A является состоянием  с потерей информации, что противоречит 

условию. 

Докажем достаточность условий теоремы. Предположим, что 

поставленная задача при заданных условиях имеет единственное 

решение при всех парах (P, s), а автомат A является автоматом с по-

терей информации. Тогда найдутся состояние sS и пара различных 

входных слов V1, V2, для которых выполняется условие:  

A(s, V1) = A(s, V2) = R1, 

hV1s = hV2s. 

Для установочной последовательности Q имеем 

A(hV1s, Q) = A(hV2s, Q) = R2. 
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Таким образом, поставленная задача имеет по крайней мере два 

различных решения V1, V2, что противоречит начальному предпо-

ложению. 

 Алгоритм определения входного слова автомата состоит в 

следующем. Строятся все возможные слова Pi, для которых  

A(s, Pi) = R1. Устанавливается взаимно-однозначное соответствие 

между множеством всех слов Pi и множеством заключительных со-

стояний hPis (так как автомат A является автоматом без потери ин-

формации). Устанавливается взаимно-однозначное соответствие 

между множеством выходных последовательностей  A(hPis, Q) и 

множеством заключительных состояний hPiQs. Истинное состояние 

hPs среди всех возможных hPis определяется по заключительному 

состоянию hPOs, найденному по наблюдаемой выходной последова-

тельности A(hPs,Q). 

Представляют интерес решения следующих задач:  

1. Описание автоматов, обладающих свойством: существуют 

натуральное число k и функция Fk, для которой 

P = Fk(s, A(s, P)) 

при любом входном слове P длины k и любом начальном состоянии 

s автомата. 

2. Описание неприведенных автоматов с наличием установоч-

ной последовательности.  

 

2.3. Автоматы без потери информации конечного порядка1 

 

Понятие автомата без потери информации конечного порядка 

возникает в связи с вопросом, в каких случаях можно хотя бы 

неполностью восстановить входное слово, при подаче которого в 

данном начальном состоянии автомат выдал данное выходное сло-

во. Предыдущий вопрос можно немного изменить и исследовать 

возможность неполного восстановления входного слова при усло-

вии, что известны выходное слово и состояние,  

в которое автомат А пришел при выдаче этого выходного слова. 

Оба вопроса впервые исследовались Д. Хаффмэном [46; 47]. Однако 

в его работах основное внимание уделялось полному восстановле-

нию входного слова. Если для полного восстановления входного 

слова потребовалось знание начального состояния, то автомат был 

                                           
1 Источник: [33]. 
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назван автоматом без потери информации I класса. Если требова-

лось знание состояния, в которое автомат пришел после выдачи вы-

ходного слова, то такой автомат был назван автоматом без потери 

информации II класса. 

Хаффмэн рассматривал также такое обобщение понятия авто-

мата без потери информации I класса, при котором входное слово 

можно восстановить только с некоторой задержкой (то есть для вос-

становления входного слова, состоящего из N букв, требуется вы-

ходное слово, содержащее более N букв). Такие автоматы названы 

автоматами без потери информации конечного порядка. 

Вопросы распознавания того, является ли данный автомат од-

ним из вышеперечисленных, Хаффмэном систематически не иссле-

довались. Более систематические исследования проводил Ш. Ивен 

[31; 43]. Однако в его работах, по мнению А. А. Курмита, встреча-

ется ряд неточностей, а многие важные вопросы вовсе не затраги-

ваются [33]. 

Вводимые в этой главе понятия содержатся в [33] и являются 

обобщениями понятий, введенных Хаффмэнем. 

Определение 4. Автомат А называется автоматом без потери 

информации I типа конечного порядка N (БПИ-I-N), если 

A(s, x1, x2, …, xN+1) ≠ A(s, x’1, x’2, …, x’N+1) 

для любых sS, любых различных x1, x’1 и любых x2, …, xN+1 и x’2, 

…, x’N+1 из XN. 

Автомат А называется автоматом без потери информации I ти-

па строго порядка N (БПИ-1-N), если A является автоматом БПИ-I-

N, но не является автоматом БПИ-I-N-1. 

Определение 5. Автомат А называется автоматом без потери 

информации II типа конечного порядка N (БПИ-II-N), если 

A(s, x1, x2, …, xN+1) ≠ A(s’, x’1, x’2, …, x’N+1) 

для любого состояния s” и любых состояний s, s’и слов x1, x2, …, 

xN+1, x’1, x’2, …, x’N+1 таких, что hx1, x2, …, xN+1s = hx’1, x’2, …, x’N+1s’ = s” 

при выполнении хотя бы одного из условий: 

hx1, x2, …, xNs ≠ hx’1, x’2, …, x’Ns’ 

или 

xN+1 ≠ x’N+1. 

Автомат А называется автоматом без потери информации II ти-

па строго порядка N (БПИ-II-N), если A является автоматом БПИ-

II-N, но не является автоматом БПИ-II-N-1. 
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При исследовании автоматов БПИ-II-N ограничиваются рас-

смотрением таких автоматов, что для каждого состояния s суще-

ствуют состояние s’и входная буква x такие, что hxs = s’. На основа-

нии определения 4 нетрудно показать, что в случае автомата  

БПИ-I-N для любого состояния автомата А и любого выходного 

слова длины N+1, выданного автоматом А в этом состоянии, можно 

восстановить первую букву соответствующего входного слова. В 

случае автомата без потери информации I типа строго порядка N 

автомат имеет такое состояние и выходное слово длины N+1, вы-

данное автоматом в этом состоянии, что на основании только этих 

данных невозможно однозначно восстановить больше одной 

начальной буквы входного слова. Аналогично из определения 5 

следует, что в случае автомата БПИ-II-N на основании известного 

выходного слова длины N+1 и состояния, в которое автомат пришел 

непосредственно после выдачи этого слова, можно восстановить 

последнюю букву входного слова. Известные результаты по распо-

знаванию автоматов БПИ-I-N, БПИ-II-N содержатся в [33]. 

 

 

Глава 3. ОБ ЭКСПЕРИМЕНТАХ ПО РАСПОЗНАВАНИЮ  

ИНФОРМАЦИИ О ВХОДНОМ СЛОВЕ АВТОМАТА 

 

В главе вводится понятие закрытого однородного эксперимента 

с автоматом [14]. Решаются задачи частичного определения входно-

го слова автомата по значениям некоторой функции от его входного 

слова и начального, или заключительного, состояния. Будем ис-

пользовать следующие обозначения: А = (Х, S, Y, h, f) – конечный 

автомат; X* – множество всех слов конечной длины алфавита X;  

 – тогда и только тогда;  – тогда;  – существует;  – для любо-

го;  – или;  – принадлежит. 

 

3.1. Понятие закрытого однородного эксперимента  

с автоматами1 

Для конечного автомата А = (Х, S, Y, h, f) и натурального числа 

к обозначим через Rк, Тк некоторые конечные множества. Рассмот-

рим сюрьективные отображения: 

                                           
1 Источник: [14, 31]. 
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Нк: SХк → Тк, 

Пк: SХк → Rк. 

Полагаем, что на автомат А с начальными состояниями s из S 

подаются входные слова РХк. При этом пары (s, Р) SХк, при ко-

торых функционирует автомат, неизвестны. Для каждой пары  

(s, Р)SХк известен t = Нк(s, P) – элемент наблюдения для пары  

(s, Р). Целью эксперимента является определение информации об 

элементе r = Пк(s, P), где r – значение исследуемого (искомого) па-

раметра функционирования автомата A с начальным состоянием s 

при входном слове Р. Под информацией о неизвестном элементе r 

понимается указание собственного подмножества R` множества Rк, 

в котором содержится r. Формально считаем, что задана некоторая 

функция Uк на Rк и ее значение Uк(r) = j и определяет подмножество 

R`={r`: r`R, Uк(r`) = j} (укрупненное состояние). Считаем, что 

определение j (или, что то же самое, определение подмножества R`) 

проводится по известному элементу наблюдения t = Нк(s, P). Фор-

мально полагаем, что имеется функция Фк, значение Фк(t) которой и 

задает j. Таким образом, для фиксированного (s, Р)SХк имеем: 

r = Пк(s, Р) – значение исследуемого параметра для тройки (к, 

А, (s, Р));  

t = Нк(s, P) – элемент наблюдения для тройки (к, А, (s, Р)); 

Фк – информационная функция наблюдения, Uк – целевая ин-

формационная функция;  

Фк(t) = Uк(r) = j, 

то есть 

Фк(Нк(P, s)) = Uк(Пк(P, s)) = j. 

Пример 1. Диагностический эксперимент. Пусть слово РХк – 

диагностическая последовательность автомата А. В этом случае в 

качестве объекта наблюдения выступает t = (P, A(s, P)) – входное 

слово Р и выходное слово A(s,P), полученное с неизвестного состо-

яния sS автомата А, то есть Нк(s, P) = (P, A(s, P)). В качестве r вы-

ступает начальное состояние s автомата А, то есть r = Пк(s, P) = s. 

Выполнение условия  

Фк(Нк(s, P)) = Uк(Пк(s, P)), то есть Фк(P, A(s, P)) = Uк(s)      (1) 

трактуется так: по значению функции Фк от входной последова-

тельности Р и выходной последовательности А(s, P) однозначно 

находится значение функции Uк от начального состояния s. Поло-
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жим теперь дополнительно, что Uк – тождественное отображение. 

Тогда (1) запишется в виде 

 Фк(P, A(s, P)) = s.                                     (2) 

Условие «Р – диагностическая последовательность для A» рав-

носильно условию «Существует непостоянная функция Фк, для ко-

торой справедливо равенство (2) при любом sS». Потребуем до-

полнительно, чтобы это равенство выполнялось и для любого PXк. 

Если для автомата A выполнены указанные условия, то автомат та-

ков, что любая последовательность РХк является для него диагно-

стической. Описание таких автоматов представляет определенный 

криптографический интерес. 

Пример 2. Для задачи построения установочного эксперимента 

в введенных терминах получается формулировка новой задачи, ана-

логичная примеру 1. 

Условие неизвестности пары (Р, s)ХкS для автомата A, при 

которой наблюдается элемент наблюдения t, мы формулируем как 

условие закрытости эксперимента. 

Нас будет интересовать класс автоматов, для которых условие 

Фк(Нк(s, P)) = Uк(Пк(s, P)) выполняется при любой паре  

(s, P)SXк(как это было в примерах). Это требование мы форму-

лируем как условие однородности закрытого эксперимента. 

Исследование поставленной задачи в случае постоянных функ-

циях Фк, Uк не дает содержательной информации о значение иссле-

дуемого параметра r при наблюдении t. Поэтому в дальнейшем для 

функций Нк, Пк будем искать непостоянные функции Фк, Uк. 

Пример 3. Пусть ТкSYк, Rк = Х. Наблюдаем пары: начальное 

состояние s и выходное слово A(s, P) автомата А, то есть  

Нк(s, P) = t = (s, A(s, P)). Пусть Пк(P, s) = r = р(1) – первый элемент 

р(1) входного слова Р = р(1), …, р(к). С помощью закрытого экспе-

римента определяется информация об элементе  r = р(1) по извест-

ному наблюдению t = (s, A(s, P)). Потребуем однородность закрыто-

го эксперимента, поставим задачу определения информации о 

начальном символе произвольного входного слова P = x(1), …, x(к) 

автомата A по любым известным парам: начальному состоянию s и 

выходному слову A(s, P)) из SXк. Для решения этой задачи необ-

ходимо указать непостоянные функции Фк, Uк (если они существу-

ют для автомата А), при которых Фк((s, A(s, Р)) = Uк(x(1)) при лю-

бых (s, Р)SXк, P = x(1), …, x(к).  
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Итак, в данной работе при некоторых заданных функциях Нк, 

Пк будет проведено описание автоматов A, для которых существуют 

непостоянные функции Фк, Uк, удовлетворяющие условию 

 Фк(Hк(s, P)) = Uк(Пк(s, P))                               (3) 

при любых (s, P)SXк.  

Для ряда функций Hк, Uк будут указаны алгоритмы определе-

ния наличия у заданного автомата указанного свойства, с помощью 

которых будут оценены некоторые параметры сложности такого 

описания. 

С целью формулировки и доказательства критерия существова-

ния функций Фк, Uк со свойством (2) для автомата A введем допол-

нительные понятия и докажем вспомогательные утверждения. 

Функции Нк, Пк индуцируют разбиения множества SXк, а по-

следние – бинарные отношения эквивалентности Н* = Н*к, П* = П*к  

на SXк. Именно 

(s, P)Н*(s`, P`)  Нк(s, P) = Нк(s`, P`); 

(s, P)П*(s`, P`)  Пк(s, P) = Пк(s`, P`). 

Классы отношений эквивалентности Н*к, П*к будем обозначать 

символами t, r соответствующих множеств Тк, Rк, то есть под сим-

волом t будем понимать и Нк
–1(t) – прообраз t. Аналогично – для 

символа r. Из контекста всегда будет ясно, идет ли речь об элемен-

тах t, r либо о классах t, r. В частности, Тк, Rк будут в случае необ-

ходимости обозначать и множества классов эквивалентности отно-

шений Н*к, П*к соответственно. Положим 

t[s, P] – класс отношения Н*к, содержащий (s, P); 

r[s, P] – класс отношения П*к, содержащий (s, P). 

Введем бинарные отношения эквивалентности Тк/П*к на Тк и 

Rк/Н*к на Rк посредством вспомогательного бинарного отношения ~ 

на Тк и Rк, рассматриваемых одновременно и как множества эле-

ментов множеств Тк, Rк и как множества соответствующих классов. 

t~t`   (s, P)t, (s`,P`)t`, rRк : (s, P)r, (s`, P`)r. 

Отношение эквивалентности Тк/П*к есть транзитивное замыка-

ние бинарного отношения ~ , то есть  

t1 Тк/П*к tL   t2, …, tL–1Tк  : t1 ~ t2 ~ … ~ tL–1 ~ tL. 

Аналогично,  

r~r`  (s, P)r, (s`, P`)r`, tTr  : (s, P)t, (s`, P`)t, 

а Rк/Н*к – транзитивное замыкание отношения ~ на Rк. 

Отметим, что  
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 tTк, rRк : t~t, r~r, t Тк/П*к t, rRк/Н*кr. 

Определим отношение эквивалентности Н*кП*к на SXк по-

средством вспомогательного бинарного отношения  на Rк/Н*к 

(s, P)  (s`,P`)   tTк, rRк : (s, P), (s`,P`)tr, то есть (s, P), 

(s`, P`)t либо (s, P), (s`, P`)r.  

В случае необходимости уточнения события  

(s, P)  (s`, P`),  (s, P ), (s`, P`)  tr. 

Для определенности пишем: 

(s,  P)  Н*к  (s`, P`)   tTк  : (s, P), (s`, P`)t 

и 

(s, P)  П*к  (s`, P`)   rRк  : (s, P), (s`, P`)r. 

Через Н*кП*к обозначим транзитивное замыкание бинарного 

отношения . 

Отношения эквивалентности Тк/П*к на Тк и Rк/Н*к на Rк инду-

цируют отношения эквивалентности (Тк/Пк)*, (Rк/Нк)* на SXк: 

(s, P) (Тк/Пк)*(s`, P`)  t[s, P] Тк/П*к t[s`, P`]; 

(s, P) (Rк/Нк)*(s`, P`)  r[s, P] Rк/Н*к r[s`, P`]. 

Через Н*кП*к[s, P], (Тк/Пк)*[s, P], (Rк/Нк)*[s, P]  будем обозна-

чать класс, содержащий (s, P) отношений эквивалентности Н*кП*к, 

(Тк/Пк)*, (Rк/Нк)* на SXк. 

Теорема 1. Справедливо равенство Н*кП*к = (Тк/Пк)* =  

= (Rк/Нк)* бинарных отношений эквивалентности SXк. 

Доказательство. Покажем, что 

(Тк/Пк)* = Н*кП*к. 

Равенство (Rк/Нк)* = Н*кП*к  доказывается аналогично. Пусть  

(s, P) (Тк/Пк)*(s`, P`)  t1[s , P] Тк/П*к tL[s`, P`]  

  t2, …, tL–1Tк : t1[s, P] ~ t2 ~ … ~ tL–1 ~ tL[s`, P`]  

 tj ~ tj+1, j{1, 2, …, L–1}   (sj, Pj)tj, (s`j, P`j) tj+1, rjRк : (sj, 

Pj), (s`j, P` j)rj   

 (s, P)  Н*к  (s1, P1)  П*к  (s`1, P`1)  Н*к  (s2, P2)  П*к  

(s`2, P`2) ... (s`, P`)  

 (s, P) Н*кП*к(s`, P`). 

Обратно, пусть 

(s1, P1) Н*кП*к(sL, PL)  (s2, P2), …, (sL–1, PL–1), (1), (2), …, 

(L–1){Н*к, П*к} :  

: (s1, P1)  (1)  (s2, P2)  (2) , …, (sL–1, PL–1)  (L–1)  (sL, PL). 
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Выберем цепочку минимальной длины L. В этом случае (j)  

(j+1) для любого j{1, 2, …, L–2}. Откуда следует  

t[sj, Pj] = t[sj+1,Pj+1], если (j) = Н*к , 

t[sj, Pj] ~ t[sj+1,Pj+1], если (j) = П*к . 

Следовательно, 

 t2, …, tL` :  t[s1, P1] ~ t2,~ … ~ tL`~ t[sL, PL]  t[s1, P1] Тк/П*к 

t[sL, PL]  

 t[s1, P1] (Тк/Пк)* t[sL, PL]. 

Теорема доказана. 

Следствие 1. Справедливы равенства чисел классов (rang)  

rang Н*кП*к = rang Тк/П*к = rang Rк/Н*к отношений эквивалент-

ностей Н*кП*к на SXк, Тк/П*к на Тк  и Rк/Н*к на Rк. 

Доказательство. В связи с теоремой 1 достаточно показать, что 

rang Тк/П*к= rang (Тк/Пк)*. 

По определению  

(s, P) (Тк/Пк)*(s`,P`)   t[s, P] Тк/П*к t[s`, P`], 

откуда вытекает, что для любого (s, P)SXк 

(Тк/Пк)*[s, P] =  tj[sj, Pj], 

где объединение  берется по всем классам tjТк/П*к[t[s,P]]. Требуе-

мое утверждение непосредственно вытекает  из приведенного ра-

венства.  

Теорема 2. Для автомата А тогда и только тогда существуют 

непостоянные функции  Фк, Uк,  для которых 

Фк(Hк(s, P)) = Uк(Пк(s, P)) 

при любых (s, P)SXк, когда rang Н*кП*к  2. При этом значения 

функций ФкHк, UкПк на SXк одинаковы и постоянны на классах 

Н*кП*к, а значения функций Фк, Uк постоянны, соответственно, на 

классах Тк/П*к и Rк/Н*к. 

Доказательство. Пусть для некоторых функций Фк, Uк при лю-

бой паре (s,P)SXк 

Фк(Hк(s, P)) = Uк(Пк(s, P)). 

Рассмотрим два элемента (s1, P1), (sL, PL) из одного класса от-

ношения эквивалентности Н*кП*к. Тогда 

  (1), (2), …, (L–1){Н*к, П*к}, (s2, P2), …, (sL–1,PL–1)SXк : 

:  (s1, P1)  (1)  (s2, P2)  (2)  ...  (L–1)  (sL, PL). 

При (j) = Н*к  получаем  Фк(Hк(sj, Pj)) = Фк(Hк(sj+1, Pj+1)), следо-

вательно,  

Uк(Пк(sj, Pj))= Uк(Пк(sj+1, Pj+1)). 
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При (j) = П*к получаем  Uк(Пк(sj, Pj)) = Uк(Пк(sj+1, Pj+1)),  следо-

вательно,  

Фк(Hк(sj, Pj)) = Фк(Hк(sj+1, Pj+1)). 

Таким образом, функции ФкHк, UкПк на SXк принимают оди-

наковые и постоянные значения на классах Н*кП*к. По теореме 1 

Н*кП*к=(Тк/Пк)*=(Rк/Нк)* 

и, следовательно, функции ФкHк, UкПк  постоянны на классах 

отношений (Тк/Пк)*, (Rк/Нк)*. 

Для любой пары (s, P) SXк
  

(Тк/Пк)*[s, P] = , 

где объединение берется по всем tjTк/П*к[t[s,P]]. Аналогично 

(Rк/Hк)*[s, P] = , 

где объединение берется по всем rjRк/Н*к[t[s, P]]. Поэтому функ-

ция Фк постоянна на классах Тк/П*к, а Uк постоянна на Rк/H*к. Ясно, 

что Фк и Uк могут быть непостоянными тогда и только тогда, когда 

rang Н*кП*к = rang Тк/П*к = rang Rк/Н*к  2. 

Для заданных последовательностей 

(Tк: к{1, 2, …}), (Rк: к{1, 2, …}), (Нк: к{1, 2, …}),  

(Uк: к{1, 2, …})                                                                                      (4) 

обозначим через К(А) – минимальное к (если оно существует), при 

котором rang Н*кП*к2. Если такого к не существует, то полагаем 

К(А) = . Функции Фк и Uк, для которых имеет место равенство (3) 

при к = К(А), будем называть основными функциями однородного 

эксперимента с функциями наблюдения Нк и поиска Пк.  

Введенные функции Фк, Uк устанавливают связи между множе-

ствами Tк, Rк, к{1, 2, …}. Алгоритм нахождения связей состоит в 

последовательном построении классов отношений эквивалентности 

Н*кП*к: к{1, 2, …} и использовании теоремы 2 для нахождения 

искомых связей.  

Для ряда конкретных заданий последовательностей (4) ниже 

будут указаны алгоритмы установления этих связей. 

В плане истории возникновения решаемых ниже задач напом-

ним (например, [33]), что известное понятие автомата без потери 

информации конечного порядка возникло в связи с задачей восста-

новления входного слова автомата по его выходному слову и 

начальному или же заключительному состояниям. Впервые эти во-

просы начал исследовать Д. Хаффмэн [46; 47]. Эти исследования 

продолжил  Ш. Ивен [31; 43] и А. А. Курмит [33]. В отличие от ре-
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зультатов этих работ ниже указываются, во-первых, возможности 

приближенного определения входного слова, а во-вторых, даются 

методы восстановления информации о входном слове автомата по 

неточному заданию исходных данных – начальное (или заключи-

тельное) состояние автомата и его выходное слово. 

 

3.2. Закрытый однородный эксперимент по распознаванию  

информации о первом входном символе входного слова  

автомата по начальному состоянию и выходной  

последовательности 

 

Пусть Rк = Х, Тк = (SYк), к{1, 2, …}; 

Пк(s, x1, x2, …, xк) = x(1),  Нк(s, x1, x2, …, xк) = (s, А(s, x1, x2, …, 

xк)). 

Рассмотрим бинарное отношение Rк/Н*к = Х/Н*к. Оно опреде-

ляется с помощью вспомогательного бинарного отношения ~: 

x~x`  sS, xP, x`P`Xк : A(s, xP)=A(s, x`P`); 

x1 Х/Н*к xL   x2, …, xL–1 : x1 ~ x2 ~ … ~ xL–1 ~ xL. 

Ясно, что rang Х/Н*К(А)2   j0 : rang Х/Н*К(А)+j2. 

Для получения верхних оценок параметра К(А) = к(1) и нахож-

дения основных функций нам необходимо ввести новые понятия. 

Определение 1. Неупорядоченная пара состояний (sj, sj`), воз-

можно и sj = sj`, называется 1-неотличимой парой  (относительно ав-

томата А), если выполняется одно из условий: 

1) sS,  x,x`X, x  x`:  fxs = fx`s, hxs = sj, hx`s = sj`; 

2) 1-неотличимая пара s, s`, s  s` и x,x`X (возможно x = x`) 

такие, что fxs = fx`s`, hxs = sj, hx`s` = sj`. 

Алгоритм нахождения 1-неотличимых пар.  

1 шаг. Находятся все пары состояний, удовлетворяющие пер-

вому условию определения 1. 

n + 1 шаг. Пусть на шаге n найдены пары 1-неотличимых со-

стояний, образованные из разных состояний, которые не были 

найдены на шагах, предшествующих шагу n. Для каждой такой па-

ры, взятой в качестве пары s, s` согласно условию 2 определения 1, 

находятся все пары sj, sj`.  

Так как неупорядоченных пар состояний автомата конечное 

число, а на каждом шаге алгоритма вводится хотя бы одна новая па-

ра, то существует n(1) такое, что на шаге n(1) не будут найдены но-
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вые пары 1-неотличимых состояний и алгоритм на шаге n(1) пре-

кращает работу. 

Определение 2. Состояние s называется дефектным, если 

 x,x`X, x  x`: fxs = fx`s. 

Построим для автомата А ориентированный граф Г1(Х). Вер-

шинами графа являются пары 1-неотличимых состояний и дефект-

ные состояния. Для произвольных двух вершин вида (s, s`) и (sj, sj`) 

дуга из (s, s`) проводится в (sj, sj`) тогда и только тогда, когда  

1-неотличимые пары (s, s`) и (sj, sj`) удовлетворяют второму усло-

вию определения 1 и из произвольного дефектного состояния s про-

водится дуга в вершину (hxs, hx`s) с пометкой (х, x`), если fxs = fx`s, 

xx`. 

Определение 3. Пометка (x, x`),  x  x` дуги, исходящей из 

вершины s графа Г1(Х), называется основной пометкой, а сама вер-

шина – основной (x, x`)-вершиной, если из s имеется путь в вершину 

вида (sj, sj), либо в контур графа Г1(Х), начинающийся дугой с этой 

пометкой. Неосновная пометка (x, x`),  x  x` дуги, исходящая из 

вершины s графа Г1(Х), называется к-пометкой, если из s имеется 

путь в графе Г1(Х) длины к, начинающийся дугой с пометкой (x, x`) 

и нет таких путей длины, большей к. 

Введем бинарные отношения ,  к на входном алфавите ав-

томата А: 

xx`   x=x` либо (x, x`) является основной пометкой  Г1(Х). 

xкx`  xx` либо (x, x`) является L-пометкой  Г1(Х)  

при L  к. 

Для введенных отношений  ,  к  определим их транзитив-

ные замыкания – бинарные отношения эквивалентности   и (к), 

соответственно, на алфавите Х. 

Теорема 3. Справедливо равенство Rк/Н*к = (к) бинарных от-

ношений на Х. 

Для доказательства достаточно показать, что  x ~ x`  xкx`. 

При x=x` это справедливо. Для x  x` имеем 

x ~ x`  sS, xP, x`P`Xк : A(s, xP)=A(s, x`P`). 

В этом случае в графе Г1(Х) имеется путь из s, начинающийся 

дугой с пометкой (x, x`), причем пометка (x, x`) является либо ос-

новной, либо L-пометкой при L  к. Следовательно, из x ~ x` выте-

кает xкx`.  
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Обратное утверждение xкx` x ~ x` доказывается исходя из 

тех же соображений, основываясь на определении графа Г1(Х). Тео-

рема доказана. 

Из определения (к) следует: 

 к : rang (к+1)  rang (к). 

Кроме того, (к+1)  (к), так как из xк+1x` xкx`.  

В частности, 

 к  : (к). 

Теорема 4.  При  к    справедливо равенство  

(к) = .  

Доказательство. Так как (к) для любого к, то остается до-

казать, что (к) при указанном в теореме значении к. Для этого 

достаточно доказать, что для таких значений к из xкx` следует 

xx`. Это будет доказано, если мы покажем, что n-пометок при  

n   не существует. 

Рассмотрим произвольную вершину s с n-пометкой (х,  x`) и 

максимальный путь, начинающийся дугой с пометкой (x, x`) 

 s

( , )x x

→  b1 → b2→ … →bn. 

По определению n-пометки и графа Г1(Х) среди вершин  

b1, b2, …, bn нет вершин вида (s`, s`) и все вершины разные, поэтому 

n не превосходит числа всех неупорядоченных пар состояний вида 

(s`, s``), s`  s``, то есть   

n  . 

Поэтому в Г1(Х) нет n-пометок при  n  . Теорема до-

казана. 

Приведенная теорема говорит о том, что с помощью графа 

Г1(Х) можно определить величину К(А) = к(1) и, в случае ее конеч-

ности, используя теоремы 2, 3, 1, определить основные функции 

Фк(1), Uк(1), для которых при любых парах (s, x1, x2, …, xк(1))SXк(1) 

Фк(1)(s, A(s, x1, x2, …, xк(1)) = Uк(1)( x1). 

Если  rang(к(1)) = |X|,  то в качестве Uк(1) можно взять функ-

цию Uк(1)(х) = х, хХ. 
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3.3. Закрытый однородный эксперимент по распознаванию  

информации о входном слове перестановочного автомата 

по начальному состоянию и выходной последовательности 

Пусть 

Rк = Хк, Пк : ХкS→Хк, Пк(х1, х2, …, хк, s) = х1, х2, …, хк; 

Тк = SYк, Нк: ХкS→SYк,  Нк(х1, х2, …, хк, s) = (s, A(s, х1, х2, 

…, хк)). 

В этом пункте будем предполагать, что А = (Х, S, Y, h, f) – пе-

рестановочный автомат, и его частичные функции переходов (hx)xX 

являются биекциями S в S (hxs = h(s,x)). Положим Rк/Н*к = Хк/Н*к.  

Пусть К(А) = к(2) – минимальное к, при котором  rang Хк/Н*к2, и 

к(2) =  в случае к: rangХк/Н*к  = 1. 

Теорема 5. Пусть для перестановочного автомата А к(2) – ко-

нечное число. Тогда основная функция Uк(2) зависит лишь от первой 

переменной х1, то есть имеет вид Uк(2)(х1, …, хк(2)) = U`(x1). 

Доказательство. При к(2) = 1 функция Uк(2) определена на Х, 

следовательно, имеет вид Uк(2)(х1) = U`(x1). Пусть теперь к(2)2. То-

гда  rangХк(2)–1/Н*к(2)-1 = 1 и существует цепочка Р1 ~ P2 ~ … ~ PL слов 

из Хк(2)-1, содержащая все элементы РХк(2)–1 (возможно с повторе-

ниями). Согласно определению бинарного отношения ~  

j{1, …, L–1} : Pj ~ Pj+1   sjS : A(sj,Pj) = A(sj, Pj+1). 

В силу перестановочности автомата А из последнего равенства 

имеем 

 zX:  A(hz
–1sj, zPj) = A(hz

–1sj, zPj+1), j{1, …, L–1}. 

Поэтому 

 zX: zР1 ~ zP2 ~ … ~ zPL, Pj Хк(2)–1. 

Функция Uк(2) определена на Хк(2) и постоянна на классах отно-

шения Хк(2)/Н*к(2) согласно теореме 2. В частности, из последнего 

следует, что при каждом  zX для любого j{1, …, L} 

Uк(2)(zPj) = const. 

Следовательно, Uк(2)(zP) = const при каждом zX для любого 

PХк(2)–1, то есть для любого слова х1, …, хк(2) из Хк(2) 

Uк(2)( х1, …, хк(2)) = U`( х1). 

Теорема доказана. 

Напомним, что в предыдущем пункте работы мы ввели пара-

метр к(1) автомата А. 

Теорема 6. В случае конечности одной из величин к(1), к(2) для 

перестановочного автомата А справедливы равенства:  
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к(1) = к(2) = к(0), rang Х/Н*к(0) = rangХк(0)/Н*к(0). 

Справедливость утверждения теоремы 6 непосредственно вы-

текает из теорем 5, 2, 1. 

Таким образом, для нахождения параметра к(2) перестановоч-

ного автомата А и основной функции Uк(2) можно использовать граф 

Г1(Х), как это было указано в предыдущем пункте. Из приведенных 

результатов вытекает, что для перестановочного автомата А  

к(2)    либо к(2) = . 

Теорема 7. Для перестановочного автомата А любая функция 

Uк, при к  к(2)+1 обладающая свойством: существует непостоянная 

функция Фк, для которой  

 Фк(s, A(s, P)) = Uк(P)                             (4) 

при любых (s, P)SXк, имеет вид 

Uк(х1, …, хк) = U(х1, …, хк–к(2)+1). 

Доказательство в основном будет аналогичным доказательству 

теоремы 5. Имеем rang Н*к(2)П*к(2)2. Легко видеть, что тогда  

 кк(2) : rang Н*кП*к2. 

Действительно, если  

 к, кк(2)+1  : rang Н*кП*к=1  

  1, …, L–1, j{Н*к, П*к}, (s1, P1), (s2, P2), …,  

(sL, PL)SXк : (s1, P1)  1  (s2, P2)  2  …  L–1  (sL, PL), 

причем данная цепочка содержит все пары (s,P)SXк.  

Но   {Н*к, П*к} : (s, x1, …, xк)    (s`, x`1, …, x`к)  

 (s, x1, …, xк(2))  ` (s`, x`1, …, x`к(2)) , `{Н*к(2), П*к(2)}. 

Для Рj = x1, …, xк положим ^Рj = x1, …, xк(2) – начало длины к(2) 

слова Рj. Тогда  

(s1,^P1)  `1 (s2,^P2) `2 … ~L–1 (sL,^PL), `j{Н*к(2), П*к(2)} 

и данная цепочка содержит все элементы из SXк(2), что противоре-

чит тому,  что rang Н*к(2)П*к(2)  2. Следовательно, непостоянные 

функции Фк, Uк существуют и удовлетворяют (4). Далее, если  

к(2) = 1, то Uк имеет требуемый вид Uк(х1, …, хк) = U(х1, …, хк–к(2)+1). 

Пусть к(2)  2. Тогда rang Rк(2)–1/Н*к(2)–1=1, поэтому существует 

цепочка Р1 ~ Р2 ~ … ~ РL  слов из Xк(2)–1, содержащая все элементы из 

Xк(2)–1.  Используя перестановочность автомата А, аналогично дока-

зательству теоремы 5 легко доказывается, что при входном слове  

Р = х1, х2, …, хк–к(2)+1 справедлива цепочка отношений РР1 ~ РР2 ~ … 
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~ РРL. Значения функции Uк равны на этих элементах, поэтому 

Uк(х1, …, хк) = U(х1, …, хк–к(2)+1). Теорема доказана. 

 

3.4. Закрытый однородный эксперимент по распознаванию 

информации о последнем символе входного слова автомата 

по заключительному состоянию и выходной  

последовательности 

 

Пусть 

Rк = Х, Пк: ХкS → X, Пк(x1, x2, …, хк, s) = xк, Тк = SYк, Нк: 

XкS→SYк, 

Нк(x1, x2, …, хк, s) = (h(s, x1, x2, …, хк), A(s, x1, x2, …, хк). 

Для нахождения Rк/Н*к=Х/Н*к и минимального К(А) = к(3), при 

котором rang Н*К(А)  2, введем ряд понятий, аналогичных понятиям, 

введенных в пункте 1.   

Определение 4. Неупорядоченная пара состояний (sj, sj`), воз-

можно и sj = sj`, называется 2-неотличимой парой  (относительно ав-

томата А), если выполняется одно из условий: 

1) sкS,  x(L), x(n)X, x(L)  x(n) : fx(L)sj = fx(n)sj`, hx(L)sj = hx(n)sj` = 

sк; 

2) 2-неотличимая пара sк,  sL, sк sL и x(m), x(n)X (возможно 

x(m) = x(n) такие, что fx(m)sj = fx(n)sj`, hx(m)sj = sк, hx(n)sj` = sL. 

Алгоритм нахождения 2-неотличимых пар. 

1 шаг. Находятся все пары состояний, удовлетворяющие пер-

вому условию определения 1`. 

n+1 шаг. Пусть на шаге n найдены пары 2-неотличимых состо-

яний, образованные из разных состояний, которые не были найдены 

на шагах, предшествующих шагу n. Для каждой такой пары, взятой 

в качестве пары sк, sL согласно условию 2 определения 4,  

находятся все пары sj, sj`.  

Алгоритм прекращает  свою работу на шаге, когда не будут 

найдены новые пары 2-неотличимых состояний. 

Определение 5. Состояние s автомата А называется дефект-

ным, если 

 x(L), x(n)X, x(L)  x(n), sj, sj`S : fx(L)sj = fx(n)sj`, hx(L)sj = hx(n)sj` = s. 

Построим для автомата А ориентированный граф Г2(Х). Вер-

шинами графа являются пары 2-неотличимых состояний и дефект-

ные состояния. Для произвольных двух вершин вида (sк, sL) и (sj, sj`) 

дуга из (sк, sL) проводится в (sj, sj`), если эти пары удовлетворяют 
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условию 2 определения 1. Из дефектного состояния s проводится 

дуга с пометкой (х(L), x(n)) в вершину (sj, sj`), если х(L)  x(n) и  

fx(L)sj = fx(n)sj`,  hx(L)sj = hx(n)sj`. 

Определение 6. Пометка (x, x`), x  x` дуги, исходящей из вер-

шины s графа Г2(Х), называется основной пометкой, а сама вершина 

основной (x, x`)-вершиной, если из s имеется путь в вершину вида 

(sj, sj), либо в контур графа Г2(Х), начинающийся дугой с этой по-

меткой. Неосновная пометка (x, x`), x  x` дуги, исходящая из вер-

шины s графа Г2(Х), называется к-пометкой, если из s имеется путь 

в графе Г2(Х) длины к, начинающийся дугой с пометкой (x, x`) и нет 

таких путей длины, большей к. 

Введем бинарные отношения , к на входном алфавите Х 

автомата А: 

xx`  x = x` либо (x, x`) является основной пометкой Г2(Х); 

xкx`  xx`, либо (x, x`) является L-пометкой Г2(Х) при L  к. 

Для введенных отношений  ,  к  определим их транзитив-

ные замыкания – бинарные отношения эквивалентности   и (к) 

соответственно на алфавите Х. 

Теорема 8. Справедливо равенство Rк/Н*к = (к) бинарных от-

ношений на Х. 

Для доказательства этой теоремы достаточно показать, что  

х~x`  xкx`. 

Для х = х` это утверждение справедливо. Пусть х  х`, тогда 

первое отношение равносильно условию  

 Рх, Р`х`Хк,  Р = х(1), х(2), …, х(к–1), Р`= х`(1), х`(2), …,  

х`(к–1),  s, s`S : A(s, Px) = A(s`, P`x`),  h(s, х(1), х(2), …,  

х(к–1), x) = h(s`, х`(1), х`(2), …, х`(к–1), x`). 

Рассмотрим последовательности 

s, hx(1)s, …, hx(к–1)…hx(1)s, hxhx(к–1)…hx(1)s, 

s`, hx`(1)s`, …, hx`(к–1)…hx`(1)s`, hx`hx`(к–1)…hx`(1)s`. 

Возможны следующие варианты: среди неупорядоченных пар  

(s, s`), (hx(1)s, hx`(1)s`), … ,(hx(к–1)…hx(1)s, hx`(к–1)…hx`(1)s`) 

есть пары с одинаковыми компонентами, то есть пары вида (s``, s``); 

или одинаковые пары, в этом случае (х, х`) есть n-пометка при n  к. 

Если теперь xкx`, то из определения графа Г2(Х) вытекает 

существование Р, Р`Xк–1 и s, s`, для которых выполняются равен-

ства 

A(s, Px) = A(s`, P`x`); 
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h(s, х(1), х(2), …, х(к–1), x) = h(s`, х`(1), х`(2), …, х`(к–1), x`). 

Теорема доказана. 

Теорема 9. Для автомата А при к   |𝑆|(|𝑆|−1)﷩2﷩+1 выполня-

ется равенство (к) = . 

Доказательство этой теоремы вполне аналогично доказатель-

ству теоремы 4 в связи с чем мы опускаем его. 

Таким образом, с помощью графа Г2(Х) можно определять ве-

личину к(3) и, в случае ее конечности, используя теоремы 1, 2, 3, 

определять основные функции Фк(3), Uк(3). Если rang (к(3)) = |Х|, то 

в качестве функции Uк(3) можно взять функцию Uк(3)(х(1), …х(к(3))) 

= х(к(3)). 

 

3.5. Закрытый однородный эксперимент по распознаванию  

информации о входном слове автомата  

по заключительному состоянию и выходной  

последовательности 

 

Пусть Rк = Хк, Пк: ХкS→Хк, Пк(х(1), …, х(к), s) = (х(1), …, 

х(к)), Тк=SYк, Нк: XкS→SYк, Нк(х(1), …, х(к), s) = (h(s, х(1), …, 

х(к)), A(s, х(1), …, х(к))). 

Положим Rк/Н*к = Хк/Н*к, К(А) = к(4). 

Теорема 10. Пусть для автомата А к(4) – конечное число. Тогда 

основная функция Uк(4) имеет вид 

Uк(4)(х(1), х(2), …х(к(4)) = U(х(к(4)). 

Доказательство. Утверждение теоремы очевидно при к(4) = 1. 

Пусть к(4)  2. Тогда rangXк(4)–1/Н*к(4)–1=1 и можно указать цепочку 

Р1~P2~…~PL слов из Хк(4)–1, содержащую все элементы Хк(4)–1 (воз-

можно с повторениями).  

Из Рj = x(1), …, x(к(4)–1), Рj+1=x`(1), …, x`(к(4)–1),  Pj~Pj+1, j{1, 

…, L–1}   sj, sj+1S : A(sj, Pj) = A(sj+1, Pj+1),  h(sj, Pj) = h(sj+1, Pj+1)  

  zX : hzh(sj, Pj) = hzh(sj+1, Pj+1), A(sj, Pjz) = A(sj+1, Pj+1z)  

  zX : Р1z~P2z~…~PLz. 

Функция Uк(4) постоянна на элементах последней цепочки от-

ношений, откуда и следует утверждение теоремы. 

Доказательства приводимых ниже теорем аналогичны доказа-

тельствам теорем 6 и 7. 

Теорема 11. Для автомата А в случае конечности одной из ве-

личин к(4), к(3) справедливы равенства 
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к(4) = к(3) = к(0); 

rang Х/Н*к(0) = rangХк(0)/Н*к(0). 

Теорема 12. Пусть для автомата А при к  к(4)+1 существуют 

непостоянные функции Uк,  Фк : 

Uк(х(1), х(2), …, х(к)) = Фк((h(s, х(1), …, х(к)), A(s, х(1), …, 

х(к))) 

при любых (s, х(1), х(2), …, х(к))SXк. Тогда функция Uк име-

ет вид 

Uк(х(1), х(2), …, х(к)) = U(x(к(4)), х(к(4)+1), …, х(к)). 

 

 

Глава 4. О ВОССТАНОВЛЕНИИ ИНФОРМАЦИИ  

ВО ВХОДНОМ СЛОВЕ ПЕРЕСТАНОВОЧНОГО АВТОМАТА 

МЕДВЕДЕВА ПО НАЧАЛЬНЫМ И ЗАКЛЮЧИТЕЛЬНЫМ 

СОСТОЯНИЯМ  

 

Приводится описание перестановочных автоматов Медведева, 

для которых возможно приближенное восстановление информации 

о входном слове по начальным и соответствующим входному слову 

заключительным  состояниям1. 

 

4.1. Основные обозначения и постановка задачи  

восстановления информации о входном слове  

перестановочного автомата Медведева по начальным  

и заключительным состояниям 

 

Напомним, что если для автомата A = (X, S, Y, h, f) f(s, x) = s 

для любых xX и sS (в этом случае Y = S), то автомат A называют 

автоматом Медведева. Иногда рассматривают так называемый ав-

томат без выхода. В отличие от обычного автомата он не вырабаты-

вает выходной последовательности. По существу автомат без выхо-

да и автомат Медведева – это различные формализации одного и то-

го же явления. 

Пусть А = (Х, S, Y, h) – автомат Медведева Y = S с функцией 

переходов h: XS→S. Для функции h используем частичные функ-

ции переходов (hx)xX, hx: S→S, hx(s) = h(x, s), xX, sS. Ниже рас-

сматриваются лишь перестановочные автоматы, то есть автоматы у 

                                           
1 Источник: [11]. 
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которых (hx)xX – биекции. Для слова Р = х(k), х(k–1), …, х(1) из Хk 

положим hР = hх(k)hх(k–1)…hх(1). Через hРs обозначим образ s при отоб-

ражении hР, а через S^(L) обозначим множество всех подмножеств 

множества S мощности L, L  1.  

Определим функцию Hk, L на ХkS^(L) следующим образом. 

Для элементов  s^(L) = {sj(1), sj(2), …, sj(L)} из S^(L) и Р = х(k), х(k–1), 

…, х(1) из Хk  положим   

Hk, L(Р,s^(L)) = (s^(L); hРs^(L)) = {(sj(1), hРsj(1)),(sj(2), hРsj(2)), …, 

(sj(L), hРsj(L)}. 

Через Hk, L(ХkS^(L)) обозначим образ отображения Hk, L.  

Будем говорить, что в автомате А  приближенно восстанавли-

ваются входные слова длины k по L начальным и заключительным 

состояниям, если  найдутся не равные константе функции Фk, L и Uk, 

L, определенные соответственно на Hk, L(ХkS^(L)) и Хk, для которых 

при любых РХk  и  s^(L)S^(L) выполняется равенство 

Uk, L(Р) = Фk, L((s^(L); hРs^(L)). 

Для краткости в дальнейшем этот факт будем обозначать так: 

автомат А обладает свойством  (Хk, s, hPs, L)-восстановления вход-

ного слова. 

Задача описания автоматов со свойством (Хk, s, hPs, L)-

восстановления входного слова близка к проблемам: построения 

экспериментов для автоматов (см. [21; 39]) , где тестирование  про-

водится  неизвестным входным словом с наблюдением в результате 

эксперимента начальных и заключительных состояний; локального 

восстановления информации о входном слове (см. [35]) по началь-

ным и заключительным состояниям; описания автоматов без потери 

информации [33].  

Ряд результатов, связанных с решением поставленной задачи, 

опубликован автором в [7; 11; 12]. 

Для описания автоматов, у которых возможно приближенно 

восстанавливать входные слова длины k по L начальным и заключи-

тельным состояниям, введем необходимые дополнительные понятия 

и обозначения.  

На множестве Хk определим бинарное отношение эквивалент-

ности *k посредством вспомогательного бинарного отношения k. 

Два элемента Р, Q  Хk находятся в отношении k: РkQ  тогда и 

только тогда, когда найдется s^(L)S^(L), при котором (s^(L); 

hРs^(L)) = (s^(L); hQs^(L)), то есть hРs^(L) = hQs^(L). Элементы  
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(Р(1), Р(N))Хk находятся в отношении *k: Р(1)k*Р(N) тогда и 

только тогда, когда найдутся слова Р(2), Р(3), …, Р(N–1) такие, что  

Р(1)k Р(2)kР(3)…kР(N–1)kР(N). 

На множестве Hk, L(ХkS^(L)) определим бинарное отношение 

эквивалентности *k посредством вспомогательного бинарного от-

ношения k: (s1^(L), hPs1^(L))k(s2^(L), hQs2^(L)) тогда и только тогда, 

когда существует P`Xk, при котором одновременно hPs1^(L) = 

hP`s1^(L) и hQs2^(L) = hP`s2^(L). Элементы (s1^(L), s`1^(L)) и (sN^(L), 

s`N^(L)) из Hk, L(ХkS^(L)) находятся в отношении *k тогда и только 

тогда, если найдутся элементы  (sj^(L), s`j^(L)), j{2, …, N–1} для 

которых  

(s1^(L), s`1^(L))k(s2^(L), s`2^(L)), …, (sN-1^(L),s`N–1^(L))k(sN^(L), 

s`N^(L)). 

Введенные бинарные отношения эквивалентности *k, *k яв-

ляются транзитивным замыканием бинарных отношений k, k. Обо-

значим через rang*k, rang*k соответственно число классов отно-

шений эквивалентностей *k, *k. 

 

4.2. Основные утверждения  

 

Легко доказывается следующее утверждение.  

Утверждение 1. 

1) rang*k = rang*k; 

2) автомат А обладает свойством  (Хk, s, hPs, L)-восстановления 

входного слова тогда и только тогда, когда rang*k > 1; 

3) функции Uk, L, Фk, L постоянны соответственно на классах эк-

вивалентности отношений *k, *k . 

Теорема 1. Если при некотором k1 rang*k = 1, то для любого  

j  0  

rang*k+j = 1. 

Доказательство. Пусть rang*k = 1. Тогда существует последо-

вательность Р(1), Р(2), Р(3), …, Р(N) входных слов длины k автомата 

А, содержащая все слова из Хk и обладающая  свойством  

Р(1)kР(2)kР(3)…kР(N). 

Тогда из перестановочности автомата A следует, что при любом 

хХ     

Р(1)хk+1Р(2)хk+1Р(3)х…k+1Р(N)х. 
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Кроме того, при любом автомате A выполняется цепочка би-

нарных отношений  

x`Р(1)k+1x`Р(2)k+1x`Р(3)…k+1x`Р(N) 

при любом x`X. 

Здесь Р(j)х – конкатенация слов Р(j)Xk и хХ, аналогично 

x`Р(j) – конкатенация x`X и P(j).  

Из {Р(1)х, Р(2)х, Р(3)х, …, Р(N)х}  {x`Р(1), x`Р(2), x`Р(3), …, 

x`Р(N)}   

следует, что rang*k+1 = 1. Откуда и вытекает утверждение теоремы. 

Через |I| будем обозначать мощность множества I. 

Лемма 1. Для любого k  1   

|Hk, L(ХkS^(L))|  |Hk+1, L(Хk+1S^(L))|. 

Доказательство. Положим  

МL(xXk) = {(s^(L), hxhPs^(L)): s^(L)S^(L), PXk}; 

МL(Xkx) = {(s^(L), hPhxs^(L)): s^(L)S^(L), PXk}. 

Так как автомат А – перестановочный, то между множествами 

Hk, L(ХkS^(L)) = {(s^(L), hPs^(L)): s^(L)S^(L), PXk}, МL(xXk), 

МL(Xkx) можно установить биекции, в связи с чем их мощности 

одинаковы.  

Так как 

Hk+1, L(Хk+1S^(L))= UxX МL(xXk)= UxX МL(Xkx),  

то  |Hk, L(ХkS^(L))|  |Hk+1, L(Хk+1S^(L))|. Лемма 1 доказана. 

Пусть k(L) – минимальное k, при котором  

|Hk, L(ХkS^(L))| = |Hk+1, L(Хk+1S^(L))|. 

Лемма 2. Для любого целого j  0 

|Hk(L), L(Хk(L)S^(L))| = |Hk(L)+j, L(Хk(L)+jS^(L))|. 

Доказательство. Пусть при некотором k 

|Hk, L(ХkS^(L))| = |Hk+1, L(Хk+1S^(L))|. 

Тогда, в силу перестановочности автомата А, для любого хХ 

Hk+1, L(Хk+1S^(L)) = МL(Xkx). 

Положим для (х, х`)X  

МL(x`Xkx) = {(s^(L), hx`hPhxs^(L)) : s^(L)S^(L), PXk}. 

Тогда  

Hk+2,L(Хk+2S^(L))= Ux`XМL(x`Xkx) = ML(Xk+1x), 

откуда следует, что |Hk+2, L(Хk+2S^(L))| = |Hk+1, L(Хk+1S^(L))|. 

Утверждение леммы доказано. 
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Лемма 3. Справедлива следующая оценка параметра k(L). 

k(L)  L! . 

Доказательство. Для любого k 

|Hk, L(ХkS^(L))|  L! . 

В то же время  

|H1, L(ХS^(L))|  . 

Учитывая лемму 1, получаем  

k(L)L!  . 

Теорема 2. Для любого k  k(L) 

rang*k  rang*k+1. 

Доказательство. Утверждение теоремы 2 вытекает из леммы 2 

и следующего факта: если k  k(L) и цепочка бинарных отношений  

(s1^(L), s`1^(L))k(s2^(L), s`2^(L))…(sN–1^(L), s`N–1^(L))k(sN^(L), 

s`N^(L)) содержит все элементы некоторого класса бинарного отно-

шения эквивалентности *k, то для хХ 

(s1^(L), hхs`1^(L))k+1(s2^(L), hхs`2^(L))…k+1(sN^(L), hхs`N^(L)). 

Поскольку по лемме 2 для рассматриваемого k  

|Hk, L(Хk)S^(L))| = |Hk+1, L(Хk+1S^(L))|, 

то, с учетом перестановочности автомата А, получаем, что число 

классов эквивалентности отношения эквивалентности *k+1 не мо-

жет увеличиться. 

Следствие 1. Если перестановочный автомат А = (Х, S, Y, 

(hx)xX) обладает свойством (Хk, s, hPs, L)-восстановления входного 

слова, то он обладает свойством (Хk, s, hPs, L)-восстановления вход-

ного слова при некотором k`  k(L). 

Доказательство. Если k в условиях следствия не превосходит 

k(L), то в качестве k` возьмем k.  Если k  k(L)+1,  то по теореме 2 

rang*k rang*k-1 

и, так как по условию rang*k2, то и rang*k–12, то есть автомат А 

обладает свойством (Хk–1, s, hPs, L)-восстановления входного слова 

(см. утверждение 1). Откуда следует, что А обладает свойством  

(Хk(L), s, hPs, L)-восстановления входного слова.   

Обозначим через j(L) минимальное j0, при котором 

rang*k(L)+j= rang*k(L)+j+1. 

Теорема 3. Для любого целого j  0 

rang*k(L)+j(L) = rang*k(L)+j(L)+j. 
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Доказательство. Пусть для некоторого фиксированного  

k  k(L)+j(L) 

rang*k = rang*k+1 = r. 

Покажем, что rang*k+2 = rang*k+1 = r. 

Согласно утверждению 1 и теореме 1 при r = 1  

rang*k+2= rang*k+1=1. 

Предположим, что r  2, rang*k = rang*k+1 = r и rang*k+2 < r. 

Для хХ определим бинарное отношение k(x) на множестве  

МL(Xkx) = {(s^(L), hPhxs^(L)) : s^(L)S^(L), PXk}следующим обра-

зом: два элемента (s^(L), s`^(L)) и (s``^(L), s```^(L)) находятся в от-

ношении k(x): (s^(L), s`^(L))k(x)(s``^(L), s```^(L)) тогда и только то-

гда, когда найдется РХk, при котором 

hРhхs^(L) = s`^(L), hРhхs``^(L) = s```^(L). 

Через  *k(x) обозначим транзитивное замыкание бинарного от-

ношения k(x). 

 Пусть {(aj(m), bj(m)): m{1, 2, …, t(j)}} –  множество всех эле-

ментов j-го класса отношения эквивалентности *k, j{1, ..., r}. То-

гда для любого х`Х элементы {(hх`
–1aj(m), bj(m)): m{1, 2, …, t(j)}} 

образуют класс отношения эквивалентности *k(x`), в частности, эти 

элементы находятся в отношении *k+1. Так как  

rang*k+1 = r и |Hk,L(ХkS^(L))| = |Hk+1,L(Хk+1S^(L))|, поскольку  

k  k(L),  то для любого х`X элементы 

{( hх`
–1aj(m),bj(m)): m{1,2,…,t(j)}} 

образуют класс отношения эквивалентности *k+1, что равносильно 

тому, что при любом х`X и фиксированном нами k 

*k(x`) = *k+1. 

Аналогично для любого хХ элементы 

{(hх
–1hх`

–1aj(m), bj(m)) : m{1, 2, …, t(j)}} 

образуют класс отношения эквивалентности *k+1(х), и в частности, 

они находятся в отношении *k+2. Заметим, что из k  k(L) следует  

|Hk+2, L(Хk+2S^(L))| = |Hk+1, L(Хk+1S^(L))| 

и для любого хХ  

Hk+2,L(Хk+2S^(L)) = МL(Xk+1x). 

Так как по предположению rang*k+2 < r, то найдутся такие j(1), 

j(2){1, 2, …, r}, что элементы объединения множеств 

{(hх
–1hх`

–1aj(1)(m), bj(1)(m)) : m{1, 2, …, t(j(1))}}; 

{(hх
–1hх`

–1aj(2)(m), bj(2)(m)) : m{1, 2, …, t(j(2))}} 
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находятся в отношении *k+2. В этом случае, очевидно, можно счи-

тать, что j(1), j(2) выбраны так, что найдутся элементы:  

(hх
–1hх`

–1aj(1), bj(1)){(hх
–1hх`

–1aj(1)(m), bj(1)(m)): m{1, 2, …, t(j(1))}}, 

(hх
–1hх`

–1aj(2), bj(2)){(hх
–1hх`

–1aj(2)(m), bj(2)(m)): m{1, 2, …, t(j(2))}}, 

для которых 

(hх
–1hх`

–1aj(1), bj(1))k+2(hх
–1hх`

–1aj(2), bj(2)), то есть существует 

РХk+2, P = х(k+2), x(k+1), …, x(1), для которого 

hРhх
–1hх`

–1aj(1) = bj(1), 

hРhх
–1hх`

–1aj(2) = bj(2). 

Здесь имеется в виду равенство упорядоченных множеств (см. 

ранее введенное обозначение: {(si(1), hРsi(1)), (si(2), hРsi(2)), …, (si(L), 

hРsi(L))} = (s^(L); hРs^(L)) для s^(L) = {si(1), si(2), …, si(L)} из S^(L)).  Из 

приведенных равенств следует 

(hх
–1hх`

–1aj(1), (hх(k+2))–1bj(1))k+1(hх
–1hх`

–1aj(2), (hх(k+2))–1bj(2)). 

Ранее было отмечено, что *k+1 = *k(x),  при любом хХ. По-

этому 

(hх
–1hх`

–1aj(1), (hх(k+2))–1bj(1))*k(x)(hх
–1hх`

–1aj(2), (hх(k+2))–1bj(2)). 

Отсюда легко получается   

(hх
–1hх`

–1aj(1), bj(1))*k+1(x)(hх
–1hх`

–1aj(2), bj(2)). 

Придем к противоречию. Для этого покажем, что j(1) = j(2) про-

тиворечит их выбору. Из предыдущего отношения эквивалентности 

получаем 

(hх`
–1aj(1), bj(1))*k+1(hх`

–1aj(2), bj(2)). 

Ранее было отмечено, что *k(x`) = *k+1. Поэтому 

(hх`
–1aj(1), bj(1))*k(x`)(hх`

–1aj(2), bj(2)). 

Откуда имеем 

(aj(1), bj(1))*k(aj(2), bj(2)). 

Следовательно,  j(1) = j(2). Таким образом, доказано, что 

rang*k+2 = r. 

Теорема 3 полностью доказана. 

Следствие 2. Если перестановочный автомат А обладает свой-

ством  (Хk, s, hPs, L)-восстановления входного слова для  

k  k(L)+j(L), то он обладает свойством  (Хk`, s, hPs, L)-

восстановления входного слова при любом k`.  

Доказательство следует из утверждений теорем 1, 3. 
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4.3. Оценки параметров 

 

Лемма 4. Справедлива следующая оценка параметра j(L):   

j(L)  . 

При этом для любого j{0, 1, …, j(L)} 

rang*k(L)+j  . 

Доказательство. Очевидно, в каждом классе отношения *k(L) 

имеется по крайней мере  элементов, поэтому 

*k(L) |Hk(L),L(Хk(L)S^(L))| | |

1
L
SС  | |

L
SС L!. 

Следовательно, согласно определению j(L) и теореме 2, для 

j{0, 1, …, j(L)} 

rang*k(L)+j  , 

откуда следует 

j(L) . 

Из лемм 3, 4 непосредственно вытекает 

Следствие 3. Справедлива следующая оценка:  

k(L) + j(L)  . 

 

4.4. Оценки параметров полугруппы автомата 

 

Для перестановочного автомата А = (Х, S, Y, (hx)xX) рассмот-

рим его группу G = <(hx)xX>, порожденную частичными функциями 

переходов. Напомним (см. [48; 55]), что множество Пj элементов 

группы G, представимых положительными словами в образующих 

(hx)xX длины j, называется j-м слоем группы G. Минимальное число 

R = R(G), для которого  

1

R

j
j

П G
=

=U
, 

называют длиной группы G, а минимальное число слоев группы, 

объединение которых совпадает с G, называют шириной D = D(G) 

группы G. Параметр D(G) совпадает с периодом смешанно-

периодической последовательности П1, П2, …  слоев группы G.  

Обозначим через К(0) минимальное k, при котором мощности 

слоев Пk, Пk+1 группы G совпадают. Этот параметр называют глуби-
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ной группы G в системе образующих (hx)xX (см. [28]) или индексом 

системы (hx)xX (см. [33]).  

Известно (см. [55]), что R(G)  К(0)+D(G)–1 и при некотором n, 

0nD(G)–1 слой ПК(0)+n является группой, порожденной подстанов-

ками {hР: РХD}, причем ПК(0)+n – нормальный делитель группы G, а 

слои ПК(0), ПК(0)+1, …, ПК(0)+n, …,ПК(0)+D(G)–1 являются смежными клас-

сами группы G  по ПК(0)+n. Положим К(0)+n = V(0). Обобщение этих 

результатов на случай конечной полугруппы в системе образующих 

(hx)xX проведено в [9]. 

Из определений параметров k(L) и К(0) следует, что k(L) ≤ К(0). 

Лемма 5. При k  К(0)  

rang*k= rang*k+1. 

Доказательство. Ранее для s^(L) = {sj(1), sj(2), …, sj(L)} из S^(L) и 

Р = х(k), х(k–1), …, х(1)Хk  мы положили   

Hk, L(Р,s^(L)) ={(sj(1), hРsj(1)),(sj(2), hРsj(2)), …, (sj(L), hРsj(L))}. 

Это выражение можно трактовать как частичную подстановку 

на S (определено L переходов для подстановки hР). 

При любом k бинарное отношение k и отношение эквивалент-

ности *k на Хk определяют бинарное отношение Пk и бинарное 

отношение эквивалентности П*k на k-м слое Пk группы G. Именно, 

элементы hР, hQ из Пk находятся в отношении Пk: hРПkhQ тогда и 

только тогда, когда РkQ. Аналогично, hРП*khQ тогда и только то-

гда, если Р*kQ. При этом очевидно, что для любого k  

rangП*k = rang*k. 

Если теперь k  К(0), то как следует из [9; 28; 55], слои Пk яв-

ляются смежными классами группы G по некоторому нормальному 

делителю, и в частности, при таких k для любого хХ  

Пk+1 = hxПk = Пkhx. 

Отсюда получаем, что для любых g1, g2Пk 

g1Пkg2 

тогда и только тогда, когда для хХ 

hхg1Пk+1hхg2. 

В связи с этим для g, g`Пk 

gП*kg` 

тогда и только тогда, когда для хХ 

hхgП*k+1hхg`. 
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Здесь импликация сверху вниз очевидна. Импликация снизу до-

казывается следующим образом. Пусть hхgП*k+1hхg`. Тогда суще-

ствует цепочка отношений  

hхgПk+1g(1)Пk+1g(2)…g(N)Пk+1hхg`, 

где элементы gjПк+1. Так как по указанному выше равенству 

Пk+1 = hxПk = Пkhx элементы g(j) представимы в виде hхg`(j), где 

g`(j)Пk. Следовательно, справедлива цепочка отношений  

hхgПk+1hхg`(1)Пk+1hхg`(2)…hхg`(N)Пk+1hхg`. 

Откуда получаем 

gПkg`(1)Пkg`(2)…g`(N)Пkg`, 

то есть gП*kg`. Импликация доказана. Поэтому для k  К(0) 

rangП*k= rang*k =rangП*k+1= rang*k+1. 

Лемма 5 доказана. При этом мы получили дополнительное 

утверждение.   

Утверждение 2. Для k  К(0) 

rangП*k = rang*k = rangП*k+1 = rang*k+1. 

 

4.5. Cтруктура отношения эквивалентности П*k 

 

Перейдем теперь к исследованию структуры отношения экви-

валентности П*k  при k  k(L)+j(L). Если rangП*k  2, то по след-

ствию 2 такие автоматы обладают свойством (Хk`, s, hPs, L)-

восстановления входного слова при любом k`.  

Теорема 4. Элементы одного из классов отношения эквива-

лентности П*V(0) образуют группу U, которая является нормаль-

ным делителем группы ПV(0) и группы G. Остальные классы отно-

шения эквивалентности являются смежными классами группы ПV(0)  

по U. 

Доказательство. Пусть  цепочка элементов  

еПV(0)g1ПV(0)g2…ПV(0)gN 

содержит все элементы класса U отношения эквивалентности 

П*V(0), содержащего единицу еG группы G = <(hx)xX>. Тогда 

очевидно, что 

е ПV(0)g1
–1ПV(0)g2

–1…ПV(0)gN
–1, 

откуда имеем gj
–1U, j{1, …, N}. 

При любом j{1, …, N} справедливо  

gj
–1ПV(0) gj

–1g1ПV(0) gj
–1g2…ПV(0) gj

–1gN, 
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при этом в цепочке элементов, очевидно, содержится единица груп-

пы G, поэтому gg`U, для любых (g, g`)U. Таким образом, U –

группа. 

 Для любого элемента gПV(0) имеем 

gПV(0)gg1ПV(0)gg2…ПV(0)ggN; 

gПV(0)g1gПV(0)g2g…ПV(0)gNg, 

то есть U – нормальный делитель группы ПV(0), и остальные классы 

отношения ПV(0) являются смежными классами группы ПV(0) по U. 

 Аналогично для любого gG 

gПV(0) gg1ПV(0) gg2…ПV(0) ggN; 

gПV(0)g1gПV(0)g2g…ПV(0)gNg 

и, следовательно, U – нормальный делитель и группы G. Теорема 

доказана. 

 Пусть s^(L) ={sj(1), sj(2), …, sj(L)} – произвольное подмножество 

множества S мощности L. Обозначим через U(s^(L)) – множество 

всех элементов g группы ПV(0), для которых   

gsj(t) = sj(t),  t{1, …, L}. 

Теорема 5. Элементы из объединения О(U(s^(L)) множеств 

U(s^(L)) по всем  s^(L) = {sj(1), sj(2), …, sj(L)} из S^(L) порождают 

группу U. 

Доказательство. Очевидно, что для каждого s^(L) 

U(s^(L))U. 

Пусть цепочка еПV(0)g1ПV(0)g2…ПV(0)gN содержит все эле-

менты группы U. Тогда (е, g1)О(U(s^(L)). Предположим, что для 

некоторого j{1, …, N–1} gj принадлежит группе <О(U(s^(L))>, по-

рожденной элементами из О(U(s^(L)). Тогда gjgj+1
–1О(U(s^(L)). От-

сюда следует, что gj+1  <О(U(s^(L))>. Это и требовалось доказать. 

Утверждение теоремы 4 описывает строение группы U. Пользу-

ясь этой теоремой, ранее указанным равенством  

rangП*k = rang*k, 

справедливым для любого k, а также теоремой 1 и утверждением 1 

пункта 1, заключаем: если U  ПV(0), то автомат обладает свойством 

(Хk, s, hPs, L)-восстановления входного слова при любом k. 

Утверждение следующего замечания позволяет последователь-

но находить классы отношения *k. 
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Замечание. Пусть {(at, bt): t{1, …, Рj}} = mj – j-й класс отно-

шения *k. Положим для хХ 

hхmj = {(at, hхbt): t{1, …, Рj}}. 

На множестве M = {hхmj: xX, j{1, …, rang*k}} определим 

отношение эквивалентности k.  

Именно элементы hх(1)mj(1), hх(N)mj(N) находятся в отношении k 

тогда и только тогда, когда найдутся элементы множества hх(t)mj(t), 

t{2, …, N–1} из М, для которых  

hх(t)mj(t) hх(t+1)mj(t+1)  ,   t{1, …, N–1}. 

 

4.6. Алгоритм проверки свойства автомата А приближенно  

восстанавливать входные слова длины k по L начальным  

и заключительным состояниям 

 

Легко доказывается, что любой класс бинарного отношения 

*k+1 есть объединение множеств hхmj, принадлежащих одному 

классу отношения эквивалентности k. 

 На основе доказанных утверждений можно предложить сле-

дующий алгоритм проверки свойства автомата А приближенно вос-

станавливать входные слова длины k по L начальным и заключи-

тельным состояниям. 

 Алгоритм. 

1. Полагаем m = 1. 

2. Строятся классы бинарного отношения эквивалентности 

*m. 

3. Если rang*m = 1, то автомат не обладает свойством прибли-

женно восстанавливать входные слова длины k по L начальным и 

заключительным состояниям.  

Если  

rang*m > 1 и m = k или m  k(L)+j(L),  

то автомат обладает свойством приближенно восстанавливать вход-

ные слова длины k по L начальным и заключительным состояниям. 

Если  

rang*m > 1 и m < k, m < k(L)+j(L), 

то заменяем m на m+1 и переходим к 2. 
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Глава 5. ОПРЕДЕЛЕНИЕ ВХОДНОГО СЛОВА ВЕКТОРНОГО 

ПЕРЕСТАНОВОЧНОГО АВТОМАТА ПО МНОЖЕСТВУ ПАР 

НАЧАЛЬНЫХ И ЗАКЛЮЧИТЕЛЬНЫХ СОСТОЯНИЙ  

С ПОМОЩЬЮ ВЕРОЯТНОСТНОЙ МОДЕЛИ ИХ  

СТАТИСТИЧЕСКИХ ЗАВИСИМОСТЕЙ 

 

5.1. Постановка задачи и план ее решения 

 

Пусть А = (X, S, (hx)xX) – векторный перестановочный автомат 

без выхода c входным алфавитом X, множеством состояний S =  , 

где  – векторное пространство размерности n над полем F2 из двух 

элементов, hx: S→S – биекции.  

Задача состоит в решении совместной системы уравнений 

hx(k)hx(k–1)…hx(1)  = ,                                    (6)  

где j{1, 2, …, N) относительно (x(1), x(2), …, x(k))Xk.  

Чисто алгебраические подходы к решению данной задачи рас-

сматривались в работе [11]. Для биекций (hx)xX, определенных за-

коном функционирования блочного шифра DES (Data Encryption 

Standard), при решении системы уравнений вида (6) в работах [50–

52] был применен так называемый линейный метод. В данной рабо-

те развивается и обобщается основная статистическая идея [50] 

определения ключа шифратора  DES на случай определения вход-

ного слова конечного автомата указанного выше вида.  

Будем далее предполагать, что система уравнений (6) имеет 

единственное решение (b(1), b(2), …, b(k)). Пусть Ф1, Фk+1 – произ-

вольные двоичные функции от  n переменных, P(S) = (p(s) = , sS) 

– равномерное вероятностное распределение на S.  

Для (a(1), a(2), …, a(k))Xk положим 

P(Ф1, (a(1), a(2), …, a(k)), Фk+1) = P(Ф1(s) = Фk+1(ha(k)ha(k–1)…ha(1)s)). 

Рассматриваемый метод определения решения системы (6) 

предполагает осуществление следующего плана: 

1. Рассчитывается P(Ф1, Фk+1) = Pmax(a(1), a(2), …, a(k)Xk) (Ф1, (a(1), 

a(2), …, a(k)), Фk+1).  

Данной максимальной вероятности соответствует множество 

X(k) = {(a(1), a(2), …, a(k)): P(Ф1, (a(1), a(2), …, a(k)), Фk+1) = 

P(Ф1, Фk+1)}. 
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2. Поиск решения системы (6) использует статистическую 

процедуру: по  и соответствующей правой части системы 

(6) принимается одна из гипотез: H0 – событие Ф1(s) = 

Фk+1(hb(k)hb(k–1)…hb(1)s) происходит с вероятностью P(Ф1, Фk+1); собы-

тие H1 происходит с вероятностью .  

3. При принятии H0 делается вывод о том, что решение систе-

мы (1) принадлежит множеству X(k). При принятии H1 – вывод о 

том, что (b(1), b(2), …, b(k))X(k). При принятии H1 решение счита-

ется ненайденным. При принятии гипотезы H0 переходят к поиску 

решения системы (1) при условии, что решение принадлежит мно-

жеству X(k). Данный поиск использует специфику построения 

вспомогательной последовательности двоичных функций Ф1, Ф2, …, 

Фk+1 от n переменных и предположения для расчета значения P(Ф1, 

Фk+1) с помощью указанной последовательности функций. Поиск 

решения основан на последовательном опробовании компонент 

a(j)X, j{1, …, k} неизвестного решения с применением статисти-

ческого критерия отсева ложных вариантов. Вспомогательная по-

следовательность двоичных функций Ф1, Ф2, …, Фk+1, совместно с 

предположениями о вероятностных мерах на используемых  множе-

ствах играет роль вероятностной модели статистических зависимо-

стей между начальными и заключительными состояниями автомата.   

Перейдем к описанию предлагаемой модернизации идеи 

Матсуи [50] применительно к определению входного слова автома-

та А – решению системы уравнений (6). 

 

5.2. Модернизация идеи Матсуи 

 

Построение функций Ф1, Фk+1. Расчет P(Ф1, Фk+1). 

Ищется последовательность пар функций  

(Ф1, Ф2), (Ф2, Ф3), …, (Фk, Фk+1), 

удовлетворяющая приводимым ниже условиям. 

При равномерном распределении на S для слова a(1), a(2), …, 

a(k)Xk рассмотрим вероятности: 
P(Ф1(s) = Ф2(ha(1)s)), P(Ф2(ha(1)s) = Ф3(ha(2)ha(1)s)), …,  

 

P(Фj(ha(j–1)…ha(1)s) = Фj+1(ha(j)…ha(1)s)), …,  

P(Фk(ha(k–1)…ha(1)s) = Фk+1(ha(k)…ha(1)s)).                               (7) 
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Для расчета значения P(Ф1, Фk+1) заметим, что в силу переста-

новочности автомата А индуцированные равномерным распределе-

нием на S вероятностные распределения на множествах ha(1)(S), …, 

ha(j)…ha(1)(S),…, ha(k)…ha(1)(S) – равномерные. В связи с чем при слу-

чайном и равновероятном выборе s и s` из S 

P(Фj(ha(j–1)…ha(1)s) = Фj+1(ha(j)…ha(1)s)) = P(Фj(s`) = Фj+1(ha(j)s`))   (8) 

Утверждение 1. Если при случайном и равновероятном выборе 

s из S при любом j{1, …, k–1}события 

Ф1(s) = Фj+1(ha(j)…ha(1)s), Фj+1(ha(j)…ha(1)s) = Фj+2(ha(j+1)…ha(1)s) 

независимы, то 

P(Ф1, (a(1), a(2), …, a(k)), Фk+1) = , 

где , j{1, …, k} определяется из равенства: 

P(Фj(sj) = Фj+1(ha(j)sj)) =  

при случайном и равновероятном выборе sjS. 

Доказательство. Индукция по k. При k = 1 требуемое равен-

ство очевидно. Пусть это равенство верно для k = j. Докажем его 

для j+1. Имеем: 

P(Ф1, (a(1), a(2), …, a(j+1)), Фj+2) = 

P(Ф1(s) = Фj+1(ha(j)…ha(1)s))P(Фj+1(ha(j)…ha(1)s) = Фj+2(ha(j+1)ha(j)…ha(1)s))+ 

P(Ф1(s)  Фj+1(ha(j)…ha(1)s))P(Фj+1(ha(j)…ha(1)s)  Фj+2(ha(j+1)ha(j)…ha(1)s))= 

=  P(Фj+1(ha(j)…ha(1)s) = Фj+2(ha(j+1)ha(j)…ha(1)s)) +  

+  P(Фj+1(ha(j)…ha(1)s)  Фj+2(ha(j+1)ha(j)…ha(1)s)) =  

 +  = . 

Замечание 1. При отказе от условия независимости указанных 

в утверждении 1 событий данное утверждение становится невер-

ным. Так, например, взяв k>1 и слово (a(1), a(2), …, a(k)) так, чтобы 

ha(k)…ha(1) = E, где E – тождественное отображение S в S, и Ф1 = Фk+1, 

получим P(Ф1(s) = Фk+1(ha(k)…ha(1)s)) = 1, а для функций Ф1 и Фk+1 = 

Ф1+1 вероятность P(Ф1(s) = Фk+1(ha(k)…ha(1)s)) = 0.  

Ниже мы предполагаем независимость указанных в условии 

утверждения 1 событий для любого слова a(1), a(2), …, a(k)Xk.  

Из утверждения 1 и (7), (8) вытекает 

Следствие 1. Значение вероятности  

P(Ф1, Фk+1) = Pmax(a(1), a(2), …, a(k)Xk)(Ф1, (a(1), a(2), …, a(k)), Фk+1) 
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достигается на наборах (a`(1), a`(2), …, a`(k))Xk, компоненты a`(j), 

которые удовлетворяют условию 

P(Фj(s) = Фj+1(ha`(j)s)) = Pmaxa(j)X(Фj(s) = Фj+1(ha(j)s))         (9) 

Это множество компонент обозначим через X(Фj, Фj+1),  

j{1, … k}. Положим 

P ( )
max
a j X  (Фj(s) = Фj+1(ha(j)s)) = .                                            (10) 

Тогда 

P(Ф1, Фk+1) =                                                               (11) 

Замечание 2. Трудоемкость (в опробованиях aX) получения 

значения вероятности (11) равна  

Т1 = k|X|. 

Здесь в операцию опробования входит и расчет вероятности 

P(Фj(s) = Фj+1(has)), которая может быть рассчитана путем нахожде-

ния числа решений систем уравнений  

Фj(s) = Фj+1(has) = 0; 

Фj(s) = Фj+1(has) = 1. 

Обозначим через X(Ф1, Ф2, …, Фk+1) множество всех наборов 

a(1), …, a(k), для которых выполняется (11). Очевидно, что 

X(Ф1, Ф2, …, Фk+1) =  

= X(Ф1, Ф2)  X(Ф2, Ф3)  …  X(Фk, Фk+1).                            (12) 

 

5.3. Первый этап метода 

 

После выбора двоичных функций Ф1, Ф2, …, Фk+1 и расчета ве-

роятности по формуле (11) строится, как было указано ранее, стати-

стическая процедура разделения гипотез H0, H1, трактуя известные 

состояния  как выборку из равномерного распределения 

на S, а наблюдения Ф1( ) = Фk+1(ha(k)…ha(1) ) либо Ф1( )   

 Фk+1(ha(k)…ha(1) ) – как выборку из одного из распределений:  

1) P(Ф1(s) = Фk+1(hb(k)…hb(1)s) = P((Ф1, Фk+1), P(Ф1(s)   

 Фk+1(hb(k)…hb(1)s) = 1 – P(Ф1, Фk+1); 

2) P(Ф1(s) = Фk+1(hb(k)…hb(1)s)) = , P(Ф1(s)  Фk+1(hb(k)…hb(1)s)) = . 

Таким образом, с помощью статистики – расстояния Хэмминга  

(  
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принимается одна из гипотез H0, H1. При принятии H0 делается вы-

вод о том, что искомое решение (b(1), b(2), …, b(k)) системы (1) 

принадлежит X(Ф1, Ф2, …, Фk+1), затем переходят ко второму этапу 

метода.  

Если же принимается гипотеза H1 – (b(1), b(2), …, b(k))  X(Ф1, 

Ф2, …, Фk+1) то считается, что решение не найдено, метод завершает 

свою работу. Обозначим через  = P(H1/H0),  = P(H0/H1) ошибки 

критерия первого и второго рода. 

 

5.4. Второй этап метода 

 

Итак принято решение, что (b(1), b(2), …, b(k))  X(Ф1, Ф2, …, 

Фk+1). При этом само множество X(Ф1, Ф2, …, Фk+1) нам неизвестно. 

Рассмотрим два случая: 

1)  (b(1), b(2), …,  b(k)) X(Ф1, Ф2, …, Фk+1); 

2)  (b(1), b(2), …, b(k))  X(Ф1, Ф2, …, Фk+1). 

Первый случай. На втором этапе последовательно ищутся вари-

анты значений компонент b(1), b(2), …, b(k) решения. Опробуются 

x(1)X. Для опробуемого варианта x(1) вычисляются состояния 

hx(1) , j{1, …, N} автомата A. Полностью аналогично указанной 

выше статистической процедуре строится статистический критерий, 

который с помощью последовательности пар (hx(1) , ), (hx(1) , 

), …, (hx(1) , ) и статистики  

 

 
разделяет гипотезы , . Гипотеза  – состоит в том, что  

 = P(Ф2, Фk+1), 

где  

P(Ф2, Фk+1)= Pmax(a(1), a(2), …, a(k)Xk)(Ф2, a(2), …, a(k)), Фk+1) = P(Ф2, b(2), 

…, b(k)), Фk+1) =  .  

Гипотеза  состоит в том, что  

 = . 

При принятии гипотезы  ( ) делается вывод о правильном 

(о неправильном) определении истинной части b(1) решения. 
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Обозначим через 1 = P( / ), 1 = P( / ) ошибки критерия 

первого и второго рода. 

В результате за |X| опробований будет найдено в среднем  

(|X|–1)1 ложных значений x(1) и истинное значение b(1) будет 

найдено с вероятностью 1–1. Для каждого найденного значения 

x(1) = a(1) опробуются все значения x(2). Для опробуемого варианта 

x(2) по статистике  

 

 
принимаются гипотезы: 

–  = P(Ф3, Фk+1) = ; 

–  = . 

При принятии гипотезы  делается вывод о правильном опре-

делении  части x(2)a(1) = b(2)b(1) входного слова автомата. При 

принятии гипотезы  делается вывод о неправильном определении  

части x(2)a(1) входного слова автомата. Ошибки первого и второго 

рода критерия обозначим через 2, 2. За |X|  опробований будет 

найдено в среднем (|X|–1)1|X|2 + (1–1)(|X|–1)2 ложных вариантов 

начальных частей x(2)x(1) решения и с вероятностью (1–1)(1–2) 

найдена истинная часть b(2)b(1) решения. Аналогично получаются 

ложные варианты начальных частей x(3)x(2)x(1) решения. Их будет 

((|X|–1)1|X|2 + (1–1)(|X|–1)2)|X|3 + (1–1)(1–2)(|X|–1)3, а ис-

тинное значение b(3)b(2)b(1) будет не отсеяно с вероятностью  

(1–1)(1–2)(1–3). 

Положив   j = 1, j = 1, j{1, …, k}, получим, что в результате 

за T2 = k|X| опробований будет найдено в среднем  

T3 = |X–1||X|k–11
k + (1–1)|X–1||X|k–21

k–1 + (1–1)2|X–1||X|k–31
k–2 +…+ 

(1–1)k–1|X–1|1 

ложных вариантов решения системы (1). Истинный вариант будет 

не отсеян с вероятностью  (1–1)k. 

Второй случай: (b(1), b(2), …, b(k))  X(Ф1, Ф2, …, Фk+1). Про-

водится указанная выше (случай 1) процедура определения вариан-

тов решения системы (1). Трудоемкость процедуры равна T2 + T3  

(Т2 опробований xX , Т3 опробований частей неизвестной после-

довательности x(1), x(2), …, x(k)). 
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5.5. Третий этап метода 

 

На третьем этапе метода проводится опробование полученных 

вариантов решения в системе (1), то есть для каждого варианта 

(a(k)a(k–1)…a(1)) проверяется выполнение равенств   

ha(k)ha(k–1)…ha(1)   = , j{1, 2, …, N). 

Таких опробований будет проведено в среднем T3+(1–1)k в 

случае 1 и T3 в случае 2. Таким образом, общая трудоемкость мето-

да (без учета опробования истинного варианта на третьем этапе) 

выражается величиной 

T= Т1 + T2 + T3 = 

2k|X| + |X–1||X|k–11
k+(1–1)|X–1||X|k–21

k–1 + 

+ (1–1)2|X–1||X|k–31
k–2 + … + (1–1)k–1|X–1|1. 

Характеристиками надежности -метода являются вероятности: 

1) P(H0) – вероятность применения  второго этапа метода; 

2) вероятность P((b(1), b(2), …, b(k))X(Ф1, Ф2, …, Фk+1)) при 

случайном и равновероятном выборе входного слова (b(1), b(2), …, 

b(k)) из Xk; 

3)  (1–1)k – вероятность неотсева истинного решения на вто-

ром этапе в случае 1.   

Рассмотрим события: 

1) (b(1), b(2), …, b(k))X(Ф1, Ф2, …, Фk+1), вероятность этого 

события равна ; 

2) на первом этапе принята гипотеза H0, вероятность этого со-

бытия (при выполнении условия 1) равна 1–;  

3) на втором этапе истинное решение не отсеялось, вероят-

ность этого события  при выполнении условий 1) и 2)  есть (1–1)k.  

При выполнении этих условий на этапе 3 истинное решение бу-

дет найдено. Следовательно,  

    (1–)(1–1)k. 

Замечание 3. С ростом k вероятность P(Ф1, Фk+1), подсчитанная 

по формуле (11) при естественных предположениях о границах зна-

чений *j, j{1, …, k}, стремится к ½, что негативно отражается на 

эффективности рассматриваемого метода. В связи с этим в ряде 

случаев, можно ограничиться нахождением двоичных функций Ф1, 

Ф2, …, Фk`+1 для k`<k и расчетом P(Ф1, Фk`+1). В этом случае на пер-
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вом этапе метода опробуются «хвосты» x(k`+1)x(k`+2)…x(k)  неиз-

вестного решения системы (1). Для опробуемого варианта 

a(k`+1)a(k`+2)…a(k) с помощью статистики  

 

 
различают гипотезы H0, H1:  

H0 – P(Ф1(s) = (Фk`+1( )) = 
* *
1 `1 ...

2
k +

, 

H1 – P(Ф1(s) = (Фk`+1( )) = . 

Гипотеза H0 соответствует опробованию истинной части 

b(k`+1)…b(k)  решения b(1)…b(k`)b(k`+1)…b(k), H1 – ложной. При 

принятии гипотезы H0 переходят к определению оставшейся части 

решения системы (1). Последняя задача решается полностью анало-

гично представленной выше задачи. Расчет трудоемкости и надеж-

ности такого обобщенного метода с учетом приведенных формул не 

вызывает затруднений.  

 

5.6. Дополнительные пояснения 

 

Отметим, что значения величин |X(k)|, , 1, 1 непосредствен-

но не следуют из входных данных задачи. В связи с чем представля-

ет интерес следующий комментарий, устанавливающий связь этих 

параметров с входными данными алгоритма. 

 Обращаем внимание на то, что  выбор  функций Ф1, Ф2, …, 

Фk+1 осуществлен так, что в качестве |X(k)|  может быть использова-

на мощность множества |X(Ф1, Ф2, …, Фk+1)|. Далее по тексту следу-

ет, что  

X(Ф1,Ф2, …,Фk+1)= X(Ф1, Ф2)  X(Ф2, Ф3)  …  X(Фk, Фk+1), 

в частности, |X(k)| = |X(Ф1, Ф2)| ∙ |X(Ф2, Ф3)|∙ … ∙|X(Фk, Фk+1)|. 

Множество X(Фj, Фj+1), j{1, …k} состоит из тех a`(j) из X, для ко-

торых выполнено условие 

 P(Фj(s) = Фj+1(ha`(j)s)) = Pmaxa(j)X (Фj(s) = Фj+1(ha(j)s))              (13) 

Для нахождения множества X(Фj, Фj+1) необходимо предвари-

тельно рассчитывать вероятность P(Фj(s) = Фj+1(ha(j)s)) для всех 
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a(j)X. Значение данной вероятности равно , где m0 – число 

решений относительно sS системы из двух нулевых уравнений: 

Фj(s) = 0; 

Фj+1(ha(j)s) = 0, 

а  m1 – число решений системы уравнений: 

Фj(s) = 1; 

Фj+1(ha(j)s) = 1. 

Таким образом, вероятность P(Фj(s) = Фj+1(ha(j)s)) полностью 

определена функциями Ф1, Ф2, …, Фk+1, а множество X(Фj, Фj+1) по-

лучается с помощью равенства (13).  

Относительно ошибок  = P(H1/H0),  = P(H0/H1) используемого 

критерия можно сказать следующее. Их значения зависят от выбора 

вида критерия различающего указанные гипотезы. Укажем связь 

ошибок с исходными данными для критерия Неймана-Пирсона, 

проверяющего гипотезы  H0: P(Ф1(s) = Фk+1(hb(k)…hb(1)s) = P((Ф1, 

Фk+1) = p0 против альтернативы P(Ф1(s) = Фk+1(hb(k)…hb(1)s) = = p1. 

Пусть V = (v1, v2, …, vN) – выборка из распределения Бернулли с ве-

роятностью «успеха» p (P(v = 1) = p). Критерий Неймана-Пирсона, 

проверяющего гипотезы  H0: p = p0 против альтернативы p = p1 

строится следующим образом. Рассмотрим случай 0 < p0 < p1 <1. 

Статистика отношения правдоподобия имеет вид 

L(V) , 

где  T – число успехов в выборке (T = ).  

Так как p0 < p1, то . Для любого C можно выбрать t 

так, что неравенство L(V) ≥ C будет эквивалентно неравенству T ≥ t. 

Параметры критерия (v1, v2, …, vN), β, n, t таковы, что фиксируя два 

из них, остальные (два) определяем однозначно. Параметр N уже 

фиксирован. Фиксируем дополнительно вероятность ошибки перво-

го рода α. Параметры  tα  и (1–) – мощность критерия – находят так. 

Целое число tα определяют из условия: 

α`` =  

Возможны два случая: α = α` и α < α`.  

Если выбранное α совпало с α`, то критерий является нерандо-

мизированным и задается критической областью {(v1, v2, …, vN):  
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T ≥ tα} (областью принятия гипотезы H1). Вероятность ошибки пер-

вого рода α равна вероятности события T≥ tα при распределении 

Бернулли с вероятностью «успеха» p0. Мощность критерия равна 

вероятности события T≥tα при распределении Бернулли с вероятно-

стью «успеха» p1. Данная вероятность подсчитывается по формуле 

P(T ≥ tα) = . 

Если α < α`, то критерий является рандомизированным и зада-

ется критической функцией: 

α(T) =  

Мощность критерия  рассчитывается по формуле 

(1–) = . 

При N→∞, воспользовавшись теоремой Мавра-Лапласа, крите-

рий можно асимптотически задать критической областью  

{(v1, v2, …, vN): T ≥ Np0–uα }, 

где Ф(uα) = α, Ф – функция нормального распределения с парамет-

рами (0, 1). Для  ,  мощность критерия при N→∞ 

асимптотически равна 

.  

Приведем несколько пояснений относительно эффективности 

рассмотренного метода. Очевидно, эффективность зависит от  эф-

фективности статистических критериев. В нашем случае их эффек-

тивность растет с ростом величины |p0–p1|. В связи с чем можно ре-

комендовать выбирать функции Ф1, Ф2, …, Фk+1 так, чтобы они не 

были константами и максимизировали или минимизировали вероят-

ность p0  (см. (11)), так как альтернативная гипотеза состоит в том, 

что p = . Для этого надо при каждом j{1, …, k} произвести расчет 

вероятностей P(Фj(s) = Фj+1(has)), aX и найти максимальные значе-

ния из них (10). Такие расчеты значительно облегчаются для линей-

ных функций Ф1, Ф2, …, Фk+1. В этом случае поиск наилучшей (см. 

замечание 1) последовательности линейных функций U1, …, Uk+1 

можно вести последовательно: перебором 2n–2 неконстантных 

функций U  в качестве функции Фj+1 и расчета для функции Uha 
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наилучших линейных статистических аналогов (с помощью быстро-

го преобразования Фурье), каждый из которых пробуется в качестве 

функции Фj. Напомним читателю основные понятия, связанные с 

линейными аналогами двоичных функций.  

Рассмотрим двоичную функцию  f(x1, ..., xn): 2 2
nF F→ . Будем счи-

тать, что ее переменные являются независимыми случайными вели-

чинами с распределениями: 

 .  

Тогда для любого набора  выполняется ра-

венство  . 

Обозначим через  вероятность того, что при 

случайном и равновероятном выборе переменных значение функ-

ции будет равно единице. Имеем 

, где . 

Здесь через ||f|| обозначен вес функции f – число двоичных 

наборов, на которых она принимает значение, равное единице.  

Двоичная функция g(x) называется статистическим аналогом 

функции f(x), если . Здесь  – вероят-

ность совпадения значений функций f  и  g при случайном и равно-

вероятном выборе набора . Очевидно свойство: если 

, то . Здесь = h(x) 1.  

На использовании статистических аналогов двоичных функций 

основан целый ряд статистических методов анализа криптосхем. 

Основная идея этих методов заключается в замене «сложной» 

функции , используемой в исследуемой схеме, на один из ее ста-

тистических аналогов более простого вида, причем этот аналог  

выбирают так, чтобы вероятность  была максималь-

ной. В этом случае функция  будет нести информацию о многих 

свойствах исследуемой функции, однако за счет отличия значений 

функций  и  на некоторых наборах задача из детерминиро-

ванной становится вероятностной, для решения которой использу-

ются статистические методы. 

Наиболее изученным классом двоичных функций, для которых 

имеются достаточно эффективные методы решения систем уравне-
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ний, является класс линейных функций. Поэтому зачастую исполь-

зуют линейные статистические аналоги функций.  

Пусть  – некоторая линейная функция. 

Определяют параметр  равенством: . 

В приведенных выше обозначениях  называют коэффициен-

том статистической структуры функции  f. 

Получим формулу для вычисления коэффициентов статистиче-

ской структуры: 

 

 

Тогда . Следовательно, 

. 

Множество  называют статистической структурой 

функции f. 

Связь между коэффициентами статистической структуры и 

коэффициентами Фурье двоичной функции f.  Через  обозна-

чим коэффициент Фурье двоичной функции f . Сначала рассмотрим 

случай : 

, , 

поэтому . Теперь пусть : 

, 

 
. 

 

Поэтому . 

Полученные результаты можно использовать для нахождения 

статистической структуры функции по ее разложению в ряд Фурье, 

и наоборот. Кроме того, становится очевидным следующее пред-

ставление двоичной функции через коэффициенты ее статистиче-

ской структуры: . 
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5.7. Об эффективности алгоритма 

 

Линейный криптоанализ изобрел японский криптолог Мицуру 

Мацуи (Mitsuru Matsui). Предложенный им в 1993 г. метод изна-

чально был направлен на вскрытие алгоритма DES1.  

Впоследствии линейный криптоанализ был распространен и на 

другие алгоритмы2; 3. Основные идеи алгоритма ранее были реали-

зованы различными авторами для конкретных блочных шифрси-

стем. В терминах блочных шифрсистем речь идет линейном методе 

определения раундовых ключей по множеству пар открытых и со-

ответствующих им шифрованных текстам. В таких публикациях, 

как правило, речь идет о результатах применения линейного метода, 

состоящих в указании использованных линейных статистических 

аналогов и времени вычисления истинного ключа по известным 

данным: блочный шифр; количество используемых открытых тек-

стов, число раундов. Так, например, линейный криптоанализ Мацуи 

r-раундового DES требует значительного числа открытых текстов. 

Это следует из табл. 1 
Т а б л и ц а  1 

Количество известных открытых текстов для нахождения  

ключа, в зависимости от количества раундов, по Мацуи* 

Количество раундов 
Количество известных открытых текстов  

для нахождения ключа 

8 

12 

16 
 

____________________ 

*Источник: [30]. 

 

Сложность атаки связана с количеством необходимых извест-

ных открытых текстов, так как для любой пары (открытый текст, 

шифртекст) требуется небольшое количество вычислений для реа-

лизации алгоритма. Например, атака на r = 8 DES занимает 40 с на 

                                           
1 Matsui M. Linear Cryptanalysis Method for DES Cipher. – URL: 

https://www.cs.bgu.ac.il/~beimel/Courses/crypto2001/Matsui.pdf 
2 Ritter T. Linear Cryptanalysis: A Literature Survey. – URL: 

http://www.ciphersbyritter.com/RES/LINANA.HTM 
3 Biham E., Shamir A. Differential Cryptanalysis of DES-like Cryptosystems // Journal of 

Cryptology. – 1991. – N 4. – P. 3–72. 
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рабочей станции, а атака на r = 12 DES занимает 50 ч, что примерно 

в 4 500 раз больше. 

 

 

Глава 6. СЛУЧАЙНОЕ ТЕСТИРОВАНИЕ КОНЕЧНЫХ  

АВТОМАТОВ ПО ВХОДНОЙ И ВЫХОДНОЙ  

ПОСЛЕДОВАТЕЛЬНОСТЯМ 

 

Предложен метод подсчета надежности случайного тестирова-

ния конечного автомата с известным классом возможных  неис-

правностей с целью проверки его исправности. 

Основы теории экспериментов с автоматами впервые сформу-

лированы в работе Мура. Систематизация основных результатов  

проведена в работах [21; 24]. В области изучения контрольных экс-

периментов с автоматами выделяются работы Хенни, Кайма, Гон-

сица. Отличительной особенностью, рассматриваемой в настоящей 

работе, в задачах тестирования, являются следующие условия: те-

стирование  без построения диагностических последовательностей; 

тестирование без использования контрольных точек; заданы функ-

ции переходов и выходов неисправных автоматов; ограничены чис-

ло возможных контрольных последовательностей и их длины. 

Пусть  А(0), А(1), …, А(T) – семейство конечных автоматов с 

входным алфавитом X, множеством состояний S, выходным алфа-

витом Y, частичными функциями перехода (hx
A(j))xX, j[0, …, T] и 

выхода (fx
A(j))xX, j[0, …, T], hx

A(j): S→S, fx
A(j): S→Y, xX, j[0, …, 

T]. Будем называть автомат А(0) основным автоматом, а автомат 

А(j),  j[0, …, T] – автоматом, имеющим неисправность с номером  

j. Решенная в работе задача состоит в установлении факта, является 

ли представленный автомат, о котором известно только, что он из 

семейства {А(0), А(1), …, А(T)}, отличным от основного или нет. 

Предполагается, что для любого автомата B{А(0), А(1),…А(T)},  

любого целого числа К и любой пары (s, )SXК  можно получить 

выходную последовательность B(s, ), отвечающую входному сло-

ву  и начальному состоянию sS. 

Задача решается путем перехода к вероятностной математиче-

ской модели и построения статистического критерия. Предполага-

ем, что при  наличии всех возможных неисправностей основного 

автомата А(0) мы получаем соответственно автоматы А(1), …, А(T). 
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Считаем, что известна и вероятность р(j)  любой j-й неисправности, 

j[1, …, T]. При отсутствии неисправности получаем автомат А(0). 

Вероятность отсутствия неисправности р(0). Будем предполагать, 

что автомат представляется на тестирование с вероятностью р(j), 

j[0, …, T]. Таким образом, предполагаем, что на тестирование 

представляется случайно выбранный автомат В{А(0), А(1), …, 

А(T)} и имеет место  

P(B = A(j)) = p(j), j{0, …, T},    . 

Задача решается на основе сравнения выходных последова-

тельностей основного автомата A(0) и выбранного автомата В, по-

лученных на случайно, независимо и равновероятно выбранных  L 

парах (s, )mSXK, m{1, …, L}. В указанных условиях задача 

сводится к различению двух статистических гипотез: гипотезы Н(0), 

состоящей в том, что B = A(0), и гипотезы Н(1), что В  А(0).  

Для решения задачи применим следующий статистический 

критерий: гипотеза H(0) принимается, если для всех опробуемых  L 

пар (s, )mSXK, m{1, …, L} выполняются равенства: 

 А(0)((s, )m) = В((s, )m), m{1, …, L},                 (14) 

в противном случае принимается гипотеза Н(1). Из характеристик 

критерия нас интересует вероятность правильного принятия реше-

ния, то есть надежность  нашего метода тестирования. Для расчета 

надежности введем события: 

b(j) – событие, состоящее в том, что выбран автомат В = А(j), 

j{0, …, T}; a – событие, состоящее в выполнении равенств (14) для 

всех L выбранных пар (s, )m, m{1, …, L}; 

 – событие, противоположное событию а; 

 – решение принято правильно. 

Тогда   

 = Р() = Р(/H(0))P(H(0)) + Р(/H(1))P(H(1)). 

Априорные вероятности гипотез Н(0) и Н(1) соответственно 

равны 

P(H(0)) = p(0), P(H(1)) = 1–p(0). 

Вероятность принятия правильного решения при условии гипо-

тезы Н(0) равна 1, то есть Р(/H(0)) = 1, так как при верности гипо-

тезы H(0) всегда выполняются равенства (1). Вероятность правиль-

ного принятия решения при условии гипотезы Н(1) совпадает с не-

выполнением хотя бы одного равенства в (14), а именно 

Р(/H(1)) =P( /H(1)). 
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Так как Р(а) = р(0)+(1–р(0))Р(а/H(1)), откуда 

Р(а/H(1)) =  

и 

Р(/H(1)) = 1– Р(а/H(1)) = . 

Таким образом, имеем 

 = Р() = 1 + р(0) – Р(а). 

По формуле полной вероятности 

Р(а) =  

окончательно для  получаем    

  = 1 –                            (15) 

Для того  чтобы вычислить или оценить надежность метода , 

необходимо уметь находить вероятности Р(а/b(j)), j{1, …, T}. Бу-

дем говорить, что пара (x, s)XS j-непротиворечива (то есть не-

противоречива относительно автоматов А(0), А(j)), если 

hx
A(0)s = hx

A(j)s, fx
A(0)s = fx

A(j)s. 

Пару (, s)XКS,  = x1, x2, …, xК, назовем j-непро- 

тиворечивой, если все пары  (x1, s), (x2, hx1
A(0)s), …, (xК,  

hxК–1
A(0)hxК–2

A(0)…hx1
A(0)s) являются j-непротиворечивыми. В против-

ном случае будем говорить, что пара (, s) j-противоречива. 

Поскольку предполагается, что структура автоматов A(j), j{0, 

…, T} известна, для любого К и j можно выделить множество j
К  

j-непротиворечивых пар (, s)XКS и множество j
К пар (, 

s)XКS, для которых А(0)(, s) = A(j)(, s). Очевидно, что j
К  j

К.  

Так как пары (, s) выбираются случайно равновероятно и 

независимо из XКS , то 

Р(а/b(j)) =  . 

Отсюда и из (15) имеем 

 = 1 –    1– . 

Когда точные значения мощностей |j
К |, j{1, …, T} неизвест-

ны для оценки , можно применить следующую схему рассуждения. 

Мы уже отмечали, что все j-непротиворечивые пары (, s) принад-

лежат множеству j
К. Если же пара (, s) j-противоречива, то не ис-
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ключена возможность, что она так же принадлежит j
К, поскольку 

ее j-противоречивость может быть основана лишь на несовпадении 

значений частичных функций перехода автоматов А(0) и А(j) на не-

которых состояниях. В криптографической практике обычно при-

нимается, что если состояния автоматов не совпадают, то вероят-

ность совпадения выходных знаков равна |Y|–1. Если допустить та-

кое предположение для нашего случая, то среднее число  

j-противоречивых пар, принадлежащих множеству j
К, равно  

 
и приближенно (с вероятностью 1) можно считать 

|j
К|  |j

К| + . 

Отсюда 

  1 – . 

Если К достаточно велико (К→ ), то из предыдущего следует 

   1–                                         (16) 

Подсчет мощности множества j
К, j{1, …, T} можно произве-

сти следующим образом.  

Пусть S = {1, 2, …, |S|}. Обозначим через ||rm||  матрицу с эле-

ментами (r, m)SS, где rm – число элементов xX, для которых 

x
(A(0)r = x

(A(j)r = m,  x
(A(0)r = x

(A(j)r. 

Пусть ||rm||К =  – К-я степень матрицы ||rm||.  

Тогда | . 

Как видно из изложенного выше, расчет параметров критерия в 

общем случае является задачей достаточно сложной, когда число  

состояний автомата велико. Трудоемкость практического примене-

ния рассмотренного метода тестирования в числе опробования на 

один такт работы автомата не превосходит К ∙ L. Значения парамет-

ров К и L определяются из формулы (15) при заданном . Сформу-

лированные результаты могут оказать помощь и в практическом 

решении проблемы соответствия созданных устройств их началь-

ным схемам и законам функционирования. 



68 
 

 

Часть 2. МОДЕЛИ АВТОМАТОВ НА ОСНОВЕ  
СЛЕДСТВИЙ ЗАКОНОВ ИХ ФУНКЦИОНИРОВАНИЯ 

 

В данной части будет рассмотрено построение для сложных ав-

томатов их моделей – более простых автоматов, помогающих в ре-

шении конкретных задач для автомата – оригинала.  

Пусть задан некоторый конечный автомат A = (X, S, Y, h, f). 

Для криптографических приложений задача моделирования в тео-

рии автоматов состоит в том, чтобы исходя из данных о внешнем 

функционировании автомата A построить более простой автомат A', 

достаточно адекватно описывающий поведение автомата A. Под сло-

вами «более простой» обычно понимают автомат с меньшим числом 

состояний по сравнению с исходным автоматом. При этом автомат A' 

может описывать внешнее поведение автомата A не полностью, а 

приближенно. В этом случае говорят о приближенных моделях авто-

матов. Мы изучаем четыре подхода к решению задачи приближен-

ного моделирования автоматов. 

Первый подход к решению проблемы моделирования состоит в 

построении для исходного автомата A нового автомата, являющего-

ся некоторым следствием законов функционирования автомата A 

[13]. Ниже мы будем использовать более узкое понятие: под след-

ствием автомата А будет пониматься новый автомат A', являющийся 

последовательным соединением A и автомата-функции, входом ко-

торого служит множество YL, L  1.  

Второй подход состоит в том, что на множестве всех автоматов 

с общими входным и выходным алфавитами вводится функция бли-

зости , для определения которой используется расстояние Хэм-

минга между выходными последовательностями. 

Третий подход к построению приближенных моделей обобщает 

идеи приближения сложной дискретной функции более простой 

функцией (например, линейной). В автоматной трактовке этот под-

ход состоит в замене исходного автомата A на его статистический 

аналог A'. Аналог выбирается так, чтобы решаемая задача для авто-

мата A имела для автомата A' достаточно простое по сложности ре-

шение, и одновременно табличное задание автомата A' не намного 

отличалось от табличного задания автомата A. В этом случае замена 

A на A' позволяет снизить сложность решения за счет некоторой 

ненадежности ее решения. 
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Четвертый подход к построению приближенных моделей со-

стоит в получении следствий из уравнений функционирования ав-

томата A путем обобщения понятия гомоморфизма автоматов и по-

строении обобщенных образов автомата A при таких обобщенных 

гомоморфизмах. Этот подход связан с тем, что гомоморфный образ 

автомата в ряде практических задач играет роль его модели. Суть 

обобщения понятия гомоморфизма состоит в рассмотрении бинар-

ных отношений вместо отображений, входящих в определение го-

моморфизма. Таким образом, расширяется класс автоматов, имею-

щих гомоморфный образ с меньшим числом состояний, до класса 

автоматов, имеющих обобщенный гомоморфный образ с меньшим 

числом состояний.  

 

 

Глава 7. МОДЕЛИ АВТОМАТОВ – СЛЕДСТВИЯ  

УРАВНЕНИЙ ИХ ФУНКЦИОНИРОВАНИЯ  

 

В этой главе изучаются возможности построения для исследуе-

мого автомата А его моделей – следствий, то есть новых автоматов, 

уравнения функционирования которых являются следствиями урав-

нений функционирования исходного автомата. Эти модели – след-

ствия будут далее называться образами автомата А при его обра-

ботках. Целью построения таких образов для А является разработка 

методов определения состояния автомата по его входным и соответ-

ствующим выходным последовательностям. С этой целью ниже ис-

следуется вопрос получения моделей, являющихся неприведенными 

автоматами, приведенные формы которых имеют меньшее число 

состояний, чем у автомата А. Основные результаты работы ранее 

опубликованы в тезисах работ [10; 13]. 

 

7.1. Основные обозначения 

 

X* – множество всех слов конечной длины алфавита X; 

h(s, x(1), x(2), …, x(к)) – заключительное состояние автомата 

при его начальном состоянии sS и входном слове (x(1), x(2), …, 

x(к))  Хк; 

hx(Z) – образ  множества (Z, Z)S  при отображении hx; 



70 
 

 

Для автомата А = (Х, S, Y, h, f) в ряде случаев для удобства мы 

используем и обозначение А = (Х, S, Y, (hx)xX(fx)xX). Напомним 

читателю и основные понятия теории автоматов [24; 32].  

Состояния s, s` автомата А называются k-неотличимыми, если  

А(s, P) = A(s`, P) 

при любом входном слове PХk. Состояния s, s` автомата А назы-

ваются неотличимыми, если они k-неотличимы при любом k.  

Аналогично вводится понятие неотличимости состояний s, s` 

автоматов A = (X, S, Y, h, f), A` = (X , S`, Y, h`, f`). 

Автоматы А, A` считаются неотличимыми, если для любого со-

стояния sS автомата А найдется неотличимое от него состояний 

s`S` автомата А` и наоборот. 

Автомат А называется приведенным, если он не имеет различ-

ных неотличимых состояний. Приведенной формой (с точностью до 

изоморфизма) автомата А называют любой неотличимый от него 

приведенный автомат. 

Степенью различимости автомата А называется минимальное 

число d = d(A), при котором для любых s, s` S из равенств А(s, P) = 

A(s`, P) для всех РХd следуют равенства А(s, P`) = A(s`, P`) для 

всех P`X*.  

Полугруппой автомата А называют полугруппу преобразова-

ний G=<(hx)xX> множества S, порожденную частичными функция-

ми переходов (hx)xX автомата А. Автомат А называют перестано-

вочным, если (hx)xX – биекции S в S. 

Автомат А называют автоматом Медведева, если fxs = s при 

любых sS, xX, то есть выходной последовательностью автомата 

является его последовательность состояний. Для таких автоматов 

мы используем и специальное обозначение А(М) = (Х, S, Y, h) или 

А(М) = (Х, S, Y, (hx)xX). 

Диагностической последовательностью автомата А называют 

последовательность РХ*, при которой А(s, P)  A(s`, P) при любых 

различных s, s`S. Автомат называют диагностируемым, если для 

него существует диагностическая последовательность. 

 

7.2. Построение моделей-следствий автомата 

 

Пусть А = (Х, S, Y, h, f) – конечный автомат. Под обработкой 

степени к будем понимать произвольное отображение  
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Ф: ХкYк→Y`, где Y` – некоторый алфавит. Образом автомата А 

при обработке Ф назовем автомат АФ = (Хк, S, Y`, hф, fф) с функцией 

перехода  

hф(s, x(1), x(2), …, x(к)) = h(s, x(1), x(2), …, x(к)) = hx(к)hх(к–1)…hx(1)s  

и выхода 

fф(s, x(1), x(2), …, x(к)) = Ф(x(1), x(2), …, x(к), А(s, x(1), x(2), …,  

x(к)), 

где sS, (x(1), x(2), …, x(к)) – входной символ автомата АФ, (x(1), 

x(2), …, x(к))Xк. 

Указанный автомат АФ обладает следующим свойством. Если 

при входной последовательности  

х(1), х(2), …, х(Lк) = Р(1), Р(2), …, Р(L), P(j) = x((j–1)к+1), …, x(jк), 

j{1, …, L} 

и начальном состоянии sS выходная последовательность автомата А 

есть А(s, х(1), х(2), …, х(Lк)) = y1, y2, …, yLк = У1, У2, …, УL, то выход-

ная последовательность автомата АФ, соответствующая входной по-

следовательности Р(1), Р(2), …, Р(L) и начальному состоянию sS, 

определяется равенством 

АФ(s, Р(1), Р(2), …, Р(L)) = ФР(1)(У1), ФР(2)(У2), …, ФР(L)(УL), 

где ФР(j)(Уj) = Ф(Р(j), Уj),  Уj = y(j–1)к+1, …, yjк, j{1, …, L}. Таким об-

разом, функционирование автомата АФ представимо схемой, пока-

занной на рис. 2.  

 

 

 

 

  

 

  

 

 

Рис. 2 

Здесь Н(к) – проходной накопитель на к знаков 
х

y

 
 
 

, УВ(к) – 

узел выборки шага к.  

Определение 1. Автомат А называется слабо неприведенным 

автоматом, если для него существует обработка Ф, при которой его 

образ АФ является неприведенным автоматом с числом классов не-

A 

Н(к) 

УВ(к) 
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отличимых состояний больше единицы. В противном случае, авто-

мат А называется сильно приведенным.  

Очевидно следующее утверждение. 

Утверждение 1. Для автомата А тогда и только тогда найдется 

обработка Ф: ХкYк→Y`, при которой автомат Аф имеет гомоморф-

ный приведенный образ с числом состояний |S`|,  2  |S`|  |S| –1, ко-

гда автомат А слабо неприведен. 

Ниже дается описание слабо неприведенных и сильно приве-

денных автоматов. Введем дополнительные понятия и обозначения. 

Для произвольного автомата А = (Х, S, Y, h, f) разбиение  P(S) 

множества S: 

P(S) = {Zj: j{1, …, t}},   2t|S|–1,  ZjZj`=, jj`, j,  j`{1, …, t} 

назовем системой блоков импримитивности автомата А или же си-

стемой блоков импримитивности полугруппы G=<(hx)xX> автомата 

А, если для любого хХ и любого j{1, …, t} существует j`{1, …, 

t}, при котором hx(Zj)Zj`. Будем называть А примитивным автома-

том, если он не обладает системой блоков импримитивности, в про-

тивном случае назовем А импримитивным автоматом. Соответ-

ственно, полугруппу автомата А назовем примитивной и имприми-

тивной. Заметим, что введенные понятия корректны и для автома-

тов без выходов, в связи с чем они будут использоваться и для ав-

томатов этого класса. 

В дальнейшем в работе рассматриваются только такие ав-

томаты, у которых число состояний больше единицы и не все ча-

стичные функции выхода постоянны на всем множестве состоя-

ний. 

Очевидно следующее утверждение.  

Утверждение 2. Любой неприведенный автомат является слабо 

неприведенным автоматом.   

Для автомата А = (Х, S, Y, h, f) и произвольного натурального 

числа n через Аn(М) обозначим следующий автомат Медведева:  

Аn(М) = (Хn, S, (hP: PXn)), hP = hx(n)hx(n–1)…hx(1)  

при P = (x(n), x(n–1), …, x(1))Хn.  

При n = 1 получаем А1(М) = А(М) = (Х, S, Y, (hx)xX). 

Ниже будет использоваться следующее очевидное утвержде-

ние. 

Лемма 1. Если автомат А слабо неприведен, то существует 

натуральное число n,  при котором автомат Аn(М) – импримитивен. 
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Очевидно, что в качестве n в лемме можно взять к, при котором 

образ автомата А при обработке степени к является слабо неприве-

денным автоматом. 

Ниже мы сужаем класс исследуемых автоматов до класса диа-

гностируемых автоматов. Заметим, что в этот класс входят приве-

денные перестановочные автоматы. Полное описание слабо непри-

веденных диагностируемых автоматов дает теорема 1. 

Теорема 1. Приведенный диагностируемый автомат А слабо 

неприведен тогда и только тогда, если существует натуральное чис-

ло n, при котором автомат Медведева Аn(М) импримитивен.   

Доказательство. Необходимость условий теоремы следует из 

леммы 1. Докажем достаточность этих условий. Предположим сна-

чала, что при n = 1 для автомата А выполнены условия теоремы. 

Обозначим через Z1, Z2, …, Zt некоторую систему его блоков импри-

митивности. Выберем произвольное натуральное число к не меньше 

минимальной длины К(А) диагностической последовательности ав-

томата А, положим Y` = {1, 2, …, t}, отображение Ф: ХкYк→Y` за-

дадим с помощью функций ФР: Yк→Y`, PXк следующим образом:  

1. Для произвольного РXк введем бинарное отношение Р на 

блоках Z1, Z2, …, Zt  системы импримитивности автомата А. Блоки 

Z, Z` находятся  в отношении Р (ZРZ`) тогда и только тогда, когда 

существуют состояния sZ, s`Z`, для которых А(s, P) = A(s`, P).

 Пусть *Р – транзитивное замыкание этого бинарного отно-

шения на {Z1, Z2, …, Zt}. Для каждого класса эквивалентности Z^ 

бинарного отношения эквивалентности *Р определим минималь-

ный номер блока из {Z1, Z2, … ,Zt}, принадлежащий классу Z^.  

2. Пронумеруем этими номерами {j(1), j(2), …, j(t(P))}, классы 

отношения эквивалентности  *Р. Пусть {Z^j(1), Z^j(2), …, Z^j(t(P))} – 

классы эквивалентности отношения *Р. 

3. Для sZj, а Zj Z^j(v). Положим 

ФР(А(s, P) = j(v). 

Таким образом мы пока задали значения отображение Ф на всех 

парах вида: 

(P, A(s, P),  sS, PXк. 

На парах (P, Уj)XкYк, не входящих в указанное множество 

пар, значение Ф выбираем произвольным образом. Ясно, что ча-

стичные функции выходов автомата АФ, являющегося образом ав-

томата А при обработке Ф, постоянны на блоках  {Z1, Z2, …, Zt} си-



74 
 

 

стемы импримитивности автомата А. Заметим, что эти блоки в то 

же время являются блоками системы импримитивности автомата Аф 

и для завершения доказательства теоремы в рассматриваемом част-

ном случае n = 1 остается показать, что не все частичные функции 

выходов автомата А постоянны на множестве его состояний. 

В силу диагностируемости приведенного автомата А для него 

существует диагностическая последовательность  длины К(А)  к. 

Рассмотрим фиксированную последовательность Р длины к, 

начальное слово которой есть . Тогда выходные последовательно-

сти (А(s, P: sS) автомата А попарно различны и по построению 

отношения эквивалентности *P классы этого отношения есть Z1, 

Z2, …, Zt, то есть совпадают с блоками импримитивности автомата 

АФ и Ф(Р, А(s, Р) = j, если sZj, j{1, …, t}. Следовательно, ча-

стичная функция выходов fФ, Р автомата АФ непостоянна на S. 

Рассмотрим теперь случай, когда n – произвольное натуральное 

число и автомат Аn(М) примитивен. Введем вспомогательный авто-

мат  

Аn = ((Хn, S, Yn, (hP: PХn), (fP: PXn)) 

с частичными функциями переходов 

hP = hx(n)hx(n–1)…hx(1)  

при  P = (x(n), x(n–1), …, x(1))Хn  и частичными функциями выхо-

дов  

fPs = fx(1)s, fx(2)hx(1)s, …, fx(n)hx(n–1)…hx(1)s,   sS. 

Автомат Аn отличается от Аn(М) наличием функций выхода. 

Выходная последовательность автомата Аn(М) представляет после-

довательность n-грамм выходной последовательности автомата А. 

Так как по условию автомат Аn импримитивен, то импримити-

вен и автомат Аn(М), при этом он, очевидно, также как и А, диагно-

стируемый автомат. По доказанному ранее частному случаю, для 

автомата Аn найдется обработка  

Ф`: (Xn)к(Yn)к→Y` 

некоторой степени к, при которой образ Аn
Ф` автомата Аn больше 

единицы. Автомат Аn
Ф` имеет вид Аn

Ф` = (Хкn, S, Y`, h`Ф`, f`Ф`). Оче-

видно, функцию Ф`, определенную на словах длины к алфавита Xn 

можно трактовать и как функцию Ф, определенную на словах длины 

кn алфавита Х, принимающую те же значения, что и Ф`. Непосред-

ственно проверяется, что образ АФ автомата А при обработке   

Ф: XnкYnк→Y` 
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совпадает с автоматом Аn
Ф` и, следовательно, автомат А слабо не-

приведен. 

Терема доказана. 

Таким образом, для диагностируемых автоматов задача описа-

ния слабо неприведенных, или сильно приведенных автоматов сво-

дится к проверке импримитивности или примитивности степеней 

Аn(M), n{1, 2, …} автомата А. 

 

7.3. Изучение примитивности степеней автомата 

 

Предварительно введем необходимые обозначения. Для полу-

группы G=<(hx)xX> автомата А = (Х, S, Y, (hx)xX, (fx)xX),  порож-

денной частичными функциями переходов (hx)xX, рассмотрим граф 

Г(G) – граф полугруппы G. Вершинами графа являются элементы 

gG. Из вершины g проводится ориентированная дуга в вершину g` 

с пометкой xX тогда и только тогда, когда ghx = g`. Под элемен-

тарным контуром графа Г(G) будем понимать путь из некоторой его 

выбранной вершины в эту же вершину, не содержащий одинаковых 

вершин. Обозначим через D наименьшее общее кратное длин эле-

ментарных контуров. Через Мк обозначим к-й слой полугруппы G = 

= <(hx)xX>, то есть множество всех ее элементов, представимых по-

ложительными словами hx(к) hx(к–1)…hx(1) длины к из образующих 

<(hx)xX>. Если G содержит тождественное преобразование S, то она 

представима в виде G = G`G``, где G` – подполугруппа группы G, 

не содержащая биективнных отображений S в S, а G`` – подполу-

группа G, состоящая из всех биективных отображений полугруппы 

G. Через d(G``) будем обозначать  ширину группы G``, именно ми-

нимальное число ее слоев, объединение которых дает G``. Для полу-

группы G c единицей через L(G) обозначим минимальное натураль-

ное число L, при котором |МL| = |МL+1|. 

Теорема 2. Справедливы утверждения: 

1) при любом натуральном j: М|G|+j  М|G|+j+D; 

2) последовательность множеств М1, М2, …, Мк, …  смешанно 

периодическая  с длиной подхода, не превышающей величины 

|G|+L*D, где L* – минимальное неотрицательное целое число, для 

которого М|G|+L*D+1 = М|G|+L*D+1+D; период D` данной последователь-

ности является делителем величины D; 
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3) найдется натуральное число h(G) с условием |G|+L*D+1   

h(G)  |G|+L*D+D`, при котором слой Мh(G) является подполугруп-

пой полугруппы G и кроме того 

Мh(G) =
1

h
h

G


=

I , 

где Gh – полугруппа автомата Аh(М) = ((Хh, S, Yh, (hP: P Хh)); 

4) если полугруппа G содержит тождественное преобразование 

S, то последовательность М1, М2,…, Мк,… смешанно периодическая 

с длиной подхода L(G)–1 и периодом d(G``); найдется натуральное 

число h(G), L(G) h(G) L(G)+d(G``)–1,  при котором Мh(G) является 

полугруппой и 

Gd(G``)= Мh(G)=
1

h
h

G


=

I . 

Доказательство. Рассмотрим произвольный элемент g из М|G|+j, 

j{1, 2, …}. 

Он может быть представлен в виде g = hx(1)hx(2)…hx(|G|+j) при не-

которых xkX, k{1, 2, …, |G|+j}. Тогда в графе Г(G) имеется путь 

вида 

hx(1)
(2)x

⎯⎯⎯→ hx(1)hx(2)
(3)x

⎯⎯⎯→… (| | )x G j+
⎯⎯⎯⎯→ hx(1)hx(2)…hx(|G|+j). 

Так как число вершин этого пути больше |G|, то он содержит 

хотя бы один элементарный контур. Пусть этот контур имеет вид  

hx(1)hx(2)…hx(к)
(к 1)x +

⎯⎯⎯→ 

hx(1)hx(2)…hx(к+1)
(к 2)x +

⎯⎯⎯→… (к р)x +
⎯⎯⎯→hx(1)hx(2)…hx(к+р), 

где hx(1)hx(2)…hx(к) = hx(1)hx(2)…hx(к+р). Элемент g можно представить 

положительным словом длины |G|+j+D вида   

hx(1)hx(2)…hx(к)(hx(к+1)…hx(к+р))с+1hx(к+р+1)…hx(|G|+j), 

где с =  
р

D
, следовательно, gМ|G|+j+D. Таким образом, М|G|+j  М|G|+j+D 

при любом натуральном j. По доказанному имеем 

М|G|+1М|G|+1+D… М|G|+1+кD, к{1, 2, …}. 

По определению величины L* имеем М|G|+L*D+1 = М|G|+L*D+1+D. 

Используя эти соотношения, непосредственно проверяем справед-

ливость равенств 

М|G|+L*D+1 = М|G|+L*D+1+кD,   к{0, 1, …}. 

Откуда вытекает  

М|G|+L*D+1+j = М|G|+L*D+1+j+кD,   j, к{0, 1, …}. 

Таким образом, доказаны утверждения 1), 2) теоремы 2.  
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Определим натуральное число h(G) (утверждение 3)исходя из 

условий:  

a) |G|+L*D+1  h(G)  |G|+L*D+D`; 

b) h(G) кратно D`.  

Тогда очевидно, что Мh(G)  Мh(G) = Мh(G)+h(G) = Мh(G) (здесь  

Мh(G)  Мh(G) – произведение множеств подстановок). Следовательно, 

Мh(G) – полугруппа и  

Gh(G) = Мh(G),  Мh(G) 
1

h
h

G


=

I ,  GhGкh,    к{1, 2, …}. 

В частности, при к(0)h  h(G) и к(0)h, кратном D`, к(0){1, 2, …} 

имеем GhМк(0)h, Мк(0)h= Мh(G),  откуда получаем  

Мh(G)=
1

h
h

G


=

I . 

Перейдем к доказательству утверждение пункта 4) теоремы. 

Если полугруппа G содержит тождественное преобразование S, то 

среди ее образующих (hx)xX найдется биективное отображение h(0): 

S→S,  в связи с чем 

|М1|  |М2|  …  |Мj|  …   . 

Через hxМL(G) обозначим множество {hxm: mМL(G)}, аналогич-

но МL(G)hx = {mhx: mМL(G)}. Из определения параметра L(G) выте-

кает, что |МL(G)| = |МL(G)+1|, откуда 

МL(G)+1 = ( )L G x
x X

М h


U = ( )x L G
x X

h М


U = h(0)МL(G) = МL(G)h(0), 

МL(G)+j = (h(0))jМL(G) = МL(G)(h(0))j,  j{0, 1, …}. 

Следовательно, длина подхода рассматриваемой последова-

тельности М1, М2, …  равна L(G)  – 1, а ее период D` делит порядок 

подстановки h(0). 

Обозначим через d = d(G``) ширину подгруппы G`` полугруппы 

G. Напомним [46], что шириной группы в фиксированных образу-

ющих называют минимальное количество ее слоев, покрывающих 

ее как множество. Известно [46], что, во-первых, ширина группы 

совпадает с периодом ее слоев,  и, во-вторых,  ширина группы сов-

падает с общим наибольшим делителем длин положительных опре-

деляющих слов (соотношений) группы. В силу последнего факта 

найдется натуральное число к(0), при котором к(0)dL(G), ЕMк(0)d, 

ЕMк(0)d+d, E – единица группы G``. Тогда при любом j{0, 1, …} 

Mк(0)d+j  Mк(0)d = Mк(0)d+j+к(0)d = Mк(0)d+j; 

Mк(0)d+j  Mк(0)d+d = Mк(0)d+j+к(0)d+d = Mк(0)d+j. 
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Следовательно, период D` рассматриваемой последовательно-

сти слоев делит величины к(0)d и (к(0)+1)d и таким образом D` яв-

ляется делителем ширины d группы G``.   

Каждый слой Мj, j{1, 2, …} полугруппы G можно представить 

в виде Мj = Мj` Мj``,  где Мj`` – j-й слой подгруппы G``полугруппы 

G, а Мj` – j-й слой подполугруппы G` полугруппы G. Ранее отмеча-

лось, что период слоев группы совпадает с ее шириной. Поэтому 

период последовательности М1``, М2``,… есть d. Учитывая, что D` 

должно делить d,  а ранее было показано, что d делит D`, заключа-

ем: D` = d. 

Определим натуральное число h(0) = H(G) исходя из условий: 

L(G) h(0) L(G)+d–1 и ЕМh(0). Очевидно, Мh(0) – полугруппа и 

МjМh(0)+j, j{1, 2, …}. Поэтому  

Gd = Мh(0) = 
1

h
h

G


=

I . 

Доказательство теоремы завершено. 

Следствие теоремы 2. Приведенный диагностируемый автомат 

А = (Х, S, Y, (hx)xX, (fx)xX) сильно приведен тогда и только тогда, 

когда примитивна полугруппа Gd = Мh(0) = 
1

h
h

G


=

I . 

Замечание к теореме 2. Для формулировки критерия сильной 

приведенности перестановочного автомата А(М) = (Х, S, Y, (hx)xX) 

в терминах импримитивности групп автоматов, являющихся его 

степенями,  приведем ряд следствий из теоремы 2 и ее доказатель-

ства. Данные результаты по описанию последовательности слоев 

М1, М2,… группы G = <(hx)xX> получены ранее М. М. Глуховым в 

[28]. Подчеркнем, что импримитивность автомата, импримитив-

ность его группы или его подгруппы Gn мы здесь трактуем в рас-

ширенном смысле – не требуя транзитивности рассматриваемых 

групп.  

Пусть d – ширина группы G = <(hx)xX>, заданной системой об-

разующих элементов <(hx)xX> и некоторой системой положитель-

ных определяющих слов (соотношений), и Gn = <(hP:PXn)> – под-

группа группы G, порожденная всеми возможными положительны-

ми словами hx(n)hx(n–1)…hx(1) длины n. Тогда найдется n(0), при кото-

ром Gd = Mn(0) = 
1

n
n

G


=

I , группа Gd – нормальный делитель группы G, 

по которому образующие (hx)xX лежат в одном классе смежности G 
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по Gd, причем фактор-группа G/Gd – циклическая порядка d. Любая 

группа Gn = <(hP: PXn)> является нормальным делителем группы 

G, по которой образующие <(hx)xX> лежат в одном классе смежно-

сти по Gn, при (n, d) = d` группа Gn совпадает с группой Gd`, фактор-

группа G/Gn – циклическая порядка d`. Используем это утверждение 

для решения нашей задачи. Если существует n, при котором группа  

Gn = <(hP:PXn)> импримитивна, то из Gd = Mn(0) =
1

n
n

G


=

I  следует, что 

импримитивна и группа Gd. Если не существует n, при котором 

группа  Gn = <(hP:PXn)> импримитивна, то Gd примитивна.  

Из примитивности Gd вытекает примитивность всех групп Gn, n{1, 

2, …}. Следовательно (см. теорему 1), справедлива теорема 3. 

Теорема 3. Следующие условия эквивалентны: 

1) перестановочный автомат А = (Х, S, Y, (hx)xX, (fx)xX) явля-

ется сильно приведенным; 

2) примитивен минимальный нормальный делитель группы G 

= <(hx)xX> автомата А, по которому все образующие элементы 

(hx)xX  содержатся в одном смежном классе;  

3) примитивен соответствующий автомату А автомат Аd(M), 

где d – ширина группы G. 

Таким образом, для установления сильной приведенности пере-

становочного автомата А  достаточно, используя порядки некото-

рых элементов его группы G и известные определяющие соотноше-

ния, найти множество чисел {d(1), d(2), …, d(m)}, среди которых 

должен содержаться параметр d группы G, и установить примитив-

ность групп Gd(1), Gd(2), …, Gd(m). Если при этом хотя бы одна из ука-

занных групп окажется импримитивной, то импримитивна группа 

Mn(0)=
1

n
n

G


=

I и автомат А слабо неприведен.  

Отметим еще одну возможность. Обозначим через  

<(hxhx`
–1)x,x`X> подгруппу группы G перестановочного автомата А, 

порожденную элементами (hxhx`
–1)x, x`X.  

Очевидно, (hxhx`
–1)x, x`X является подгруппой группы Mn(0), в 

связи  с чем достаточным условием примитивности группы Mn(0), а 

вместе с ней и сильной приведенности автомата А, является прими-

тивность группы <(hxhx`
–1)x, x`X>. 
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Глава 8. МОДЕЛИ АВТОМАТОВ, ПОСТРОЕННЫЕ  

С ПОМОЩЬЮ ОБРАБОТКИ ИХ ВЫХОДНЫХ  

ПОСЛЕДОВАТЕЛЬНОСТЕЙ ИНИЦИАЛЬНЫМИ  

АВТОМАТАМИ 

 

Предлагаются способы построения моделей конечного автома-

та – новые неприведенные автоматы, получаемые с помощью зада-

ния дополнительных функций – автоматных отображений на его 

выходных словах. Криптографические приложения результатов свя-

зываются с задачей определения состояния автомата по его вход-

ным и соответствующим выходным последовательностям. 

В данной главе изучаются возможности построения для иссле-

дуемого автомата А его моделей – следствий, то есть новых автома-

тов, уравнения функционирования которых являются следствиями 

уравнений функционирования исходного автомата. Эти модели – 

следствия будут называться далее образами автомата А при его об-

работках с помощью инициальных автоматов. Целью построения 

таких образов для А является разработка методов определения со-

стояния автомата по его входным и соответствующим выходным 

последовательностям. С этой целью ниже исследуется вопрос полу-

чения моделей, являющихся неприведенными автоматами, приве-

денные формы которых имеют меньшее число состояний,  чем у ав-

томата А. Используются известные понятия теории автоматов [10; 

24]. Основные результаты работы ранее опубликованы в тезисах 

[14]. 

 

8.1. Построение моделей – следствий автомата.  

Постановка задачи  

 

Пусть А = (Х, S, Y, (hx)xX, (fx)xX) – конечный автомат. Вq(0) – 

инициальный автомат Мура с входным алфавитом ХY, множе-

ством состояний SB, начальным состоянием q(0),  частичными 

функциями переходов (Bhx, y)(x, y)XY и функцией выхода Е: SB→ SB, 

Еq = q при каждом состоянии q из SB.  

Инициальным автоматом Вq(0) = (ХY, SB, (Bhx,y)(x,y)XY)  задано 

отображение (ХY)* в (SB)*: 

Вq(0)(q(0), x(1), x(2), …, x(к), y(1), y(2), …, y(к)) = q(0), q(1), …, q(к). 
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Рассмотрим последовательное соединение С = А→Вq(0) автома-

тов А и Вq(0), С = (X, SSB, (Chx)xX), Chx(s, q) =(hxs, Bhx, yq), где у = fxs, 

sS, qSB (рис. 3).  

 

 
 

Рис. 3 

 

Выходным словом С(s, q, P) автомата С при входном слове 

РX* и начальном состоянии (s, q)SSB будет последовательность 

состояний автомата Вq(0), отвечающая входной последовательности 

(Р, А(s, P)) и его начальному состоянию qSB. Автомат С, постро-

енный для А с помощью Вq(0), будем называть обработкой автома-

та А с помощью Вq(0). Нас будет интересовать наличие неотличи-

мых состояний в подмножестве S{q(0)} множества SSB обработки 

С автомата А с помощью Вq(0). Наличие таких неотличимых состоя-

ний можно использовать при решении задачи определения началь-

ного состояний автомата А по его входной последовательности Р и 

выходной последовательности А(s, P) аналогично тому как исполь-

зуется гомоморфный образ автомата А с меньшим числом состоя-

ний, чем у А [29].  

Определение 1. Состояния s, s`S автомата А называются не-

отличимыми относительно Вq(0), если состояния (s,q(0)), (s`,q(0)) не-

отличимы в автомате С = А→Вq(0), в противном случае s, s` – разли-

чимы относительно Вq(0).  

Определение 2. Автомат А называется неприведенным относи-

тельно Вq(0), если множество состояний S автомата А содержит пару 

различимых состояний и пару различных неотличимых состояний 

относительно Вq(0).    

Через В(Х, Y) обозначим множество всех инициальных автома-

тов вида Вq(0) = (ХY, SB, (Bhx, y)(x, y)XY) с входным алфавитом ХY 

и тождественной функцией выхода на состояниях.  

Определение 3. Автомат А называется слабо неприведенным 

относительно В(Х,Y), если найдется автомат Вq(0) из В(Х, Y) такой, 

что автомат А не приведен относительно Вq(0), в противном случае 

автомат А называется сильно приведенным относительно В(Х, Y).  

А 
Вq(0) C 
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8.2. Описание слабо неприведенных автоматов  

относительно В (Х, Y) 

 

Решим задачу описания слабо неприведенных автоматов отно-

сительно В(Х, Y). 

Для автомата А = (X, S, Y, (hx)xX, (fx)xX) при Р = x(1), x(2), …, 

x(к) и WS положим  

fP = fx(к)hx(к–1)…hx(1), hP = hx(к)hx(к–1)…hx(1),  fPW = {yY: fPs = y,  sW}. 

Определение 4. Подмножества W1S, W2S множества S ав-

томата А называются неотличимыми в автомате А, если для любого 

PX*  

fPW1 fPW2  . 

В противном случае W1, W2 различимы в А. 

Отметим, что понятие неотличимости состояний автомата А 

получается из определения 4 в случае одноэлементных множеств 

W1, W2.  

Теорема 11. Автомат А с |S|3 слабо неприведен относительно 

В(Х, Y) тогда и только тогда, когда найдутся подмножество WS, 

|W|=2 и состояние sS, sW, такие, что множества W и {s} разли-

чимы в А. 

Доказательство. Пусть А слабо неприведен относительно В(Х, 

Y), то есть нашлись автомат Вq(0)  и состояния (s1, s2, s3)S, s1  s2, 

при которых состояния (s1, q(0)), (s2, q(0) неотличимы в автомате  

С = А→Вq(0), а состояние (s3, q(0)) различимо с (s1, q(0)), следова-

тельно и с (s2, q(0)). Пусть Р = x(1), x(2), …, x(к) – слово минималь-

ной длины, при котором  

С(s1, q(0), P) = С(s2, q(0), P)  С(s3, q(0), P). 

Тогда  

fP{s1, s2}fP{s3} = , 

откуда следует различимость множеств W = {s1, s2}, {s3} в А. 

Предположим теперь, что нашлось подмножество WS и sS, 

удовлетворяющие условиям теоремы. Для доказательства слабой 

неприведенности автомата А относительно В(Х, Y) построим вспо-

могательный автомат Вq(0). Через G = <(hx)xXe> обозначим полу-

группу автомата А с добавленной единицей e. Положим  

                                           
1 Теорема доказана автором совместно с Д. В. Шашкиным. 
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Вq(0) = (XY, SBt, (hx,y)(x,y)XY), 

где SB ={gW: gG}, (gW – образ W при отображении g), t =  – пу-

стое подмножество S. Частичные функции переходов (hx, y)(x, y)XY 

определим следующим образом:   

hx, yW` = hxW`, если уfxW`   и     hx, yW` = t, если  уfxW`, 

W`SB, hx, yt = t. 

Выходной последовательностью автомата Вq(0) является после-

довательность его состояний. В качестве начального состояния q(0) 

инициального автомата Вq(0) взято W (q(0) = W). По построению Вq(0) 

ясно, что состояния (s1, q(0)), (s2, q(0)), где {s1, s2} = W, неотличимы 

в автомате С. Покажем, что состояния  (s, q(0)), (s1, q(0)) различимы 

в С. По условию W и одноэлементное множество {s} различимы в 

А. Пусть Р = x(1), x(2), …, x(к) – слово минимальной длины, при ко-

тором fPsfPW. Тогда по построению Вq(0) для слова Рx = x(1), x(2), 

…, x(к), x вытекает 

С(s1, q(0), Px) = W, hx(1)W, …, hx(к–1)…hx(1)W, hx(к)…hx(1)W 

С(s, q(0), Px) = W, hx(1)W, …, hx(к–1)…hx(1)W,  t, 

так как fx(к)hx(к–1)…hx(1)s fx(к)hx(к–1)…hx(1)W. Таким образом, состоя-

ния (s1, q(o)), (s, q(o)) различимы в С, то есть автомат А слабо не-

приведен относительно В(Х, Y). 

Теорема 1 доказана. 

Укажем алгоритм проверки слабой неприведенности заданного 

автомата А относительно В(Х, Y). Ясно, что если |S|2, то А сильно 

приведен. Пусть |S|3. Для каждой тройки s1, s2, s3 попарно различ-

ных состояний автомата А полагаем W=  {s1, s2},  находим множе-

ство {(gW): gG}. Для каждого элемента gW и xX проверяем усло-

вие fxgs3fxgW. Если для некоторой тройки s1, s2, s3 нашлись gW и 

xX, для которых это условие выполнено, то А – слабо неприведен-

ный автомат, в противном случае А – сильно приведенный автомат. 

С использованием теоремы 1 несложно доказывается следую-

щее следствие. 

Следствие. Автомат А = (X, S, Y, (hx)xX, (fx)xX) с числом со-

стояний |S|3, у которого не все частичные функции выхода посто-

янны на S, является слабо неприведенным автоматом относительно 

В(Х, Y). 

Согласно следствию, для определения информации о началь-

ном состоянии автомата А, удовлетворяющего условиям следствия, 

по его входным и выходным последовательностям всегда можно 
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использовать обработку автомата А с помощью некоторого иници-

ального автомата Вq(0). Эффективность такого приема решения зада-

чи зависит от мощностей и числа классов неотличимых состояний 

(на множестве S{q(0)}) автомата С, построенного с помощью Вq(0), 

в связи с чем представляет интерес описание условий, при которых 

для заданного автомата А можно найти Вq(0) с заданными парамет-

рами классов неотличимых состояний автомата С. Ниже решается 

поставленная задача. 

Для произвольного разбиения RS = {S1, S2, …, SL} множества 

состояний S автомата А = (X, S, Y, (hx)xX, (fx)xX) и входного слова 

РХ* определим бинарное отношение P на множестве RS, положив 

SjPSj` тогда и только тогда, когда fPSj fPSj`  . Через P* обозна-

чим транзитивное замыкание P на RS.  

Определение 5. Блоки Sj, Sj` разбиения RS = {S1, S2, …, SL} 

(к)*– неотличимы (для автомата А) тогда и только тогда, когда для 

любого P
1

к
i

i

X
=

U выполняется SjP*Sj`. Если блоки Sj, Sj` (к)*– неот-

личимы при любом к{1, 2, …},  то они *-неотличимы. В против-

ном случае они *-различимы. Очевидно, что для автомата А 

найдется к{1, 2, …}, при котором (к)* = *. Минимальное к с та-

ким свойством обозначим через кА.   

Утверждение 1. Для автомата А = (X, S, Y, (hx)xX, (fx)xX) спра-

ведливы следующие верхние оценки параметра кА: 

1) кА  |{(gS1, gS2, …, gSL): gG}|  |G|;  

2) кА
1 (1) ( )

max
j j c L  

|({gSj(1), gSj(c)},{gSj: j{1, 2, …, j(1)–1, j(1)+1, …, 

j(c)–1, j(c)+1, …, L})|, 

где G = <(hx)xX>Е, Е – тождественное преобразование S. 

Доказательство. Для доказательства оценки 1) очевидно доста-

точно доказать , что (к(1))* = * при к(1) = |{(gS1, gS2, …, gSL): 

gG}|. Докажем, что (к(1))* = *. Отношения (к(1))*, * являют-

ся бинарными отношениями эквивалентности на  

RS = {S1, S2, …, SL}, причем очевидно, что (к+1)* (к)*, 

именно любой класс отношения эквивалентности (к+1)* содер-

жится в некотором классе отношения эквивалентности (к)*, в свя-

зи с чем *(к(1))*. Покажем обратное включение. Предположим, 

что для j(1), j(с){1, …, L} Sj(1)P* знак = ? Sj(с) ??? для всех P
(1)

1

к
i

i

X
=

U . 
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Пусть x(1), x(2), …, x(N–1), x(N) = Qx(N) – произвольное слово из 

X*. Нам достаточно показать, что 

Sj(1)Qx(N)* знак? Sj(с).???  

Если Qx(N)
(1)

1

к
i

i

X
=

U , то это отношение верно по предположению. 

Пусть Qx(N)XN, Nк(1)+1. Нам необходимо найти семейство Sj(2), 

Sj(3), …, Sj(c–1),  при которых 

fQx(N)Sj(v)fQx(N)Sj(v+1)  , v{1, …, c–1}, 

или  

fx(N)hQSj(v)fx(N)hQSj(v+1)  , v{1, …, c–1}. 

Так как каждый набор множеств из множества ноборов {(gS1, 

gS2, …, gSL): gG} имеет вид (hPS1, hPS2, …, hPSL) для некоторого 

слова Р длины, не превосходящей к(1)–1, то для набора (hQS1, hQS2, 

…, hQSL) найдется найдется слово T
(1) 1

1

к
i

i

X
−

=

U , при котором (hQS1, 

hQS2, …, hQSL) = (hTS1, hTS2, …, hTSL). Поэтому требуемые для дока-

зательства утверждения 1 пересечения fx(N)hQSj(v)  fx(N)hQSj(v+1)  ,    

v{1, …, c–1} равносильны пересечениям  

fx(N)hTSj(v)  fx(N)hTSj(v+1)  , v{1, …, c–1}, 

а они выполняются для слова Tx(N)
(1)

1

к
i

i

X
=

U , при некоторых j(v){2, 

…, c–1}, так как Sj(1)Tx(N)* - пробел? знак? Sj(с) ??? по предположению. 

Очевидно, к(1)|G|, G – полугруппа автомата А с добавленной еди-

ницей. Нами доказана оценка 1) утверждения 1. Оценка 2)1 утвер-

ждения легко следует из анализа проведенного доказательства  

оценки 1). 

Основной смысл приведенного утверждения 1 состоит в том, 

что бинарное отношение * задается конструктивно, в связи с чем 

конструктивны и условия приводимой ниже теоремы 2.  

Предварительно введем определение. 

Определение 6. Разбиение RS = {S1, S2, …, SL} множества со-

стояний S автомата А *-различимо, если любая пара различных 

блоков Sj, Sj` *-различима. 

Теорема 2. Тогда и только тогда для перестановочного автома-

та А с множеством состояний S найдется инициальный автомат 

Вq(0)В(Х, Y), при котором классы неотличимых состояний на под-

                                           
1 Указана Ф. М. Малышевым. 
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множестве S{q(0)} множества состояний обработки С = А → Вq(0) 

имеют вид: Sj{q(0)}, j{1, 2, …, L}, L  2, когда множество {S1, S2, 

…, SL} является разбиением S и разбиение RS = {S1, S2, …, SL}  

*-различимо. 

Доказательство. Пусть для автомата А нашелся автомат Вq(0), 

для которого классы неотличимых состояний на подмножестве 

S{q(0)} множества состояний обработки С = А→Вq(0) имеют вид: 

Sj{q(0)}, j{1, 2, …, L}, L  2. Заметим, что в этом случае  {S1, S2, 

…, SL} – разбиение S. Предположим, что нашлись j(0), j`(0){1, 2, 

…, L}, при которых пара блоков Sj(0), Sj`(0) *-неотличима. Состоя-

ния автомата С из одного класса неотличимых состояний дают в ав-

томате С одинаковый выход. Поэтому для  PX* корректна запись 

С(Sj(0), q(0), P) = q(0), q(1, P), q(2, P), …, 

где q(j, P)SB. Аналогично, 

С(Sj`(0),  q(0),P) = q(0), q`(1, P), q`(2, P), …      

Покажем, что при наших предположениях эти последователь-

ности совпадают. 

Пусть P = x(1), x(2), … . Если имеем Sj(0)x(1)* знак? Sj`(0), то  

найдутся Sj(1), Sj(2), …, Sj(N) из RS, при которых fx(1)Sj(0) fx(1)Sj(1)  , 

fx(1)Sj(1) fx(1)Sj(2)  , …, fx(N)Sj(0) fx(1)Sj`(0)  . 

В связи с этим 

f(1) (0)(1),f (0) (1, )
j

B
x Sh q q P= , 

f(1) (1)(1),f (0) (1, )
j

B
x Sh q q P= , 

………………………………. 

f(1) ( )(1),f (0) (1, )
j N

B
x Sh q q P= , 

f(1) `(0 )(1),f (0) (1, )
jx Sh q q P= . 

Здесь уравнение 
f(1) (к )(1),f (0) (1, )

j

B
x Sh q q P=  означает Bhx(1),yq(0) = q(1, P) 

для всех yfx(1)Sj(к). Поэтому q(1, P) = q`(1, P). Аналогично, из 

Sj(0)x(1) ,x(2)* Sj`(0) получаем q(2, P) = q`(2, P) и так далее. Таким обра-

зом, в силу произвольного выбора PX*, заключаем, что состояния, 

выбранные произвольно из классов Sj(0){q(0)}, Sj(0){q(0)}, неотли-

чимы в С. Полученное противоречие доказывает необходимость 

условий теоремы. 

Пусть RS = {S1, S2, …, SL} – *-различимое разбиение множе-

ства состояний S автомата А. Построим автомат Вq(0)В(Х, Y), для 

которого множество {Sj{q(0)}: j{1, 2, …, L}) есть множество 
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классов неотличимых состояний на S{q(0)} в автомате С. Автомат 

Вq(0) = (XY, SB, (Bhx, y)(x, y)XY) будем строить индуктивно. Для пер-

вого шага построения множества SB положим q(0) = {S1, S2, …, SL} – 

состояние автомата Вq(0), q(0)SB. Предположим, что на к-м шаге 

определено не пустое подмножество Sк множества SB, элементы ко-

торого имеют вид q = {qS1, qS2, …, qSL(q)}, где qSj – некоторые не пу-

стые подмножества множества S. Для xX, по аналогии с отноше-

нием P на {S1, S2, …, SL}, определим бинарное отношение x на 

множестве {qS1, qS2, …, qSL(q)}, положив qSjx
qSj` тогда и только то-

гда, когда fx
qSjfx

qSj`  .  

Пусть x* – транзитивное замыкание отношения x и {(1), (2), 

…, (c)} – множество всех классов эквивалентности бинарного от-

ношения x*. Отметим, что бинарное отношение x* на {S1, S2, …, 

SL} совпадает с x* на этом же множестве. Для j{1, …, c} положим 

к
q Sк j

q
j S






= U            и           1 2 ( ),
{ , ,...

x x

q q qB
L q x jx f

h S S S h


= , 

Здесь для j = {qSк: qSкj} введено обозначение hxj = {hx
qSк: 

qSкj} и для  

fx x =
 VY 

Bhx,Vq = hx,yq = hxj 

для всех yV. 

Полученные теперь состояния {hxj}Sк = Sк+1 объявляем со-

стояниями автомата Вq(0). Заметим, что на определенных ранее со-

стояниях SкSB мы определили (возможно полностью, а возможно и 

частично) частичные функции переходов автомата Вq(0). Итератив-

ное определение множества SB заканчиваем, если все полученные 

состояния hxj xX, j{1, 2, …, L}, qSк принадлежат Sк. В этом 

случае множество Sк{t} (t =  – пустое множество) объявляем 

множеством состояний SB автомата Вq(0). Для тех q  SB  и (x, 

y)XY (если они существуют), для которых значение Bhx,yq еще не 

определено, полагаем дополнительно 

Bhx,yq = t. 

Легко проверяется, что состояния вида (s, q), (s`, q), где s, s` Sj, 

j{1, …, L} автомата С неотличимы в С. В связи с чем для PX* 

корректна запись 

С(Sj, q(0), P) = q(0), q(1, P, j), q(2, P, j), …, q(к, P, j), … 
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Произвольно фиксируем j(0), j`(0){1, …, L}, j(0)  j`(0) и 

предположим, что при любом P = x(1), …, x(к), PX* 

С(Sj(0), q(0), P) = С(Sj`(0), q(0), P) = q(0), q(1, P), q(2, P), … 

Тогда q(1, P) = hx(1)1, где 1 – некоторый класс отношения экви-

валентности x* на {S1, S2, …, SL}, причем для разных классов 1, `1 

этого бинарного отношения эквивалентности 

hx(1)1 hx(1)`1 = , 

так как автомат А по условию теоремы – перестановочный.  

Здесь пересечение берется как пересечение множеств, состоя-

щих из образов Sj{Sc: c{1, …, L}} согласно определению класса 

. Поэтому состоянием q(1, P) класс  определен однозначно, отку-

да следует, что Sj(0)x(1)*Sj`(0). Пусть 1 имеет вид: {Sj(0), Sj`(0), Sj(1), …, 

Sj(L`)}.  

Тогда  

q(1, P) = {hx(1)Sj(0), hx(1)Sj`(0), hx(1)Sj(1), …, hx(1)Sj(L`)} и q(2, P) =  

= hx(2)2, 

где 2 – некоторый класс эквивалентности отношения x(2)* на эле-

ментах {hx(1)Sj(0), hx(1)Sj`(0), hx(1)Sj(1), …, hx(1)Sj(L`)} и 2 определен одно-

значно состоянием q(2, P)  в силу перестановочности автомата А. 

Откуда получаем  

hx(1)Sj(0)x(1)* hx(1)Sj`(0)  или Sj(0)x(1)x(2)*Sj`(0). 

Практически мы доказали справедливость индуктивных шагов 

для доказательства утверждения: Sj(0)P*Sj`(0). Так как P выбиралось 

произвольно из X*,  то тем самым доказано, что Sj(0)*Sj`(0). Послед-

нее противоречит *-различимости разбиения RS = {S1, S2, …, SL}. 

Следовательно, доказана достаточность условий теоремы. 

Отметим, что из доказательства данной теоремы вытекает спра-

ведливость ее необходимых условий для произвольного автомата А.  

Проведенное нами доказательство указывает конструктивный 

способ обработки автомата А с помощью вспомогательного автома-

та Вq(0) с целью предварительного группирования состояний автома-

та А для решения задачи определения его начального состояния по 

входным и соответствующим им выходным последовательностям. 
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Глава 9. ФУНКЦИИ – МОДЕЛИ АВТОМАТОВ,  

ПОСТРОЕННЫЕ НА ОСНОВЕ СЛЕДСТВИЙ УРАВНЕНИЙ 

ИХ ФУНКЦИОНИРОВАНИЯ  

 

Предлагаются способы построения функций – моделей конеч-

ного автомата – новые автоматы с одним состоянием, получаемые с 

помощью степеней исходного автомата и задания дополнительных 

функций на его выходных словах. Приложения результатов связы-

ваются с задачей определения информации о входном слове автома-

та по его выходному слову. 

В этой главе изучаются возможности построения для исследуе-

мого автомата А его моделей – следствий, трактующиеся как новые 

автоматы с одним состоянием, уравнения функционирования кото-

рых являются следствиями уравнений функционирования исходно-

го автомата. Эти функции – модели будут называться далее образа-

ми автомата А при его обработках. Целью построения таких образов 

для А является разработка методов определения информации о 

входном слове автомата по его выходному слову. Основные резуль-

таты работы ранее опубликованы в тезисах [12]. 

 

9.1. Построение моделей-следствий автомата 

 

Пусть А = (Х, S, Y, h, f) – конечный автомат. Под обработкой 

степени к автомата А будем понимать произвольное отображение 

Ф: Yк→Y`, где Y` – некоторый алфавит. Образом автомата А при 

обработке Ф назовем автомат АФ = (Хк, S, Y`, hф, fф) с функцией пе-

рехода  

hф(s, x(1), x(2), …, x(к)) = h(s, x(1), x(2), …, x(к)) = 

= hx(к)hх(к-1)…hx(1)s 

и выхода 

fф(s, x(1), x(2), …, x(к)) = Ф(А(s, x(1), x(2), …, x(к)), 

где sS,  (x(1), x(2), …, x(к)) – входной символ автомата АФ, (x(1), 

x(2), …, x(к))Xк. 

Указанный автомат АФ обладает следующим свойством. Если 

при входной последовательности  

х(1), х(2), …, х(Rк) = Р(1), Р(2), …, Р(R),  P(j) = x((j–1)к+1), …, x(jк),  

j{1, …, R} 

и начальном состоянии sS выходная последовательность автомата 

А есть А(s, х(1), х(2), …, х(Rк)) = y1, y2, …, yRк = Q1, Q2, …, QR,  
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Qj = y(j–1)к+1, …, yjк, j{1, …, R},  то выходная последовательность 

автомата АФ, соответствующая входной последовательности Р(1), 

Р(2), …, Р(R) и начальному состоянию sS, определяется равен-

ством 

АФ(s, Р(1), Р(2), …, Р(R)) = Ф(Q1), Ф(Q2), …, Ф(QR). 

 

Таким образом, функционирование автомата АФ представимо 

схемой, показанной на рис. 4.  

 

 
 

Рис. 4 

 

Здесь Н(к) – проходной накопитель на к знаков y, УВ(к) – узел 

выборки шага к.  Далее нас будет интересовать случай неконстант-

ной обработки Ф – функции, неконстантной на множестве {A(s, P): 

sS, PXк}. 

Определение 1. Автомат А называется слабо тривиальным ав-

томатом, если для него существует неконстантная обработка Ф, при 

которой его образ АФ является неприведенным автоматом с одним 

классом неотличимых состояний. В противном случае автомат А 

называется сильно нетривиальным автоматом. 

Если АФ является неприведенным автоматом с одним классом 

неотличимых состояний, то его выходная последовательность 

АФ(s, Р(1), Р(2), …, Р(R)) = Ф(Q1), Ф(Q2), …, Ф(QR) 

не зависит от выбора sS. И для приведенной формы ПАФ автомата 

АФ будем иметь 
ПАФ(Пs, Р(1), Р(2), …, Р(R)) = Ф(Q1), Ф(Q2), …, Ф(QR) = 

= ПАФ(Пs, Р(1)), ПАФ(Пs, Р(2), …, ПАФ(Пs, Р(R)), 

где Пs – единственное состояние автомата  ПАФ. В частности,  
ПАФ(Пs, Р(1)) = Ф(А(s, Р(1)), при любом sS и Р(1)Xк. Таким обра-

зом, для слабо тривиального автомата А = (X, S, Y, (hx)xX, (fx)xX) 

Aф 
Н(к) 

УВ(к) 
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выполняется условие (далее – условие УC): существует новый ал-

фавит Y`, число к[1, 2, …), отображения F1 Xк → Y` и F2 Yк → Y`, 

F1  const, для которых при любых sS, PXк выполнено равенство  

F1(P) = F2(A(s, P)). 

Обратно, если для автомата А выполнено приведенное условие, 

то автомат АФ при Ф = F2 будет иметь один класс неотличимых со-

стояний и автомат А будет слабо тривиальным автоматом. 

Основная задача состоит в описании сильно нетривиальных ав-

томатов, а именно автоматов, не обладающих условием УC.  

Установим сначала связь условия УC с другим известным по-

нятием. Через Аr = (Xr, S, Yr, (hr
P)PX

r, (fr
P)PX

r) обозначим r-тую сте-

пень автомата А. Здесь для PXr, P = x(1), x(2), …, x(r); hr
P = 

hx(r)hx(r−1)…hx(1) fr
Ps = fx(1)s, fx(2)x(1)s, …, fx(r)hx(r−1)…hx(1)s. Рассматривая 

функцию F1 как автоматное отображение F1 = (Xr, Y`, F1), можно 

сказать, что выполнение условия YC при указанных параметрах 

равносильно наличию гомоморфизма автомата Аr в F1 вида (E, F2), 

E: Xr → Xr, F2: Yr →Y`, где Е – тождественное отображение. Обрат-

но, если Аr гомоморфен при гомоморфизме (, , ) некоторому ав-

томату B = (XB, YB, fB) с одним состоянием, реализующему некон-

стантный оператор, то для автомата А выполнено условие YC при 

Y` = YB, F2 = , F1 = fB. 

Напомним1, что для краткости изложения используются симво-

лы: 

 − тогда; 

 − тогда и только тогда; 

 − если существует (существуют); 

 − для любого (любых); 

  − для которого (которых) выполняется; 

X − множество всех входных слов автомата бесконечной дли-

ны; 

* ,
1

rX X
r


=

=
U

. 

Все слова алфавита X записываются слева направо P = x1, x2, …,  

xjX. Мы будем употреблять и конкатенацию слов. Если  

PXr, P`Xm, то употребляем запись PP`Xr+m, P − начальное под-

                                           
1 Предлагаю этот перечень символов добавить также и во Введение, так как по книге 

они использовались и ранее. – ред. 
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слово слова PP`. Если r = 0, то любое слово из Pr считаем пустым 

словом, то есть PP` = P`.  

Для подслов слова P = x1, x2, … используем  обозначения: 

P = P1; Pr = xr, xr+1, …;    P]r = x1, x2, …, xr;   Pr]m = xr… xm, r  m. 

Положим еще (P) = PP…P, k раз. 

Определим теперь ряд бинарных отношений на множествах  

X, X*, XL, L[1, 2, …). 

Отношение   
L  

на XL: 

' , ' : ( , ) ( ', ').LP P s s S A s P A s P    =  

 Отношение  

  
на X*:  

' : , ' '.L LP P L P P X и P P     

 Отношение  
  

на X: 
` , ' : ( , ) ( ', ')P P s s S A s P A s P    =  

Отношение  
L  

на XL: 

 1 2 1 2, ' : ', , 'L
L L

P P P P X P P P P P P    = =  

Введенные бинарные отношения обладают свойством рефлек-

сивности и симметричности. 

Определим еще отношение: 

 , , , ,m L Lдля     % %  

'.P~P~...P~P~P:P,...,P,P'P~P 1m211m21
m  −−  

Причем для m = 1 полагаем  
1 . =% %. 

Отметим, что среди (Pj )j{1, …, m–1} возможны и одинаковые сло-

ва. В связи с чем ясно, что 
1 ,m m  +% %  

то есть при любом m  
1' '.m mP P P P  +% %  
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Следующее отношение есть транзитивное замыкание бинарного 

отношения:  

 * * * * * *, , , ,L L     % % ; 

 , , , .L L    %  

Отметим, что 
*%  

есть отношение эквивалентности на соответствующем множестве. 

Через 
*rang% 

обозначим число классов эквивалентности отношения 
* ,%  

а через t(), (t()) – минимальное К, если оно существует, при ко-

тором 
* *1, ( 1),K Krang rang   , 

в противном случае полагаем t() =   (t() = ). 

Введенные параметры t(), (t()) назовем степенью транзи-

тивности отношений соответственно ,. 

Нам потребуется следующее вспомогательное утверждение, ко-

торое несложно доказывается с использованием стандартной техни-

ки бинарных отношений.   

Утверждение 1. Для автомата А выполнено условие УС тогда и 

только тогда, если степень транзитивности t() бинарного отноше-

ния является конечным числом. 

Итак, поставленная задача свелась к указанию автоматов А со 

степенью транзитивности t() = . 

Определение 2. Автомат А = (X, S, Y, h, f) назовем автоматом с 

потерей информации первого типа (СПИ1), если для 
| |(| | 1)

1
2

S S
L

−
 +  

при любой паре (x, x`)1X существуют s = s(x, x`)S и (P, P`)XL , 

для которых  

А(s, xP) = A(s, x`P`). 

 

Определение 3. Автомат А назовем автоматом с потерей ин-

формации второго типа (СПИ2), если для 

                                           
1 если оба значения пары принадлежат Х, то они могут быть взяты в скобки перед 

знаком  - «принадлежат Х», с целью показать их принадлежность - ред. 
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| |(| | 1)
1

2

S S
L

−
 +  

при любой паре (x, x`)X найдутся (s, s`)S и (P, P`) XL, для кото-

рых  

А(s`, P`x`) = A(s, Px)   и     hPxs  =  hP`x`s`. 

Названия указанным выше свойствам автомата А мы дали ис-

ходя из аналогии с соответствующими известными понятиями кни-

ги [33]. 

Теорема 1. Если автомат А – СПИ2 или А – перестановочный и 

СПИ1, то t() = . 

Доказательство. Предположим сначала, что А – СПИ1. Легко 

доказывается следующая лемма. 

Лемма 1. Если автомат А – перестановочный и СПИ1, то для 

любой пары (x, x`)X, любого L[1, 2, …) и любого PXL суще-

ствуют P, P`X, для которых PxPPx`P`. 

Из леммы вытекает, что 

 L, P XL,  x, x`: Px  L+1Px`, 

в частности, rang L* = 1. 

Предположим, что при некотором L: rang L* = 1, и покажем, 

что rang L+1* = 1. Из данного предположения следует существова-

ние цепочки отношений вида  

P1 L P2 L… LPN , N  |X|L , 

содержащей все слова из XL. По определению L 

 j , j` X: Pj j
  L+1 Pj+1 j`,  j{1, …, N−1}. 

С другой стороны, как было замечено ранее, 

 x X: Pj j
  L+1 Pj x . 

Суммируя сказанное, заключаем, что rang L +1* = 1. Таким об-

разом, t() = . Для завершения доказательства первой части теоре-

мы остается воспользоваться включением L  L,   L{1, 2, …}, 

из которого следует 

t()  t(). 

Пусть теперь А является автоматом СПИ2. Обозначим через  
L  

новое бинарное отношение на XL, положив 

1 2 1 2

1 1 2 2

kN k
1 1 2 2 1 2 1 2

' '' ( ', '') 1, ( ', '') 0,

', '' ; ', '' : 1 ( `) ` ` ( `̀ ) P `̀ P``.

L

N N N Lk

P P N N P P N N P P

P P X P P X k P P P P



+ +

  =  = 

   
 

Легко доказывается следующая лемма. 
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Лемма 2. Если А является автоматом СПИ2, то 
1

L, ` , X , {1,2,...} : `P
L

x x X P L xP x
+

    . 

Лемма 3. Справедливо следующее утверждение: 
1

1 2 1 2` `` , : ` ``
L L

P P X P P     
+

   . 

Доказательство. По определению рассматриваемого отноше-

ния имеем 

` ``
L

P P  
1 2

1 2 1 1 2 2, ; `, `` , `, `` :N NN N P P X P P X    
1 2

1 2 1 21 ( `) `P` ( ``) `` ``
kN N Lk kk P P P P P

+ +
  . 

Если N2>1, P2` = x1`, x2`, …, 
2
`Nx , P2`` = x1``, x2``, …, 

2
``Nx , то 

очевидно 
1 2

2 2 2 21 2 N 1 1 2 1(P `) `] ` P` ( ``) ``] `` ``
kN N Lk k

N N NP x P P x P
+ +

− − . 

Следовательно,  

2 2

1

` ` `` ``
L

N Nx P x P
+

, 

и лемма доказана. Если же N2 = 0, P1` = x1`, x2`, …, 
1
`Nx ,  P1`` = 

x1``, x2``, …, 
1
``Nx , то 

1

1 1 1 1 1 1

( 1) 11 1
1 1 1 1( ,x `,..., `) ` ` ( ``,x ``,..., ``) `` ``

k N Lk k
N N N N N Nx x x P x x x P

− + +− −
− −  

Следовательно, 

1 2

1

` ` `` ``
L

N Nx P x P
+

. 

Лемма 3 полностью доказана. 

Пусть *
L

  – транзитивное замыкание бинарного отношения 
L

 . 

Из леммы 2 имеем 

L, PXL, x`,x``X  :  
1

` ``
L

x P x P
+

, 

в частности rang
1

*  = 1. 

Продолжим доказательство теоремы. Предположим, что при 

некотором L  1 

rang *
L

  = 1, 

и покажем, что rang
1

*
L


+

 = 1. По предположению существует це-

почка отношений 

P1 
L

 P2
L

 …
L

 PC, 

которая содержит все элементы из XL. По лемме 3 
1

1 1, ` : `
L L

j j j j j j j jP P X P P    
+

+ +   . 
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Ранее из леммы 2 мы заключили 
1

L, ` , X : `P
L

x x X P xP x
+

   . 

Учитывая выписанные отношения, получаем  
1 * 1.Lrang + =  

Итак, при любом L выполняется равенство  
* 1.Lrang  =  

Легко теперь показывается, что  
* * .L L   

*ang 1.Lr  =  

при любом L.  

Следовательно,  

( )t  =  , 

что и требовалось доказать. 

Итак, указаны классы автоматов: автоматы СПИ2 и перестано-

вочные автоматы СПИ1, не обладающие свойством УС. Представ-

ляет интерес нахождение и других таких классов автоматов, то есть 

новых автоматов с параметром  ( )t  =  . 

Ниже в данном пункте работы мы будем рассматривать в ос-

новном так называемые обратимые (биективные) автоматы. Напом-

ним, что автомат А = (X, S, Y, h, f) называется обратимым, если его 

функция выходов f: SX→Y при любом sS осуществляет биекцию 

fs X в Y, |X|1, в частности, |X| = |Y|. 

Для заданного обратимого автомата А рассмотрим два вспомо-

гательных автомата. 

1. Обратный автомат 
1 ( , , ,( ) ,( ) ),y yy X y X

A X S Y h f−

 
=  

где 1

1, , , , , .
s

y syf у
X Y Y X h s h s f s f y s S y Y−

−= = = =    

2. Последовательное соединение  = А → А–1 автоматов А, А–1. 

B = (X, SB, YB, (hB
x)xX, (fB

x)xX), SB = SS, YB =  X, hB
x(s1, s2) =  

= (hxs1, 1 2xf sh s ), 

fB
x(s1, s2) = 

1
2

xf s
f s , (s1, s2)SB. 

Очевидно, автомат А–1 является обратимым автоматом и после-

довательное соединение обратимых автоматов также является обра-

тимым автоматом. 

Для автомата B = А→А–1 определим бинарные отношения L 

на XL, L{1, 2, …} и  на X, положив, что 

; 
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P   L   P`   s = (s1, s2)SB: B(s, P) = P`, 

и аналогично для  на X 

PP`   sSB: B(s, P) = P`. 

Легко проверяется рефлексивность и симметричность введен-

ных отношений, в связи с чем полностью аналогично введенным 

ранее бинарным отношениям L,  *,  L*,  * и т. д. и параметрам  

rang, t() вводим отношения L, L*, L*, m, m и параметр − 

степень транзитивности t() отношения . 

Легко доказывается следующее утверждение. 

Лемма 4. Для обратимого автомата А справедливы следующие 

утверждения: 

1. L = L, 

2. PP`  PP`, 

3. P  L  P`  P  L P`,  L{1, 2, …}, 

4. t() = t(). 

Нам потребуется еще одно понятие. Бинарное отношение  
{ , , *, , *}m m     %  

на X*  назовем отношением без памяти и этот факт будем записы-

вать в виде: 
1( ) , , , ` : ` .L L LП если N L N P X P X x X P P x −=        % %  

Лемма 5. Для обратимого автомата А = (X, S, Y, h, f) справед-

ливо 

П(m) =    L, L < 2(|S|2m|X| + 1), L > (|S|2m|X| + 1),  PXL, 

P` XL−1:  xX , P  Lm P`x. 

Доказательство леммы 5 не вызывает затруднений. Это дока-

зательство может быть проведено стандартными приемами теории 

автоматов. 

Мы не видим необходимости понижать указанную в лемме 5 

оценку |S|2m|X| + 1 или искать достижимую оценку, хотя это возмож-

но. Смысл указанной леммы для нас состоит в том, что свойство 

П(m) =  обратимого автомата А алгоритмически проверяемо. 

Теорема 2. Для обратимого автомата А      

П(*) =   t() = . 

Доказательство данной теоремы является несложным. Оно ос-

новано на лемме 4.  

Следствие 1. Если для обратимого автомата А П(m) =  при 

некотором m, то t() = . 

Доказательство. Очевидно, что 
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П(m) =   П(*) = , П(*) = П(*) 

и остается воспользоваться теоремой 2. 

Таким образом, для построения обратимых автоматов А, не об-

ладающих свойством УС, можно использовать теорему 1, то есть 

строить автомат СПИ2, либо следствие 1.  

Представляет интерес построение перестановочных, автоном-

ных по состояниям, обратимых автоматов, не обладающих свой-

ством УС.  Следующее утверждение дает отрицательный ответ на 

поставленный вопрос о возможности такого построения. 

Теорема 3. Пусть А = (X, S, Y,  h, f) − перестановочный, обра-

тимый автомат, у которого hx =  при всех xX и D − наименьшее 

общее кратное длин его циклов. Тогда автомат А обладает свой-

ством УС  при r  D + 1. 

Доказательство. Предположим, что rang D+1* = 1. Тогда для 

любых (P1 , PN) XD и любых (x, x`)X существует цепочка бинар-

ных отношений вида: 

P1 xD+1 P2 2  D+1…D+1 PN−1 N−1
D+1 PN x` . 

Схемой это событие можно представить в виде 
1 11 2 2 `... ,N N NP P xP x PB B B − −⎯⎯→ ⎯⎯⎯→ ⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯→ , 

то есть существуют состояния s1, s2, …, sN−1 из SB автомата B = А → 

А−1, для которых B(sj, Pj j ) = Pj +1j+1 , j{1, …, N−1}. 

Положим Pj = xj
1, xj

2, …, xj
D; x = x1

1. Тогда из определения вели-

чины D следует 2 = x2
1, и далее итеративно получаем 

3 4 1
3 1 4 1 1 1, ,..., ,N

Nx x x   −
−= = =  

и, наконец, x` = x1
N. Следовательно, при фиксированном PN одно-

значно определен  символ x`. Полученное противоречие и завершает 

доказательство теоремы.  

В заключение отметим, что вопрос об алгоритмической провер-

ке наличия свойства УС у произвольно заданного автомата остается 

открытым. Автор выдвигает гипотезу об алгоритмической неразре-

шимости данной проблемы. Косвенным обоснованием выдвижения 

этой гипотезы служат приводимые ниже утверждения, представля-

ющие и самостоятельный интерес. 

Воспользуемся обозначениями: 

X
с.п – множество всех смешанно-периодических последова-

тельностей; 

X
п  – множество всех чисто-периодических последовательно-

стей. 
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Через X(){X
с.п, X

п} обозначим одно из этих множеств, а 

через X
P(N) обозначим подмножество множества X(), определен-

ное следующим образом. Последовательность QX() периода 

(Q) принадлежит Xp(N) тогда и только тогда, если (Q) = 1, либо 

каждый из простых делителей числа (Q) не больше фиксированно-

го числа N. Аналогичные обозначения Y
с.п , Y

п , Y(), Y
p(N) ис-

пользуем для алфавита Y. 

Рассмотрим следующее свойство С конечного автомата А = (X, 

S, Y, h, f): существует алфавит Y’, функции F1: X() → Y’, F2: 

Y
с.п→Y’, F1  const, для которых при любых (s, Q)S X() 

F1(Q) = F2(A(s,Q)). 

Для изучения этого свойства рассмотрим ограничения ог, ог* 

на X() введенных ранее отношений , * на X. Несложно показы-

вается, что свойство С
 выполняется для автомата А тогда и только 

тогда, если  rang ог*  1. 

Напомним, что автомат А называют внешне наследственным, 

если для любой последовательности QX
с.п и любого начального 

состояния sS, период последовательности A(s, Q) кратен периоду 

входной последовательности Q.  

Теорема 4. Для любого внешне наследственного автомата А и 

для любого обратимого автомата А 

rang ог*  1. 

Доказательство. Пусть А − обратимый автомат, Q1 − произ-

вольная последовательность из X
p(|S

2
|) и Qk − произвольная после-

довательность из класса эквивалентности отношения ог*, содер-

жащего Q1, то есть справедлива цепочка отношений Q1Q2…Qк. 

(Здесь k может равняться и бесконечности.) Имеем Q1X
p(|S

2
|). 

Предположим, что для некоторого j{1, …, k} Qj X
p(|S

2
|).  

Отношение QjQj+1 равносильно существованию состояния  

(sj
1, sj

2)SS = SB, при котором  B((sj
1, sj

2),Qj) = Qj+1. Легко показыва-

ется, что период (Qj+1) последовательности Qj+1 делит  величину 

вида kj(Qj), где kj − некоторое число из {1, …, |S2|}. Откуда в силу 

QjX
p(|S

2
|) следует Qj+1X

p(|S
2

|). Следовательно, класс эквивалент-

ности отношения ог* на X(), содержащий последовательность Q1, 

целиком содержится в X
p(|S

2
|) X(). Заключаем, что rang ог*  1. 

Перейдем к доказательству второго утверждения теоремы. 

Пусть А − внешне наследственный автомат, Q1X
p(|S

2
|) и для неко-
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торых Q2, Q3, …, QkX() справедливо Q1Q2…Qk. Покажем, что 

из условия QjX
p(|S|), QjQj+1 следует Qj+1X

p(|S|). По определению 

бинарного отношения  условие QjQj+1 равносильно существова-

нию состояний (sj
1, sj

2)SB, при которых  

А(sj
1, Qj) = А(sj

2, Qj+1). 

Учитывая внешнюю наследственность автомата А, для перио-

дов (Qj), (Qj+1), (А(sj
1, Qj)), (А(sj

2, Qj+1)) последовательностей 

Qj, Qj+1, А(sj
1, Qj), А(sj

2, Qj+1) имеем 

(А(sj
1, Qj)) = (А(sj

2, Qj+1)) = kj(Qj) = kj+1(Qj+1), 

где kj, kj+1{1, …, |S|}. Так как QjX
p(|S|), то из последних равенств 

получаем Qj+1X
p(|S|). Доказательство теоремы теперь завершается 

аналогично доказательству ее первой части. 
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Часть 3. МОДЕЛИ АВТОМАТОВ НА ОСНОВЕ  
РАССТОЯНИЙ ХЭММИНГА 

 

В этой части книги исследуются некоторые возможности по-

строения приближенных моделей конечных автоматов на основе 

расстояния Хемминга между их табличными заданиями и выход-

ными последовательностями. (В предыдущей части рассматрива-

лись приближенные модели конечных автоматов, построенные с 

использованием некоторых следствий их функционирования.) 

 

 

Глава 10. МОДЕЛИ АВТОМАТОВ, ПОСТРОЕННЫЕ  

НА ОСНОВЕ РАССТОЯНИЯ ХЭММИНГА МЕЖДУ  

ИХ ТАБЛИЧНЫМИ ЗАДАНИЯМИ  

 

В данной главе речь идет о переносе идей, связанных с исполь-

зованием в криптографической практике статистических аналогов 

К-значных функций, на конечные автоматы1.  

 

10.1. О задаче определения начального состояния автомата  

по его входной и выходной последовательностям  

 

Обозначим через A` = (X, S, Y, h`, f) – конечный автомат. Рас-

смотрим задачу определения начального состояния s`S автомата A 

по его входной P = x1, x2, …, xL и выходной A`(s`, P) = y1, y2, …, yL 

последовательностям. При практическом решении этой задачи из 

известных алгоритмов ее решения обычно выбирают алгоритм с 

меньшей трудоемкостью. Этот выбор, как правило, зависит от 

свойств  автомата A`. Например, при малом числе |S| состояний ав-

томата применяют тотальный метод: опробуют все его состояния 

sS до получения состояния s*, при котором A`(s*, P) = y1, y2, …, 

yL, и объявляют s* искомым состоянием. При линейном автомате, то 

есть в случае, когда система уравнений, описывающих выходную 

последовательность y1, y2, …, yL, линейна, решают эту систему ка-

ким-либо методом [23], например методом Гаусса, и одно из реше-

ний объявляют искомым. В других случаях иногда пытаются найти 

гомоморфный образ автомата A` с меньшим числом состояний или 

                                           
1 Источник: [17]. 
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линейный гомоморфный образ (линейный автомат в упомянутом 

выше смысле) и решают сначала поставленную задачу для этого об-

раза [29]. Таким образом, для известных методов решения уравне-

ния  

 A`(s`, P) = y1, y2, …, yL                               (17) 

относительно s`S выделяется класс автоматов, для которых урав-

нение (17) решается с небольшой трудоемкостью. Для остальных 

автоматов A` известные методы решения (17) сравнимы по сложно-

сти с тотальным методом. 

Первый этап предлагаемого нового подхода к решению уравне-

ния (1) состоит в предварительном поиске нового вспомогательного 

автомата A = (X, S, Y, h, f), отличающегося от A` функцией перехо-

да h, для которого:  

1) для каждого входного символа xX и случайно, равноверо-

ятно выбранного состояния sS вероятность qx события  

hxs = h`xs                                                (18) 

достаточно большая;  

2) уравнение вида (17) для нового автомата А решается с не-

большой трудоемкостью. 

 На втором этапе применяют один из двух подходов: 1) решают 

для автомата А уравнение 

 A(s, x1, x2, …, xR) = y1, y2, …, yR,                     (19) 

где R – максимальное из чисел {1, 2, …, L}, при котором уравнение 

(19) имеет решение, и найденное решение объявляется искомым 

решением уравнения (17); 2) выбирают С из {1, 2, …, L} и объявля-

ют состояние sS ложным, если A(s, x1, x2, …, xC)  y1, y2, …, yC. 

 В указанном способе решения уравнения (17) его трудоем-

кость определяется трудоемкостью построения вспомогательного 

автомата А – статистического аналога автомата A` – и трудоемко-

стью решения уравнения (19), которая по предположению 2) не ве-

лика. Естественно, возникает вопрос: как часто данный способ при-

водит к успеху? Этот вопрос можно более точно сформулировать 

следующим образом: какова вероятность правильного нахождения 

решения уравнения (17) при случайном и равновероятном выборе 

автомата – оригинала A` среди всех автоматов с заданной близо-

стью (набор вероятностей (qx)xX) к заранее фиксированному авто-

мату-модели А. 
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 Далее предлагаются вероятностные модели получения выход-

ной последовательности случайно выбранного автомата A`, при из-

вестном его вспомогательном автомате A, указываются статистиче-

ские процедуры нахождения начального состояния автомата A`. В 

рамках этих моделей проводятся расчеты эффективности таких 

процедур. 

 Конечно же при практическом использовании приведенных в 

данном параграфе результатов следует проводить предварительную 

проверку соответствия данных вероятностных моделей конкретной 

практической ситуации. 

 Основные результаты параграфа изначально опубликованы в 

[16]. Более полную информацию о практических примерах возник-

новения задач, связанных с решением случайных систем уравнений 

можно найти в [20]. 

 

10.2. Использование статистического аналога конечного  

автомата, построенного с помощью искажений  

его частичных функций переходов 

 

Пусть А = (X, S, Y, (hx)xX, (fx)xX) – вспомогательный автомат 

(статистический аналог) автомата А` = (X, S, Y, (h`x)xX, (x)xX), для 

которого вероятность события hxs  h`xs при случайном и равнове-

роятном выборе состояния  sS  равна  px , xX. Для автоматов А, 

А` построим вспомогательный вероятностный автомат 

А* = (X, S{t}, Y, (hx
*)xX, (fx

*)xX , (px )xX), 

где X – входной алфавит, Y – выходной алфавит, S{t} – множе-

ство состояний (здесь t – некоторое новое состояние, tS), ,(hx
*)xX ,  

(fx
*)xX – частичные функции переходов и выходов автомата А*, они 

заданы условными вероятностями 

P(s`/x, s) = P(x
*s = s`) = 

x

1 ,  если s' ,

    p           , если  s' t,      

xx x
q p h s= − =


=

 

P(t/x, t) = P(hx
*t = t) =1, xX 

P(y`/x,s) = P(fx
*s = y`) = 1, при y` = fxs, sS. 

P(y`/x, t) = P(fx
*t = y`) = 

1

Y
,  y`Y. 

Таким образом, вероятностный автомат А* при входном симво-

ле xX переходит из одного состояния в другое, как автомат А с ве-

роятностью qx , кроме того, имеется новое состояние «сбоя» t, в ко-
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торое оно переходит из любого состояния sS с вероятностью px  

при входном символе xX. При этом переходе он затем вырабаты-

вает, случайную, равновероятную последовательность элементов  

из Y. 

Решаемая в этом разделе задача состоит в следующем. При 

фиксированной входной последовательности P = x1, x2, …, xL  и 

начальном состоянии s`S`, S`S получена выходная последова-

тельность автомата А:  

А(s`, P) = y1
1, y2

1…, yL
1, yj

1Y,  j 1,L . 

Требуется построить статистическую процедуру определения s`   

по известным наблюдениям выходной последовательности автома- 

та А*: 

А*(s`, P) = 
1 2 j

y, ,..., ,    ,   j 1,L
L

y y y Y % % % %   

и известному входному слову P = x1, x2, …, xL . 

Для sS` обозначим через Аs
s` максимальное j 1,L , при кото-

ром 

А(s, x1, x2, …, xJ ) = 
1 2
, ,...,

j
y y y% % % . 

Полагаем Аs
s` =0, если А(s, x1 )  1

y% . 

Первый вариант поиска состояния s` из S` таков. Пусть  

S*(s`)-множество всех таких s*S`, при которых  

Аs*
s` =

` `
max
s S

 Аs
s` . 

Тогда случайно и равновероятно выбранное состояние s* из  

S*(s`) объявляем искомым состоянием s` . 

Несложно показывается, что данный метод является по суще-

ству методом максимального правдоподобия [22]. Поиск s` указан-

ным методом будем кратко называть методом МП.  

Второй подход определения искомого состояния s` состоит в 

применении порогового критерия с уровнем С, а именно фиксиру-

ется С{1, …, L} и состояние sS` объявляется ложным тогда и 

только тогда, когда  

А(s, x1, x2, …, xС )  1 2
, , ...,

С
y y y% % % . 

Представляет интерес вычисление следующих вероятностей: 

1. Вероятности PА, А* (s` ) = Р(s* = s`) правильного принятия ре-

шения при применении метода МП для фиксированного автомата А 

с фиксированным начальным состоянием s`S` . 
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2. Вероятности PА, А* = Р(s* = s` ) = 
` `

1
( * / `)

` s S

P s s s s
S 

= =  правиль-

ного принятия решения методом МП при случайном и равновероят-

ном выборе  начального состояния s` из S` для фиксированного ав-

томата А. 

3. Вероятности PФ (s`) =
1

( * `/ )
A Ф

P s s A
Ф 

= правильного принятия 

решения методом МП при случайном и равновероятном выборе ав-

томата А (с фиксированным состоянием s`) из некоторого классa ав-

томатов Ф. 

4. Вероятности правильного принятия решения методом МП 

при случайном и равновероятном выборе автомата А  из некоторого 

класса автоматов Ф и случайном и равновероятном выборе его 

начального состояния s`S` . 

При использовании второго подхода определения искомого 

состояния s`,  состоящего в применении м методе МП порогового 

критерия с уровнем С, представляет интерес подсчет вероятности  

отбраковки искомого состояния s`S` и среднего числа М ложных 

решений при всех выше перечисленных вероятностных постановках 

задачи. 

Теорема 1. Пусть P = x1, x2, …, xL – фиксированная последова-

тельность элементов алфавита X, s` – фиксированный элемент из S` , 

S`S, Ф(1) – некоторое множество автоматов с параметрами X, S, Y 

такое, что при случайном и равновероятном выборе автомата A% = 

(X, S, Y, (hx)xX, (fx)xX) из Ф(1)  

P(A%( 1, ,..., ks x x ) =A%( 1 k`, ,...,s x x ))   kP   1, k1,L  

при любом состоянии sS`, s` s , причем 

kP
1

Y
  1kP + , 1kP +   kP ,  k1, 1L − ;  10P = . 

1. Пусть автомат А выбирается случайно и равновероятно из 

Ф(1) . Тогда вероятность PФ(1)(s*s` ) ошибки в определении искомо-

го состояния s` из уравнения 

А*(s`, x1, x2, …, xL) = y1, y2, …, yL  

методом максимального правдоподобия оценивается следующим 

образом 

PФ(1) (s*  s`)  min(P(Аs`
s`  c) + |S` | 1cP − ), с 1,L , 

где минимум берется по всем c{1, …, L} и  
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P(Аs`
s`  1) = 0, 

P(Аs`
s`  c) = 1 – (P

1x  
1

1

| |
c

Y
−

+
1

q
x 2

p
x

 
2

1

| |
c

Y
−

+
1

q
x 2

q
x 3

p
x 3

1

| |
c

Y
−

+… 

+
1

q
x 2

q
x

…
2c

q
x − 1c

p
x −

1

| |Y
+

1

q
x

…
1c

q
x −

). 

Пусть дополнительно выполнены условия 

px  = p, xX, L  C(0) , 

где C(0) – минимальное натуральное число, при котором 

p  |S` | (0) 1C
p

−
. 

Тогда  

PФ(1) (s*  s`) < рС(0) 

Пусть выполнено еще одно дополнительное условие 

1

k

k
p p= , k1,L ,  

и p есть функция от |S`|, p = p(|S`|) . Тогда 

PФ(1) (s*  s`)→0  при |S`|→  и  P(|S`| )ln|S`| →0. 

Доказательство. Положим `S  = S`\{s`}  и Ф1 = Ф. Для с1,L  

имеем 

PФ (s*  s` ) = 
1

Ф А Ф

 P (s*  s` /A)  
1

Ф А Ф

 P(Аs`
s` 

`
max
s S

 А
`s

s
f )= 

=
1

Ф А Ф

 [
1

1

с

k

−

=

 P(Аs`
s` = k, 

`
max
s S

 А
`s

s
f  k)+ 

L

k c=

  P(Аs`
s` =  

= k, 
`

max
s S

 А
`s

s
f  k)]  

 
1

Ф
min
c А Ф

 [ P(Аs
s`  c)+ 

`Ss 

  P(А
`s

s
f  c )] = 

= min
c

[ P(Аs`
s`  c)+ 

1

Ф A Ф


`Ss 
 P(А

`s

s
f  c )]. 

Здесь учтено, что вероятность  P(Аs`
s`  c) не зависит от АФ. 

Оценим каждое слагаемое последнего выражения. Имеем 

P(Аs`
s`c) = 1 – P(Аs`

s`c) = 1 – (P 1x  
1

1

| |
c

Y
−

+
1x

q
2x

p  
2

1

| |
c

Y
−

+…+ 

+
1x

q
2x

q …
2сx

q
− 1сx
p

−

1

| |Y
+

1x
q …

1сx
q

−

), 

и в случае qx  = q, px  = p, xX, это выражение равно 

1

P

Y q −
(qc–1 – (

1

Y
)c–1 ) – qc–1  1 – qc–1  P(c–1). 

Оценим теперь второе слагаемое 
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1

Ф A Ф


Os S
  P(А

`s

s
f  c ) = 

`Ss 


1

Ф A Ф
  P(А

`s

s
f  c ). 

Для этого оценим вероятность 
1

Ф A Ф
  P(А

`s

s
f  c ) = P(A% ( s , x1, x2, …, xc ) = A*(s`, x1, x2, …, xc )), 

где A% случайно и равновероятно выбирается из Ф.   

Положим для краткости 

A% (s)с =A% (s, x1, x2, …, xc ), A% *(s)с  =A% *(s, x1, x2, …, xc ). 

Имеем 

Р(A% ( s )с =A% *(s`)c ) = Р(A% ( s )с =A% *(s`)c / A% ( s )с =A% (s`)с ) 

P((A% ( s )с =A% (s`)c ) + P(A% ( s )с =A% *(s`)c ;  A% ( s )с  A% (s`)c ). 

По условию теоремы 

Р(A% ( s )с  =A% (s`)c )  p
c

. 

Поэтому 

P(A% ( s )с =A% *(s`)c )  P( A%s`
s`  c ) p

c
+ P(A% ( s )с =A% *(s`)c ; 

 A% ( s )с A% (s`)c ). 

Событие: A% ( s )с  A% (s`)c   представим в виде  

A% ( s )с A% (s`)c =
1

c

j=
U (A% ( s )с   PA% (s`)c ), 

где A% ( s )с   PA% (s`)c – событие, состоящее в том, что первые P–1 

символов последовательностей A% ( s )с и A% (s`)c совпадают, а их  

P-е символы различны. 

P(A% ( s )с = A% *(s`)c ; A% ( s )с A% (s`)c ) = 

= 
1

0

c

j

−

=
 P(A% ( s )с = A% *(s`)c ;  A% ( s )с  P+1A% (s`)c ) = 

=
1

0

c

j

−

=
 P(A% ( s )с = A% *(s`)c/ A% ( s )с  P+1A% (s`)c )P(A% ( s )с  P+1A% (s`)c )  


1

0

c

j

−

=


A Ф
  P(A ( s )с = A*(s`)c / A ( s )с  P+1A (s`)c ) P( %A = A ) 

j
p = 

= 
1

0

c

j

−

=


A Ф
 P(Аs`

s` = P ) 
1

1| |c jY − −

1

1| |Y −

1

| |Ф
p j   
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 
1

1

c

j

−

=
  P(Аs`

s` = P) 
1

p
c−

=
1

p
c−

 P(Аs`
s`   c ). 

При получении последнего неравенства использованы неравен-

ства 

k
p

1

Y
  1k

p
+

, k1, 1L − . 

Итак, 

PФ (s*  s` )  min
c

[ P(Аs`
s` c )+

Os S
  (P(A

%
s`

s` c ) p
c

+ 
1

p
c−

 

P(Аs`
s`  c ))]  

 min
1,c L

[ P(Аs`
s`  c) + |S`| 

−1
p
c

. 

Пусть px = p, xX и Lc0 , где c0 – минимальное натуральное 

число, при котором р  |S`| 
1O

p
c −

. Тогда 

PФ (s*  s`)  P(Аs`
s` cо ) + |S`|

−1O

p
c

 р (c0 –1) + р = рc0 . 

Пусть дополнительно k
p = k

1
p  ,  k 1,L .Тогда 

PФ (s*s` )  рc0   Р(
1

ln ln| `|

ln

p S

p

−
+2). 

Последняя величина стремится к нулю при |S` |→  и   

рln|S` | →0. 

Приведем пример множества Ф автоматов А, удовлетворяющих 

условиям теоремы 1. Пусть  – некоторое непустое подмножество 

множества всех полноцикловых преобразований S.  – множество 

всех отображений S в Y. Множество Ф состоит из автономных ав-

томатов А = (S, Y, h, ), h, . Положим L < 
1

| |
2
S . Выберем 

произвольное sS`, ss`. Тогда при случайном и равновероятном 

выборе автомата A% из Ф 

Р(A% (s, x1, …,  xP)= A% (s`, x1, …, xP)) = 
1

| |jY
,  P{1, 2, …, L}, 

и в качестве оценки k
p  может быть взята величина 

1

| |jY
. 

В условиях пункта 2 данной теоремы при  

|Y| = 2, |S`| = 2n , р = 
1

2m
, k
p =

1

2k
 

справедлива оценка 
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PФ (s*s` ) 
1

2

n m

m

+ +
, 

при c0 = n+m+1, Lc0 . 

Теорема 2. Пусть выполнены условия пункта 1 теоремы 1. То-

гда при применении порогового критерия с уровнем с в методе мак-

симального правдоподобия вероятность -отбраковки истинного 

решения s` есть величина 

 = 1 – (
1xp

1

1| |cY −
+

1x
q

2xp
1

2| |cY −
+…+

1x
q …

2сx
q

− с-1xp
1

| |Y
+

1x
q …

1сx
q

−

) =  

= P(Аs`
s`  c), 

а среднее число М ложных решений оценивается неравенством  

М  |S`|
1

p
c −

. 

Доказательство. Имеем 

 = 
1

Ф A Ф
 P(Аs`

s`c) = P(Аs`
s`c), М =

1

Ф A Ф


`Ss 
  P(А

`s

s
f   c). 

Указанные в теореме оценки этих величин получены при дока-

зательстве пункта 1 теоремы 1.  

Пусть  А = (X, S, Y, h, f) – фиксированный автомат, |Y|1, |S|1 

и P = x1, x2, …, xL – его фиксированная входная последовательность, 

s` – фиксированное состояние, s`S`, S`S, при котором  

А(s`, P) = А(s`, x1, x2, …, xL ) = y1
о, y2

o, …, yL
о ,  

причем  А(s, P)  А(s`, P) при любом sS`, s  s`.  

Обозначим через Sk, k1, 1L −  множество состояний s `S ,  

`S  = S`\{s`}, для которых  

А(s, x1, x2, …, xк, xк+1 ) = y1
о, y2

o, …, yк
о, yк+1 , и yк+1  yк+1

о, 

а через kо = kо(s`) – минимальное натуральное число, при котором  

0

Ok
k

k
S

=
U = `S . 

Из указанных выше условий следует, что kо L. 

Последовательность множеств 0S , 1S , …, OkS  назовем спек-

тром автомата А с начальным состоянием s` и входным словом P 

или кратко – спектром А(s`, P). 

Пусть 

æс ={sS` : А(s, x1, x2, …, xс ) = y1
о, y2

o, …, yс
о }, с 1,L . 
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Очевидно, что
Ok

kS
k c=
U = æс\{s`} . Положим Yк+1(s`) =

ks S

U yк+1(s), 

где yк+1(s) определен из условия  

А(s, x1, x2, …, xк+1 ) = y1
о, y2

o, …, yк
о , yк+1(s), 

то есть Yк+1(s`) – множество тех yY\{yк+1
o}, для которых последо-

вательность  y1
о, y2

o, …, yк
о, yк+1(s) не является запретом автомата А с 

множеством начальных состояний S`, при входной последователь-

ности x1, x2, …, xк+1 (последовательность y1
о, y2

o, …, yк
о, yк+1(s) мо-

жет быть получена с автомата А с некоторого состояния из S` при 

входной последовательности x1, x2, …, xк+1). 

Теорема 3.  Пусть 0S , 1S , …, OkS  – спектр А(sо, P), s`S`, S`S; 

P = x1, x2, …, xL; s* – случайно и равновероятно выбранное состоя-

ние из множества состояний S*(s`), при которых  

АS*
S` = max

`s S

 Аs
s` . 

Тогда вероятность правильного принятия решения методом МП 

есть величина 

PА, А* (s`) = Р(s* = s`) = P(Аs`
s`  kо) + 

1

ko

c=
 с P(Аs`

s`  = с) 1

æC

, 

где 

C =

С

1

      1           ,  ,  S

( `)
1 ,

1

с

С

если

Y s
Sесли

Y

+

 = 



 −  

−


, 

P(Аs`
s`kо)= 

1x
P

0

1

| |kY
+

1x
q

2x
P

0 1

1

| |kY −
+…+

1x
q …

10k
xq − 0k

xP
1

| |Y
+

1x
q …

0k
xq , 

P(Аs`
s` = c)= 

1x
P

1
c

Y

Y

−
+

1x
q

2x
P

1

1
с

Y

Y
−

−
+…+

1x
q …

1сx
q

− сx
P

| | 1

| |

Y

Y

− . 

Доказательство. Положим для краткости  Аs
s` =s

 .Имеем 

Р(s* = s`)= 
1

L

c=
 P(c  max

`s S
s
f /s` =c)P(s` =с)+  

+
1

L

c=
 P( max

`s S s
f =с/ s` =c) 

1

æC

. 

Для подсчета отдельных слагаемых изучим предварительно по-

нятие случайной величины 
s
f , `s S . Пусть  y = y1, y2, …, yL,  

y’ = y’1, y’2 , …, y’L  – произвольные последовательности из YL. 
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Обозначим через  (y, y’) максимальное   j 0,L , при котором 

y1, y2 , …, yJ  = y’1, y’2 , …, y’J . 

Положим для краткости 

А(s)к = А(s, x1, x2, …, xк );  А*(s)к = А*(s, x1, x2, …, xк ); к1,L , sS. 

Пусть А(s`)L = y1
о, y2

o, …, yL
о   и  s` =c, с 1,L . Тогда случайная 

переменная величина А*(s`)L имеет вид 

А*(s`)L = y1
о, y2

o, …, yc
о, 

1c

oy
+

% , 
2c

y
+

% , …,
L
y% , 

где   
1c

oy
+

% , при с  L, не может принять значение 1c
oy
+ . 

При s(k)Sk  последовательность А(s(k))L имеет вид 

А(s(k))L = y1
о,y2

o…,yk
о,

1k
oy

+
, yk+2,…,yL

 ,  

где  
1k
oy

+
 

1k
oy

+
. 

Случайная величина s(k), по определению, есть случайная ве-

личина 

( )s k
 = ( А(s(k))L , А*(s`)L ) = 

=  ( y1
о,y2

o…,yк
о,

1k
oy

+
, yk+2,…,yL  ; y1

о,y2
o…,yc

о,
1c

oy
+

% , 
2c

y
+

% ,…,
L
y% ). 

Поэтому при k  c Р(s(k) = к) = Р(
( )s k

 = к) =1, а  при k  c Р(s(k) = 

с) = 1. 

При k = с,  
( )s k

  имеет вид 

( )s k
 =  ( y1

о, y2
o, …, yc

о, 
1c
oy
+

, yc+2, …, yL; y1
о, y2

o, …, yc
о,  

1c

oy
+

% , 
2c

y
+

% , …, 
L
y% ), 

где   
1c

oy
+

% , 
2c

y
+

% , …, 
L
y% – случайные переменные величины с распре-

делением 

Р(
1c

oy
+

% = y) =
1

1Y −
 , для y  yc+1

о , 

Р(
c j
y

+
% = y) = 

1

Y
, для yY, J 2,L c− . 

Поэтому при k = с 

Р(s(k)  k) = 0,       Р(s(k) = k) = 1–
1

Y 1−
, 

Р(s(k) = k + J) = 
1

1

( 1)
j

Y Y
+

−
(1 – 

1

Y
), J1, 1L k− − , 
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Р(s(k) = L) = 
1

1

( 1) L kY Y − −
−

. 

Итак, можно сформулировать промежуточные выводы. Если  

s` = с, то 

1. 

max
( ) ks k S 

 s(k) = 

,             k ,      

c,         при  k ,

,      при k с .

k при с

с

k





 =

 

2. 

max
`s S

s
f  =  

O( )
( )

,            ,      

max(c, ) ,при  .max k

O O

s c
s c

при с

с
cS

k k

f


 







 

Исходя из этих фактов, получаем: 

P(c max
`s S

s
f /fs` = c) = O

O

0 ,     при   ,

1 ,     при    ,

k
k

c

c






 

P(c= max
`s S

s
f /fs` = c) = 0 , при kо  с. 

Следовательно, 

Р(s* = s`) = 
1

L

c ko= +
 P(s` = с) +

1

ko

c=
 P( max

`s S
s
f = с/fs` = c))P(s` =c)

1

æC

. 

При с  kо  имеем 

P(c = max
`s S

s
f / fs`=c)) = P(c = max (c, 

( )
max

C
s c S

s© )/ s` = c) = 

= 

С

` С

                  1,                                       , еcли        S

1
max / )`P( 1     , если   .( ) S

1( )

s
c

c f css cc Ys c S

Yf

 = 


+
 = = −   −



=  

Таким образом, 

Р(s* = s` ) = P(s`  ko) + 
1

ko

c=
 с P(s`

 =с) 
1

æC

, 

где с  определено в условиях теоремы. Получение значений   

P(s`  k) и  P(s`
 = с) не представляет затруднений. 
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Теорема 4.  Пусть 0S , 1S , …, OkS  – спектр А(s`, P),  s`S`, S`S; 

P = x1, x2, …, xL . Если s* –  состояние  автомата А из множества со-

стояний, при которых  

Аs*
s` = max

`s S

 Аs
s` , s*Sо, 

то 

Р(s* = s` )  1 –
1

ko

k=
 |Sk |P(Аs`

s` k). 

Доказательство. Положим  Аs
s` = s. Имеем 

Р(s* = s`)  P(s`  max
`s S

s
f ) = 1–P( max

`s S
s
f  s` ) = 1–P(

`s S

U s
f s` ) = 

= 1 – 
0

ko

k=
 |Sk | P(s(k)  s`), 

где s(k)Sк . Далее 

P(s(k)s`) = 
1

L

c=

 P(s(k)  с/s` = с) Р(s` = с). 

Интервал суммирования 1,L  разобьем на три части: 

1) 1  с  k;  

2) с = k; 

3) L   c  k. 

При доказательстве теоремы 3 было показано, что 

P(s(k) = k/s`  = с) = 1, при  k  с , 

P(s(k) = с/s`  = с) = 1, при  с  k, 

P(s(k)  k /s`  = с) = 1, при  k = с. 

Суммирование по трем указанным интервалам величин 

P(s(k)   с/s`  = с) Р(s`  = с) 

дает соответственно значения  Р(s` k); Р(s`= k) и 0 – ноль. 

Следовательно,  

P(s(k)s`) = Р(s`  k). 

Поэтому 

Р(s* = s` )  1 –
0

ko

k=
 |Sk | Р(s` k) = 1 –

1

ko

k=
 |Sk | Р(s`  k), 

так как Р(s` = 0) = 0. 

Теорема 5. Пусть 0S , 1S , …, OkS  – спектр А(s`, P),  s`S`, S`S; 

P = x(1), x(2), …, x(L) . Тогда, при применении порогового критерия 
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с уровнем с 1,L  в методе максимального правдоподобия вероят-

ность  отбраковки истинного решения s` есть величина 

 = P(Аs`
s`   c ) = 

= 1 – (px(1)
1

1| |cY −
 + qx(1)px(2) 

1

2| |cY −
+ … +qx(1)qx(2)…qx(c-2)px(c–1) 

1

| |Y
 +  

+ qx(1)qx(2)...qx(c–1)), 

а среднее число ложных решений равно величине 

Мs`=(| æс |–1)P(Аs`
s` c ) +

1

1

c

k

−

=
 |Sk | P(Аs`

s`  = k ) 
1

1
( 1)

c k
Y Y

− −
−

, 

при с  ко , и 

Мs` =
1

ko

k=
 |Sk | P(Аs`

s`  = k ) 
1

1
( 1)

c k
Y Y

− −
−

  при сkо . 

Доказательство. Значение  найдено при доказательстве  тео-

ремы 1. Положим  Аs
s` = s . Имеем 

Мs` =
`s S

 Р(
s
f  с) =

0

ko

k=
 |Sk|Р(s(к)  с ) = 

= 
0

ko

k=
 |Sk|

1

L

j=
 Р(s(к)   с/s`

 = j) P(s`
 = j). 

Интервал 00,k  суммирования в случае  kос разобьем на две ча-

сти: 0, 1c −  и 0,c k . Используя найденное при доказательстве теоремы 

1 условное распределение случайной величины  s(к) , получаем 

Мs`=
1

1

c

k

−

=
 |Sk | Р(s(k) с/s`

 =k)Р(s`=k)+ 
ko

k c=
 |Sk | Р(s`с )= 

=
1

1

c

k

−

=
 |Sk |

1

1

( 1) c kY Y − −
−

 Р(s`=k )+ Р(s`с ) 
ko

k c=
 |Sk |. 

Теперь остается заметить, что  
ko

k c=
 |Sk|=|æс | – 1. 

Случай с = kо  рассматривается аналогично. Теорема доказана. 

Предположим, что автомат А такой, что |S`|=|S|=|Y|n и при вход-

ном слове P = x1, x2, …, xL , и случайном и равновероятном выборе 

его начального состояния sS его выходная последовательность 

А(s, x1, x2, …, xL) имеет равномерное распределение на |Y|n . В этом 
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случае для любого состояния s`S  мощности спектра автомата А с 

начальным состоянием s` при входном слове P имеет вид: 

|Sk | = (|Y|–1)|Y|n–k–1 , k0, 1n −   

и kо = n–1. 

Для такого автомата найденные ранее значения и оценки веро-

ятностей, а также среднее число ложных решений принимают вид: 

1) для теоремы 3 

Р(s* = s`) = P(Аs`
s`  n–1); 

2) для теоремы 4 

Р(s* = s`)  1–
1

1

n

k

−

=
 (|Y|–1)|Y| n–k–1P(Аs`

s` k); 

3) для теоремы 5 при с  n – 1 

Мs`=|Y| n–c P(Аs`
s` n), 

при с  n – 1 

Мs` = |Y| n–c P(Аs`
s`  c) +  P(Аs`

s`   c) (|Y| n–c  – 1). 

Предположим теперь, что поставленная задача оценки парамет-

ра метода максимального правдоподобия решается для фиксиро-

ванного автомата А, фиксированной последовательности P = x1, x2, 

…, xL , начальное искомое состояние s выбирается случайно, неза-

висимо и равновероятно из множества S`S. Для формулировки со-

ответствующих этому случаю утверждений введем вспомогатель-

ные обозначения.  

Пусть слово P=x1,x2,…,xL такое, что уравнение А(s, P) = y1, …, 

yL  для каждого (y1, …, yL)YL имеет не более одного решения, от-

носительно неизвестного sS`. Для с 1,L  обозначим через æс(s`), 

s`S`  множество решений sS`  уравнения 

А(s, x1, x2, …, xс ) = А(s`, x1, x2, …, xс ). 

Обозначим через L(c) число различных множеств вида æс(s`), а 

через max
AK и min

AK – максимум и, соответственно, минимум величины 

k0 = k0(s`) по всем s`S` . 

Теорема 6. Вероятность PА, А* правильного решения задачи для 

автомата А при входной последовательности P = x1, x2, …, xL такой, 

что А(s, P)  А(s`, P) при любых s, s`S` , s  s`, оценивается следу-

ющим образом: 
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P(Аs`
s`   max

AK )PА,А* = Р(s*=s )  P(Аs`
s`   min

AK )+
1

`S

max

1

AK

c=
  P(Аs`

s` =  

= с)L(c). 

Доказательство. Используем утверждение теоремы 3. Имеем 

PА,А* =
1

`S ` `s S

 Р(s* = s`) =
1

`S ` S`s
 P(Аs`

s`  kо (s`)) + 

+ 
1

`S ` S`s


( )`

1

k so

c=
  P(Аs`

s` = с)(1– 
1

`

1

c
sY

O

+

−
)

1

( `)æC s
. 

Очевидно, что 

0  (1 – 
1

`

1

c
sY

O

+

−
)

1

( `)æC s
. 

1

( `)æC s
. 

Поэтому 

P(Аs`
s`   max

AK )PА,А*  P(Аs`
s` min

AK ) + 

+
1

`S ` `s S


max

1

AK

c=

 P(Аs`
s`=с) 

1

( `)æC s
==

1

`S

max

1

AK

c=

  P(Аs`
s` =с)L(c) +  

+ P(Аs`
s` min

AK ). 

Теорема 6 полностью доказана. 

Пусть с

1 , с

2 , …, с

cL )( – семейство всех различных множеств ви-

да æс(s`), s`S` 
. 

Теорема 7. Вероятность  отбраковки истинного решения и 

среднее число МА ложных решений задачи, при применении поро-

гового критерия с уровнем  «с» в методе МП при случайном и рав-

новероятном выборе начального состояния sS`, S`S для автомата 

А при входной последовательности P=x1,x2,…,xL такой, что 

А(s,P)А(s`,P) при любых s,s`S`, ss` оценивается следующим об-

разом 

 =  P(Аs`
s`  c), 

МА    
1

`S

max

1

AK

k=
  P(Аs`

s` =k) 
1

1

( 1)
c k

Y Y
− −

−
((| S` | –  L(k) )2 +2| S` |– L(k) ) 

для с  max
AK и 

МА  
1

1

c

k

−

=


1

`S
[P(Аs

s` = k) 
1

1
( 1)

c k
Y Y

− −
−

((|S` |- L(k) )2 +2|S` | - L(k) ) + 
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+
1

`S
 [ P(Аs`

s` c) ((| Sо | –  L(c) )2 +| Sо | – L(c)] 

при с  max
AK . 

Доказательство. Используя теорему 5. Имеем для с  max
AK  

МА  = 
1

`S `` Ss 
 Мs`  

1

`S `` Ss 


max

1

AK

k=
  æк(s`) P(Аs`

s` = k)
1

1( 1) c kY Y − −−
= 

= 
max

1

AK

k=
 P(Аs`

s` = k) 
1

1
( 1)

c k
Y Y

− −
−

1

`S

( )

1

L k

j=
  |æj

k
 |2   

 
1

`S

max

1

AK

k=
  P(Аs`

s` = k) 
1

1
( 1)

c k
Y Y

− −
−

 ((| S` | – L(k) )2 + 2| S` | – L(k) ). 

Для с  max
AK  получаем 

МА   
1

`S
 P(Аs`

s`   c)
` `s S
 (|æс(s`)| – 1)+  

+ 
1

`S

1

1

c

k

−

=
 P(Аs`

s` = k) 
1

1
( 1)

c k
Y Y

− −
−

 ((| S` | –  L(k) )2 +2| S` | –  L(k))  

 
1

`S
 P(Аs`

s`  c)((| S` | –  L(c) )2 +2| S` | –  L(c) – |S`|) + 

+
1

`S

1

1

c

k

−

=
 P(Аs`

s` = к) 
1

1
( 1) Y

c k
Y

− −
−

 ((| S` | –  L(k) )2  + 2| S` | –  L(k)) . 

 

10.3. Использование статистического аналога конечного  

автомата, построенного с помощью искажений  

его частичных функций переходов и выходов  

 

В данном разделе рассматривается прежняя задача, заключаю-

щаяся в решении уравнения А`(s`, P) = y1`, …, yL`, относительно не-

известного s`S`, S`S для автомата  А` = (X, S, Y, (hx` )xX, (fx` )xX) 

при входном слове P = x1, x2, …, xL . В отличие от утверждений 

пункта 1 будем считать, что для автомата А` с помощью искажений 

как функций переходов, так и выходов автомата А` найден его ста-

тический аналог – автомат А = (X, S, Y, (hx)xX, (fx)xX), для которого 

задача определения его начального состояния по входной и выход-

ной последовательностям решается с малой трудоемкостью. Со-
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гласно ранее приведенной общей схеме решения поставленной за-

дачи введем вероятностную модель получения последовательности  

y1`, …, yL` из последовательности А(s`, P) = y1, …, yL. Положим для  

xX 

px
s  = p(hxs  hx`s) = 

 : `}|x xs S h s h s

S

 
, 

px
o  = p(fxs  fx`s) = 

 : 'x xs S f s f s

S

 
, 

qx
s  = 1– px

s , qx
o  = 1– px

о . 

Аналогично определению автомата А* построим вероятност-

ный автомат А** = (X, St, Y, (hx
*)xX, (fx

*)xX), положив для xX 

P(x
*s = s`) =

    ,          если s' ,

s    ,         если s' t,      p

x
sq h s
x

x

 =


=


.     . 

P(hx
*t = t) =1, 

P(fx
*s = y’) = 

    ,          если y ,

    ,     в противном случае,      
Y 1

x x

o
x

oq s

p

f =




−

 

P(fx
*t=y)= 

1

Y
,  yY. 

Мы рассматриваем следующую математическую задачу: по из-

вестному наблюдению y1`, …, yL` выходной последовательности 

А**(s`, P) вероятностного автомата А** и его входному слову P 

определить состояние s`. Ниже будут использованы две статистиче-

ские процедуры определения состояния s`. Первая статистическая 

процедура естественным образом связана с практическим алгорит-

мом определения ложных решений уравнения A`(s`, P) = y1`, …, yL` 

с помощью вспомогательного автомата А. Выбираются параметры 

с 1,L , m 0, 1c − . Рассматривается величина   

(А(s, x1, x2, …, xс), y1`, …, yc`), 

где (А(s, x1, x2, …, xс); y1`, …, yc`) – расстояние Хэмминга между 

словами А(s, x1, x2, …, xс);  y1`, …, yc`. Если  

(А(s, x1, x2, …, xс), y1`, …, yc`)  m, 

то состояние sS` отбраковывается. 

Вторая статистическая процедура отражает следующую идею 

практического решения уравнения A`(s`, P) = y1`, …, yL` относи-

тельно s`S` с помощью вспомогательного автомата А. Предпола-
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гается, что последовательность y1`, …, yL` получена из неизвестной 

нам выходной последовательности А(s`, P) автомата А с того же не-

известного состояния s`. На основе  вероятностей px
s и px

o, xX в 

предположении, что автомат А` выбирался случайно и равновероят-

но среди всех автоматов  с параметрами X, S, Y c фиксированной 

«близостью к автомату А» (параметры px
s, px

o, xX) ищется наибо-

лее «вероятная» выходная последовательность  y1, …, yL автомата А 

полученная с s` при входной последовательности P. Затем c исполь-

зованием уравнения А(s`, P) = y1, …, yL ищется искомое состояние 

s`. В разделах 4, 5 вводятся математические модели получения по-

следовательности y1, …, yL и в рамках этих моделей подсчитывают-

ся параметры эффективности предлагаемых статистических проце-

дур. Отметим, что для второго способа определения s` мы в разделе 

5 акцентируем внимание лишь на этап восстановления выходной 

последовательности y1, …, yL  автомата А по известной выходной 

последовательности A`(s`, P) = y1`, …, yL` автомата A`.  

 

10.4. Пороговый критерий с уровнем (m, c)  

 

Пусть с 1,L , m 0, 1c − . Данный критерий состоит в том, что со-

стояние sS` отбраковывается, если  

(А(s, x1, x2, …, xс), y1`, …, yc`)  m, 

где (А(s, x1, x2, …, xс); y1`, …, yc`) – расстояние Хэмминга между 

словами А(s, x1, x2, …, xс);  y1`, …, yc`. 

С использованием результатов пункта 1 несложно доказывается 

следующее утверждение. 

Утверждение 1.  Пусть  px
о = р; q = 1–р, xX. Вероятность  

1–c, m неотбраковки истинного состояния s` оценивается следую-

щим образом: 

1–c,m =
1

с

j=
 P((А**(s` )с, А(s` )с)  m/ `s = j)P( `s = j). 

Использованы обозначения: 

− (А**(s`)с, А(s` )с) – расстояние Хэмминга между начальны-

ми словами А**(s`)с, А(s` )с длины с выходных последовательностей 

А**(s`, P ) и  А(s`, P ) автоматов A**, A при входном слове P = x1, x2, 

…, xL; 

− P(
`s = j)=

1

sqx
… 

1
sqx j− j

s
xp , j0, 1c − ; 
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− P(
`s = с) = 

1

sqx … 
−1c

sqx ; 

− P((А**(s` ), А(s` )с)m/
`s = с) = qc +C1

c p qc-1 +…+ Cm
c pm qc-m  ; 

− P((А**(s` ), А(s` )с)m/
s o = j) =  

  = 

1 2

1

2

к к m

к j

к c j

+ 



 −

 1
11

к
j ккp qjC
− + 2

к

c jC −
2

1
1( )

к

Y
−  2

1( )
c j к

Y

− −
; 

где j0, 1c − . 

Пусть Ф2 – класс автоматов параметрами X,S,Y, обладающие 

свойством: для любого фиксированного состояния sS`, S`S при 

случайном и равновероятном выборе автомата А` из Ф2  

Р(А`(s, x1,x2,…,xс )= 1 2
, ,...,

c
y y y% % %)=

1

| |cY
 

для любого ( 1 2
, ,...,

c
y y y% % %)Yс . 

Пусть px
о = р; q = 1–р, xX  и автомат А случайно и равноверо-

ятно выбирается из класса Ф2 .Тогда среднее число Мc, m  ложных ва-

риантов, прошедших через критерий с уровнем (c, m), оценивается 

следующим образом 

Мc, m   |S` |(
1

| |cY
(1+(|Y|–1) C1

c +(|Y|–1)2 C2
c +…+(|Y|–1)mCm

c ). 

 

10.5. Метод максимального правдоподобия  

 

Ниже изучается одна из моделей получения выходной последо-

вательности случайно и равновероятно выбранного автомата ориги-

нала А` для заданной модели – статистического аналога А с пара-

метрами близости px
s , px

о при входном слове P и начальном состоя-

нии s`S`.  

Рассмотрим теперь следующую ситуацию. Пусть А` = (X, S, Y, 

(hx`)xX, (fx`)xX) – исследуемый автомат и его статистическим ана-

логом является автомат А = (X, S, Y, (x)xX, (x)xX), для которого 

при случайном и равновероятном выборе sS вероятность события  

hxs  hx`s равна px , xX, а вероятность события fxs  fx`s не зависит 

от xX и равна po . 

Введем следующую вероятностную модель. Положим  
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1 – рx = qx , xX, 1 – ро = qо , P = x1, x2, …, xL , 

р(1) = 
1
xp  

р(2) = 
1
xq

2x
p  

………………. 

р(L–1) = 
1
xq …

2
q
Lx − 1L

px −
 

р(L) = 
1
xq

2
xq …

1L
qx −

. 

Рассмотрим следующие матрицы переходных вероятностей  а1, 

а2 , а3 : 

а1 = ||P(y`, j/y)||, y, y`YL ,  j 1,L , 

где P(y, j/y) = P(j), j1,L , yYL , а остальные элементы равны нулю; 

а2 = ||P( y% /y, j)||, y% YL, yYL, j 1,L , 

где  

P(y1, …, yj , 1
,...,

j L
y y

+
% % / y1, …, yL, j ) = 

1

| |L jO −
,  

для  j1,L ,  и любого слова 
1

,...,
j L
y y

+
% % YL–J , остальные элементы 

равны нулю; 

а3 = || 3aP ( y% /y)||, y% YL , yYL , 

где  

3aP ( ,...,
1
y y

L
% % / y1,…,yL ) =

1

L

j=
 J ( y j% /yj), y% Y, yY, J1,L , 

при этом 

P ( y
i

% /yj) = 
1

, ,

1
, .

O O j j

O

если
Y

yесли j jY

q p y y

p y


+ =



 


%

%
 

Предположим, что для автомата-модели А его автомат-ори- 

гинал А` выбирается случайно и равновероятно из множества всех 

автоматов (с алфавитами X, S, Y), каждый из которых имеет вве-

денную ранее «меру различия с автоматом А» – вероятности px, 

xX, pо. Пусть P = x1, x2, …, xL – входная последовательность авто-

мата А` и s`S`, S`S. В качестве модели получения последователь-

ности А`(s`, P) = 1 2
, ,...,

L
y y y% % %  при заданной последовательности А(s`, 

P) = y1, y2, …, yL
 будем рассматривать дискретный канал без памяти 

с переходными вероятностями, заданными матрицей а = а1а2а3 =  

= || aP ( y% /y)||, y% YL, yYL. (Использована терминология  книги 
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[22].) Задача определения состояния s` , при котором А(s`, P) = y1, y2, 

…, yL  , по выходной последовательности 1 2
, ,...,

L
y y y% % % , при указанном 

способе выбора автомата А`, в принятой модели, адекватна задаче 

декодирования принятого сообщения 1 2
, ,...,

L
y y y% % % . (Здесь подразуме-

вается нахождение  последовательности А(s`, P) = y1, y2, …, yL и по-

следующего определения s`. Напомним, что нами принято дополни-

тельное предположение, состоящее в том, что трудоемкость опреде-

ления s` из уравнения  А(s`, P) = y1, y2 , …, yL невелика.) 

В условиях теоремы 5.6.11, при равномерном распределении на 

входных последовательностях канала, средняя ошибка 
, `

a
ош sp декоди-

рования по методу максимального правдоподобия при любом , 

01, ограничена неравенством 

, `
a
ош sp  (|S` |–1) 

Ly Y


%

[
Ly Y


1

| |LY

1

1( / )( )a y yP
+%  ]1+ . 

При больших значениях L, |Y| подсчет данной оценки затрудня-

ется, так как необходимо подсчитать значение |Y|2L слагаемых, не 

считая трудоемкости получения значений aP ( y% /y), через значения 

элементов матриц а1, а2 , а3 . Поэтому представляет интерес получе-

ние более простых выражений для оценки вероятности 
, `

a
ош sp .  

С этой целью определим следующую вспомогательною конструк-

цию. 

Рассмотрим семейство дискретных каналов без памяти с пере-

ходными вероятностями ,...,1
( / )

L
p y y


% , y% YL, yYL , заданными 

матрицами 

,...,1 La  = || ,...,1
( / )

L
p y y


% ||, y% YL, yYL , (1 , …, L )  F2

L . 

Здесь – F2
L – множество всех двоичных наборов длины L; 

,...,1 L
p


( ,...,

1
y y

L
% % / y1,…,yL ) =

1

L

j=
 ( / )p y yj j j % , y% Y, yY, j 1,L , 

где при j = 0 

( / )p y yo j j%  = 
1, ,

0, ,

y yесли j j

y yесли j j

=





%

%
 

 

                                           
1 См. : там же. 
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а при j  = 1 

1
( / )p y yj j%  =

1

Y
,  

j
y%Y,  yjY, j 1,L . 

На множестве F2
L зададим вероятностную меру  

P (1 , …, L )  = 
1

L

k=
 p(k) P (1 , …, L/k), 

где                         

P (1 , …, L  /k) = 
, ... ,P P P1 2 1 2

,     противном случае, 

... при
k к к L

O в

      = = = + +


  

P j = 
, 0,

, 1,

O

O

q если
i

p если
i





 =



=


 j1,L . 

Необходимый  нам  дискретный канал без памяти определим 

переходными вероятностями ( y% /y), y% YL, yYL, заданными с 

помощью матрицы переходных вероятностей 

( ,...,( ) )1 2
LFL  

  P (1 , …, L ) ,...,1 La  . 

Из качественного анализа построенной ранее матрицы а = а1а2а3  

вытекает, что 

а =

( ,..., )1 2
LFL  

  P (1 ,…, L ) 1,..., L
a  . 

Впрочем, это можно доказать и формально, используя следую-

щую схему рассуждений.  

Предварительно введем обозначения.  

Для y = (y1, y2, …, yL)YL, y%  = ( 1 2
, ,...,

L
y y y% % % )YL  через [ y%  y] 

обозначим множество индексов j1,L , при которых yj  
j
y% .  

Для (1 , …, L)  F2
L  обозначим через [1 , …, L]  множество 

индексов  j1,L , для которых j  = 1.  

Тогда для y% YL, yYL таких, что мощность |[ y% y]| множества 

[ y% y] равна k, имеем 
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3aP  ( y% /y)=(ро 
1

Y

)к   (qo + ро 
1

Y

)L-k . 

Введем вспомогательные матрицы а1
3 , а2

3 переходных вероят-

ностей, положив 

а1
3 =||P(y; 1 ,…, L /y)||  yYL , (1 ,…, L ) F2

L , 

где  

P(y; 1 ,…, L /y)= 
1

L

j=
 ( p qj jo o

 + )=P(),   =1 ,…, L , j ==J 1 

и    P(y`; 1 ,…, L /y)=0, для y`y; 

а2
3 =||P( y% /y; 1 ,…, L )||  yYL , y% YL , (1 ,…, L ) F2

L , 

где   

P( y% /y; 1 ,…, L ) =

1

|[ ,..., ]|11
( ) , [ ] [ ,..., ] ,

,  противном  случае.

L

L
если y y

Y

O в

 

 

    








%

 

 

Непосредственная проверка показывает, что а3 = а1
3 а2

3 . 

Таким образом, 

а = а1 а2 а1
3 а2

3 . 

Не ограничивая общности рассуждений, для наглядности поло-

жим L = 4 и пронумеруем все двоичные наборы  (1 , …, L)  F2
L , 

положив  

F2
L  =



U
1,2Lj

(j) . 

Матрицы  а1 ,  а2 ,   а1
3,  а2

3  имеют вид: 

 

а1 = 
 

p(1) 

O  
p(1) 

p(2) 

O  
p(2) 

p(3) 

O  
p(3) 

p(4) 

O  
p(4) 
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а2 

|| 
 

 

1 

 

 

2 

 

 

3 

 

 

4 

 

 

а1
3 

|| 
 

p((1)) 

O  

p((1)) 

p((2)) 

O  

p((2)) 

p((3)) 

O  

p((3)) 

………… 

 

………… 

p((16)) 

O  

p((16)) 

 

а2
3 

|| 
 

B(1) 

 

B(2) 

 

B(3) 

 

.             . 

.             . 

.             . 

.             . 

.             . 

.             . 
B(16) 

 

 

Перемножая указанные матрицы, в введенных обозначениях 

имеем для L = 4: 
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а = 
16

1j=
 p((j)) (

4

1k=
 p(k)k ) B(j) , 

а в общем случае получаем  

 

а =

2
LF 


1,j L=

 p()p(j) B . 

Рассмотрим следующее вспомогательное отображение :  

F2
L  1,L  → F2

L  

 

(1 , …, L , к) = 1 , …, к , 1, 1, …, 1. 

Непосредственно проверяется, что 

к ,...,1 LB 
= ,..., ,1,1,...,11 ka  ; 

 

   
−


1( , ) ( ,..., )1k L

p()p(k) = P (1 , …, L ). 

Таким образом, 

а =
( ,..., )1 2

LFL  

 P (1 , … , L ) ,...,1 La  . 

 

Перейдем теперь к рассмотрению возможностей упрощения ви-

да приведенной ранее оценки параметра , `

a
ош s
p . С учетом нового 

выражения для матрицы а имеем: 

( / ))y yaP %  

aP (|S` |–1)  

Ly Y


%

[
Ly Y


1
L

Y

1

1( / ))( a y yP
+%  ]1+ =(|S` |–1)   (

1
L

Y

)1+ 

• •
Ly Y


%

[
Ly Y

 (

( ,..., )1 2
LFL  

 P (1 ,…, L) P1 ,…, L

1

1( / )y y +%   ]1+= 

= (|S` |–1) (
1
L

Y

)1+  • 

Ly Y


%

[
Ly Y

 (
1

11( , ..., ) [ ,..., ]1( ,..., ):1
[ ,..., ] [ ]1

1
)P pL

L
L

y yL
Y

 
 

 
 

+

 


%

)]1+ . 
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Выражение в квадратных скобках не зависит от значения 

y% YL. Поэтому, фиксируя один элемент y% о YL, последнюю фор-

мулу можно записать в виде  

(|S` |–1)(
1
L

Y

)1+ |Y|L [
Ly Y


1

1( ( / ))ya yP o
+% ]1+ , 

где  

( / )ya yP o%
 = 1( , ..., )

[ ,..., ]1

1
P

( ,..., ):1

[ ,..., ] [ ]1

 L
L

YL

y yL

 
 

 

   



%

. 

Данная вероятность есть функция от множества [ O
y y% ] (индек-

сов различия L
o
y O% , yYL ). В связи с чем для [ O

y y% ] = { j1 , …, jk} 

положим  

( / )ya yP o%
= p ({ j1 , …, jk}). 

В этих обозначениях полученное выражение оценки параметра 

, `

a
ош s
p принимает вид 

(|S` |–1) 
1
L

Y
 [

,...,{ }1j jk

 (|Y |–1)k  ( )
1

1( ),...,1j jP k
+

]1+ , 

0    1, 

где сумма берется по все подмножествам { j1 , …, jk} множества 1,L . 

Заметим, что из полученного выше вида матрицы а и того фак-

та, что в рассматриваемых условиях декодирование по максимуму 

правдоподобия минимизирует вероятность ошибки (Р. Галлагер, 

[22. – С. 137])  непосредственно следует, что  

, `

a
ош s
p  1 – P (0, 0, …, 0) = 1 – (

1
qx 2

q
x …

1L
q
x −

) Lq
o

. 

Последнее выражение дает неплохую оценку параметра , `

a
ош s
p , 

при достаточно больших значениях вероятностей  xq , xX; 0q . При 

этом значении 1 – P(0, 0, …, 0) является оценкой сверху ошибки де-

кодирования, осуществляемого по правилу: принятая из канала по-

следовательность y%  декодируется в y% . 

Заметим, что рассмотренные оценки приведенных в пункте 4 

параметров в частном случае px = 0, xX могут быть непосред-

ственно получены из работ Г. В. Балакина, например, из [20]. 
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Глава 11. ПРИБЛИЖЕННЫЕ МОДЕЛИ АВТОМАТОВ,  

ПОСТРОЕННЫЕ НА ОСНОВЕ РАССТОЯНИЯ ХЭММИНГА 

МЕЖДУ ИХ ВЫХОДНЫМИ ПОСЛЕДОВАТЕЛЬНОСТЯМИ  

 

11.1. Введение 

 

В криптографической теории и практике широкое распростра-

нение получили методы анализа шифра на основе его приближен-

ных моделей. Так, в простейшем случае для определения ключа 

К, из уравнения шифрования f(x, ) = y,  где x – известный от-

крытый текст, y – шифрованный текст, уравнение преобразуют к 

виду () = у и, в случае когда  – функция, заданная на векторном 

пространстве, пытаются подобрать ее линейный аналог. Линейный 

аналог это «...линейная функция, значения которой для достаточно 

большого числа наборов аргументов совпадают со значениями дан-

ной функции шифрования» [1]. 

В других, более сложных ситуациях уравнение шифрования, 

представляют некоторой системой С(А) уравнений, полученной с 

помощью отображений множеств некой алгебры А. Для получения 

решения  уравнения f(x, ) = y строят  новую алгебру А`, являющую-

ся -гомоморфным образом алгебры А (см. работы Ю. Н. Горчинско-

го) и решают соответствующую систему С`(A`) уравнений в алгебре 

A`.  Найденные решения системы С`(A`) используют как дополни-

тельную информацию для решения начальной задачи.  

В частном случае использования  конечных автоматов как ал-

гебр, для решения поставленной выше задачи, возникают свои спе-

цифические трудности, связанные с учетом закона функционирова-

ния автоматов. В связи с этим известные криптографические прило-

жения таких моделей алгебр как -гомоморфные образы алгебр, го-

моморфные и -гомоморфные образы стохастических алгебр в част-

ном случае автоматов требуют своего уточнения и развития. Ниже 

акцентируется внимание на одном центральном вопросе анализа 

шифрующих автоматов –  построения их приближенных моделей. 

 

11.2. Основные понятия и предварительные результаты  

 

Пусть A = (X, S, Y, h, f) – конечный автомат с входным алфави-

том X,   множеством состояний  S,   выходным алфавитом  Y, ча-



129 
 

 

стичными функциями переходов (hх)хХ, hХ : S→S, хХ  и частич-

ными функциями выходов  (fх)хХ, fx : S→Y, хХ. Для  S,  

 = x(1), …, x(k)  из Хk, sS  положим, что   

hx = {hxs : s}, hs = hx(k)...hx(1)s, f = fx(k)hx(k–1)...hx(1)s, hs=s для 

пустого слова . 

Через АМ = (X, S, h) обозначим автомат без выходов, соответ-

ствующий автомату A, а через A<s> = (X, Ss, У, h, f) – подавтомат 

автомата A, порожденный состоянием sS. Здесь для ограничений 

функций (hх)хХ, (fх)хХ  на   

SS  = {hs: X*} 

для простоты обозначений использованы те же символы. 

Класс инициальных автоматов с входным алфавитом Х и вы-

ходным алфавитом Y обозначим через F = F(X, Y). Инициальный 

автомат As  из F мы рассматриваем как ограниченно детерминиро-

ванную функцию (О.Д. – функцию As : Х*→Y* [32].  

Автомат A[s] = (X, Ss, Y, (h), (f')) – как конечный автомат с 

минимальным числом состояний, реализующий эту функцию. Чис-

ло |S| (вес О.Д.-функции) будем называть числом состояний иници-

ального автомата As. 

Для состояния sS автомата A мы полагаем, что A[s] = A<s> в 

случае приведенности автомата A<s>. Будем говорить, что иници-

альный автомат As обладает некоторым свойством, если этим свой-

ством обладает автомат A[s]. Так, например, инициальный автомат 

As – перестановочный, если автомат A[s] – перестановочный. 

Для произвольного множества элементов  обозначим через 

Е() тождественное отображение  в . Наряду с автоматом A = (X, 

S, Y, h, f) рассмотрим еще один произвольный автомат A = (Х, S, 

Y, h, f) c теми же входным и выходным алфавитами. Гомоморфизм 

автомата A в A` вида (Е(X), , Е(Y)), : S→S` будем называть гомо-

морфизмом по состояниям A в A. Конгруэнцию автомата A вида 

(RЕ(X), RS, RЕ(Y)), где RЕ(X), RЕ(Y) – одноэлементные разбиения мно-

жеств X, Y соответственно будем называть конгруэнцией по состо-

яниям автомата A. Таким образом, конгруэнция по состояниям ав-

томата A – это разбиение RS = (S1, …, Sk) множества S (бинарное от-

ношение эквивалентности на S) со свойством подстановки (для лю-

бых j и xX существует k, при котором hx(Sj)Sk)  
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Пусть PX = (p(х))xX – некоторое вероятностное распределение на 

X. Для инициальных автоматов As , As, sS, sS (состояний s, s ав-

томатов A, A) определим величину 

,s s
N N 


= (As, As) = 1 ( )

N
N

x x

p x
N




 (A(s,x ), A (s, x )), 

где для x  = x1, …, xN положено: р( x ) = р(х1) … р(хN); N(A (s,x ), A 

(s,x )) – расстояние Хемминга между выходными последовательно-

стями A(s, x ), A(s, x ) автоматов A, A, полученных при начальных 

состояниях sS, s'S и входной последовательности xXN.  

Качественный смысл введенной величины состоит в том, что 

она характеризует среднее значение числа несовпадений соответ-

ствующих элементов выходных последовательностей автоматов As, 

As, в частности, при равномерном вероятностном распределении на 

X, данную величину можно трактовать как плотность несовпадения 

их выходных последовательностей. 

Основная задача, решаемая в данном параграфе, состоит в раз-

работке методов группирования состояний конечного перестано-

вочного автомата А и построении его приближенной модели (авто-

мата с меньшим числом состояний) на основе предельного поведе-

ния величин ,
( , )( )s s

N s s S S


    при N→ и равномерном вероятностном 

распределении РX. 

Положим  

,
( , )( )s s

N s s S SN 


  = . 

Изучим поведение вектора N  при N→. Пусть г(s, s, j) – вероят-

ность события fs = fs при случайном выборе  из Хj. Несложно 

доказывается следующее 

Утверждение 1. Для введенных параметров справедливо ра-

венство  

( , , ),

1

1
N

s s js s
N

j

r
N




=

=  . 

Для формулировки и доказательства основных результатов ра-

боты ведем дополнительные обозначения.  

 

Пусть 1A, 2A – вероятностные автоматы Мили 
cA = (X, cS, Y, chv, cfv, PX), 1, 2c , 
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где chv = (chx
v)xX – семейство матриц вероятностей перехода. Эле-

мент матрицы chx
v с номером (cs1, cs2) есть вероятность перехода со-

стояния cs1 в cs2 при входном символе хХ автомата сA.  
сf v = (cf vx )хХ – семейство матриц вероятностей выхода. Элемент 

матрицы cf vx  с номером (сs, y) есть вероятность получения выходно-

го символа y  Y с состояния cs в автомате сA при входном символе 

хХ, c 1, 2 . РX = (px)хХ – распределение вероятностей на входном 

алфавите автомата сA. Указанные распределения и вводимые ниже 

распределения мы рассматриваем как стохастические вектора. 

Определим вспомогательный вероятностный автомат 

B = B (1A, 2A) = (X, 1S2S, YY, hB, fB, PX) 

как параллельное соединение автоматов 1A, 2A при едином входе. 

Здесь hB = (hx
B)хХ, hx

B – матрица переходных вероятностей автомата 

B при входном символе хХ. Она представима в виде тензорного 

произведения матриц  1hx
v, 2hx

v : hx
B = 1hx

v2hx
v , аналогично, fB = 

(fx
B)хХ , fx

B = 1fx
v
 x 2fx

v . 

Положим SB = 1S2S, при этом 

U = U (1A  2A) = ( )
x X

p x


 hx
B. 

Матрица U определяет вероятности перехода одних состояний 

автомата B в другие при подаче на вход автомата B случайного 

входного символа с распределением РX. Пусть гs, j – вероятность не-

совпадения выходных символов автоматов 1A, 2A на j-м такте рабо-

ты автомата B при начальном состоянии sS = SB, a R(j) = (rs, j)sS – 

вектор-столбец, элементы которого упорядочены в соответствии с 

порядком нумерации строк и столбцов матрицы U. Таким образом, 

здесь и далее мы фиксируем кодировку номеров строк и столбцов 

рассматриваемых матриц состояниями из SB = 1S  2S, аналогично 

кодируются номера компонент рассматриваемых векторов-

столбцов. 

Следующее утверждение непосредственно вытекает из работы 

[23].  

Утверждение 2. Существует предел  

1

1

1 1lim ( ) , ( ... )( ) (1)
N

h h

N
j

R j R R U U U R
N h

− 

→
=

= =  + + + % % , 

где  h – период однородной цепи Маркова, определяемой матри- 

цей U; Е – единичная матрица; ( ) limh Kh

K
U U



→
= . 
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Ниже мы будем рассматривать лишь частный случай детерми-

нированных автоматов 1A = A, 2A = A с вероятностном распределе-

нием РX = (р(x))xX, р(x) >0, х  Х. При этом обозначение B(A, A) 

будет использовано как для обозначения вероятностного автомата, 

когда используется распределение РX, так и для обозначения парал-

лельного соединения автоматов A, A при едином входе. Для этого 

частного случая из утверждений 1, 2 непосредственно вытекает сле-

дующее 

Следствие 1. Последовательность 1 2,  , … имеет предел  

( ), `

( , `) `
1

1lim lim ( )
N

s s
N s s S SN

j

R j
N

  
 →

=

= = =  

( )( )11(1) ... (1),h hUR U U U R
h




−= =  + + +%  

где U – матрица переходных вероятностей цепи Маркова, модели-

рующая внутреннее функционирование параллельного соединения 

B(A, A) автоматов A, A при едином случайном входе,  

R(1) = ( ( ), `,1s s
r ) ( ), ` `s s S S 

. 

Для автоматов A, A представляет интерес нахождение условий, 

при которых последовательность векторов N  сходится на конеч-

ном шаге, то есть найдется натуральное число N0 > o, при котором 

0 0N N j  +=  

для любого j  {[0, 1 , ...}. 

Теорема 1. Пусть Н – произвольное натуральное число. Суще-

ствует натуральное число N > 0, при котором 

0 0( ) , [0,1,...)N H N j H j  +=   

тогда и только тогда, когда минимальный аннулирующий много-

член вектора R(1) относительно матрицы U делит многочлен 

(xH–1 + xH–2 + x +1)2 (x – 1). 

Доказательство. Пусть нашлось N0 , при котором 

0 0( ) , [0,1,...)N H N j H j  +=   

Используя равенство 
1

1 ( )
N

N
k

R K
N


=

=  , получаем для любого j{0, 

1, …} 
00

0

( )

0 1 1

( ) ( )
N j HN H

k k N H

j
R k R k

N

+

= = +

=  . 

Следовательно, 
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0 0 0

0 0

( 1) ( 2)

0 1 1 ( 1) 1

1 ( ) ( ) ( )
N H N H N H

k k N H k N H

R k R k R k
N

+ +

= = + = + +

= =   .  

Из этих равенств вытекает, что минимальный многочлен f(x) 

вектора R(1) делит каждый из следующих многочленов: 

( ) ( ) ( )( )0 0 0
1 21 2

0

1... 1 1
N H N H N HH H Hx x x x x x x

N
− −− −  + + + + + + + − 

 
; 

( ) ( )01 2 ... 1 1N HH H Hx x x x x− −+ + + + − . 

Заметим, что х не делит f(x), так как ноль не является корнем 

первого многочлена. Следовательно, f(x)(xH–1 + xH–2 + …. + х + 1) 

(xH –1).  

Предположим теперь, что это условие выполнено. Тогда 
2

1 1

( ) ( )
H H

k k H

R k R k
= = +

=  , 

откуда получаем H jH =  при любом j  {l, 2, ...}. 

Следствие 2. Последовательность ( )
[1,2,...)

N
N




 сходится на ко-

нечном шаге тогда и только тогда, если UR(1) = R(1). 

Отметим, что для введенной функции  на FF выполняются 

следующие метрические свойства: 

(As, A s ) = (A s ,As); 

(As, A s ) + (A s , A s )  (A s , A s ); 

(As, As) = 0 

для любых инициальных автоматов As, A s , A s  из класса F. 

Определение 1. Функцию  на FF назовем мерой неотличи-

мости, а ее значение (As, A s ) назовем мерой неотличимости ини-

циальных автоматов As, A s  из F (состояний s, s автоматов A, A). 

Определение 2. Инициальный автомат A` s  из F (состояние s 

автомата A) назовем -неотличимым от As (от состояния s автома-

та A), если (As, A s ) =  ( , `s s = ). В этом случае будем говорить 

также, что As, A s  (состояния s, s)  -неотличимы. 

Прямое использование приведенных свойств функции  на FF 

позволяет утверждать, что бинарное отношение 0-неотличимости 

на F является отношением эквивалентности на F, в связи с чем обо-

значим через F/0 множество классов 0-неотличимых инициаль-

ных автоматов из F. Используя известные факты теории цепей Мар-
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кова и введенные понятия несложно доказываются следующие 

утверждения. 

Утверждение 3. Мера неотличимости  является метрикой на 

F/0, в частности,  – метрика на множестве всех инициальных пе-

рестановочных автоматов из F. 

Утверждение 4. Значение функции  постоянно на каждом 

классе существенных состояний цепи Маркова определенной для 

вспомогательного вероятностного автомата B(A,A). 

Утверждение 5. Условие s, s =0 не зависит от выбора вероят-

ностного распределения PX = (p(x)xX ), p(x) > 0, xX. 

Для автоматов A[s], A[s] рассмотрим вспомогательный веро-

ятностный автомат B = B(A[s], A[s]). Пусть V1, …,Vr – классы су-

щественных состояний цепи Маркова для автомата B[s, s] с матри-

цей переходных вероятностей U, a P(Vj) – предельная вероятность 

перехода состояния (s, s) в Vj, j{1, 2, ..., r}, получаемая с помощью 

элементов матрицы U% укрупнением состояний рассматриваемой це-

пи. Пусть (Vj) – значение функции  на состояниях из Vj, j{1, 2, 

..., r}. 

Утверждение 6. Справедливо равенство  

,

1

( ) ( )
r

s s
j j

j

P V V 


=

=  . 

Доказательство. Из определения функции  легко получить 

равенство  

x,h` `,

X

( ) xh s ss s

x

p x 




=  , 

 с помощью которого несложно доказывается требуемое утвержде-

ние. 

Замечание 1. Точный подсчет компонент вектора   для автома-

тов A, A значительно облегчается в случае, когда матрица U, отве-

чающая вспомогательному автомату B(A, A), является неразложи-

мой и дважды стохастической, так как в этом случае матрица 

( )( )11
... h hU U U U

h


−= −  + + +%  

является равновероятной матрицей. 

Следующая теорема дает критерий μ0 – неотличимости состоя-

ний s, s автоматов A, A. 

Теорема 2. Пусть A<s> , A<s> – приведенные автоматы и A1, 

A2, ..., Ak; A`1, A`2, ..., A`k` соответственно, все их минимальные по-
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давтоматы. Тогда и только тогда μs, s = 0, когда k = k и найдется 

подстановка 
1 2,

1, 2,...,

, ..., k

k

j j j

 
 
 

, при которой каждый минимальный подавто-

мат Ac = (X, Sc, Y, h, f) изоморфен по состояниям автомату A
cj
= (X, 

S
cj
, Y, h, f) при некотором изоморфизме (Е(X), c, E(Y)), c 1, k . 

При этом для любого фиксированного `X* найдется 

X* при котором  

(hh`s, h`h``s`){(sc, csc), scSc, c{1, 2, ...k}} 

Доказательство. Для автоматов A<s>, A<s> рассмотрим веро-

ятностный автомат B(A<s>, A<s>) и соответствующую ему матрицу 

переходных вероятностей U однородной цепи Маркова. Матрица U  в 

общем случае (cм. [23]) может быть представлена в виде  

1

.

.

.

r

U

U

U

W o

 
 
 
 
 =
 
 
 
 
 

%

%

%

, 

где г – число классов существенных состояний цепи Маркова. 

Класс существенных состояний Sj, j1,r  рассматриваемой цепи 

Маркова назовем достижимым из (s, s), если существует Х*, при 

котором (hs, hs`)Sj. Пусть S1, S2, ..., St – все достижимые из (s, s) 

классы существенных состояний. Отметим следующие свойства та-

ких классов:  

1. Для любого j  1,t  

Пр1Sj {Sc} 1,c k
 , Пp2Sj  {Sc} 1,c k

. 

Здесь Пр1 (Пр2) означает выбор первой (второй) компоненты 

каждого состояния (s, s`) из Sj. 

2. При любых 1, , 1,c k c k    найдутся j  1,t , j` 1,t , при кото-

рых 

Пр1Sj = Sc, Пp2Sj = Sc. 

По следствию 1 ( )
( )

, `

,
(1)

s s

s s

s s S S
UR 

  
= = % . Вектор-столбец R(1) 

представляется в виде  

R(1) = (R1(l), ..., Rr(l), Rr+1(1)), 

где нумерация вектор-столбца Rj(1), j 1,r  отвечает нумерации со-

стояний в классе Sj существенных состояний рассматриваемой цепи 

Маркова. 
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Предположим, что s,s = 0. Тогда (по утверждению 6) для любо-

го состояния (s, s'), принадлежащего достижимому из (s, s) классу 

существенных состояний, справедливо:  , `s s  = 0. Учитывая приве-

денное выше равенство для  , вид матрицы U% и то, что матрицы U%j, 

j 1,r  положительны [23], заключаем 

Rj(1) = 0,  j  1,t  , 

то есть компоненты этих векторов равны нулю. Последнее равно-

сильно тому, что при любом j 1,t  для каждого состояния (s1, s1)  

Sj инициальные автоматы As(1), As`(1) равны (состояния s(1), s(1) ав-

томатов A<s>, A`<s`> неотличимы). Справедливость необходимости 

условий данной теоремы вытекает теперь из указанных выше 

свойств (1), (2) и приведенности автоматов A<s> , A<s>. 

Докажем теперь достаточность условий теоремы 2. При выпол-

нении условий теоремы справедливы равенства 

Rj (l) = 0, j 1,t , t = k = k , 

то есть rs(1), s`(1) = 0 при любом состоянии (s(1), s(1)) из класса суще-

ственных состояний цепи Маркова, отвечающей матрице U, дости-

жимого из (s, s). В то же время очевидно, что элемент матрицы U%, 

стоящий на пересечении строки с номером, соответствующим со-

стоянию (s, s), и столбцу с номером, соответствующим состоянию 

(s(1), s(1) ) , не равен нулю тогда и только тогда, когда (s(1), s`(1)) 

принадлежит одному из классов Sj, j{1, 2, ..., t}. В связи с чем, ис-

пользуя приведенное в следствии 1 равенство для  , имеем ,s s ` = 0. 

Утверждение теоремы полностью доказано. 

 

11.3. Вычисление значения меры неотличимости  

состояний по кратному эксперименту с автоматами 

 

Пусть РX  – распределение вероятностей на X; A = (X, S, Y, h, f),  

A = (X, S, Y, h, f) – конечные автоматы. Используем для автома-

тов A, A, введенные ранее (cм. следствие 1) обозначения:  , U, 

R(1), h. Дополнительно положим 

( ) ( )1
, ,, , [0,1,....)h c c
s s s sM m U M m c = = =  . 

Минимальный аннулирующий многочлен вектора 

( )2 11
... (1)hR U U U R

h
−=  + + + +%  
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матрицы М (либо минимальный или характеристический многочлен 

матрицы М) запишем в виде 
1

1 1( ) ... , `k k
k kf x x p x p x p k S S−
−= + + + +   . 

Имеем  
1

1 1... 0k k
k kM R p M R p MR p R−
−+ + + + =% % % % . 

Положим 

( )
( ),

,

c c
s s

s s S S
M R r 

  
=% . 

Стандартными приемами [37; 41], получаем , 0,s s

=  если  

1 + p1 + … + pk  0, и  

( ) ( )
( )

0 2 1
, 1 1 , 1 ,,

1 1 1

1 ... ... 1

1 ... ... (1 ) 1

k k
s s k s s s ss s

k

r p p r p r

p p p


− −
   −

−

+ + + + + + +
=

+ + + + + + +
 в противном случае. 

Используя введенные ранее обозначения, имеем 
( ) ( ) ( )( ), , 1 , , 2 , ,

,

1
...

s s hc s s hc s s hc hc
s sr r r r

h

  + + +
 = + + + . 

Таким образом, для вычисления значения ,s s
 меры  на состоя-

ниях s, s автоматов A, A достаточно построить их параллельное со-

единение B(A, A) при едином входе и соответствующую матрицу 

переходных вероятностей U, найти многочлен f(x) и по кратному 

эксперименту длины hk с автоматом B(A,A) при начальном состоя-

нии (s, s), с учетом распределения РX на X вычислить значения ве-

роятностей несовпадения выходных знаков гs, s, j при j{1, 2, ..., hk}.  

 

11.4. Приближенные модели связных перестановочных  

автоматов 

 

В разделе используется мера неотличимости (As, As) иници-

альных автоматов As, As из класса F(Х, Y) при равномерном вероят-

ностном распределении РX на X. 

Пусть FП – класс всех связных перестановочных автоматов с 

входным алфавитом X, выходным алфавитом Y. 

Определение 3. Автомат A = (X, S, Y, h, f) из FП называется 

-неотличимым от автомата A = (X, S, Y, h, f) из FП , если для лю-

бого состояния s S найдется состояние sS, при котором s, s  

-неотличимы, и для любого состояния s1 из S найдется s1 S, при 

котором состояния s1, s1 -неотличимы. Автомат A, с минималь-

ным числом состояний, -неотличимый от автомата A, называется 

минимальным -неотличимым автоматом от A. 
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Очевидно, что минимальный -неотличимый автомат от A яв-

ляется приведенным автоматом, а любой приведенный связный пе-

рестановочный автомат A сам является минимальным  

0-неотличимым автоматом от A. 

Для автомата A = (X, S, Y, h, f), | S |>l из FП обозначим через 

FП(A) множество всех автоматов из FП с числом состояний, мень-

шим | S | . 

Определение 4. Минимальный -неотличимый автомат A от 

автомата A = (X, S, Y, h, f) называется наилучшим приближенным 

автоматом к A (в классе FП (A)), если AFП(A) и при любом < не 

существует автоматов из FП (A), `-неотличимых от автомата A. 

Аналогично вводится понятие наихудшего приближенного ав-

томата A к A (в классе FП(A)). Отличие состоит лишь в том, что при 

любом > не существует автоматов из FП(A), `-неотличимых от 

автомата A. 

Множество всех перестановочных инициальных автоматов с 

входным алфавитом Х и выходным алфавитом Y обозначим через 

FП, И = F(Х, Y). 

Автомат из FП, И с минимальным числом состояний, -

неотличимый от As из FП, назовем минимальным -неотличимым 

автоматом от As. 

Для автомата As из FП, И определим множество FП, И(As) всех ав-

томатов As из FП, И , для которых |Ss |>|S`s |. 

Определение 5. Минимальный -неотличимый автомат As от 

As называется наилучшим приближенным автоматом к As (в классе 

FП,И (As)), если AsFП, И(As) и при любом < не существует авто-

матов As из FП, И (As), `-неотличимых от автомата As. 

Аналогично вводится понятие наихудшего приближенного ав-

томата As (в классе FП,И(As)). Отличие состоит лишь в том, что при 

любом  >  не существует автоматов As из FП,И(As)  

`-неотличимых от автомата A. 

Утверждение 7. Перестановочный связный автомат A = (X, S, 

Y, h, f) является наилучшим (наихудшим) приближенным автома-

том к связному приведенному перестановочному автомату A = (X, 

S, Y, h, f) (в классе FП(A)) тогда и только тогда, когда для любого 

состояния sS найдется состояние sS, при котором инициальный 

автомат As является наилучшим (наихудшим) приближенным ав-

томатом к инициальному автомату As (в классе FП,И (A)). 
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Доказательство. Данное утверждение непосредственно выте-

кает из введенных определений и ранее установленных фактов для 

связных перестановочных автоматов A, A: A<s> = A, A<s> = A 

при любых sS, sS; s,s = , ` `x xh s h s  при любом хХ. 

Основная задача, решаемая в данном параграфе, состоит в 

нахождении наилучших (наихудших) приближенных перестановоч-

ных инициальных автоматов As  к заданному перестановочному 

инициальному автомату  As  (в классе  FП, И (As)). 

Отметим, что в связи с утверждением 7 данная задача адекватна 

описанию наилучших (наихудших) приближенных связных пере-

становочных автоматов к заданному приведенному связному пере-

становочному автомату A (в классе FП(A)). 

Для решения этой задачи введем необходимые понятия и дока-

жем ряд вспомогательных утверждений. 

Определение 6. Пусть (G, S) – транзитивная группа подстано-

вок множества S и существует покрытие æ1 …  æL множества S, 

удовлетворяющее следующим условиям: 

1) 1< L< |S|; 

2) æ j  æ j для j  j, j, j1,L ; 

3) для любых gG и j1,L  найдется j1,L , для которого gæj =  

= æj; 

4) для любых j, j1,L  найдется gG, для которого gæj = æ j; 

5) найдется æ{æ1, ..., æL}, при котором группа подстановок 

Нæ множества æ, являющаяся ограничением на æ стабилизатора Gæ 

множества æ, является транзитивной группой.  

Тогда данное покрытие называется системой слабой имприми-

тивности группы G (æj – блок системы, j1,L ), а группа G – слабо 

импримитивной. Если такого покрытия не существует, то группа G 

называется сильно примитивной. 

Система {æ1, …, æL} слабой импримитивности группы G при 

дополнительном условии æj æ j =  для j  j, j, j1,L  является си-

стемой импримитивности группы G [38] . В связи с этим имприми-

тивная группа подстановок является и слабо импримитивной. 

Утверждение 8. Транзитивная группа подстановок (G, S) явля-

ется слабо импримитивной тогда и только тогда, если существует 

интранзитивная подгруппа Н группы G индекса |G: H|<|S|.  

Доказательство проведем с помощью следующей лем- 

мы.  
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Лемма 1. Орбите æ интранзитивной подгруппы Н транзитивной 

группы (G, S) для которой |G: Gæ| = L, L<|S|, соответствует система 

слабой импримитивности группы G: 
1

L

j
j

g
=

U æ = S, где g1 = e (е – еди-

ница G); 

G = 
1

L

j
j

g
=

U Gæ , – разложение G в левые смежные классы по под-

группе Gæ. Системе слабой импримитивности: {æ1, …, æL} группы 

(G, S) соответствует некоторая орбита æ{æ1, æ2, …, æL} некоторой 

интранзитивной подгруппы Н группы (G,S), для которой |G:Gæ | = L. 

При этом 

{æ1, æ2, …, æL} = { g1æ, g2æ, …, gLæ}, G = 
1

L

j
j

g
=

U Gæ 

Доказательство. Пусть æ – орбита интранзитивной подгруппы 

Н транзитивной группы (G,S), для которой |G: Gæ| = L, L<|S|. Напи-

шем разбиение группы G на левые смежные классы по подгруппе 

Gæ (стабилизатор множества æ)  

G = 
1

L

j
j

g
=

U Gæ , |G:Gæ | = L, g1 = e, 

и для sæ положим æj  = gjGæs. Так как группа G транзитивна, то  

1

L

j
U
=

æj =S. 

Покажем, что данное покрытие множества S является системой 

слабой импримитивности группы G. Очевидно, что Gæ  G, то есть 

1<L и L<| S |; æj  æj, для j  j, j, j 1,L ; для любых gG и j 1,L , 

найдется j 1,L , для которого gæj = æj; для любых j, j  1,L  найдется 

gG, для которого gæj = æj; группа подстановок Нæ=G множества  

æ = æ1, являющаяся ограничением на æ стабилизатора Gæ множества 

æ, является транзитивной группой. Следовательно, {æ1, …, æL} яв-

ляется системой слабой импримитивности группы G. 

Обратно. Пусть {æ1, …, æL} – система слабой импримитивно-

сти группы (G, S) и группа подстановок подстановок множества  

æj` = æ, являющаяся ограничением на æ стабилизатора Gæ множества 

æ, является транзитивной группой. Тогда æ – орбита интранзитив-

ной подгруппы H = Gæ группы G и |G: Gæ |=L, L<|S|.  

Очевидно, что 

{æ1, æ2, …, æL} = {g1æ, g2æ, …, gLæ}, 
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где G =
1

L

j
j

g
=

U Gæ – разложение G в правые смежные классы по под-

группе Gæ. 

Утверждение 8 теперь непосредственно следует из леммы 1. Дока-

зательство закончено. 

Приведем примеры примитивных групп подстановок, являю-

щихся слабо импримитивными. 

Пример 1. Пусть Аn – знакопеременная группа подстановок 

степени n, А – стабилизатор элемента  в Аn, {1, ..., n}, n5; S – 

множество всех подмножеств мощности 2 множества {1, ..., n}; 

,nA A  – естественные представления групп Аn, А на S. Известно, 

что Аn – (n-2)-транзитивная группа и nA  — примитивная группа 

[57]. Группы Аn, nA  – изоморфны, подгруппа A  – интранзитивна. 

:nA A  = | Аn:А| = n, n<|S|, S = 
( 1)

2

n n−
. Таким образом, группа nA  

является одновременно примитивной и слабо импримитивной груп-

пой подстановок при n  5. 

Пример 2. Пусть Sn – симметрическая группа подстановок сте-

пени n, S – стабилизатор элемента  в Sn ,  {1, ..., n}, S – множе-

ство всех подмножеств мощности S множества {1, ..., n}; ,nS S - 

представления групп Sn, S на S. Очевидно, что группы Sn , nS  изо-

морфны, группа S  интранзитивна, | :nS S | = |Sn : S| = n, n< |S|. Та-

ким образом, группа nS  является одновременно примитивной и сла-

бо импримитивной группой подстановок при n  4. 

Утверждение 9. Любая система слабой импримитивности {æ1, 

…, æL} регулярной группы (G, S) является ее системой имприми-

тивности. 

Доказательство. Пусть {æ1, …, æL}, – система слабой импри-

митивности регулярной группы (G, S). По лемме 1 данная система 

может быть записана в виде П = {g1æ, g2æ, …, gæ}, где G = 
1

L

j
j

g
=

U Gæ – 

разложение G в левые смежные классы по стабилизатору Gæ неко-

торого блока æП, причем ограничение Gæ на æ является транзи-

тивной группой. Так как Gs = e для sæ, то GsGæG, откуда [38] и 

следует утверждение 9. 

Обозначим через [v] целую часть числа . 
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Утверждение 10. 
2

S 
 
 

 – транзитивная группа  (G, S)  – является 

сильно примитивной. 

Доказательство. Пусть (G, S) – К-транзитивная группа,  

К = 
2

S 
 
 

 и П = {æ1, æ2, …, æL} – ее система слабой импримитивно-

сти. Возможны два случая:  

1) |æ| = |æj| 
2

S 
 
 

,  j 1,L ;  

2) |æ| > 
2

S 
 
 

.  

В первом случае, используя К-кратную транзитивность (G, S) и 

свойство (3) определения 6, заключаем, что в множестве П содержат-

ся все подмножества множества S мощности |æ|. Следовательно, в 

первом случае L > |S|, что противоречит определению П.  

В случае (2) рассмотрим совокупность множеств {S\æ1, S\æ2, …, S\æL} 

(здесь и далее знак \ – минус). Несложно проверить выполнение сле-

дующего свойства: тогда и только тогда gæj = æj при некоторых gG, 

j,j1,L , когда g(S\æj) = S\æj. Так как в случае (2) справедливо нера-

венство 

| S\æj |  
2

S 
 
 

, j1,L , 

то используя К-кратную транзитивность G можно аналогично слу-

чаю (1) получить L>|S|, что противоречит определению П. Следова-

тельно, группа (G, S) – сильно импримитивна. 

Определение 7. Связные перестановочные автоматы вида:  

AМ = (X, S, h); A = (X, S, Y, h, f) называются слабо импримитивны-

ми автоматами (импримитивными), если их группы G = <(hx)xX > 

подстановок на S слабо импримитивны (импримитивны). В против-

ном случае автоматы AM, A называются сильно примитивными ав-

томатами. 

Систему слабой импримитивности (систему импримитивности) 

{æ1, …, æL}, группы G автомата A будем называть системой слабой 

импримитивности (системой импримитивности) автомата A. 

Введенное понятие – система импримитивности связного пере-

становочного автомата AM = (Х, S, h) – является частным случаем 

известного понятия – нетривиальной конгруэнции и совпадает с 
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введенным ранее понятием нетривиальной конгруэнцией по состоя-

ниям автомата AM. 

Замечание 2. На основании известных результатов по декомпо-

зиции автоматов (cм., например, [45]) стандартными методами ал-

гебраической теории автоматов можно получить следующее утвер-

ждение: автомат A = (X, S, h) является слабо импримитивным авто-

матом тогда и только тогда, когда найдется несвязный автомат, яв-

ляющийся параллельным соединением некоторых связных переста-

новочных автоматов A = (X, S, h), A = (X, S, h), с условием 

1<|S|<|S|, и автомат A изоморфен по состояниям автомату A. 

Для системы слабой импримитивности П = {æ1, æ2, …, æL} 

связного перестановочного приведенного автомата A = (X, S, Y, h, f) 

через AM(П) = (X, SП, hП) обозначим автомат с множеством состоя-

ний SП = {æ1, æ2, …, æL}, частичными функциями переходов h П
x , где 

h П
x æj = æj, хХ. Очевидно, что автомат AM(П) – связный перестано-

вочный. Для хХ и произвольного подмножества æ множества S 

через xæy обозначим множество тех sæ, для которых fxs = y, yY. 

Через Y(х, æ), (Ŷ(x, æ)) обозначим множество всех элементов уО, 

при которых достигается максимум (минимум) величин |xæy|, по 

уY. Для фиксированных хХ, j1,L  разобьем æj на непересекаю-

щиеся подмножества xæ y
j : æj =

y Y
U


 xæ y
j . Доопределим автомат AM(П) 

частичными функциями выходов, введя множество M(A, П) (M


(A, 

П)) автоматов вида  

A(П) = (X, SП, Y, hП, fП) ( A


(П) = (X, SП, Y, hП, f


П)). 

Автомат A(П) принадлежит М (A, П) (M


(A, П)) тогда и только 

тогда, если f П
x (æj)Y(x, æj) ( f



П( æj)Ŷ(x, æj)) при любых хХ, 

j1,L .  

Для рассматриваемого автомата A введем еще один вспомога-

тельный класс автоматов. Для хХ обозначим через Y(х) (Ŷ(х)) 

множество тех уY, при которых достигается максимум (минимум) 

выражения |f 1
x
− (y)| = |xSy | по всем уY, а через М(A) (M



(A)) обозна-

чим некоторый класс автоматов с одним состоянием s0 входным и 

выходным алфавитами X, Y соответственно. Именно полагаем, что 
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автомат A = (X, {s0}, Y, ,h f% %) принадлежит классу М (A) (M


(A)) 

только тогда, если для всех хХ 

xh
%(s0) = s0,, xf

%(s0) Y(x) ( xf
%(s0)Ŷ(x)). 

Определение 8. Любой автомат из класса М(A, П) (M


(A, П)) 

назовем наилучшим (наихудшим) П-образом автомата A = (X, S, Y, 

h, f), если все автоматы из М(A, П) (M


(A, П)) являются приведен-

ными автоматами. Любой автомат из класса М(A) (M


(A)) назовем 

наилучшим (наихудшим) S-образом автомата A. 

В связи с тем, что значение меры неотличимости (As, A`s) 

(s,s) двух инициальных автоматов (состояний s, s автоматов A, A) 

рассчитывается с помощью параметров соответствующих им авто-

матов A[s], A[s] (A,<s>, A<s>) ниже будут использованы более 

удобные, адекватные предыдущим обозначения (A[s], A[s]), 

(A<s>, A<s>). 

Теорема 3. Любой наилучший (наихудший) приближенный ав-

томат A
0s  к заданному перестановочному инициальному автомату 

A
0s  (в классе FП, И(A

0s )) таков, что ассоциированный с ним автомат 

A[s0] изоморфен по состояниям либо одному из наилучших 

(наихудших) П-образов A(П)< æj> автомата A[s0] для некоторой его 

системы слабой импримитивности П = {æ1, …, æL}, при этом s0æj 

либо одному из наилучших (наихудших) S
0s -образов автомата 

A[s0]. 

Доказательство. Пусть A
0s  – наилучший приближенный ав-

томат к A
0s  и B = B<(s0, s0)> – подавтомат с множеством состояний 

SB, порожденный начальным состоянием (s0, s0) параллельного со-

единения B(A[s0], A[s0]) приведенных перестановочных автоматов  

A[s0] = (X, S, Y, h, f), A[s0] = (X, S , h, f) 

при едином входе. 

Через æs, sS обозначим множество тех sS, для которых 

(s,s)SB. Используя замечание 1, заключаем, что матрица  
1

U
h

=% (E + U + ... + Uh–1) 

для автомата B<(s0, s0)> равновероятна. По этой причине имеем 
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(A[s0], A[s0]) = 
( )( )

( )

( )( )

B
S` S`

, 1 , ,1

æ ` ` æ,

1 1 1
( ; ` `)

s s s s
x xB B B

s S s x X s S ss s S

r r f s f s
S S X S


 

      

= = =      , 

где (fxs, f`s) = 0, если fxs = f`xs`и (fxs, f`s) = 1 , в противном слу-

чае.  

Используя введенные выше обозначения, имеем 

(A[s0], A[s0]) = xf` `x
s` s`

1
|æ \ æ |s

B
x X s SX S   

  . 

Так как A
0s
 – наилучший приближенный автомат к заданному 

автомату A
0s
 (в классе FП И (A

0s
), то 

(A[s0], A [s0]) = x
s` s`

1
|æ \ æ |y

B
x X s SX S   

                     (20) 

где элементы у = y(x, æs`) определены возможно неоднозначно, но 

данное равенство выполняется при любом выборе элементов  

y(х, æs) из Y(х,æs), xX, sS
0s . 

Рассмотрим бинарное отношение  на S: s1 s2 тогда и только 

тогда, если æ
1s
= æ

2s
. Очевидно, что  – отношение эквивалентности 

на S, (ЕX, ) – конгруэнция по состояниям автомата A`M[s0]. Обо-

значим через S1, …, Sk классы эквивалентности отношения . От-

метим, что они равномощны. Рассмотрим следующие случаи:  

1) 1<k<|S|;  

2)  k = 1, S1 = S
0s
, S = {s0};  

3)  k = 1, S1 = S, |S|>1;  

4)  k = |S|, |Sj| = 1. 

При выполнении случая 1) можно выбрать элементы у(х, æs) из 

Y(х, æs) такими, что при любом хХ у(х, æs) = у(х, æs`) = y(x, j) для 

s, sSj, j1, k . При таком выборе элементов у(х, æs) рассмотрим 

фактор-автомат  

AM<s0> / (EX,), 

у которого состояниями являются классы S1, …, Sk. Доопределим 

его частичными функциями выходов x хХ, положив: x(Sj) =  

= y(x, j). Без ограничения общности положим s0S1. Запишем по-

лученный автомат в виде A<S1>.  

Имеем 

(A[s0], A[s0]) = 
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= S`y(x,æ ) y(x,j)1x x
s` s` s` s`

1

1
æ \ æ æ \ æ

k

B
x X s S x X j

S

X SX S     =


=    =(A[s0],A[S1]). 

Автомат A[S1] имеет меньшее число состояний, чем A<s0>. 

Поэтому случай 1) невозможен.  

При выполнении случая 2) формула (20) принимает вид 

(A[s0], A[s0]) = ( )( , )1
\ y x Sx

B
x X

S S
X S 

 . 

Следовательно, A[s0] изоморфен по состояниям одному из 

наилучших S
0s
 – образов автомата A[s0]. 

Проводя полностью аналогичные случаю 1) выкладки, неслож-

но показывается, что случай З) невозможен. В случае 4) легко про-

веряется, что П = {æs)sS  является системой слабой импримитивно-

сти автомата A[s0], и, используя формулу (1), получаем 

(A[s0], A[s0]) = (A[s0], A(П)<æ
0s
>), 

где s0æ
0s
при любом автомате A(П) из M(A[s0], П). При этом 

A(П)<æs> – наилучший П-образ автомата A[s0] для его системы 

слабой импримитивности П = (æs)sS, так как A
0s
 – наилучший 

приближенный автомат к заданному автомату A
0s
(в классе FП, И 

(A
0s
).  

 Соответствие s→ æs устанавливает изоморфизм по состояни-

ям автомата A<s0> и некоторого наилучшего П-образа A (П)<æ
0s
> 

автомата A<s0>. 

Аналогично проводится доказательство утверждения теоремы 

для наихудшего приближенного автомата A
0s  к автомату A

0s
. 

Из теоремы 3 вытекает, что поиск всех наилучших (наихудших) 

приближенных автоматов A
0s
 к заданному перестановочному иници-

альному автомату A
0s
 (в классе F(As)) можно вести путем предвари-

тельного о построения всех наилучших (наихудших) П-образов 

A(П)<æj> автомата A[s0] для каждой его системы слабой имприми-

тивности П и всех наилучших (наихудших) S
0s
 – образов автомата 

A[s0] с последующим опробованием этих образов на предмет выбора 

наилучших (наихудших) приближенных автоматов A
0s
 к A

0s
. 

Следствие 3. Автомат A
0s
 является наилучшим (наихудшим) 

приближенным автоматом к заданному перестановочному сильно 
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примитивному инициальному автомату A
0s
 (в классе FП , И (A

0s
)) то-

гда и только тогда, если ассоциированный с ним автомат A[s0] изо-

морфен по состояниям некоторому наилучшему (наихудшему)  

S
0s
-образу автомата A[s0]. 

Будем говорить, что автомат As из FП И является регулярным 

автоматом, если группа (G, Ss) соответствующего ему автомата 

A[s] = (X, Ss, Y, h, f) регулярна (стабилизатор любого элемента  

s` Ss является единичной подгруппой). 

Обозначим через FП, И, р множество всех регулярных перестано-

вочных инициальных автоматов из FП, И. Для автомата As из FП, И, р и 

натурального числа N>[Ss| обозначим через FП, И, N(As) множество 

всех автоматов A`s` таких, что AM[s] (автомат без выхода соответ-

ствующий автомату As) не является гомоморфным образом по со-

стояниям каждого из автоматов A`M[s`] и |S`s|N.  

Определение 9. Пусть AsFП,И,р. Минимальный -

неотличимый автомат A s от As называется наилучшим прибли-

женным автоматом к As (в классе FП, И, N(As )), если A s FП, N, p(As) и 

при любом < не существует автоматов As из FП, И, N (As), 

 `-неотличимых от автомата As. 

Аналогично вводится понятие наихудшего приближенного ав-

томата A s к As (в классе FП, И, N(As)). Отличие состоит лишь в том, 

что при любом > не существует автоматов As из FП, И, N(As))  

-неотличимых от автомата A. 

Теорема 4. Любой наилучший (наихудший) приближенный ав-

томат A
0s

 к заданному перестановочному регулярному инициально-

му автомату 
0s

A  (в классе FП, И, N(As)) таков, что ассоциированный с 

ним автомат A[s0] изоморфен по состояниям либо некоторому 

наилучшему (наихудшему) П-образу A(П)<æj> автомата A[s0] для 

некоторой его системы импримитивности П = {æ1, …, æL}, либо 

некоторому наилучшему (наихудшему)  S
0s
-образу автомата  A[s0]. 

Доказательство. Положим для краткости S = S
0s
, S = S

0s
. Из 

определения 9 и теоремы 3 вытекает, что для доказательства теоре-

мы 4 достаточно доказать неравенство |S|>|S|. Предположим, что 

|S||S| и A
0s
 – наилучший приближенный автомат к заданному пе-

рестановочному регулярному инициальному автомату A
0s
 (в классе 
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FП, И, N(A
0s
)). Используем для автоматов A

0s
, A

0s
 введенное при до-

казательстве теоремы 3 обозначение B = B<s0,s`0)>. Для sS поло-

жим æ`s = {s`S`:(s, s`)SB}. Аналогично первой части доказатель-

ства теоремы 3 легко получить, что  

(A[s0], A [s0]) = x
s s

1
|æ` \ æ` |

|
xf s

B
x X s SX S   

  , 

Рассмотрим бинарное отношение ` на S такое, что s(1)`s(2) 

тогда и только тогда, когда æ`s(1) = æ`s(2). Очевидно, что ` – отноше-

ние эквивалентности на S. Пусть S1, ..., Sk – классы эквивалентности 

бинарного отношения эквивалентности . Очевидно, что они рав-

номощны. Рассмотрим следующие случаи: 

1) |Sj| = |æ`j| = 1, j{1, ..., k}; 

2) |Sj| = 1, |æ`j| = 1, j{1, ..., k}; 

3) k = 1, S1 = S; 

4) |Sj|>1, 1<|æ`s|<|S|. 

Первый случай невозможен, так как в этом случае автомат 

АМ[s0] является изоморфным образом по состояниям автомата 

А`М[s`0]. Второй случай также невозможен, так как в этом случае 

множество {æ`s: sS} является системой импримитивности автома-

та A`[s`0] и несложно проверяется, что АМ[s0] является гомоморф-

ным образом по состояниям автомата A`[s`0].  

 В случаях 3), 4) представим величину (A[s0], A [s0]) 

(A[s0], A[s0]) = xf`x
j s

1

1
|æ` \ æ |
J

k
s

B
x X j s SX S  = 

   . 

Для завершения доказательства теоремы 4 о наилучшем иници-

альном автомате A`s достаточно для случаев 3), 4) получить проти-

воречие начального предположения |S||S`| с условиями теоремы.  

С этой целью мы построим новый инициальный автомат A^s^, для 

которого множество S^s^ его состояний удовлетворяет условию 

|S^s^|<|S| и (A[s0], A[s0])  (A[s0], A^[s^]). Данное построение бу-

дет проведено с помощью выбора новых частичных функций выхо-

да автомата A`[s`0], при которых мы получим автомат A``<s``>, при-

веденная форма которого будет являться искомым автоматом 

A^[s^]. Для выполнения этого плана рассмотрим возможности ми-

нимизации величины (A[s0], A[s0]) путем выбора новых частич-

ных функций выхода автомата A[s0].  



149 
 

 

 Положим æ`j = æ`s для sSj, j{1, ..., k}. Так как разные блоки 

из {æ`1, ..., æ`k} попарно не пересекаются, наша задача сводится к 

минимизации величин  
xfx

j j|æ` \ æ |
j

s

s S

 , j{1, ... k}, xX. 

Для фиксированных j{1, ... k}, xX, yY обозначим через v(y) 

число состояний sSj, для которых fxs = y, и положим æ`j = æ, yx
jæ`  = 

æy. В этих обозначениях последняя сумма записывается в виде  
y

Y

( )(|æ|-|æ |)
y

v y


 . 

Для минимизации данного выражения с помощью выбора зна-

чений на æ новой частичной функции выхода x достаточно найти 

максимум суммы  
y

Y

( )|æ |
y

v y


  

относительно неизвестных y|æ |, yY, y

Y

|æ |
y
 =|æ|, 

то есть найти 

max ( ) ( )
y Y

v y p y


  

относительно неизвестных p(y), уY, где  

p(y) = 
y|æ |

|æ|
,    

Y

( ) 1
y

p y


= . 

Несложно проверить, что данный максимум равен v(y`), где  

y`– произвольный элемент из Y, для которого 

v(y`) = ( )max
y Y
v y



, 

и он достигается, в частности, при p(y`) = 1. Следовательно, выбрав 

новые частичные функции выходов (x)xX для автомата A`[s`0] та-

ким образом, чтобы на каждом блоке æj, j{1, ..., k} они были по-

стоянными и принимали указанные выше значения, мы получим ав-

томат A``<s``>, для которого 

(A<s0>, A<s0>)  (A<s0>, A``<s``>), 

причем его приведенная форма A^<s^> = A^[s^] такова, что |S^s^| 

строго меньше числа состояний A<s0> и 

(A<s0>, A<s0>)  (A<s0>, A^<s^>). 

 Аналогично доказывается утверждение теоремы 4 о наихуд-

шем приближенном автомате A
0s

 к 
0s

A . Основное отличие состоит в 
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выборе автомата A
0s
, который находится с помощью поиска мини-

мума величины  
y

Y

( )|æ |
y

v y


  

Доказательство теоремы 4 завершено. 

 

 

Глава 12. НЕОТЛИЧИМОСТЬ СОСТОЯНИЙ  

КОНЕЧНЫХ АВТОМАТОВ ПО МЕРЕ 0  

 

В предыдущей главе было введено понятие -неотличимости 

состояний конечного автомата, обобщающее классическое, извест-

ное понятие неотличимости состояний автомата. Данная глава по-

священа изучению возможностей группирования состояний конеч-

ного автомата с использованием 0-неотличимых состояний и по-

строения на этой основе его приближенных моделей. 

Без ограничения общности в данной главе мы рассматриваем 

случай равномерного вероятностного распределения XP на X. Пусть 

x x X x x XA (X,S,Y,( ) ,(f ) )h  =  – конечный автомат. Несложно показывается, 

что бинарное отношение 0-неотличимости состояний инициаль-

ных автоматов является отношением эквивалентности, в связи с чем 

все множество состояний автомата A разбивается на классы 

1 2 cS ,S ,...,S  -неотличимых состояний,  c – число классов. При 

этом преемники 0-неотличимых состояний -неотличимы.  

Определение 1. Автомат A называется 0-приведенным (при-

веденным по мере ), если с = |S|, то есть |Sj| = 1, j{1, …, c}, в 

противном случае A называется 0-неприведенным автоматом. 

Через u(A, A) обозначим вероятностный автомат, представля-

ющий собой параллельное соединение автомата A с автоматом A, 

при едином случайном входе; через Г обозначим матрицу переход-

ных вероятностей, отвечающую однородной цепи Маркова, моде-

лирующей поведение состояний вероятностного автомата u(A, A). 

Эту цепь далее будем кратко называть цепью Маркова вероятност-

ного автомата u(A, A). 

Утверждение 1. Состояния s,s S  приведенного автомата явля-

ются -неотличимыми тогда и только тогда, если все достижимые 

из состояния ( )s,s  классы существенных состояний цепи Маркова 
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автомата u(A, A) состоят лишь из состояний вида ( ),, ,, ,,s ,s ,  s S.  В скобке 

одинаковые величины, не нужна ли сверху s’’ черта? – ред. 

Наряду с автоматом A рассмотрим автомат 

( ) ( )( )xA X,S,Y, , xx X x X
h f

 
= . 

Определение 2. Автоматы A,A  0-неотличимы (неотличимы по 

мере 0), если для любого s S  найдется s S  и для любого ,,s S  

найдется ,,s S , при которых инициальные автоматы ,s sA A  и ,
s s
A A  

-неотличимы. В противном случае автоматы A,A  0-различимы 

(различимы по мере 0). 

Обозначим через M x x XA (X,S,Y,( ) )h = ассоциированный с автома-

том A автомат без выходов. 

Определение 3. Для автоматов A, A  двойку сюрьективных 

отображений ( )I IE ,  , E :i i , i I, :S S →  →  назовем гомоморфизмом по 

состояниям с мерой μ  = 0 автомата A на A  или μ0 -гомоморфизмом 

A на  A , если ( )IE , -гомоморфизм по состояниям автомата M MA  на A  

и при любом s S состояния s , s автоматов A, A  -неотличимы. 

Для произвольного μ0 -гомоморфизма ( )IE ,  A на A  рассмотрим 

вспомогательный автомат ( )  ( ) ( )( )1A/μС , , , ,
x xh fx x x xs S

X s Y   −

 
= , где 

( )1 s− -прообраз s S  при отображении  , а для 

s S ( ) ( ) ( )
x x

1 1 1
h fs s"  , s" S , s y,y Y    − − −=  =   тогда и только тогда, если 

( ) ( )1 1 s" , .x xh s y f s − − =  

Стандартными приемами теории автоматов несложно доказы-

ваются следующие утверждения. 

Утверждение 2. Если A  приведенный автомат, A - μ0 -

приведенный автомат, и A, A - μ0 -неотличимы, то существует μ0 -

гомоморфизм автомата A на A .  

Утверждение 3. Тройка отображений: 

( )I ИЗ OE , ,E ( )1
X ИЗ YE :x x,  x X,  : s s, s S, E :y y,  y Y −  a a a  осу-

ществляет изоморфизм по состояниям автомата A/ 0   на  A  , а 

двойка отображений
^ ^

1
XE ,  :  : s ( ),  s Ss   − 

→  
 

 где s  – образ s при 

отображении  , есть 0 -гомоморфизм  A на A/ 0  . 
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Для автомата x x X x x XA (X,S,Y,( ) ,( ) ) h f = рассмотрим  ассоциирован-

ный автомат Медведева M M
x x X x x XA (X,S,S,(h ) ,(f ) )  = , где для x X, s S   

M
xf s s= . 

Следствие.  Состояния s, s  приведенного автомата A 0-неот- 

личимы тогда и только тогда, когда они 0-неотличимы в автома- 

те MA . 

Неотличимость состояний конечного автомата по мере 0 мож-

но трактовать как некоторую приближенную неотличимость состоя-

ний, в связи с чем естественно для данного понятия решить задачи, 

аналогичные классическим задачам по неотличимости состояний для 

конечного автомата. Решения указанных задач будет дано в следую-

щей главе. 

 

 

Глава 13. ПРИБЛИЖЕННЫЕ МОДЕЛИ АВТОМАТОВ,  

ПОСТРОЕННЫЕ НА ОСНОВЕ ПРЕДНЕОТЛИЧИМОСТИ  

СОСТОЯНИЙ И ЧАСТИЧНЫХ ГОМОМОРФИЗМОВ  

 

 В этой главе вводятся понятия преднеотличимости состояний 

и частичного гомоморфизма автомата, обобщающие известные по-

нятия неотличимости состояний и гомоморфизма автомата. На этой 

основе предлагаются новые модели автомата, имеющие меньшее 

число состояний, аналогичные известным моделям: приведенной 

формы автомата и его образа при гомоморфизме.  

 

13.1. Преднеотличимость состояний конечных автоматов  

 

Пусть А = (X, S, Y, h, f) – конечный автомат. Положим X* – 

множество слов конечной длины в алфавите X, X** = X*{е}, где е – 

пустое слово. Для слова  = x(1), x(2), …, x(k) полагаем h =  

= hx(к)…hx(1) и hеs = s при любом sS.  

Пусть А = (X, S, Y, h, f), A` = (X, S`, Y, h`, f`) – конечные авто-

маты. 

Определение 1. Состояния s, s` автоматов А, А` называются 

преднеотличимыми состояниями (ПН-состояниями), если для любо-

го фиксированного слова ^X** существует  X**, при котором  

А(hh^s, P) = А`(h`h`^s`, P) 
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для любого слова PX**. 

 Обозначим через АМ = (X, S, (hx)xX), А`М = (X, S`, (h`x)xX) ас-

социированные с А, А` автоматы без выхода. Аналогично вводится 

понятие преднеотличимости состояний s, s` автоматов АМ, А`М, при 

этом последнее равенство заменяется на равенство  

hh^s = h`h`^s`. 

На интуитивном уровне прослеживается определенная близость 

введенного понятия с понятием 0-неотличимости состояний ко-

нечных автоматов (см. предыдущую главу и работу [15]). Это сооб-

ражение является определенным обоснованием для обсуждения во-

просов группирования состояний конечных автоматов на основе 

понятия преднеотличимости состояний автоматов. Центральная 

идея такого группирования – возможность «склейки» состояний 

неперестановочного автомата при некоторой входной последова-

тельности с целью группирования его состояний очевидна. 

 В первой части работы изучается указанное понятие для авто-

матов без выхода, во второй части указываются возможности пере-

носа полученных результатов на случай произвольных автоматов. 

 

13.2. Преднеотличимость состояний автоматов без выхода  

 

Определение преднеотличимости состояний s, s` автоматов без 

выхода АМ, А`М конструктивно, то есть существует алгоритм про-

верки преднеотличимости любой пары состояний автоматов АМ, 

А`М. Дело в том, что преднеотличимость состояний s, s` сводится к 

преднеотличимости состояний некоторого одного автомата A, со-

стоящего из подавтоматов АМ, А`М. И для доказательства существо-

вания алгоритма проверки преднеотличимости состояний s, s` оста-

ется заметить, что для нахождения всех достижимых пар из пары 

состояний (s, s`)SS (приемников) можно использовать лишь сло-

ва из XD, где D – диаметр графа переходов параллельного соедине-

ния АА автомата А с собой при едином входе. Собственно, про-

верка «склейки», с помощью некоторого входного слова, каждого 

приемника пары (s, s`) может быть проведена перебором слов из XD. 

 Обозначим через M = (Ам) бинарное отношение преднеотли-

чимости (ПН) состояний S автомата АМ = (X, S, (hx)xX). Факт ПН-

состояний s, s’  S будем обозначать через sMs’. Если S’ S и  

X’ X, то через hX’S’ обозначим множество {hx’s’:s’ S’, x’ X’}. 
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Утверждение 1. Бинарное отношение преднеотличимости  

 = Ам на множестве состояний S автомата АМ является отношени-

ем эквивалентности. 

 При чтении приводимого ниже доказательства удобно исполь-

зовать рис. 5. 

 
 

Рис. 5 

 

 По определению преднеотличимости состояний автомата АМ 

имеем: sMs при любом sS и sMs’ равносильно s’s. Пусть sMs’ и 

s’Ms’’. Покажем, что sMs’’. Выберем произвольное слово ^  из X**. 

Для s, s’ , ^ существует (1)  из X** , при котором 

h(1)h^ s = h(1)h^s’. 

Для s’, s’’, ^(1) существует (2) из X**, при котором 

h(2)h(1)h^ s’ = h(2)h(1)h^ s’’, 

следовательно,   

h(2)h(1)h^s = h(2)h(1)h^s’’. 

Учитывая теперь, что ^ – произвольное фиксированное слово 

из X** , заключаем, что sМ s’’. Доказательство завершено. 

Обозначим через  = {(1), (2), …, (L)} множество классов 

М-эквивалентных состояний автомата AM, через [s] обозначим 

класс эквивалентности, содержащий состояние  из S. Из определе-

ния преднеотличимости состояний автомата AM непосредственно 

вытекает, что для любых  xX, j{1, …, L}   существует  j’{1, …, 

L}, при котором  

hx(j)  ( j’). 

Таким образом, двойка разбиений множеств X, S 

XEP = {x : xX},  M
P = {(j): (j) } 

является конгруэнцией автомата АМ, в связи с чем определяется 

фактор-автомат АМ/(
XEP ,  M

P ) = (X, , (hx)xX) автомата АМ по этой 

конгруэнции.  
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При этом двойка отображений  

EX : x → x, xX,  : s → x[s], sS,  = М 

является естественным гомоморфизмом АМ  на АМ/(
XEP ,  M

P ). 

Определение 2. Автомат АМ называется послеприведенным ав-

томатом (ПП-автоматом), если он не имеет различных преднеотли-

чимых состояний. 

Утверждение 2. Фактор-автомат АМ/(
XEP ,  M

P ) является после-

приведенным автоматом. 

Доказательство. Предположим, что автомат АМ/(
XEP ,  M

P ) не яв-

ляется ПП-автоматом. Тогда найдутся два его состояния [s1], [s2] 

такие, что при каждом фиксированном ^ из X** найдется  из X**, 

при котором  

hh^[s1] (j), hh^[s2]  (j) 

при некотором j{1, …, L}. В частности, найдутся s’ , s’’ из (j), при 

которых  

hh^s1 = s’, hh^ s2 = s’’. 

Так как состояния s’, s’’ из (j) являются ПН-состояниями, то 

существует ’ из X**, при котором  

h’s’ = h’ s’’= s, sS. 

Следовательно, для любого ^X** нашлось ’X**, при ко-

тором 

h’hh^ s1 = h’hh^ s2, 

то есть [s1] = [s2]. Доказательство завершено. 

 

13.3. Преднеотличимость состояний произвольных  

автоматов 

 

Пусть A = (X, S, Y, (hx)xX, (fx)xX) – произвольный конечный 

автомат. Через АМ = (X, S, (hX)xX) обозначим автомат без выхода, 

ассоциированный с автоматом А. 

Определение 3. Автомат A называется послеприведенным, ес-

ли он не имеет различных преднеотличимых состояний. 

 Обозначим через  бинарное отношение преднеотличимости 

состояний автомата А. С использованием стандартных приемов не-

сложно показать, что  – отношение эквивалентности на S. 
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 Пусть Z = {z1, …, zL} – классы эквивалентности отношения  

на S – множестве состояний автомата А. Легко видеть, что двойка 

разбиений множеств X, S 

XEP = {x : xX}, P = {z(j) : z(j)Z} 

есть конгруэнция на автомате АМ = (X, S, (x)xX), причем конгруэн-

ция  

(
XEP ,  M

P ) = ({x : xX}, {(j): x(j) }) 

содержится в конгруэнции (
XEP , P ): (

XEP ,  M
P )  (

XEP , P ). 

Очевидно, для приведенного автомата A справедливо равенство 

конгруэнций  

(
XEP ,  M

P ) = (
XEP , P ). 

 Обозначим через  – бинарное отношение неотличимости со-

стояний автомата А, а через 

(
XEP , P, 

YEP ), 
YEP = {y: yY} – 

соответствующую ему конгруэнцию автомата А. Очевидно,  

(
XEP , P )  (

XEP , P ). 

 Определим фактор-автомат А/(
XEP , P, 

YEP ) = АП автомата А и 

ассоциированный с ним автомат без выхода (А/(
XEP ,P,

YEP ))М =  

= (АП)М. 

 По известной теореме о соответствии между конгруэнциями 

автомат АМ/(
XEP , P ) изоморфен, во-первых, автомату  

(АП)М/(
XEP , P )/ (

XEP , P ) 

(фактор-автомату автомата (АП)М/(
XEP , P ) по конгруэнции (

XEP , P )) и,  

во-вторых, автомату  

АМ/(
XEP ,  M

P )  (
XEP , P )/(

XEP ,  M
P ). 

Последний автомат представляет собой фактор-автомат автома-

та АМ/(
XEP ,  M

P ) по конгруэнции (
XEP , P )/(

XEP ,  M
P ) = (

XEP ,К), где К – 

разбиение S, соответствующее произведению (пересечению) P и 

 M
P . Несложно показывается, что конгруэнция (

XEP ,P)/(
XEP , P) авто-

мата (АП)М совпадает с его конгруэнцией (
XEP , (( ) ) п MAP ). 

Подведем итог проведенных исследований. 

1. Вышеизложенные результаты сводят задачу  оценки или 

расчета числа классов отношения эквивалентности  состояний ав-

томата А к двум задачам:  
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а) описания приведенной формы АП = А/(
XEP , P ,

YEP ) автомата 

А;  

б) расчета или оценки числа классов отношения эквивалентно-

сти (( ) ) п MA  автомата без выхода (АП)М. 

2. Автомат A является послеприведенным автоматом тогда и 

только тогда, если А – приведенный автомат и ассоциированный с 

ним автомат без выхода АМ является послеприведенным автома-

том. 

3. Любой перестановочный, приведенный автомат является 

послеприведенным автоматом. 

Замечание 1. В работе [15] было введено понятие -

неотличимости состояний конечного автомата, обобщающее клас-

сическое, известное понятие неотличимости состояний автомата.  

Ниже используются понятия [15]. Пусть x x x xA (X,S,Y,(h ) ,(f ) ) = X X  – 

конечный автомат. Без ограничения общности мы рассматриваем 

случай равномерного вероятностного распределения на X. Исходя 

из определения 0-неотличимости состояний автомата A несложно 

показывается, что бинарное отношение 0-неотличимости состоя-

ний является отношением эквивалентности, в связи с чем все мно-

жество состояний автомата A разбивается на классы 1 2 c, ,...,    0-

неотличимых состояний, c – число классов. В [15] доказано, что 

преемники -неотличимых состояний 0-неотличимы.  

Назовем автомат A 0-приведенным, если с = |S|, то есть |j| = 1, 

j{1, …, c}, в противном случае автомат A называется 0-

неприведенным автоматом.  

Через U(A, A) обозначим вероятностный автомат, представля-

ющий собой параллельное соединение автомата A с собой, то есть с 

автоматом A, при едином случайном входе; через Г обозначим мат-

рицу переходных вероятностей, отвечающую однородной цепи 

Маркова, моделирующей поведение состояний вероятностного ав-

томата U(A, A). Эту цепь далее будем кратко называть цепью Мар-

кова вероятностного автомата U(A, A). Из работы [15] непосред-

ственно вытекает следствие. 

Следствие 1. Состояния s,s S  приведенного автомата являют-

ся 0-неотличимыми тогда и только тогда, если все достижимые из 

состояния ( s,s ) классы существенных состояний цепи Маркова ав-

томата u(A, A) состоят лишь из состояний вида ( ),, ,, ,,
s ,s ,  s S.  
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Наряду с автоматом A рассмотрим автомат 

( ) ( )( )X,S,Y, ,
 

= x x
x X x X

A h f . 

Назовем автоматы A, A  -неотличимыми, если для любого 

sS найдется s S  и для любого 
,,

s S  найдется 
,,

s S , при которых 

инициальные автоматы ,s sA A  и ,
s s
A A  0-неотличимы (см. опреде-

ление 2 работы [15]). В противном случае они 0-различимы. 

Данное замечание указывает новые возможности группирова-

ния состояний конечного автомата с использованием 0-

неотличимых состояний и построения на этой основе его прибли-

женных моделей. Кроме того, из замечания следует очевидное 

утверждение, заключающееся в том, что понятия преднеотличимо-

сти и 0-неотличимости состояний автомата эквивалентны.   

 

13.4. Частичные гомоморфизмы автоматов без выхода  

 

В данном разделе вводятся и изучаются приближенные модели 

автоматов без выхода, а в следующем разделе указываются возмож-

ности переноса и обобщения полученных результатов на случай 

произвольного конечного автомата. 

Пусть мA  = (X, S,( hx)xX), мA = ( X , S , ( )


x
x X

h ) – произвольные 

конечные автоматы без выхода, а ψ: X→ X  – некоторое сюрьектив-

ное отображение. Продолжим ψ до отображения  на  X**  на  X
**,  

положив  для    = x 1 , …, x k  

ψ (   ) = 1( ),..., ( ),  kx x ( )e e = . 

Определение 4. Двойку сюръективных отображений  ( , )  ,  ψ: 

X→ X , φ: S →  S  назовем частичным гомоморфизмом автомата без 

выходов мA  на мA  (ЧГ мA  на мA ), если для любой фиксированной 

пары (s,  )SX** выполняется условие: существует X**,   =  (s, 

 ), при котором для любого  ^X**справедливо равенство  

h^h


h s= ( ^) ( ) ( )     h h h s . 

Введенное понятие определяет некоторый частичный гомомор-

физм алгебры, производной от автомата мA , на некоторую алгебру, 

производную от автомата мA . Лишь в целях краткости этот частич-

ный гомоморфизм алгебр мы назвали частичным гомоморфизмом 

автомата без выхода мA  на мA . 
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Свойство: ( , )   является частичным гомоморфизмом мA  на мA  -

алгоритмически проверяемо. Действительно, рассмотрим парал-

лельное соединение  (рис. 6) ,М  = мA  мA  автоматов мA , мA   вида с 

входным алфавитом  {( , ( )) : } x x x X . 

 

 
 

Рис. 6 

 

Тогда все приемники произвольного состояния автомата  

  = ,М   вида (s, s ) достижимы из него за число шагов, не превы-

шающих диаметр D  графа переходов автомата   и для каждого 

фиксированного приемника требуемое в определении 4 слово  

 X**, если оно существует, можно выбрать длины, не превосхо-

дящей D .  

С использованием техники доказательств утверждений 1, 2 не-

сложно доказывается с утверждение. 

Утверждение 3. Если 1 1( , )   ЧГ мA  на мA  и 2 2( , )   ЧГ мA  на 

MA , то пара суперпозиций ( 2 1 o , 2 1 o  ) является ЧГ мA  на MA . 

Пусть РT = {j, j{1, …, L}} – разбиение некоторого конечного 

множества T. Произвольные слова   = 1 2, ,..., kt t t , ' = 1 2', ',..., 'kt t t  из 

* *  назовем сравнимыми по РT, если   = '  = e , **e T  ( e  – пустое 

слово), либо для любого j{1, …, k} существует j’{1, …, L}, при 

котором tj Tj’, t`j Tj’. 

Определение 5. Пару разбиений множеств X, S 

РX ={Xj, j{1, …, n}}, РS ={Sc, c{1, …, L}}, 

назовем частичной конгруэнцией (ЧК) автомата мA , если для любых 

фиксированных c{1, …, L},  X** найдется  X**,   = (Sс,  ), 

при котором для любой фиксированной пары сравнимых по РX слов 

1 , 2 X** существует j’{1, …, L}, при котором  

1 ' 
c jh h h S S , 

2
' 

c jh h h S S . 
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В силу конечного числа различных подмножеств множества со-

стояний конечного автомата, несложно показывается алгоритмиче-

ская разрешимость проблемы проверки выполнимости для пары 

разбиений РX, PS произвольного автомата мA  условий сформулиро-

ванных в данном определении. 

Утверждение 4. Если ( , )   частичный гомоморфизм автомата 

мA  на мA , то пара семейств множеств  

Р = ( 1( ) − x , x  X ,), Р = ( 1( )s− , s S ) 

является частичной конгруэнцией автомата мA . 

Доказательство. Пусть выполнены условия данного утвержде-

ния и s  – произвольное фиксированное состояние из S , а   – произ-

вольное фиксированное слово из X**.. Положим 1( )s− ={ 1 2, , ..., ks s s }. 

По определению ЧГ ( , )   существует 1 **  X , при котором для лю-

бого ** X  справедливо равенство 




h
1h


h s 1  = 

1( ) ( ) ( )    h h h s . 

Аналогично для 1 , s 2  найдется 2 , при котором 




h
2h

1
h s 2  = 

2 1( ) ( ) ( )    h h h s . 

при любом ** X . Продолжая так же далее, получим, что для слова 

1 2 1... j−    и состояния s j , j{2, …, k} найдется ** j X , при кото-

ром 




h  j
h

1 1... −  j

h s j  = 
1 1( ) ( ) ( ... )   −   j j

h h h s . 

Таким образом, для 1( )s−  = { 1 2, , ..., ks s s } и произвольного фикси-

рованного слова ** X  нашлось слово 1 2 ... k   , при котором при 

любом ** X  справедливо равенство 




h
1 2 ...  k

h


h 1( )s−  = 
1( ) ( ... ) ( )     k

h h h s , 

или 


h

1 2 ...  k
h


h 1( )s−  1 −

1( ) ( ... ) ( )     k
h h h s . 

Откуда следует, что (Р, Р)-ЧК на мA . Доказательство завер-

шено.  

Пусть sS, s S  состояния автоматов мA , мA  соответственно. 

Инициальные автоматы мA (s), мA ( s ) задают отображения. Через 

мA <s> = (X, S s , (hx)xX), мA < s> = ( X ,  S
s
, ( )


x

x X
h ), соответственно, 

обозначим подавтоматы автоматов мA , мA , реализующие эти отоб-

ражения (подавтоматы, порожденные состояниями s, s ).  
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Здесь S s ={ h s : ** X },  S
s
={ xh s : ** X }. 

В данном случае и далее в ряде случаев для краткости отобра-

жения и их ограничения на соответствующих подмножествах обо-

значены одним и тем же символом. 

Будем говорить, что двойка отображений ' : →X X , ' : ssS S → -  

является гомоморфизмом инициального автомата  мA (s) на мA ( s ), 

если ( ', ')   – гомоморфизм автомата мA <s> на мA < s  >  и  s= 's . 

Лемма 1. Если ( , )   – частичный гомоморфизм автомата мA  на 

мA ,  то найдутся s’S, s ’ S  такие, что 
'

( , )
sS

   есть гомоморфизм 

мA (s) на мA ( s )  (
'sS

 – ограничение    на S 's ). 

Доказательство. Достаточно показать наличие s’S,  при кото-

ром  


xh h s’= ( )  xh h s’, xX 

при любом ** X . Для указанной в определении 4 пары (s, ) по 

определению 4 имеем 




h h


h s  = ( ) ( ) ( )     h h h s , 


xh h h


h s  = ( ) ( ) ( ) ( )      ih h h h s . 

Положив теперь s’ = h


h s , получаем требуемое равенство.  

Пусть ( , )   – частичный гомоморфизм автомата мA  на мA .  

В автомате мA  однозначно определен его подавтомат ,1мA  с макси-

мальным по мощности множеством состояний 1S


 и подавтомат ,1MA  

с множеством состояний 1S


= 1S


, такие, что пара (
1

,
S

   ) – гомомор-

физм ,1мA  на ,1MA . Очевидно следующее утверждение. 

Лемма 2. Подавтомат ,1мA  ( ,1MA ) содержит все тупиковые силь-

но связные (см. [58]) подавтоматы автомата мA  ( мA ). 

Обозначим через  ,0мA  ( ,0MA ) подавтомат  автомата  ,1мA  ( ,1MA ), 

состоящий из всех сильно связных тупиковых подавтоматов авто-

мата мA  ( мA ). 

Положим 

,1мA = (X, 1S


,(hx)xX), ,1MA = ( X , 1S


, ( )
x x X

h ), 

,0мA = (X, 0S


,(hx)xX),  ,0MA = ( X , 0S


, ( )
x x X

h ). 

Очевидно, 
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0 0S S


= . 

Определение 6. Частичный гомоморфизм ( , )   автомата мA  на 

мA  будем называть частичным изоморфизмом (ЧИ) автомата мA  на 

мA , если ограничение 
0S

   отображения :S S →  на 0S


 взаимноодно-

значно. 

Пусть ( , )   – частичный гомоморфизм автомата мA  на мA . В 

введенных обозначениях, из сказанного выше следует, что двойка 

отображений ( ,


  

S

) – гомоморфизм ,мA   на ,MA  , {0,1}   и фактор-

автомат ,мA  / ( , )
S

P P


  
 автомата мA  по конгруэнции 

P ={ 1( ) : − x x X }, 
S

P


 
={ 1( )s− : s S } 

изоморфен автомату ,MA  , {0,1}  . Обозначим этот изоморфизм че-

рез ( 1, 2 ,,U U  ), {0,1}   
1

1, : ( ) ,  − → U x x x X , 

1
2, : ( )U s s − → , s 



S . 

Следовательно, в частности, пара разбиений 

XEP ={x: xX}, 




S

P ={ 1( ) :  


− 

jS

s s S } 

множеств I, jS


 есть конгруэнция на ,мA  , {0,1}  . 

Для автомата мA  определим вспомогательные автоматы ,м PA

, 

{0,1}  , положив 

0,м PA = (X, 1{ ( )}
S s S
s

 

  

−



1( \ ( ))

s S

S s






−



 U , ( )



P

x x Xh ). 

Здесь состояниями автомата ,м PA

 являются, во первых, блоки 

1{ ( )}
S s S
s

 

  

−



 разбиения 
S
P



  и состояния s автомата мA , не вошедшие ни 

в один из этих блоков. Функции переходов автомата ,м PA

 заданы 

следующим образом. Для s 1\ ( )

s S

S s






−



U   

P

xh s = 1( )
S
s



 

− , 

если xh s 1( )
S
s



 

− , для некоторого js S


  и 
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P

xh s = xh s  

 в противном случае. Далее 
P

xh 1( )
S
s



 

− = 1( ')
S
s



 

− , 

если  

xh 1( )
S
s



 

−  1( ')
S
s



 

− . 

Очевидно, пара разбиений 

XEP , SP ={ 1{ ( )}
S s S
s

 

  

−



,{s: s , S s 1( )




 



−



U
S

s S

s }} 

является конгруэнцией автомата мA  и фактор-автомат мA / ( , )
XE SP P  ав-

томата мA  по данной конгруэнции совпадает с ,м PA

. Обозначим че-

рез ( ,,  XE Г ) естественный гомоморфизм мA  на мA / ( , )
XE SP P  = ,м PA


. 

Определим отображение ,Г P
  множества состояний автомата 

,м PA

 на S , положив 

1( ) : , ,


 


− → 
S

s s s S  

,Г P
 : 

, ,→ s s s S  1( )




 



−



 U
S

s S

s s . 

Из доказательства утверждения 4 следует, что ( , ,Г P
 ) – ча-

стичный изоморфизм автомата ,мA   на мA , {0,1}  . 

Таким образом, в введенных обозначениях, из указанных выше 

фактов непосредственно вытекает утверждение. 

Утверждение 5. Для частичного гомоморфизма ( , )   автомата 

мA  на мA  коммутативна следующая диаграмма рис. 7 частичных го-

моморфизмов: 

     
       ( , )   

    мA     мA  

 
          ,( , ) XE Г                      ( , , )Г P

  

         ,м PA

       

 

Рис. 7 
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Здесь ,( , ) XE Г  – гомоморфизм мA  на ,м PA

, а ( , , )Г P

  – частич-

ный изоморфизм ,м PA

 на мA . Из утверждения 5 вытекает, что для 

описания образов частичных гомоморфизмов автомата мA  доста-

точно решить две задачи: 

1) описать гомоморфные образы автомата мA ; 

2) дать описание образов частичных изоморфизмов произволь-

ного автомата без выхода. 

Первая задача является классической задачей теории автома-

тов, решение которой приведено в ряде известных статей и книг. 

Перейдем к решению второй задачи. 

Утверждение 6. Пусть ( , )   частичный изоморфизм автомата 

мA  на мA . Тогда при любом s S , состояния из множества 1( )s−  ав-

томата мA  преднеотличимы. 

Доказательство. Пусть s S  и выполнены условия данного 

утверждения. Для его доказательства достаточно показать, что про-

извольно выбранные состояния 1 2,s s  1( )s−  являются ПН-

состояниями. По определению 4 при любом ** X  найдется 1 , 

при котором  




h
1h


h 1s  = 

1( ) ( ) ( )    h h h s  

при любом ** X . Аналогично, для ** X  найдется 2 , при 

котором  




h
2 1 h h


h 2s  = 

2 1( ) ( ) ( ) ( )      h h h h s , 

при любом * *I . Следовательно, при любом фиксированном 

** X  нашлось слово 1 2, , **  =   I ,  при котором  




h h


h s  = ( ) ( ) ( )    h h h s , 

при любом ** X  и любом 1 2{ , }s s s . Так как  ( , )   – частич-

ный изоморфизм, то состояния 1 2,s s  –  ПН- состояния.  

Утверждение 7. Если ( , )   – частичный изоморфизм автомата 

мA  на мA  и мA  – послеприведенный автомат, то ( , )   – гомомор-

физм мA  на мA , причем   – взаимнооднозначное отображение. 

Доказательство. Пусть ( , )   – частичный изоморфизм мA  на 

мA  и мA  – послеприведенный  автомат, 1s  – произвольное состояние 

из  S. Тогда для любого фиксированного  слова вида **x X  

найдется 1 **  X , при котором 
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


h
1h

 x
h h 1s  = 

1( ) ( ) ( ) ( ) 1       ih h h h s , 

при любом ** X . Кроме того, для состояний 2s = ( ) 1 xh s  и 

2s = 1
( ) 1( )  −
x s  при любом фиксированном ** X  для слова 1  

найдется 2 **  X , при котором 




h
2 1 h h 

 2s  = 
2 1( ) ( ) ( ) ( ) 2      h h h h s , 

при любом ** X . 

Таким образом, при  указанных словах справедливо равенство 


h

2 1 h h


h s  = 
2 1( ) ( ) ( ) ( ) 2      h h h h s , 

при любом 1 2{ , }
x

s s s  и любом ** X . Так как ** X  выбира-

лось произвольным образом и по условию  ( , )   есть ЧИ мA  на мA , 

то состояния 1
x
s  и 2s  автомата мA   преднеотличимы. Так как мA  – 

ПП-автомат, то 2s = 1
x
s  , то есть  

1 =
x

h s ( ) 1 xh s . 

Утверждение полностью доказано в силу произвольного выбора 

1 s S , x X  и утверждения 7.  

Утверждение 8. Пусть ( , )   –  частичный гомоморфизм авто-

мата мA  на мA  и мA  – послеприведенный автомат, то ( , )   – гомо-

морфизм мA  на мA .ДОКАЗАТЕЛЬСТВО. Пусть ( , )  – ЧГ мA  на мA  

и 1s - произвольное состояние из S. Тогда для любого фиксирован-

ного слова **x X  найдется 1 **  X , при котором 




h
1h

 x
h h 1s  = 

1( ) ( ) ( ) ( ) 1       xh h h h s , 

Аналогично, для состояний 1x
h s , 2 1=

x
s h s , при любом фиксиро-

ванном ** X  для слова 1  найдется  2 **  X *, при котором  




h
2 1 h h

 x
h h 1s  = 

2 1( ) ( ) ( ) ( ) 2      h h h h s . 

Следовательно, при заданных словах справедливо равенство 

2 1 2 1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )1 2               =xh h h h h s h h h h s . 

То есть состояния ( ) 1 xh s , 2 1=
x

s h s  преднеотличимы в автомате 

мA , и, в силу его послеприведенности, эти состояния  совпадают. 

Следовательно, ( , )   – гомоморфизм МА  на МА . Утверждение дока-

зано. 

 Ниже, в ряде случаев, чтобы избежать громоздких обозначе-

ний мы фактор-автомат A/K по конгруэнции K, соответствующей 

гомоморфизму H будем обозначать и через A/H.  
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Пусть ( , )
AM

X
E  – естественный гомоморфизм МА  на 

МА / ( , )
AM

X
E , где MA

  – бинарное отношение преднеотличимости со-

стояний автомата МА ; ( , )
AM

XE  – естественный гомоморфизм МА  на 

МА / ( , )
AM

XE . Несложно показывается, что пара суперпозиций отоб-

ражений  
( , ) ( , )   =

MX A
E Г  

 

является гомоморфизмом МА  на МА / ( , )
AM

X
E . Пусть ( , )ГP P  – кон-

груэнция на МА , отвечающая гомоморфизму ( , )Г , и МА /( , )ГP P  – 

фактор-автомат по этой конгруэнции, изоморфный автомату 

МА / ( , )
AM

X
E . Обозначим этот изоморфизм через 1 2( , )И И . 

Введем дополнительные обозначения. Если 1К  и 2К  – конгруэн-

ции автомата МА  такие, что 1 2К К , то в автомате МА / 1К  естествен-

ным образом вводится конгруэнция 2К / 1К . В связи с чем, определен 

фактор-автомат  

МА / 1К   2К / 1К  

автомата МА / 1К  по конгруэнции 2К / 1К .  

Стандартными приемами несложно доказывается следующее 

Утверждение 9. Справедливо включение конгруэнций автома-

та МА . 

( , ) ( , ) 
XE ГP P P P ,  1{ ,..., }  = LP , 

 

где 1{ ,..., }  = L  – классы отношения эквивалентности 
MA

 = . В 

частности, автоматы 

МА / ( , )XEP P   ( , )ГP P / ( , )XEP P , 

МА / ( , )ГP P  

изоморфны. 

Таким образом, нами доказана коммутативность следующей 

диаграммы  

(рис. 8) частичных гомоморфизмов и гомоморфизмов введенных ав-

томатов  

Таким образом, в частности, для нахождения послеприведен-

ных образов при частичных изоморфизмах автомата AM достаточно 

найти послеприведенные гомоморфные образы автомата AM. 
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Теперь у нас есть все необходимое для изучения частичных го-

моморфизмов произвольных автоматов. 

 

                                                      AM 
                                  ( , )

AM
XE   ( , )   

                                               

                                    МА / ( , )XEP P     МА  

        
/( , )


 

Г AM
P P

                ( , )
AM

X
E  

                                 1 2( , )И И                        

 МА / ( , )ГP P                            МА  / ( , )
AM

X
E  

 

Рис. 8 

 

13.5. Частичные гомоморфизмы произвольных автоматов  

 

Определение 7. Тройку сюрьективных отображений (, , ) 

: X→ X ,  : S→ S ,  : Y→Y  

назовем частичным гомоморфизмом (ЧГ) автомата A = (X, S, Y, 

(hx)xX,(fx)xX) на автомат  A = ( X ,S , ( ) , ( ) )
 

x
x X x x X

h f , если для любой 

фиксированной пары (s,)SX** существует X**, при котором 

для любого ^X**    справедливы равенства 

h^h


h s=h^h
 

h s. 

 Несложно доказывается   

Утверждение 10. Если (1,1,1) – ЧГ A1 на A2 и (2,2,2) – ЧГ 

A2 на A3, то тройка отображений  

(21, 21, 21) 

является ЧГ A1 на A3. 

 Перейдем теперь к построению критерия того, что тройка 

(,,) сюрьективных отображений задает частичный гомоморфизм 

автомата А на A . Для этого введем дополнительные обозначения. 

Обозначим через AT, (
TA ) подавтомат автомата A  ( A ), состоя-

щий из всех сильно связных тупиковых подавтоматов автомата A  



168 
 

 

( A ). Пусть : X→ X  – сюрьективное отображение, а A A



 парал-

лельное соединение рис. 9 автоматов A  A вида ? 

Автомат A A



 как параллельное соединение автоматов А,  A  с 

множеством состояний S S  имеет входной алфавит {(x,x): xX}, 

частичные функции переходов (x,x)( ,s s )= ( , )xxh s h s  и выходов f 

(x,x)( ,s s ) = ( , )x xf s f s , ( ,s s ) S S . 

Пусть ST ( TS ) – множество состояний автомата AT (
TA ), : 

S→ S ,  а T – ограничение  на ST. Несложно проверяется справед-

ливость следующих утверждений. 

 

 

A A



: 

 

 

 

 

 

 

 

 

Рис. 9 

 

Утверждение 11. Тройка сюрьективных отображений (, , ) 

: X→ X ,  : S→ S ,  : Y→Y  

является частичным гомоморфизмом (ЧГ) автомата A = (X, S, Y, 

(hx)xX,(fx)xX) на автомат  A = ( X ,S , ( ) , ( )
 

x
x X x x X

h f ) тогда и только то-

гда, когда выполнены два условия: 

1) тройка (, , ) – гомоморфизм AT на 
TA ; 

2) для любого состояния автомата A A



вида ^(s,s), где sS, 

^ – произвольное фиксированное слово в алфавите {(x,x): xX}, 

найдется  слово  в том же алфавите, при котором 

^(s,s){(s`,s`): s`ST}. 

 

     

A 

 

    A  
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  Для автомата A = (X, S, Y, (hx)xX,(fx)xX) и сюрьективного 

отображения : Y→Y рассмотрим вспомогательный автомат 

A = (X, S, (hx)xX, (fx)xX), 

где fxs=(fxs), sS.  

Утверждение  12.  Тройка сюрьективных отображений (, , ) 

: X→ X ,  : S→ S ,  : Y→Y  

является ЧГ автомата A на автомат  A  тогда и только тогда, когда 

тройка отображений (, ,
Y

E ), где 
Y

E  тождественное отображение  

Y  на Y , есть ЧГ A на A . 

 Это утверждение сводит задачу описания образов ЧГ-автомата 

A к описанию ЧГ вида (, , ЕY) произвольного конечного автомата 

A = (X, S, Y, (hx)xX, (fx)xX). 

Утверждение 13. Если (, , ЕY) ЧГ A на A (Y =Y), то для лю-

бого состояния s S  автомата A состояния из множества –1( s ) 

преднеотличимы. 

Следствие 2. Если (, , ЕY) ЧГ A на A и автомат A является 

послеприведенным автоматом, то (, ) – гомоморфизм автомата АМ 

на MA , причем отображение  биективно. 

Утверждение 14. Если (, , ) ЧГ A на послеприведенный ав-

томат A , то (, ) – гомоморфизм АМ на MA . 

Для автомата A и бинарного отношения преднеотличимости  

на его множестве состояний построим вспомогательный автомат  

A = (X, S, Y, (hx)xX, (fx)xX). Ниже мы определяем его параметры. 

Пусть Z = {Z1, …, ZL} – классы эквивалентности отношения ,  

а  = {1, …, L`} – классы эквивалентности отношения Т – неотли-

чимости состояний подавтомата AT автомата A. Из вышеизложен-

ных свойств бинарных отношений , Т следует, что для любого j` 

существует единственное j{1, …, L}, при котором j`Zj; в связи с 

чем, в частности, L`L. Без ограничения общности будем считать, 

что jZj, j{1, …, L`}. Положим S = Z, а частичные функции пере-

ходов (hx)xX определим так: 

hxZj = Zk, ( j, k){1, …, L} 

тогда и только тогда, когда 

hxZjZk. 
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Определение частичных функций переходов (hx)xX вполне 

корректно, так как ранее было отмечено, что ( ,
XEP P ) – конгруэнция 

автомата AM. 

Для Zj, j{1, …, L`} и xX положим 
fxZj = fx(j), 

а для j>L`, если такие найдутся, положим 
fxZj = y(j), 

где y(j) – произвольный фиксированный элемент из Y. 

Через Z[s]([s]) обозначим класс эквивалентности бинарного 

отношения , (Т), содержащий состояние sS. 

Стандартными методами легко доказываются следующие 

утверждения. 

Утверждение 15.  Тройка отображений (EX,,EY) 

EX(x) = x, xX, (s) = Z[s], sS,   EY(y) = y, yY 

является частичным гомоморфизмом автомата A  на A. 

Утверждение 16. Автомат A является послеприведенным ав-

томатом.  

Следствие 3. Пусть (, , ) – частичный гомоморфизм авто-

мата A на A ; 1{ ,..., }LZ Z Z=  – классы отношения преднеотличимости   

автомата A ; 


  – отображение  [ ]s Z sa ; A

 – вспомогательный авто-

мат для A . Тогда тройка суперпозиций (EX, 


 , EY) введенных 

ранее отображений является частичным гомоморфизмом автомата A 

на A

, причем (,


 ) – гомоморфизм автомата AM на ( )MA


. 

 Итак, приведенные результаты позволяют для заданного авто-

мата A (AM) строить его приближенные модели – его образы при ча-

стичных гомоморфизмах.  

Замечание 2. Обозначим через M x xA (X,S,Y,(h ) )X=  ассоцииро-

ванный с автоматом A = (X, S, (hx)xX, (fx)xX)  автомат без выходов. 

Определение 8. Для автоматов A = (X, S, (hx)xX, (fx)xX),  

A = ( X , S , ( ) , ( ) )
 

x
x X x x X

h f  двойку сюрьективных отображений  

( )X XE ,  , E :  , x , :S Sx x X →  →  

назовем гомоморфизмом по состояниям с мерой  = 0 автомата A на 

A  или 0-гомоморфизмом A на A , если ( )XE , -гомоморфизм по 
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состояниям автомата AM на 
MA , и при любом sS состояния s, s 

автоматов A, A  0-неотличимы. 

Для произвольного 0-гомоморфизма ( )XE ,  A на A  рассмот-

рим вспомогательный автомат 

( )  ( ) ( )( )1

A/μ0- , : , , ,
x x

x X x X

X s s S Y h f
 

 
−

 

=  , 

где ( )1 s−  – прообраз s S при отображении  , а для s S  

( ) ( )

( )

1 1

1

s s" ,  s" S,

s y,   y

x

x

h

f Y





 



− −

−

= 

= 
 

тогда и только тогда, если  

( ) ( )1 1
s" , .x xh s y f s 

− −
 =  

Стандартными приемами теории автоматов несложно доказы-

ваются следующие утверждения. 

Утверждение  17. Если A – приведенный автомат, A  –  

0-приведенный автомат и A, A  – 0-неотличимы, то существует  

0-гомоморфизм автомата A на A . 

Утверждение 18. Тройка отображений ( )X ИЗ YE , ,E : 

( )
x

1

ИЗ

Y

E : x , x ,

: s s,  s S, 

E : y y,  y O

x X

 
−

→ 

→ 

→ 

 

осуществляет изоморфизм по состояниям автомата A/ 0    − на A , а 

двойка отображений 
^

XE ,
 
 
 

, где 
^

1
  : s ( ), s Ss  

−
→   (s – образ s при 

отображении ), есть 0 -гомоморфизм A на  A/ 0 − . 

Для автомата A = (X, S, Y, (hx)xX, (fx)xX) рассмотрим  ассоции-

рованный автомат Медведева
M M

x i xA (X,S,S,(h ) ,(f ) ) X x X = , где для xX, 

sS 
M

xf =s s . 

Следствие 4. Состояния s, s  приведенного автомата A  

0-неотличимыми тогда и только тогда, когда они 0-неотличимы в 

автомате MA . 



172 
 

 

Глава 14. МЕТОД ПРИБЛИЖЕННЫХ МОДЕЛЕЙ  

В РЕШЕНИИ ЗАДАЧ ОПРЕДЕЛЕНИЯ НАЧАЛЬНЫХ  

СОСТОЯНИЙ И ВХОДНЫХ СЛОВ АВТОМАТА1  

 

Получены формулы для параметров сложности методов опре-

деления состояния и входного слова автомата, основанных на пред-

варительном построении его приближенных моделей. 

Указываются методы определения: 

− начального состояния и входного слова автомата по его вы-

ходному слову; 

− входного слова автомата по его начальному состоянию и 

выходному слову; 

− входного слова автомата по его начальному и заключительно-

му состояниям; в частности, входного слова регистра сдвига по его 

начальному и заключительному состояниям; 

− начального состояния автомата по входной и выходной по-

следовательностям.  

 

14.1. Постановка задачи  

 

Пусть , Z – конечные непустые множества. Рассмотрим сле-

дующую задачу. Известно отображение :  Z и z Z. Требуется 

найти хотя бы одно решение относительно неизвестного  , сов-

местного уравнения 

 () = z.                                                   (21) 

Известные методы решения данной задачи [30]  условно делят-

ся на классы: универсальные, например, метод полного перебора 

[20], аналитические [42. – С. 397]; статистические [16; 20; 36]; мето-

ды типа «разделяй и побеждай» [44]; методы на основе наличия де-

композиции функции  или наличия ее гомоморфных образов [29], 

например, метод «встреча посредине» [53. – С. 235] и др. 

Предлагаемый в данной работе общий метод решения задачи 

состоит в следующем. Строится вспомогательное отображение  

`:  Z, для которого сравнительно несложно определяется неко-

                                           
1 Благодарю Вячеслава Дмитриевича Аносова за полезные замечания к работе, со-

держащей результаты данной главы, позволившие мне улучшить ее качество, устра-

нить неточности и по новому оценить для себя ряд результатов. 
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торое множество R( `) , содержащее все решения R( `, z) урав-

нения 

`() = z. 

По очереди для каждого случайно и равновероятно выбранного 

 R( `) проверяется равенство (21) и первое , для которого оно 

выполняется (если такое  существует), объявляется решением за-

дачи. Мы будем сравнивать эффективность предлагаемого метода 

решения задачи с тотальным методом опробования   до получе-

ния одного из решений уравнения (21). Эффективность метода 

опробования задается параметрами: 

 
| ( , ) |

| |





R z
 – вероятностью выбора решения при случайном и рав-

новероятном выборе  ; 
| | 1

| ( , ) | 1

 +

+R z
 – средним числом опробований без возвращения до 

получения первого решения заданного уравнения (21). 

При расчете параметров сложности предлагаемого метода мы 

будем считать, что мощность |R( ,z)| множества R( ,z) решений 

данного уравнения нам известна. 

Пусть задано равномерное вероятностное распределение на , 

и P – условная вероятность события  R( , z) 

P = P( R( ,z)/ R( `)) = 
| ( `) R( ,z)|

| ( `)|

R

R

 



I
 

(вероятностью выбора решения при случайном и равновероятном 

выборе  R( `)). 

Если Р>0, то среднее число Е(T) опробований элементов  в 

выборке без возвращения из R( `) равно 

Е(T) = 
| ( `)| 1

| ( `)| 1

R

Р R





+

+
 

(параметры сложности нахождения множества R( `) пока не обсужда-

ются). Если P таково, что 
| ( , )|

| |

R z


<P<1, 

то Е(T) строго меньше среднего числа опробований 
| | 1

| ( , ) | 1

 +

+R z
, 

совершаемых при решении уравнения (1) методом перебора   

до получения первого решения этого уравнения.  
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Для вычисления вероятности Р и ее оценок введем обозначения. 

Положим R( , z) = непрR( , z) прR( , z), где непрR( , z) – произ-

вольное фиксированное подмножество множества 

R( , z) R( `, z), 

мощность |непрR( , z)| которого предполагается известной.  

Очевидно, 

P = 
| ( `) R( ,z)|

| ( `)|

R

R

 



I
 = 

| ( `) R( ,z)|

| ( `)|

прR

R

 



I
 +  

| ( , )|

| ( `)|

непрR z

R




 
| ( , )|

| ( `)|

непрR z

R




 

и 

Е(T)  
| ( `)| 1

| ( , )| 1непр

R

R z





+

+
.  

При известной мощности множества непрR( , z) данная оценка 

может быть использована на практике. Для уточнения оценки Е(T) 

необходимо подсчитать или оценить величину | ( `) R( ,z)|прR  I .  

В ряде конкретных задач, о которых речь пойдет ниже, подсчет 

этой величины, а вместе с ней и точного значения вероятности Р, 

вызывает значительные трудности. Поэтому представляет интерес 

расчет среднего значения величины P при случайном выборе . 

Сформулируем последнюю задачу более точно. Обозначим через 

M( Z) множество всех отображений  в Z, таких что 

`` M( Z) тогда и только тогда, когда 
непрR( , z)  R( ``, z), 

где R( ``, z) – множество решений уравнения ``() = z, и одно-

временно |R( , z)| = |R( ``, z)|.  

Предположим, что  и ``выбираются случайно и равноверо-

ятно соответственно из R( `) и M( Z). Тогда вероятность 

P( R( ``, z) /  R( `)) события  R( ``, z) является случайной 

величиной и ее среднее значение P^ (по всем `` M( Z)) вычис-

ляется по формуле 

P^ = 
R( ,z) | R( ,z)| | ( `)| | R( ,z)|

( `) | ( `)|| | - | R( ,z)|

непр пр непр

непр

R

R R

   

 

−
+ 


. 

Поясним данную формулу. Наличие первого слагаемого оче-

видно. Далее, в указанных условиях каждый элемент  из \непрR( , 

z) с равной вероятностью 
| R( ,z)|

| | - | R( ,z)|





пр

непр
 может быть решением слу-

чайного уравнения ``() = z. Тогда среднее значение числа реше-

ний  из \непрR( , z) принадлежащих R( `), равно 



175 
 

 

| R( ,z)|
| ( `) | | R( ,z)|

| | - | R( ,z)|


 


−



пр
непр

непр
R  

Представляет интерес подсчет величины  

T^=
| ( `)| 1

^ | ( `)| 1

R

P R





+

 +
, 

которая являющейся определенным ориентиром для величины E(T). 

Несложно показывается, что если 

 P^ >
( , )

| |

R z


,                                            (22) 

то 

T^ <
| | 1

( , ) 1R z

 +

+
. 

Основная цель работы состоит в расчете параметров, входящих 

в формулу для вероятности Р^. Этот расчет будет проведен для ряда 

автоматных уравнений вида (21).  

 

14.2. Определение начального состояния и входного слова  

автомата по его выходному слову 

 

 Вспомогательное отображение `:  Z, указанное в 14.1 для 

отображения :  Z, с криптографической точки зрения трактует-

ся как статистический аналог отображения . При конкретиза-

ции объекта исследования – отображения и цели исследования – 

получения решения поставленной задачи вспомогательное отобра-

жение `:  Z также конкретизируется, в связи с чем проявляется 

многоликость этого понятия, зависящая от задачи и объекта иссле-

дования.  

Пусть А = (X, S, Y, (hx)x X, (fx)x X) – конечный автомат с вход-

ным алфавитом X, множеством состояний S, выходным алфавитом 

Y, частичными функциями  перехода (hx)x X, hx:S S и выхода 

(fx)x X, fx:S Y. Через А(s, Q) = y(1), y(2), …, y(k) обозначим выход-

ную последовательность автомата А, отвечающую его входному 

слову Q = x(1), x(2), …, x(k) и начальному состоянию s S, а через 

AM(s1, Q) его последовательность состояний  

AM(s1, Q) = s1, s2, …, sk. 

Положим  = SXk, Z = Yk, -автоматное отображение, 

определенное автоматом A. Требуется найти одно из решений (s, Q) 

совместного уравнения  

А(s, Q) = y(1), y(2), …, y(k). 
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Для решения поставленной задачи выберем вспомогательный 

автомат А* = (X, S, Y, (h*x)x X, (f*x)x X) (вспомогательное отобра-

жение `). При его выборе будем стараться максимально удовле-

творить каждому из следующих качественно сформулированных 

условий: 

1. Трудоемкость решения уравнения 

А*(s, Q) = y(1), y(2), …, y(k) 

относительно (s, Q)SXk сравнительно мала, либо мала трудоем-

кость нахождения некоторого множества R(A*), содержащего мно-

жество R(A*, y(1), y(2), …, y(k)) решений указанного уравнения. 

Указанные трудоемкости в дальнейшем не учитываются. 

2. На значительном числе состояний sS функции переходов и 

выходов автоматов А и А* совпадают. Вспомогательный для А ав-

томат A* назовем статистическим аналогом заданного автомата А. 

Заметим, что указанные условия для рассматриваемого автома-

та A могут быть противоречивыми. Такая ситуация является обыч-

ной для методов криптографического анализа: стараясь минимизи-

ровать трудоемкость решения задачи, мы зачастую уменьшаем 

надежность метода. 

Будем говорить, что пара (s, x)SX является А,А*-про- 

тиворечивой, если выполняется хотя бы одно из неравенств  

hxs  h*xs, 

fxs  f*xs. 

В противном случае пара (s, x) является А,А*-не- 

противоречивой. При Q = x(1), x(2), …, x(k) пара (s, Q), называется 

А,А*-противоречивой, если хотя бы одна из пар  

(s, x(1)), (hx(1)s, x(2)), …, (hx(k–1)…hx(1)s,x(k)) 

А,А*-противоречива. В противном случае пара (s, Q) называется 

А,А*-непротиворечивой. 

Для z = y(1), y(2), …, y(k)Yk  через R(A, z), R(A*, z) обозна-

чим, соответственно, множества решений (s,Q) уравнений 

A(s, Q) = z, A*(s, Q) = z. 

Положим R(A, z) = Rпр(A, z)Rнепр(A, z), где Rпр(A, z), Rнепр(A, 

z) соответственно множества А,А*-противоречивых и А,А*-непро- 

тиворечивых пар из R(A, z). Дальнейшие построения будут сделаны 

в предположении, что множество Rнепр(A, z) – непустое. 

Очевидно,  

Rнепр(A, z) R(A, z)R(A*, z). 
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При равномерной вероятностной мере на  = SXk 

Pk = P((s, Q) R(A, z) / (s,Q) R(A*)) = 

= 
| ( , )| |( ( *)\ ( , )) ( , )|

| ( *)| | ( *)|

непр непр прR A z R A R A z R A z

R A R A


+ . 

Через M(SXk Yk) обозначим множество всех отображений  

 = SXk в Z = Yk таких, что отображение `` M(SXk Yk) тогда и 

только тогда, если  
непрR(A, z)  R( ``, z), 

где R( ``, z) – множество решений уравнения ``() = z, и одно-

временно |R(A, z)| = |R( ``, z)|. Предположим, что на M(SXk Yk) и 

SXk заданы равномерные вероятностные распределения. Тогда 
^
kР =P( ``()=z /  R(A*))= 

=
| ( , )| |( ( *)| | ( , )| | ( , )|

| ( *)| | ( *)| | | | ( , )|

непр непр пр

непрk

R A z R A R A z R A z

R A R A S X R A z

−
+ 

 −
. 

Перейдем теперь к методике вычисления параметров  

|Rнепр(A,z)|, |Rпр(A, z)| = |R(A, z)| – |Rнепр(A, z)|. 

Обозначим через y
ab  число дуг с выходной отметкой у, веду-

щих из состояния «а» в состояние «b» в графе переходов автомата 

А, а через * y
ab  число А,A*-непротиворечивых пар из {(a,x): xX}, 

для которых  

fxa = y, hxa = b. 

Образуем матрицы размером |S||S| 

|| ||yy
ab = , * y =|| * ||y

ab  

и их произведения 
(1), (2),..., ( )(1), (2),..., ( ) (1) (2) ( )|| || ...y y y ky y y k y y y k
ab    = =    , 
(1), (2),..., ( )(1), (2),..., ( ) (1) (2) ( )* ||* || * * ... *y y y ky y y k y y y k
ab    = =    . 

Тогда при z = y(1), y(2), …, y(k) 

|R(A,z)| = (1),... ( )
,

( , )

y y k
a b

a b S S


 

 , |Rнепр (A, z) | = (1),... ( )
,

( , )

* y y k
a b

a b S S


 

 . 

Замечание 1. Предложенный метод нельзя считать общим, так 

как данные вычисления невозможно провести с матрицами больших 

размеров.  В то же время если автомат А = (X, S, Y, (hx)x X, (fx)x X) – 

векторный, то есть X, S, Y наделены алгебраической структурой, 

например, X = Y = Fq – конечное поле из q элементов, a S – вектор-

ное пространство над Fq, то элементы R(A*, z), совпадая с решения-

ми уравнения 

A*(s, Q) = z, 
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могут быть представлены в виде решений некоторой системы урав-

нений вида 

1(s,Q) = 0 

2(s,Q) = 0 

………….. 

n(s,Q) = 0 

В этом случае, не решая эту систему, в качестве множества 

R(A*) удобно взять множество решений системы каких-нибудь про-

стых уравнений, например, линейных, являющихся следствием ука-

занной системы.  

Замечание 2. Напомним, что для нахождения хотя бы одного 

решения 0 = (s0, Q0) уравнения  

A(s, Q) = z 

ранее в п. 1 было предложено по очереди для каждой пары  

(s, Q) R(A*) проверять равенство (1) и первое , для которого оно 

выполняется (если такое  существует), объявить решением данно-

го уравнения. 

Для нахождения всех решений или части решений уравнения 

A(s, Q) = z 

можно поступить следующим образом. Фиксируем, если это воз-

можно, некоторое число N не меньше числа решений данного урав-

нения. Производим N опробований сначала элементов из множества 

R(A*), а затем, если N > |R(A*)|, и элементов SXk. При этом за N 

опробований мы определяем множество R(A, z) с некоторой надеж-

ностью π(N). 

 

14.3. Определение входного слова автомата  

по его начальному состоянию и выходному слову 

 

Изложенный в разделе 14.2 метод при некоторой модификации 

может быть применен для нахождения входного слова Q по задан-

ным начальному состоянию и выходному слову z = y(1), у(2), ..., 

у(k) автомата А = (X, S, Y, (hx)x X, (fx)x X). Требуется найти хотя бы 

одно решение уравнения A(s, Q) = z относительно неизвестного 

QXk. При этом предполагается известной мощность |R(A, z)| мно-

жества R(A, z) решений данного уравнения. В обозначениях раздела 

5.1 мы здесь положили 

 = Xk, Z = Yk, () = A(s, Q), Q Xk. 
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Для решения этой задачи строим вспомогательный автомат A* – 

статистический аналог автомата А: 

A* = (X, S, Y, (h*x)x X, (f*x)x X). 

Назовем входное слово Q = x(1), x(2), …, x(k) A,A*,s-не- 

противоречивым, если пара (s,Q) A,A*-непротиворечива и A,A*,s-

противоречивым, если пара (s, Q)  A,A*,s-противоречива. 

Через R(A, s, z), и R(A*, s, z) обозначим, соответственно, мно-

жества решений Q уравнений 

A(s, Q) = z, A*(s, Q) = z. 

Полагаем, что 

R(A, s, z) = Rпр(A, s, z) Rнепр(A, s, z), 

где Rпр(A, s, z), Rнепр(A, s, z) соответственно множества A,A*,s-

противоречивых и A,A*,s-непротиворечивых входных слов из R(A, 

s, z). Считаем известным множество R(A*), для которого  

R(A*, s, z) R(A*), 

и предполагаем, что множество Rнепр(A, s, z) – непустое. При равно-

вероятном распределении на Xk, очевидно 

Pk = P((s, Q)  R(A, s, z) / Q R(A*)) = 

= 
| ( , , )| |( ( *)\ ( , , )) ( , , )|

| ( *)| | ( *)|

непр непр прR A s z R A R A s z R A s z

R A R A


+ . 

Через M(Xk Yk) обозначим множество всех отображений  

  = Xk в Z = Yk таких, что отображение ``  M(Xk Yk) тогда и 

только тогда, если  
непрR(A, s, z)  R( ``, z), 

где R( ``, z) – множество решений уравнения ``() = z, и одно-

временно |R(A, z)| = |R( ``, z)|. Предположим, что на M(Xk Yk) и Xk 

заданы равномерные вероятностные меры. Получаем 
^
,s kР = P( ``() = z / R(A*)) = 

= 
| ( , , )| | ( *)| | ( , , )| | ( , , )|

| ( *)| | ( *)| | | | ( , , )|

непр непр пр

непрk

R A s z R A R A s z R A s z

R A R A X R A s z

−
+ 

−
. 

Нахождение входного слова Q (или всех слов Q), для которого 

A(s, Q) = z, проводится с помощью алгоритмов, полностью анало-

гичных приведенным ранее, в разделах 14.1, 14.2. Так же использует-

ся и вероятность ^
,s kР  для расчета средней трудоемкости алгоритмов. 

Несколько замечаний следует сделать относительно расчета 

|R(A, s, z)| и |Rнепр(A, s, z)| и рекомендаций по выбору A*. Именно 

при z = y(1), у(2), ..., у(k) 
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|R(A, s, z)| = (1),..., ( )y y k
sb

b S

a


 , 

|Rнепр (A, s, z)| = (1),..., ( )* y y k
sb

b S

a


 . 

Здесь использованы обозначения y
ab , * y

ab  из раздела 14.2. 

Выбор наилучшего статистического аналога для автомата А яв-

ляется сложной самостоятельной задачей. В то же время очевидно, 

что выбирать статистический аналог A* автомата А следует исходя 

из следующих соображений: 

1. Трудоемкость нахождения множества R(A*) R*(A,s,z) до-

статочно мала. 

2. На значительном числе состояний функции переходов и вы-

ходов автоматов A* и А совпадают. 

 

14.4. Определение входного слова автомата  

по его начальному и заключительному состояниям 

 

Рассмотрим задачу: для заданной пары состояний a, bS авто-

мата А = (X, S, Y, (hx)x X, (fx)x X) определить все слова Q = x(1), ..., 

x(k) (хотя бы одно слово Q), для которых 

hx(k)hx(k–1)…hx(1)a = b 

Таким образом, мы рассматриваем общую задачу при ее пара-

метрах 

 = Xk, Z = SS, () = (a, hx(k)hx(k–1)…hx(1)a). 

В ряде случаев трудоемкость решения этой задачи тотальным 

методом, как и предыдущих задач (см. п. 14.2, 14.3), можно умень-

шить за счет предварительного указания множества R, так сказать, 

«наиболее вероятных» слов, переводящих а в b. 

В данном пункте в отличие от предыдущих разделов для задан-

ных автоматов  без выхода А = (X, S, Y, (hx)x X) A* =  

= (X, S, Y, (h*x)x X) пару (s, x)SX назовем непротиворечивой, ес-

ли  

hxs = h*xs, 

и противоречивой, в противном случае. Слово Q = x(1), …, x(k) 

назовем s-непротиворечивым, если все пары  

(s, x(1)), (hx(1)s, x(2)), …, (hx(k–1)…hx(1)s, x(k)) 

непротиворечивы. В противном случае слово Q назовем s-прo- 

тиворечивым. 
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Обозначим через R(A, а, b), R(A*, а, b) множества входных слов 

QXk, переводящих а в b в автомате А и A* соответственно. Мно-

жество R(A, а, b) представимо в виде 

R(A, а, b) = Rнепр(A, s, z)Ra-пр(A, а, b), 

где Ra-непр(A, а, b) множество а-непротиворечивых слов из R(A, а, b), 

а Ra-пр(A, а,b ) – множество а-противоречивых слов из R(A, а, b). 

Пусть R – некоторое подмножество Xk, для которого R(A, а, b)R и 

множество Rнепр(A, s, z) – непустое. 

Предположим, что на вход автомата А подаются случайно и 

равновероятно слова из Xk. Тогда 
ab
kP  = P(Q R(A,a,b) / Q R) = 

=
| ( , , )| |( \ ( , , )) ( , , )|

| | | |

непр непр прR A a b R R A a b R A a b

R R


+ . 

Через Ma(Xk S) обозначим множество всех отображений  

 = Xk в Z = S таких, что отображение a``  Ma(Xk  S ) тогда и 

только тогда, если  

a``(Q) = b 

для всех QRa-пр(A,а,b) и одновременно |R(A,a,b)|=|R( ``,b)|. Пред-

положим, что на M(Xk S) и Xk заданы равномерные вероятностные 

меры. Тогда 
^ ab
kP = P( ``(Q) = b/ Q R) = 

| ( , , )| | | | ( , , )| | ( , , )|

| | | | | | | ( , , )|

a непр a непр a пр

a непрk

R A a b R R A a b R A a b

R R X R A a b

− − −

−

−
+ 

−
.           (23) 

Для нахождения хотя бы одного слова Q = x(1), ..., x(k), для ко-

торого 

hx(k)hx(k–1)…hx(1)a = b, 

производим опробование c возвращением элементов множества R. 

Трудоемкость этого алгоритма (в среднем числе опробований) не 

превосходит ( ^ ab
kP )–1 (без учета трудоемкости нахождения R). 

Укажем рекуррентные соотношения для расчета величин  

|R(A,а,b)|, |Ra-непр(A, а, b)|. 

Обозначим через k
aba  число слов длины k ведущих из состояния 

a в состояние b в графе переходов автомата А, через * k
aba  число a-

непротиворечивых слов длины k ведущих из состояния а в состоя-

ние b. Таким образом, в частности, 1
aba есть число элементов xX, 

для которых hxa = b, a 1* aba  есть число элементов xX, для которых 
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hxa = b, h*xa = b. Образуем матрицы || k
aba || и || * k

aba || размеров |S||S|. 

Непосредственно проверяется, что  
1 1|| |||| |||| ||k k

ab ab aba a a−  = , 
1 1||* ||||* ||||* ||k k

ab ab aba a a−  = . 

Таким образом,  
1|| |||| ||k k

ab aba a= , 1||* ||||* ||k k
ab aba a=  

и 

|R(A,а,b)|= k
aba , |Ra-непр(A,а,b)|= * k

aba . 

Данный метод нельзя признать универсальным, так как он не 

позволяет работать с матрицами больших размеров. Приведем для 

данной задачи один из возможных способов выбора множества R. 

Отметим, что он может быть использован и в задачах, изложенных 

ранее. Рассмотрим аффинный автомат A``= (X, S``, (h``x)xX), где  

X = Fq-конечное поле из q элементов, S`` = Vn – векторное простран-

ство размерности n над полем Fq , 

xh s Qs d x= +  , 

где Q-линейное преобразование Vn, а d – некоторый вектор из V.  

В качестве статистического аналога A* = (X, S, Y, (h*x)x X) ав-

томата A рассмотрим автомат A`` = (X, S``, (h``x)xX) такой, что 

1
1

2

.
k

k k m
m k

m

b Q a Q d x d x  − +
−

=

= +  +  нашлось  – сюръективное отображе-

ние S в S», осуществляющее гомоморфизм по состояниям автомата 

A в A``. В качестве множества R возьмем множество решений урав-

нения  

h``x(k)h``x(k-1)…h``x(1) a=b, 

которое, в нашем случае, является линейным и имеет вид ??? 

Очевидно, RR(A*, a, b), так как  осуществляет гомоморфизм 

автоматов A в А». 

Следующие теоремы легко доказываются стандартными сред-

ствами теории автоматов. 

Теорема 1. Для автоматов А, A* тогда и только тогда для лю-

бого k найдутся a, b из S, для которых 

Ra-непр(A, а, b) ≠  , 

если для некоторого sS найдется s-непротиворечивое слово  

Q = x(1), x(2), …, x(k) переводящее в графе переходов автомата A s 

в s, то есть 

hx(k)hx(k–1)…hx(1)s = s. 
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Теорема 2. Пусть R = R(A*, а, b), A  A* и А автомат, для кото-

рого существует некоторое число D со свойством: при любой паре 

(s,s')SS существует входное слово длины D, ведущее из s в s'. То-

гда для любой пары состояний (a,b)SS при любом k > 2D  

1ab
kP  . 

 

14.5. Определение входного слова автомата 

по его начальному и заключительному состояниям 

 

Будем использовать обозначения раздела 14.4. В качестве при-

мера приложения приведенных там результатов рассмотрим регистр 

сдвига. 

Пусть Vn – векторное пространство размерности n над  полем F2 

из двух элементов, f(x1, …, xn) – некоторая двоичная функция,  

X = F2, S = Vn  

h0: Vn→ Vn,  h0(x1, …, xn)) = (x2,…,xn,f(x1, …, xn)) 

h1: Vn→ Vn,  h1(x1, …, xn)) = (x2, …, xn,f(x1, …, xn)1). 

Каждой функции f поставим в соответствие автомат A(f) =  

= (X = F2, S = Vn,(h0, h1)). В качестве статистического аналога A* ав-

томата A(f) рассмотрим автомат A(f*) для некоторой двоичной 

функции f*. Напомним, что автомат A = (X, S, (hx)x X) называется 

перестановочным, если (hx)x X – биекции S в S. Справедлив следу-

ющий аналог теоремы 2. 

Теорема 3. Пусть А = А(f), A* = A(f*) регистры сдвига и  

А(f)  A(f*), R = R(A*, a, b). Тогда 

1) для любой пары состояний a, b при любом k > 2n–1 
^ ab
kP <1; 

2) eсли дополнительно А(f), A* = A(f`) перестановочные авто-

маты, то для любой пары состояний a, b при любом k>2n–2 
^ ab
kP <1. 

Доказательство. Докажем утверждение 2. Утверждение 1 до-

казывается аналогично. Пусть (x(1), …, x(n)) – некоторый произ-

вольный элемент из S и пусть для определенности k = 2n–l, тогда 

случай  k >2n–1 доказывается аналогично. Предположим, что ^ ab
kP  = 

= 1. Тогда Ra-непр(A, а, b) = R(A, а, b). Положим а = а(1), …, a(n);  b = 

b(1), …, b(n). Известно, что регистр сдвига А(f) является перестано-

вочным автоматом в том и только в том случае, если его функция 

f(x1, x2, …, xn) представима в виде f(x1, x2, …, xn) = x1+g(x2, …, xn). 
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Связи с чем положим f(x1, x2, …, xn) = x1+g(x2, …, xn), f*(x1, x2, …, 

xn) = x1+g*(x2, …, xn). Выберем входные слова  = i(1), i(2), …, i(n–

1), ` = i`(1), i`(2), …, i`(n–1), i`(n) автоматов А(f), A(f*) исходя из 

равенств 

i(1) = a(1)+g(a(2), …, a(n))+x(2) 

i(2) = a(2)+g(a(3), …, a(n), x(2))+x(3) 

……………………………………. 

i(n–1) = a(n–1)+g(a(n),x(2), …, x(n–1))+x(n); 

i`(1) = a(n)+g(x(2), …, x(n))+b(1) 

i`(2) = x(2)+g(x(3), …, x(n), b(1))+b(2) 

……………………………………. 

i`(n) = x(n)+g(b(1), …, b(n–1))+b(n) 

Тогда  

hi(n–1)…hi(1)(a(1), …, a(n)) = (a(n), x(2), …, x(n)) 

hi`(n)…hi`(1) (a(n), x(2), …, x(n)) = (b(1), …, b(n)) 

и слово ` = i(1), i(2), …, i(n–1), i`(1), i`(2), …, i`(n–1), i`(n) 

принадлежит множеству (A, а, b) = Ra-непр(A, а, b). Следовательно, 

пара: состояние (a(n), x(2), …, x(n)) и входной символ i`(1) непроти-

воречива, то есть  

hi`(1) (a(n), x(2), …, x(n)) = h*i`(1) (a(n), x(2), …, x(n)), 

или 

a(n) + i`(1) + g(x(2), …x(n)) = a(n) + i`(1) + g*(x(2), …x(n)), 

или 

g(x(2), …x(n)) = g*(x(2), …x(n)). 

Так как (x(2), …x(n)) выбрано произвольно, то A(f) = A(f*). По-

лученное противоречие доказывает справедливость теоремы.  

Замечание 3. Полезно отметить, что для регистра сдвига при 

kn  

|R(A, а, b)| = k
aba  = 2k n− , Ra-пр(A, а, b) = 2k n− – * k

aba  

при любых а, b. 

Рассмотрим один из возможных способов выбора множества  

R при k>n. 

Пусть Vn, Vn`` – векторные пространства размерностей n, n`` над 

полем F2, A``(f``) = (X = F2, S = Vn``,(h``0, h``1))-линейный регистр 

сдвига, (f`` – линейная функция), 

: Vn→Vn`` – сюръективное отображение, осуществляющее го-

моморфизм по состояниям регистра A(f*) на A`` = A``(f``).  
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В качестве множества R возьмем множество R(A``, а, b ) ре-

шений (i(1), i(2), …, i(k)) уравнения  

h``i(k)h``i(k–1)…h``i(1)a = b.  

При этом очевидно, что RR(A*, а, b). Положим 

a = a`` = (a``1, …, a``n), b = c = (c2n+m, …, c3n+m–1), k = n+m+1. 

Рассмотрим вспомогательную систему уравнений 

i(1)+f``(a``1, …, a``n)+xn+1 = 0 

i(2)+f``(a``2, …, a``n,xn+1)+xn+2 = 0 

………………………………… 

i(n)+f``(a``n,xn+1, …, x2n-1)+x2n = 0 

i(n+1)+f``(xn+1, …, x2n)+x2n+1 = 0 

i(n+2)+f``(xn+2, …, x2n+1)+x2n+2 = 0 

………………………………… 

i(n+m)+f``(xn+m, …, x2n+m–1)+x2n+m = 0 

i(n+m+1)+f``(xn+m+1,…,x2n+m–1,c2n+m)+c2n+m+1 = 0 

………………………………………… 

i(2n+m)+f``(x2n+m–1, c2n+m, …, c3n+m–2)+c3n+m–1 = 0 

Заметим, что R(A``, а, b) есть объединение решений этой си-

стемы при всех фиксациях промежуточных переменных xn+1, …, 

x2n+m–1. Исключим промежуточные переменные из этой системы 

следующим способом. Из первого уравнения находим xn+1 = 

i(1)+f``(a``1, …, a``n) и подставляем в остальные уравнения, содер-

жащие xn+1, из второго уравнения находим значение xn+2 и подстав-

ляем это выражение в уравнения, содержащие xn+2, и так далее.  

В результате мы получим линейную систему уравнений относи-

тельно неизвестных i(1), i(2), …, i(k). Решая ее, мы найдем множе-

ство R. Оценим теперь сверху величину | ( , , )|a непрR A a b− , входящую в 

формулу 

^ ab
kP =

| ( , , )| | | | ( , , )| 2 | ( , , )|

| | | | 2 | ( , , )|

a непр a непр a непрk n

a непрk

R A a b R R A a b R A a b

R R R A a b

− − −−

−

− −
+ 

−
. 

для вероятности ^ ab
kP  при k>n в случае, если значения функций f, f* 

регистров сдвига A(f), A*(f*) отличаются ровно на t наборах пере-

менных. Оценим сначала величину  

| ( , , )|

2

a непр

k n

R A a b
P

−

−
= , 

которую можно трактовать как вероятность выбора  

а-непротиворечивого слова при случайном и равновероятном вы-

боре слов из множества R(A, a, b). Рассмотрим вспомогательную 
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последовательность x = x1, x2, …, xk+n переменных, которым прида-

дим следующие значения 

(x1, …, xn) = а = (a1, …, an), 

(xk+1, …, xk+n) = (b1, …, bn) 

xn+j = i(j)+f(xj, …, xn+j–1), j{1, …, k}. 

Вектора (xL, …, xL+n–1), L{1, …, k+1} являются состояниями 

регистра сдвига A(f) при входной последовательности i(1), i(2), …, 

i(k). Заданное распределение вероятности на R(A, a, b) индуцирует 

распределение вероятности и на значениях переменных xj, j{n+1, 

…, k}. Из законов функционирования регистра сдвига A(f) следует, 

что xn+j, j{1, …, k–n} случайны, независимы и равновероятны. 

Обозначим через U – множество состояний s регистра A(f), для ко-

торых f(s)  f*(s). Обозначим через r целую часть величины 
2k n

n

−
. 

Тогда P не превосходит вероятности того, что ни один из векторов 

(xjn+1, …, x(j+1)n), j{1, …, r} не принадлежит U. Последняя вероят-

ность равна 1
2

r

n

t 
− 

 
. Поэтому |Rа-непр(A, а, b)| 1 2

2

r
k n

n

t − 
 −  

 
. Пред-

ставляет интерес получение оценки вероятности ^ ab
kP . Мы высказы-

ваем гипотезу о том, что ^ ab
kP  приблизительно равна величине 

2 2 2

2

1 2 | | 1 2 2 1 2
2 2 2

| | | |
2 1 2

2

k n k n k n
k n k n k n k n

n n n

k n
k k n

n

t t t
R

R R t

− − −

− − − −

−

−

     
−  − −  − −      

     + 
 

− −  
 

, 

полученной при расчете ^ ab
kP  в предположении независимости со-

стояний (xj+1, …, xk+n) регистра A(f), j{n+1, …, k}, так как в этом 

случае можно считать, что 

|Rа-непр(A,а,b)|=
2

1 2
2

k n
k n

n

t
−

− 
−  

 
. 

 

14.6. Метод сведения изложенных задач к задачам решения  

системы уравнений с искаженными правыми частями 

 

Приведем метод сведения изложенных задач к задачам решения 

системы уравнений с искаженными правыми частями.  

Рассмотрим первую задачу – задачу нахождения решения (или 

всех решений) уравнения А(s, Z) = y(1), y(2), …, y(k) относительно 

пар (s, Z). Возьмем в качестве статистического аналога автомата A = 
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(X, S, Y, (hx)xX, (fx)xX) векторный автомат A` = (X, S, Y, (h`x)xX, 

(f`x)xX), для которого система уравнений 

f`x(1)s = y(1) 

f`x(2)h`x(1)s = y(2) 

…………………………….. 

f`x(k)h`x(k–1)…h`x(1)s = y(k) 

является линейной относительно i(1), i(2), …, i(k), s. Тогда вероят-

ность  

PL = P(fx(L)hx(L–1)…hx(1)s = f`x(L)h`x(L–1)…h`x(1)s) 

того, что при случайном выборе пары (s; x(1), x(2), …, x(L)) значе-

ния функций  

f(L)hx(L–1)…hx(1), f`x(L)h`x(L–1)…h`x(1) 

на них совпадут, может быть рассчитана по формуле  

( )

( )

x(L) x(L-1) x(1)

x(L) x(L-1) x(1)

x(L) x(L-1) x(1) x(L) x(L-1) x(1)

f h h s
( , (1),..., ( ) ( , )

f` h` h` s ( , (1),..., ( ) ( , )

f h h s f` h` h` s ( , (1),..., ( ) ( , )

( , (1),..., ( )

непр
L непр

пр

P P P s x x L R A y
s x x L R A y

P s x x L R A y

P s x x L R

 = 
 =   +
  
 

+  =   

( )

( ) ( )

( , )

1
( , (1),..., ( ) ( , ) ( , (1),..., ( ) ( , )

( , ) ( , )1
1

пр

непр пр

непр непр

L L

A y

P s x x L R A y P s x x L R A y
Y

R A y R A y

YX S X S

=

=  +  =

 
 + −
 
 

 

Здесь мы использовали предположение о том, что при любом 

yY 

( )x(L) x(L-1) x(1)

1
f` h` h` s , /( , (1),..., ( ) ( , )

| |
 =  =прP y s x x L R A y

Y
. 

Теперь для решения данной системы уравнений  

(1)` 1

(2) (1) 2

( ) ( 1) (1)

....................

...

x

x x

x k x k x k

f s y

f h s y

f h h s y−

=

=

=

 

можно использовать теорию решения системы линейных уравнений 

с искаженными правыми частями [20]: 
(1)` 1

(2) (1) 2

( ) ( 1) (1)

` `

` ` `

....................

` ` ... ` `

x

x x

x k x k x k

f s y

f h s y

f h h s y−

=

=

=

. 
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Вероятность искажения правой части L-го уравнения определя-

ется из соотношений  

( )

( )

,

1
,

1

L L L

L
l L

P y y P

P
P y y для y y

Y

 = =

−
 = − 

−

. 

Аналогично могут решаться и другие рассмотренные выше за-

дачи. Некоторую специфику имеет решение уравнения  

hx(k)…hx(1)a = b. 

В этом случае в качестве автомата A` = (X, S, Y, (h`x)xX,) сле-

дует взять автомат, для которого уравнение  

h`x(k)…h`x(1)a = b 

является линейным относительно x(1), …, x(k) при любом bS. Че-

рез H обозначим событие ( ) (1) ( ) (1)... ` ... `x k x x k xh h a h h a=  при случайном и 

равномерном выборе x(1), …, x(k)Xk. Имеем 

( ) (1),..., ( ) ( , , ) (1),..., ( ) ( , , )

(1),..., ( ) ( , , ) (1),..., ( ) ( , , )

(1),..., ( ) ( , ,

a непр a непр
k k

c S c S

a непр a непр

c S c S

a непр
k

P H P H x x k R A a c P x x k R A a c

P H x x k R A a c P x x k R A a c

P x x k R A a

− −

 

− −

 

−

   
=    +    

  

   
+    =    

  



U U

U U

1
) (1),..., ( ) ( , , )

1 1 1
( , , ) 1 ( , , )

| | | |

a непр

c S c S

a непр a непр

k k
c S c S

c P x x k R A a c
S

R A a c R A a c
SX X

−

 

− −

 

   
+  =   

   

 
= + − 

 
 

U U

 

Здесь мы использовали дополнительное предположение о том, 

что при любом sS  

( )( ) (1)

1
` ... ` (1),..., ( ) ( , , )a непр
x k xP h h a s x x k R A a c

S

−
=  =  

Поиск решений уравнения hx(k)…hx(1)a = b сводится к примене-

нию известных методов поиска решений линейного уравнения с ис-

каженной правой частью 

h`x(k)…h`x(1)a = b`; 

P(b = b`) = P(H); 

( )
1 ( )

1

P H
P b c

S

−
 = =

−
 при с  b. 



189 
 

 

Часть 4. МОДЕЛИ АВТОМАТОВ НА ОСНОВЕ  
ОБОБЩЕНИЯ ПОНЯТИЯ ГОМОМОРФИЗМА  

АВТОМАТОВ 
 

Ранее отмечалось, что для анализа шифрсистем особое значе-

ние имеет возможность использования их приближенных моделей. 

Одно из направлений построения таких моделей основано на ис-

пользовании понятия гомоморфизма алгебр и конечных автоматов 

[29]. В данной части работы изложены результаты по построению 

обобщенных гомоморфных образов автоматов, получаемых при би-

нарных отношениях на автоматных множествах, согласованных с 

законами функционирования автоматов. Основные результаты ра-

боты опубликованы в [5]. С возможными практическими приложе-

ниями результатов можно ознакомиться в [19]. 

 

 

Глава 15. МНОГОЗНАЧНЫЕ ГОМОМОРФИЗМЫ  

КОНЕЧНЫХ АВТОМАТОВ  

 

Дается обобщение понятия гомоморфизма автоматов, основан-

ное на замене отображений в определении гомоморфизма автоматов 

на бинарные отношения. Указаны возможные образы автомата при 

таком обобщенном гомоморфизме. 

 

15.1. Обозначения 

 

Для P = x(1), x(2), ..., x(k) из X* положим hPs = h(P, s) =  

= hx(k)...hx(1)s. Через А(s, P) = y(1), y(2), ..., y(k), как и ранее, будем 

обозначать выходное слово автомата А, соответствующее входному 

слову P = x(1), x(2), ..., x(k) и начальному состоянию sS.  

Для MS, NX полагаем: hN(M) = h(N, M) = {s’:hxs = s’, sM, 

xN}, fN(M) = f(N,M) = {y:fxs = y, sM, xN}. 

Пусть A = (X, S, Y, (hx)xX, (fx)xX), A` = (X`, S`, Y`, (h`x`)x`X`, 

(f`x`)x`X`) – конечные автоматы и , ,  – бинарные отношения, 

ХХ`, SS`, YY`. Ниже будет использован ряд понятий и 

обозначений теории отношений [54]. Факт (x, x`) будем также 

записывать в виде xx`. Вводим обозначения  

Пр1 = {x: xx`для некоторого x` из X`}; 
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Пр2 = {x`: xx` для некоторого x из X}. 

Аналогично определяются  Пр1, Пр1 и Пр2, Пр2. 

Положим также 

–1(x`) = –1x`={x: xx`, xX}; 

(x) = x = {x`: xx`, x`X`}. 

Аналогичные обозначения используем для бинарных отноше-

ний  и .  

 

15.2. Многозначные гомоморфизмы автоматов 

 

Определение 1. Тройка (, , ) называется многозначным го-

моморфизмом (МГ) автомата А на автомат А`, если   

1) Пр1 = X, Пр1 = S, Пр2 = X`, Пр2 = S`; 

2) для любых x`X`, s`S` 

а) 1

1 1

`( `)
` ` `


 −

− −
 xx

h s h s , 

б) 1

1 1

`( `)
` ` `


 −

− −
 xx

f s f s . 

Автомат A` называется образом многозначного гомоморфизма 

(, , ) автомата А. 

Условие 2 данного определения требует, что бы образы элемен-

тов, находящихся в бинарном отношении, также состояли в этом 

бинарном отношении.  

Множество всех МГ A на A` обозначим через МГ(A, A`). 

Замечание 1. Условие 1 в определении 1 не играет принципи-

альной роли. Полученные ниже результаты легко обобщаются на 

случай отказа от условия 1 в определении 1. В этом случае образы 

МГ могут быть частичными автоматами. Отметим, что понятие 

многозначного гомоморфизма в частном случае, когда ,  – отоб-

ражения совпадают с понятием слабого гомоморфизма, введенного 

в работе [51]. 

Для автоматов A, A` через 

AМ = (X, S, Y, (hx)xX), A`М = (X`, S`, Y`, (h`x`)x`X`) 

обозначим соответствующие им автоматы без выходов. 

Двойку отношений ^, ^ на XX`, SS`  естественно называть 

многозначным гомоморфизмом AM на A`M и писать (^, 

^)МГ(AM, A`M), если для нее выполняется условие 1 и условие 2а 

определения 1. Очевидно, если (, , )МГ(A, A`), то (, 

)МГ(AM, A`M). 
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Лемма 1. Пусть (^, ^)МГ(AM, A`M) и ^ – бинарное отно-

шение на YY`, определенное условием y^y`, yY, y`Y` тогда и 

только тогда, если существуют xX, sS, x`X`, s`S`, для которых 

xx`, ss`, fxs = y, f`x`s` = y`. 

Тогда 

(^, ^, ^)МГ(A, A`). 

Если (^, ^, )МГ(A, A`), то ^. Утверждение леммы 

непосредственно вытекает из из определения 1. 

При фиксированном автомате A указанное в лемме отношение 

^ зависит от A`M и частичных функций выхода (f`x`)x`X`, в связи с 

чем удобно в ряде случаев пользоваться его новым обозначением  

^ = (A`). 

Пусть МГ(А) (МГ(AM)) – множество всех образов многознач-

ных гомоморфизмов автомата А (AM). 

Следствие леммы 1. Автомат A`МГ(А) тогда и только тогда, 

если A`MМГ(AM). 

Замечание 2. Данное утверждение в частности сводит задачу 

поиска образов многозначных гомоморфизмов автомата А к кон-

структивному описанию образов автомата АM.  Основную роль при 

таком описании ниже будут играть следующие обобщения извест-

ных понятий конгруэнции автомата и фактор-автомата. 

Определение 2. Многозначным покрытием (МП) автомата A = 

= (X, S, Y, (hx)xX, (fx)xX) или кратко МП(А) называется система из 

трех семейств множеств: 

(Xj, j{1, ..., m}), (Sj, j{1, ..., n}), (Yj: j{1, ..., L}), 

удовлетворяющих двум условиям: 

1) Xj X, 
1

,
=

=U
m

j

j

X X  Xj  , j{1, ..., m}}, 

Sj S, 
1

,
=

=U
n

j

j

S S  Sj, j{1, ..., n}}, 

Yj Y, j{1, ..., L}; 

2) для любых j{1, ..., m}, k{1, ..., n} существуют k`{1, ..., 

n} и c{1, ..., L}, при которых 

а) 
`

jX k kh S S ;  б) 
jX k cf S Y . 

Если в условиях 2а, 2б индексы k`, c определены однозначно 

для каждой пары (j, k), то МП(А) назовем согласованным много-

значным покрытием автомата А или кратко СМП(А). 
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Аналогично вводится понятие МП(АМ) и СМП(АМ) для автомата 

без выхода АМ. Здесь должны быть выполнены условия 1, 2а опре-

деления 2.    

Замечание 3. Акцентируем внимание на то, что в определении 

2 любое семейство множеств может содержать одинаковые множе-

ства, например, возможно, что Xj = Xj` при некоторых j, j`{1, ..., 

m}}, аналогично для Sj и Yj.  

Определение 3. Для МП(А):  

(Xj, j{1, ..., m}), (Sj, j{1, ..., n}), (Yj, j{1, ..., L}) 

обозначим через A/МП(А) и назовем многозначным фактором 

МФ(А) автомата А по МП(А) семейство автоматов с входным алфа-

витом X^={Xj, j{1, ..., m}}, множеством состояний S^ = {Sj, j{1, 

..., n}}, выходным алфавитом Y^ = {Yj, j{1, ..., L}}. Здесь элементы 

алфавитов пронумерованы и определены нижними индексами, в 

частности, |X^| = m, |S^| = n, |Y^| = L. Автомат A^ = (X^, S^, Y^, h^, 

f^) принадлежит A/МП(А), если из условия 

h^(Xj,Sk) = Sk`, f^(Xj,Sk) = Yc 

следует 

h(Xj,Sk)Sk`, f(Xj,Sk)Yc. 

Аналогично вводится многозначный фактор АМ/МП(АМ) авто-

мата АМ по многозначному покрытию автомата А. 

Лемма 2. Каждому МГ (, , )МГ(А, A`) соответствует 

МП(А) вида 

(–1(x`), x`X`), (–1(s`), s`S`), (–1(y`), y`Y`). 

Доказательство. Действительно, имеем 
1

` `

( `)
−



U
x X

x  = Пр1 = X,
1

` `

( `)
−



U
s S

s  = Пр1 = S, 

h(–1(x`),–1(s`))–1(h`x`s`); 

f(–1(x`),–1(s`))–1(f`x`s`). 

Обозначим через МП(А, , , ) указанное в лемме 2 много-

значное покрытие автомата А, аналогично МП(АМ, , ) для авто-

матов без выходов. 

Теорема 1. 

1. Если (, , )МГ(А, A`), то автомат A` изоморфен одному 

из автоматов многозначного фактора А/МП(А, , , ). 

2. Каждый автомат A^A/МП(А) при МП(А) вида  

(Xj, j{1, ..., m}), (Sj, j{1, ..., n}), (Yj, j{1, ..., L}) 
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является образом многозначного гомоморфизма (, , ) А на A^, 

где отношения , ,  определены так:  

xXj тогда и только тогда, когда xXj,  j{1, ..., m}; 

sSj тогда и только тогда, когда sSj,  j{1, ..., n}; 

yYj тогда и только тогда, когда yYj,  j{1, ..., L}. 

Доказательство. Если (, , )МГ(А, A`), то по лемме 2 

(–1(x`), x`X`), (–1(s`), s`S`), (-1(y`), y`Y`) 

есть МП(А). Автомат 

A` = (X`, S`, Y`, h`, f`) 

изоморфен автомату A^A/МП(А, , , ), A^ = (X^, S^, Y^, h^, f^), 

у которого входной алфавит состоит из элементов – множеств   

–1(x`), x`X` занумерованных (отмеченных) элементами x`X`. 

Таким образом, элементы –1(x`) из X^ мы рассматриваем как пары 

(–1(x`), x`) оставляя для них прежнее обозначение. Аналогично по-

ступаем при определении множеств S^, Y^. Итак      

X^ = {–1(x`), x`X`}, S^ = {–1(s`), s`S`}, {–1(y`), y`Y`}. 

Функции перехода  h^ и выхода f^ определяем по правилу: 

h^(–1(x`),–1(s`1)) = –1(s`2); 

f^(–1(x`),–1(s`1)) = –1(y`) 

тогда и только тогда, если  

h`(x`,s`1) = s`2, f`(x`,s`1) = y`. 

Утверждение 2 теоремы вытекает из определений 1, 3. 

Определение 4. (, , )МГ(А, A`) называется согласованным 

многозначным гомоморфизмом или кратко СМГ(А, A`), если много-

значное покрытие МП(А, , , ) является согласованным. 

Для согласованного многозначного покрытия многозначный 

фактор A/СМП(А)  автомата А состоит из одного автомата, который 

мы назовем фактор автоматам A/СМП(А). 

Следствие теоремы 1. (, , )СМГ(А, A`) тогда и только то-

гда, когда A` изоморфен фактор автомату A/СМП(А, , , ).  

При формулировке достаточности условий следствия использо-

ваны обозначения пункта 2 теоремы 1. 

 Произвольный (, , )МГ(А, A`) индуцирует естественным 

образом многозначные гомоморфизмы (, *, *) каждой связной 

компоненты автомата А на некоторые подавтоматы автомата A`. 

Здесь *, * – соответствующие ограничения бинарных отношений 

, . В свою очередь, многозначный гомоморфизм связной компо-
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ненты (с. к.) Ас.к. автомата А на подавтомат А`п автомата A` индуци-

рует многозначный гомоморфизм каждой сильно связной компо-

ненты автомата Ас.к. на некоторую связную компоненту автомата 

A`п. В связи с чем представляет интерес конструктивное описание 

многозначных гомоморфизмов для сильно связных автоматов. 

 Сказанное здесь и замечание 2 позволяет нам при изучении 

множества МГ(А)  ограничиться рассмотрением МГ сильно связных 

автоматов AM без выхода в сильно связные автоматы A`M.   

Конкретизируем высказанное утверждение. Заметим, прежде 

всего, что приведенные выше понятия и утверждения, начиная с 

определения 2, легко переносятся на случай автоматов без выходов. 

 Итак, пусть (, )МГ(АМ, A`М). Рассмотрим вспомогатель-

ный автомат – параллельное соединение автоматов АМ, A`М  

B = B(АМ, A`М) = (I, SS`, ), 

где I = ,  – данное бинарное отношение, XX`, функция пере-

хода задана частичными функциями переходов (x, x`), (x, x`) 

(x, x`)(s, s`) = (hxs, h`x`s`). 

 Для каждого состояния (s, s`) автомата В определим бинарное 

отношение (s,s`) на SS`, положив, что (s,s`)(s,s`) и (s*,s`*)(s,s`) то-

гда и только тогда, когда найдется входное слово PI* (I = ) , при 

котором P(s, s`) = (s*, s`*). Таким образом, (s, s`) – множество состо-

яний автомата В<s, s`>, порожденного состоянием (s, s`) автомата B. 

Ясно, что (, (s, s`)) – многозначный гомоморфизм автомата АМ<s> 

на автомат А`М<s`>. Здесь: АМ<s> – автомат, порожденный состоя-

нием s в автомате АМ; А`М<s`> – автомат, порожденный состоянием 

s` в автомате А`М. При подробном доказательстве этого утвержде-

ния следует использовать условия 

Пр1 = X, Пр2 = X` 

из пункта 1 определения 1. Для  любого PI* при (P) = P(s, s`) 

очевидно включение 

(P)(s,s`) 

и очевидно равенство 

( , `)

( , `) 

 


=U s s

s s

. 

Поэтому можно выбрать минимальное по мощности подмноже-

ство M(), для которого 

( , `)

( , `) ( )

 


=U s s

s s M

. 

Такое подмножество определено возможно неоднозначно. 



195 
 

 

 Полученный вид  сводит  задачу описания множества 

МГ(АМ, А`M) при фиксированном  на XX` к задаче описания мно-

гозначных гомоморфизмов вида (, (s,s`)) автомата AM<s> на 

A`M<s`> для каждой пары состояний (s,s`)SS`. 

 Ниже сначала решается указанная задача для связного пере-

становочного автомата АМ. 

 

15.3. Описание многозначных гомоморфизмов для связных  

перестановочных автоматов 

 

Определение 5. Тройка бинарных отношений (, , ) на соот-

ветствующих алфавитах XX`, SS`, YY` автоматов А, A` называ-

ется инверсным гомоморфизмом А на A`, если отношения , ,  

таковы, что тройка обратных к ним бинарных отношений  

(–1, –1, –1) 

на X`X, S`S, Y`Y  является гомоморфизмом A` на А. 

 Отметим, что в данном определении мы отображения –1, –1, 

–1 трактуем как частный случай бинарных отношений. 

Лемма 3. Инверсный гомоморфизм (, , ) А на A` принадле-

жит МГ(А, A`). 

Доказательство. Отображения –1, –1, –1 определены соот-

ветственно на X`, S`, Y`, причем 

–1(X`) = X, –1(S`) = S, –1(Y`) = Y. 

По этой причине  

Пр1 = X,   Пр1 = S,   Пр2 = X`,   Пр2 = S`. 

Далее  

1

1 1

`( `)
` ` `


 −

− −
= xx

h s h s , 

1

1 1

`( `)
` ` `


 −

− −
= xx

f s f s , 

так как (–1, –1, –1) – гомоморфизм A` на А и, следовательно, 

1

1 1

`( `)
{ `} { ` `}


 −

− −
 xx

h s h s , 

1

1 1

`( `)
{ `} { ` `}


 −

− −
 xx

f s f s . 

В этих включениях участвуют одноэлементные множества. Та-

ким образом, (, , ) – многозначный гомоморфизм А на A` (см. 

определение 1).  

Символ • используется ниже для композиции (суперпозиции) 

бинарных отношений и многозначных гомоморфизмов. 
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Теорема 2. Пусть АМ – перестановочный автомат, а A`М – силь-

но связный автомат и  (, )МГ(АМ, A`М). 

1. Найдется гомоморфизм (г, г) автомата A`М на некоторый 

автомат A``М, при котором  

(•г, • г)СМГ(АМ, А``M). 

2. Многозначный гомоморфизм (, ) АМ на A`М представим 

суперпозицией (с, с)•(г
–1, г

–1) некоторого согласованного мно-

гозначного гомоморфизма (с, с) АМ на A``М c некоторым инверс-

ным гомоморфизмом (г
–1, г

–1) автомата A``М на A`М. 

Доказательство. Приведем предварительно вспомогательные 

леммы. 

Лемма 4. Если (, , )МГ(А, A`), то для любого слова P` =  

= x`(1), x`(2), ..., x`(k) в алфавите X` и произвольного s`S`  

h(–1(P`), –1(s`))–1h`(P`, s`), 

f(–1(P`), –1(s`))–1f`(P`, s`). 

Здесь использованы обозначения из пункта 1 (введения) и до-

полнительно для P`= x`(1), x`(2), ..., x`(k) положено 

–1(P`)  ={(x(1), ..., x(k)): x(j)–1(x`(j)), j{1, ..., k}} 

Данное утверждение следует из определения 1. 

Лемма 5. В условиях теоремы 2 множества –1(s`), s`S` рав-

номощны и  

h(P, –1(s`)) =–1h`(P`, s`) 

при любом слове P`= x`(1), x`(2), ..., x`(k) в алфавите X` и любом 

слове Р–1(P`).  

Доказательство. Пусть s`(1), s`(2) S`. Достаточно показать, 

что |–1(s(2))||–1(s(1))|. Выберем  входное слово P` автомата А`M 

так, чтобы  

h`(P`, s`(1))= s`(2). 

По лемме 4 

h(–1(P`), –1(s`(1)))–1h`(P`, s`(1)) = –1(s`(2)). 

То есть для любого Р–1(P`) 

h(P, –1(s`(1)))–1(s`(2)). 

Так как АМ по условию перестановочный автомат, получаем  

|hP–1(s`(1))| = |–1(s`(1))||–1(s`(2))|. 

Лемма 6. В условиях теоремы 2 пара бинарных отношений (^, 

^) определенных на X`, S` условиями: 

x`^x`` тогда и только тогда, когда –1(x`) = –1(x``); 
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s`^s`` тогда и только тогда, когда -1(s`) = -1(s``) 

является конгруэнцией на A`M. 

Доказательство. Пусть  

–1(x`) = –1(x``), –1(s`) = –1(s``). 

Надо показать, что 

–1(h`x`s`) = –1(h`x``s``). 

Из леммы 2 имеем  

h(–1(x`),–1(s`))–1(h`x`s`); 

h(–1(x``),–1(s``))–1(hx``s``). 

Учитывая перестановочность автомата А и утверждение лем- 

мы 5 можно предыдущие включения заменить на равенства: 

h(–1(x`), –1(s`)) = –1(h`x`s`); 

h(–1(x``), –1(s``)) = –1(hx``s``). 

Из определения (^, ^) следует совпадение левых частей этих 

равенств, поэтому равны и их правые части. Лемма 6 доказана. 

Для доказательства теоремы 2 рассмотрим фактор автомат 

АМ/(^, ^) и через (г, г) обозначим естественный гомоморфизм 

A`M на A``M = АМ/(^,^), соответствующий конгруэнции (^, ^). 

Непосредственно проверяется, что суперпозиция (, )•(г, г) =  

= (•г, •г) отношений (, ), (г,  г) принадлежит СМГ(АМ, 

А``M) и (, )=(, )•(г,  г)• (г
–1, г

–1). Доказательство теоремы 2 

закончено. 

Таким образом, согласно теореме 2 многозначные гомомор-

физмы перестановочного автомата АМ на сильно связные автоматы 

с точностью до инверсных гомоморфизмов являются согласован-

ными многозначными гомоморфизмами. 

 

15.4. Образы СМГ связных перестановочных автоматов  

 

Перейдем к описанию алгоритма получения всех связных авто-

матов, являющихся образами, с точностью до изоморфизма, задан-

ного связного перестановочного автомата АМ при согласованных 

многозначных гомоморфизмах. 

Пусть S(1) – непустое подмножество множества состояний S 

автомата А = (X, S, Y, h, f), G = g1GS(1) g2GS(1) ... gnGS(1) – разло-

жение группы G = <hx, xX> (порожденной {hx, xX}) автомата А в 

левые смежные классы по стабилизатору GS(1) множества S(1) в 

группе G. Положим S(j) = gjS(1), j{1, ..., n}. Определим бинарное 
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отношение  на X: x(1)x(2) тогда и только тогда, когда h(x(1)), 

S(j)) = h(x(2)), S(j)) для всех j{1, ..., n}. Очевидно  – бинарное от-

ношение эквивалентности на X. Рассмотрим произвольное покры-

тие множества X вида (X(j), j{1, ..., m}), где каждое X(j) является 

некоторым подмножеством  одного из класса эквивалентности от-

ношения . Непосредственно проверяется, что пара покрытий (X(j), 

j{1, ..., m}), (S(j), j{1, ..., n}) есть СМП автомата АМ. 

Указанным способом можно получить с точностью до изо-

морфизма все связные автоматы, являющиеся образами автомата 

АМ при согласованных многозначных гомоморфизмах. Действитель-

но, пусть пара покрытий (X(j), j{1, ..., m}), (S(j), j{1, ..., n}) есть 

СМП автомата АМ, при котором автомат А/СМП(АМ) является связ-

ным автоматом. Из связности последнего автомата и перестановоч-

ности автомата АМ следует |S(j)| = |S(j`)| при любых j, j`{1, ..., n}. 

Кроме того, для любых j{1, ..., m} и c{1, ..., n} существует един-

ственный номер k = k(j,c), при котором h(X(j), S(c)) = S(k). Из согла-

сованности МП(АМ) вытекает, что элементы (S(j), j{1, ..., n}) по-

парно различны. Таким образом, можно сделать вывод о том, что 

при каждом xX частичная функция переходов hx автомата АМ 

осуществляет перестановку элементов множества {S(j), j{1, ..., 

n}}. Следовательно, если G = g1GS(1)...gnGS(n) разложение группы 

автомата АМ в левые смежные классы по стабилизатору GS(1) множе-

ства S(1) в группе G, то S(j) = gjS(1). 

Замечание 4. Несложно доказывается следующее  

Утверждение 1. Если для СМП (X(j), j{1, ..., m}), (S(j), j{1, 

..., n}) связного перестановочного автомата АМ выполнены условия:  

1) А/СМП(АМ) – связный автомат; 

2) (X(j), j{1, ..., m}) – разбиение X; 

3) GsGS(1), где s – некоторый фиксированный элемент из S(1), 

группа GS(1) транзитивна на S(1),  

то покрытие (S(j), j{1, ..., n}) множества S является разбиением, в 

связи с чем автомат А/СМП(АМ) является гомоморфным образом 

автомата А. 

 

15.5. Образы МГ-произвольного автомата без выходов  

 

Перейдем к конструктивному описанию образов многозначных 

гомоморфизмов произвольного автомата AМ = (X, S, Y, (hx)xX). 
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Определение 6. Многозначное покрытие 

(X(j), j{1, ..., m}), (S(j), j{1, ..., n}) 

автомата AМ называется системным покрытием относительно состо-

яний автомата AМ, или кратко МСП(AМ), если каждое множество S(j) 

не является подмножеством любого другого множество из набора 

множеств (S(j), j{1, ..., n}), то есть из S(j)S(j`) следует S(j) = S(j`). 

Непосредственно из определений МП(AМ) и МСП(AМ) вытека-

ют следующие утверждения. 

1. Если 

(X(j), j{1, ..., m}), (S(j), j{1, ..., n}) 

есть МП автомата АМ, то найдется подмножество  V{1, ..., n}, при 

котором 

(X(j), j{1, ..., m}), (S(j), jV) 

есть МСП автомата АМ. 

2. Если 

(X(j), j{1, ..., m}), (S(j), j{1, ..., n}) 

есть МП автомата АМ, то система множеств 

(X(j), j{1, ..., m}),  (S(j), S`(j`), j{1, ..., n}, j`{1, ..., n`}), 

где S`(j`)S, j`{1, ..., n`} и для каждого j`{1, ..., n`} найдется j{1, 

..., n}, при котором S`(j`)S(j) также является МП автомата АМ. 

Определение 7. Многозначное покрытие 

(X(j),j{1,...,m}), (S`(j`), j{1,...,n`}) 

автомата АМ называется подпокрытием по состояниям многознач-

ного покрытия  

(X(j),j{1,...,m}), (S(j), j{1,...,n}) 

автомата АМ, если для любого j`{1, ..., n`} найдется j{1,...,n} при 

котором S`(j`)S(j). 

Очевидно, любое МП автомата АМ является подпокрытием по 

состояниям некоторого МСП автомата АМ. 

Через ({x}, xX) обозначим тривиальное покрытие множества 

X, состоящее из неповторяющихся всех его элементов ({x} – мно-

жество, состоящее из одного элемента x). 

Определение 8.  МП (МСП) автомата АМ вида 

({x}, xX), (S(j), j{1, ..., n}) 

называется многозначным покрытием состояний автомата АМ (мно-

гозначным системным покрытием состояний автомата АМ). 

Очевидно, если 

(X(j), j{1, ..., m}), (S(j), j{1, ..., n}) 
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есть МП автомата АМ, то 

({x}, xX), (S(j), j{1, ..., n}) 

есть МП состояний автомата АМ. 

Определение 9. Любое непустое подмножество X(0)X назы-

вается неотличимым множеством относительно МП состояний 

({x}, xX), (S(j), j{1, ..., n}) 

автомата АМ, если для любого j{1, ..., n} найдется j`{1, ..., n}, при 

котором 

hX(0)S(j)S(j`). 

Несложно доказывается следующее утверждение. 

Утверждение 2. 

Две системы множеств 

(X(j), j{1, ..., m}), (S(j), j{1, ..., n}), 

где X(j)X, S(j)S, являются МП (МСП) автомата АМ тогда и толь-

ко тогда, когда выполнены два условия: 

1) ({x}, xX), (S(j), j{1,...,n}) есть МП состояний (МСП со-

стояний) автомата АМ; 

2) (X(j), j{1,...,m}) является покрытием X и любое множество 

X(j) является неотличимым множеством относительно МП (МСП) 

автомата АМ указанного в условии 1). 

Таким образом, задача описания образов МГ произвольного ав-

томата А свелась к задаче описания  образов МГ соответствующего 

ему автомата без выходов АМ (замечание 2). Последняя задача сво-

дится  к описанию МП состояний автомата  без выходов АМ (утвер-

ждение 2). 

Для связного перестановочного автомата А задача описания его 

связных образов при МГ свелась к описанию СМП по состояниям 

автомата АМ (замечание 2, теорема 2, утверждение  2). МП состоя-

ний 

({x}, xX), (S(j), j{1, ..., n}) 

автомата АМ в терминах работы  [31. – С. 293] эквивалентно поня-

тию «системного множества со свойством подстановки». Конструк-

тивное описание таких системных множеств, то есть описание МП 

состояний автомата АМ дается процедурой 5.2 [40. – С. 309]. 
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15.6. Пример использования МГ-автомата 

 

Для произвольного автомата A = (X, S, Y, h,f )  и его состояния 

sS рассмотрим подавтомат A<s> = (X, Ss, Y, h, f) порожденный со-

стоянием sS. Будем рассматривать A<s> как инициальный авто-

мат. Пусть F – множество инициальных автоматов, полученных из 

произвольных автоматов с фиксированными алфавитами X, Y, а  – 

произвольная действительная функция на FF с условием: если для 

инициальных автоматов A<s>, A`<s`>  

 (A<s>, A`<s`>) = 0, 

то при любом слове PX* 

 (A<hPs>, A`<h`Ps`>) = 0. 

Определение 10. Автоматы A = (X, S, Y, h, f), A` = (X, S`, Y, h`, 

f`) называются (,0)-неотличимыми, если существует бинарное от-

ношение  

SS`,  Пр1 = S, Пр2 = S`, 

при котором для любого sS 

((A<s>, A`<(s)>) = 0. 

Примером функции  может служить мера неотличимости со-

стояний автоматов, введенная в [15]. Другим частным случаем   

(, 0)-неотличимости автоматов является известное понятие неот-

личимости автоматов (см., например, [24]). 

Следующее утверждение очевидно. 

Утверждение 3. Если автоматы А и A` из F  (, 0)-неотличимы, 

то автомат A`М является образом автомата АМ при некотором мно-

гозначном гомоморфизме вида (Е, ), где Е – тождественное отоб-

ражение X в X. 

Таким образом, поиск (, 0)-неотличимых от А автоматов A` 

следует вести с учетом того, что A`M находится среди образов МГ 

автомата АМ. 

 

15.7. Некоторые обобщения многозначных гомоморфизмов  

автомата 

 

Определение 11. Слабым многозначным гомоморфизмом (сла-

бым МГ) автомата A = (X, S, Y, h, f) на автомат A` = (X`, S`, Y`, h`, 

f`) называется тройка бинарных отношений (, , ), соответствен-

но, на XX`, SS`, YY`, для которых выполняются условия: 
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1) Пр1 = X, ПР1 = S, Пр2 = X`, Пр2 = S`; 

2) если для PX*, P = x1, x2, ..., xk, и sS 

A(s, x1, x2, ..., xk) = y1, y2, ..., yk 

и  

ss`, xjx`j, j{1, ..., k}, 

то  

A`(s`, x`1, x`2, ..., x`k) = y`1,y`2, ..., y`k, 

где  yjy`j, j{1, ..., k}. 

Из леммы 4 вытекает, что МГ (, , ) автомата А на А` являет-

ся одновременно и слабым МГ А на A`. 

Лемма 7. Если (, , ) является слабым  МГ автомата А на A`,  

то существует бинарное отношение ^ такое, что ^, при кото-

ром (, ^, ) – МГ А на A`. 

Доказательство. Пусть (, , ) – слабый многозначный гомо-

морфизм автомата А на автомат А`. Тогда для произвольного слова 

x1, x2, ..., xk из X* и элементов xX, x`X`, sS, s`S`, для которых 

xx`, ss`,  из условия 

A(s, x, x1, x2, ..., xk) = y1, y2, ..., yk+1, xjx`j, j{1, ..., k} 

следует 

A`(s`, x`, x`1, x`2, ..., x`k) = y`1, y`2, ..., y`k+1, 

где yjy`j, j{1, ..., k+1}. В частности, 

A(hxs, x1, x2, ..., xk) = y2, ..., yk+1; 

A`(h`x`s`, x`1, x`2, ..., x`k) = y`2, ..., y`k+1. 

Доопределим  до ^ элементами (hxs,h`x`s`) для любых x и x`, 

s, s` таких, что xx`, ss` (в случае, если (hxs,h`x`s`) не принадлежит 

). По определению 1 (,^,) – многозначный гомоморфизм А на 

A`. 

Лемма 7 отчасти сводит поиск образов слабых МГ к поиску об-

разов МГ заданного автомата А. Здесь имеется в виду то, что при 

известных МГ вида (, , ), поиск слабых МГ можно проводить 

среди троек бинарных отношений вида  (, ^, ), где  ^. 

Замечание 5. Очевидно любой гомоморфизм автомата А на A` 

является одновременно и слабым многозначным гомоморфизмом. 

Одна из связей слабого МГ с гомоморфизмом проявляется в следу-

ющем утверждении. 

Утверждение 4.  Если  (, , ) – слабый МГ А на A`, где  – 

отображение Y в Y` и A` –  приведенный автомат, то  (, , ) – МГ 

А на A`, причем множества (s), sS одноэлементные, то есть  
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 – отображение S в S`. Если дополнительно  – отображение X в 

X`, то (, , ) – гомоморфизм А на A`. 

Доказательство данного утверждения проводится несложно с 

использованием доказательства леммы 7. 

Определение 12.  K-слабым многозначным гомоморфизмом ав-

томата А на A` называется тройка бинарных отношений  (, , ) на 

XX`, SS`, YY`, для которых выполнены условия:  

1) Пр1 = X, ПР1 = S, 

Пр2 = X`, Пр2 = S`; 

2) если для PXk, P = x1, x2, ..., xk, и sS 

A(s, x1, x2, ..., xk) = y1, y2, ..., yk 

и  

ss`, xjx`j, j{1, ..., k}, 

то  

A`(s`, x`1, x`2, ..., x`k) = y`1, y`2, ..., y`k, 

где yjy`j, j{1, ..., k}. 

Очевидно, слабый многозначный гомоморфизм автомата А на 

A` является и k-слабым многозначным гомоморфизмом А на A`. 

Для установления вида обратной связи этих понятий рассмотрим 

для произвольного бинарного отношения XX` и автоматов A = 

= (X, S, Y, h, f), A` = (X`, S`, Y`, h`, f`) параллельное соединение В = 

= B(A, A`) автоматов  без выходов АМ = (X, S, Y, h), A`М = (X`, S`, 

Y`, h`) вида 

В = (XВ, SS`, hB), 

где XВ = , а для (x, x`) частичная функция переходов hB
(x, x`) ав-

томата B определена так  

hB
(x, x`) (s, s`) = (hxs, h`x`s`), (s, s`)SS`. 

Напомним, что hx, h`x` – частичные функции переходов автома-

тов А, A`. 

Обозначим через DВ диаметр графа переходов автомата В. То 

есть DВ – минимальное число D такое, что если 

hB
P (s1, s`1) = (s2, s`2), (s1, s`1)  (s2, s`2) 

для P(XB)*, то существует kD и Р^ (XB)k, при котором 

hB
P^ (s1, s`1) = (s2, s`2). 

Стандартными методами теории автоматов легко доказывается 

следующее утверждение. 
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Утверждение 5. Если (, , ) – k-слабый многозначный гомо-

морфизм автомата А на A` и kDB+1, то (,,) – слабый много-

значный гомоморфизм автомата А на A`. 

 

 

Глава 16. МОДЕЛИ КОНЕЧНЫХ АВТОМАТОВ,  

ПОСТРОЕННЫЕ НА ОСНОВЕ ГОМОМОРФИЗМОВ  

ПОВЕДЕНИЯ  

 

16.1. Обозначения  

 

Через A = (X, S, Y, h, f) или A = (X, S, Y, (hx)xX, (fx)xX), как и 

ранее, будет обозначаться конечный автомат, h: XS→S, f: XS→Y,  

hx: S→S, fx: S→Y, hxs = h(x, s), hxs = f(x, s) для xX, sS. Для 

MXS используем обозначение h(M) = {s’: hx s = s’, (x, s)M}. 

Частичным автоматам называют автомат A = (X, S, Y, h, f), у 

которого значения функций переходов h и выходов f определены 

возможно не на всех парах (x, s)XS. 

Ниже будут использоваться частичные автоматы, у которых 

функции переходов h и выходов f определены на некотором непу-

стом подмножестве  @XS (возможен случай и @ = XS). Огра-

ничения функций h, f на @ будем обозначать теми же буквами. Чет-

верку (@, Y^, h, f) (Y^ – выходной алфавит)  с естественным зако-

ном функционирования, индуцированным законом функционирова-

ния автомата А, будем также называть частичным автоматом с за-

данным множеством  @ пар (входной символ, состояние). 

 

16.2. Обобщенный гомоморфизм поведения автоматов  

 

Пусть  A = (X, S, Y, (hx)xX, (fx)xX), A` = (X`, S`, Y`, (h`x`)x`X`, 

(f`x`)x`X`) – конечные автоматы. 

Определение 1. Отображение Ф: XSY→ XSY→X`S`Y` 

назовем обобщенным гомоморфизмом поведения (ОГП) автомата А 

в A`, если для любых x(1), x(2)X, s1S  из условия Ф(x(1), s1 , 

fx(1)s1) = (x`(1), s`1,y`) следует: 

а) y` = f`x`(1)s`1; 

б) Ф(x2, hx(1)s1, fx(2)hx(1)s1) = (x`(2), s`2, y`2), где s`2 = h`x`(1)s`1. 
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Заметим, что из условия а) следует y`2 = f`x`(2)s`2, и образ Ф(А) 

при ОГП А в A   является в общем случае частичным подавтоматом 

автомата A`. Кроме того, суперпозиция (последовательное выпол-

нение) ОГП есть ОГП. 

Разложим отображение Ф: XSY→X`S`Y` по координат-

ным функциям: 

Ф1 : XSY→X`, Ф2 : XSY→S`, Ф3: XSY→Y`. 

Через ОГП (А, A`) обозначим множество всех ОГП А в A`. 

Очевидно, что Ф = (Ф1, Ф2, Ф3)ОГП (А, A`) тогда и только то-

гда, когда для любых x(1), x(2)X, s1 S выполняются равенства 

Ф2(x2, hx(1)s1, fx(2)hx(1)s1) = 
1 1 (1) 1( (1), , ) 2 1 (1) 1` ( (1), , )

xФ x s f s xh Ф x s f s , 

Ф3(x(1), s1, fx(1)s1 ) = 
1 1 (1) 1( (1), , ) 2 1 (1) 1` ( (1), , )

xФ x s f s xf Ф x s f s . 

Для Ф = (Ф1, Ф2, Ф3)ОГП(А, A`) введем вспомогательные 

функции (Ф11, Ф22, Ф33) на XS, положив 

Ф11(x, s) = Ф1(x, s, fxs), Ф22(x, s) = Ф2(x, s, fxs), Ф33(x, s) = 

= Ф3(x, s, fxs), xX, s S. 

Легко видеть, что для описания всех Ф = (Ф1, Ф2, Ф3)ОГП(А, 

A`) достаточно для каждого  из них конструктивно указать соответ-

ствующие ОГП Ф = (Ф1, Ф2, Ф3) отображения 

Ф11: XS→X`, Ф22:XS→S`, Ф33: XS→Y`. 

В связи с чем за исходное изучаемое понятие может быть 

взято следующее. 

Определение 2. Тройку отображений  (Ф1, Ф2, Ф3) 

Ф1: XS→X`, Ф2: XS→S`, Ф3: XS→Y` 

назовем обобщенным гомоморфизмом поведения в узком смысле 

автомата А в A`(УОГП (А, A`)), если для любых  x(1), x(2)X, s1S 

выполняются равенства 

Ф2(x(2), hx(1)s1) =
1 1( (1), ) 2 1` ( (1), )Ф x sh Ф x s , 

Ф3(x(1), s1) = 
1 1( (1), ) 2 1` ( (1), )Ф x sf Ф x s . 

Ниже будет показано, что и обобщенный гомоморфизм поведе-

ния в узком смысле автомата А в A` во многом определен более 

сильными условиями, которые приводят к новому понятию «гомо-

морфизма поведения (ГП) автомата   A в автомат A`», которое будет 

приведено далее. 

Определение 3. Состояние sS автомата А назовем внутрен-

ним состоянием, если существуют такие xX, s’S, что s = hxs’.  

В противном случае состояние s назовем внешним. 
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Обозначим через J(S, A) – множество внутренних состояний ав-

томата А, а через J(A) – подавтомат автомата А, порожденный мно-

жеством J(S, A). Автомат J(A) назовем внутренним подавтоматом 

автомата А. Он получается удалением в  графе переходов автомата 

А внешних состояний вместе с выходящими из них дугами. 

Определение  4.  Тройку отображений  (1, 2, 3) 

1: XS→X`,  2: S→S`,   3: XS→Y` 

назовем гомоморфизмом поведения  (ГП) автомата А в A`, если для 

каждого xX и каждого sS из равенств 

1(x, s) = x`, 2(s) = s` 

следует 

2(hxs) = h`x`s`, 3(x, s) = f`x`s`. 

Для автоматов без выходов A = (X, S, (hx)xX),  A` = (X`, S`, 

(h`x`)x`X`) двойку отображений (1, 2), удовлетворяющую соответ-

ствующим условиям определения 4 (из 1(x, s) =  x`, 2(s)=  s` следу-

ет  2(hxs) = h`x`s`), также будем называть гомоморфизмом поведения 

(ГП) автомата  A в A`. 

Ниже мы используем сокращенные названия – обозначения: 

ОГП(А, A`),  УОГП(А, A`) или ОГП(А, A`) в узком смысле и ГП(А, 

A`)  для обобщенного гомоморфизма поведения, обобщенного го-

моморфизма поведения в узком смысле и гомоморфизма поведения 

А в A` соответственно, а для Ф = (Ф1, Ф2, Ф3)УОГП(А, A`) и  

 = (1, 2, 3)ГП(А, A`) мы используем обозначения Ф(А), (А) 

для образов автомата А. 

Пусть Ф = (Ф1, Ф2, Ф3)УОГП (А,A`). Тогда из первого равен-

ства 

Ф2(x(2), hx(1)s1) =
1 1( (1), ) 2 1` ( (1), )Ф x sh Ф x s  

определения 2 для внутреннего состояния sS автомата А получаем 

Ф2 (x, s) = Ф2(x’, s) 

при любых  (x, x’)X.  

Из данных равенств вытекает следующее утверждение. Если  

Ф = (Ф1, Ф2, Ф3)УОГП(А,A`) и  1, 2, 3 –  соответствующие огра-

ничения отображений Ф1, Ф2, Ф3  на XJ(S,  A), то  = (1, 2, 

3)ГП(J(A), A`). Здесь отождествлено обозначение ограничения 

отображения Ф2: XS→S` на X J(S, A) с соответствующим отоб-

ражением 2: J(S,A)→S` (у ограничения Ф2 первая переменная явля-

ется несущественной). 
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Полученную тройку отображений  = (1, 2, 3)ГП(J(A), A`) 

будем называть ограничением  ОГП Ф = (Ф1, Ф2, Ф3) в узком смысле 

А в A`, а Ф = (Ф1, Ф2, Ф3)УОГП(A, A`) – продолжением   

 = (1, 2, 3)ГП (J (A), A). 

Замечание 1. Несложно проверить, что ГП   = (1, 2, 3) авто-

мата J(A) в A` допускает продолжение до ОГП Ф = (Ф1, Ф2, Ф3) в уз-

ком смысле А в A` тогда и только тогда, если для образа (А) авто-

мата имеет место включение (А)J(A`). Каждый ОГП Ф = (Ф1, Ф2, 

Ф3) в узком смысле  А в A` получается из своего ограничения – ГП  

 = (1, 2, 3) Jn (A) в A` соответствующим доопределением отобра-

жений 1, 2, 3 на множестве X(S\J(S, A)) ( знак \ обозначает ми-

нус).  

Для этого предварительного находятся решения уравнения 

s`0 = h`x`s`, 

относительно (x`, s`)XS`, при каждом s`0, которое получается из 

каждой пары (s, x), где  sS\J(S,A) и xX,  по правилу: s`0 = 2 (hxs). 

С практической точки зрения данное замечание для автоматов 

А с небольшой мощностью входного алфавита и с небольшим числом 

внешних  состояний сводит поставленную задачу описания множе-

ства УОГП (А, A ) и множества всех образов УОГП(А) автомата А 

при ОГП в узком смысле к описанию гомоморфизмов поведения ав-

томата J(A) в A` и множества всех образов (А) при ГП А. 

Замечание 2. Заметим, что отображение 2, фигурирующее в 

определении 4, и отображение Ф3 из определения 2 полностью пре-

деляются соответственно отображениями (f`x`)x`X`, 1, 2  и  

(f`x`)x`X`, Ф1, Ф2, в связи с чем поставленные задачи сводятся к опи-

санию гомоморфизмов поведения ассоциированных с А и A` авто-

матов без выходов AМ = (X, S, (hx)xX), A`М = (X`, S`, (h`x`)x`X`). 

 

16.3. Гомоморфизм поведения автоматов  

 

Для автомата A = (X, S, Y, h, f) введем следующее обозначе- 

ния. Для SjS положим %S j = XSj, а для MXS –  

h(M) = {s’: hxs = s’, (x, s)M}. 

Приведенное выше замечание 2 позволяет для описания гомо-

морфизмов поведения (ГП) автомата A в дальнейшем ограничить-

ся рассмотрением лишь автомата А без выходов, тем не менее сле-
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дующие вспомогательные понятия и утверждения представляют ин-

терес и для производных автоматов. 

Определение 5. Конгруэнцией поведения автомата A = (X, S, 

Y, h, f) назовем тройку разбиений: разбиения РXS = {Kj}j1, m , Р’XS = 

{K’j}j1, 'm  множества XS  и разбиения РS ={Sj}j1, n  множества S, 

для которых выполнено условие: если для j1, m , j`1, n  Kj I '
%S j

 , 

то существуют j’’1, n  j’’’и 1, 'm , при которых h(Kj I '
%S j

)Sj’’ ,  

Kj I '
%S j

K’j’’’ , где, напомним, для SjS положено %S j = XSj. 

Определение 6. Фактор-автоматом по конгруэнции поведе-

ния РXS = {Kj}j1, m , Р’XS ={K’j}j1, 'm  , РS = {Sj}j1, n    автомата A = 

= (X, S, Y, h, f) назовем, вообще говоря, частичный автомат 

А/РXS,Р’XS,РS = (РXS, PS, Р’XS,  ,F), где  : РXSРS→ РS,  F: 

РXSРS → Р’XS такие, что если 

Kj I Sj’  , h(Kj I '
%S j

)Sj’’, Kj I '
%S j

K’j’’’ , 

то 

 ( Kj ,Sj’) = Sj’’, F(Kj ,Sj’) = K’j’’’ , 

где, напомним, для SjS положено %S j = XSj, а для MXS поло-

жено h(M) = {s’: hx s = s’, (x, s)M}. 

Обозначим через S[s], K[x,s], K’[x,s] блоки разбиений РS, РXS, 

Р’XS , содержащие sS  и (x, s)XS соответственно. 

Для гомоморфизма поведения (1, 2, 3) автомата A в A` через 

1(XS) обозначим образ множества XS при отображении 1, ана-

логичные обозначения используем и для 2, 3. Прообразы элемен-

тов x`, s`, y` отображений 1, 2, 3 будем обозначать соответствен-

но 1
–1(x`),  2

–1(s`),  3
–1(y`). 

С использованием приведенных выше определений стандарт-

ными приемами теории автоматов несложно доказывается следую-

щая теорема. 

Теорема 1. Если РXS, Р’XS, РS – конгруэнции поведения авто-

мата A = (X, S, Y, (hx)xX, (fx)xX), то тройка отображений  

1: XS→РXS, 2: S→РS, 3: XS→Р’XS, где 1(x, s) = K[x, s], 2(s) = 

= S[s], 3(x, s) = K’[x, s] – является гомоморфизмом поведения авто-

мата А на автомат А/РXS, Р’XS, РS . 

Если (1, 2, 3)-гомоморфизм поведения автомата  A = (X, S, 

Y,(h, f) в автомат A = (X`, S`, Y`, h`, f`), то тройка разбиений   
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Р1 = {1
–1(x`), x`1(XS)}, Р3 = {3

–1(y`), y`3(XS)} ,  

Р2 = {2
–1(s`), s`2(S) – является конгруэнцией поведения автома-

та А и кроме того образ автомата А при ГП (1, 2, 3) изоморфен 

автомату А/Р1, Р3, Р1. 

Замечание 3. Отметим, что во второй части сформулированной 

теоремы имеется в виду изоморфизм, вообще говоря, частичных ав-

томатов. Нетрудно заметить, что автомат А/РXS, Р’XS, РS , указанный 

в первой части теоремы, является полностью определенным тогда и 

только тогда, когда  Kj I '
%S j

  для любых j1, m , j’1, n . 

Таким образом, для описания с точностью до изоморфизма 

всех образов автомата A = (X, S, Y, h, f) при гомоморфизме поведе-

ния достаточно указать способ построения всех его конгруэнций 

поведения. 

Переформулировка данных определений и утверждения теоре-

мы 1 для автоматов без выходов не представляет затруднений. Учи-

тывая сделанное ранее замечание 2 о том, что для описания гомо-

морфизмов поведения (ГП) автомата A в дальнейшем  можно огра-

ничиться рассмотрением лишь автомата A без выходов,  перейдем к 

построению всех конгруэнций поведения автомата без выходов. 

 

16.4. Построение всех конгруэнций поведения автомата  

без выходов 

 

Пусть РS = {Sj}j1, n  – произвольное фиксированное разбиение 

множества состояний S автомата без выходов A = (X, S, h). Оно ин-

дуцирует разбиение РXS = { '
%S j }j1, n  множества XS. Для каждого 

j1, n  строим произвольное фиксированное разбиение %SP j = 

= { j
cK ,c1, N j } множества %S j с условием: для любого 

j
Kc

 %PS j
найдется  j’1, n , при котором  h( j

Kc
)Sj’. Положим 

X S
э

P = 

= { j
Kc

, j1, n , c1, N j }. Назовем данное разбиение элементарным 

разбиением XS, соответствующим разбиению PS. Построенная та-

ким образом пара разбиений 
I S

э
P , PS  множеств XS, S соответ-

ственно является, очевидно, конгруэнцией поведения автомата A = 

= (X, S, h). Назовем  эту пару:
I S

э
P , PS – элементарной конгруэнцией 

поведения автомата А. 
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Определение 7. Пусть пара 
X S

э
P = { j

Kc
, j1, n , c1, N j },  РS =  

= {Sj}j1, n  – произвольная элементарная конгруэнция поведения ав-

томата без выходов А. Будем говорить, что блоки j
Kc

, '
'

j
Kc

 из 


э

PI S
неотличимы (относительно РS), если j = j’ и найдется j’’1, n , 

при котором  

h( j
K c

)Sj’’ , h( '
'

j
Kc

)Sj’’ ; 

в противном случае будем говорить, что они различимы (относи-

тельно РS).  

Произвольное разбиение 
X S

ПP = {
jK , j1, N }  множества XS 

назовем продолжением элементарного разбиения 
X S

э
P = { j

cK , j1, n , 

c1, jN }, а 
X S

ПP , РS – продолжением элементарной конгруэнции по-

ведения 
X S

э
P , РS, если выполнены два условия: 

1) каждый блок Kj, j1, N  является объединением некоторых 

блоков из 
X S

э
P ; 

2) для любых j1, N , j’1, n  множество '
%S j I Kj  является либо 

пустым множеством, либо состоит из объединения некоторых неот-

личимых блоков разбиения 
X S

э
P . Другими словами, различимые 

блоки разбиения 
X S

э
P лежат заведомо в разных блоках разбиения 

X S
ПP = {

jK , j1, N } .  

Несложно проверить, что любая конгруэнция поведения авто-

мата А является продолжением некоторой его элементарной кон-

груэнции поведения. 

Таким образом, нами фактически указан алгоритм поиска всех 

образов автомата без выходов при гомоморфизмах поведения.  

 С учетом сделанных выше замечаний, тем самым дано кон-

структивное описание гомоморфизмов поведения произвольного 

конечного автомата и множества его образов. 

 

16.5. Полностью определенные образы автомата  

при гомоморфизмах поведения 

 

Представляет интерес описание полностью определенных обра-

зов автомата при гомоморфизмах поведения. Для этого, очевидно, 

достаточно (см. замечание 2) дать описание полностью определен-
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ных образов автомата без выходов. Для этого введем дополнитель-

ные обозначения. 

Пусть  РS = {Sj}j1, n  – произвольное фиксированное разбиение 

множества состояний S автомата A = (X, S, h). Для произвольного 

фиксированного элементарного разбиения 
X S

э
P ={ j

cK , j1, n , 

c1, jN } обозначим через  rang(
X S

э
P , %S j ) число различимых блоков 

из 
X S

э
P  (см. определение 7), содержащиеся в %S j , j1, n .  Введем 

обозначения 

psr = max
1,j n

rang(
X S

э
P , %S j ), 

psm = min
1,j n

| %S j |. 

Заметим, что при заданном разбиении РS параметр pr s
не зави-

сит от выбора элементарного разбиения (соответствующего разбие-

нию РS). 

Выясним условия, при которых из заданной элементарной кон-

груэнции поведения 
X S

э
P , РS  автомата A = (X, S, h) можно постро-

ить конгруэнцию поведения
X S

ПP ={ jK , j1, N }, РS,  являющуюся ее 

продолжением, при которой фактор-автомат А/
X S

ПP , РS  является 

полностью определенным автоматом. 

Очевидно, из построения продолжения 
X S

ПP , РS, 
X S

ПP = 

{
jK }j1, N  элементарной конгруэнции 

X S
э

P , РS следует: если 

Kj I '%S j    для j1, N , j’1, n , то N psm , N psr и, в частности, 

psr  psm . Обратно, если для заданного разбиения РS = {Sj, j1, n  } 

множества S psr  psm , то нетрудно указать элементарное разбиение 

X S
э

P  и его продолжение 
X S

ПP = {
jK , j1, N }, при N = r ps

, для кото-

рых Kj I '
%S j

  при любых j1, N , j’1, n , то есть указать продол-

жение, при котором фактор-автомат А/
X S

ПP , РS является полностью 

определенным. Таким образом, доказано следующее утверждение. 

Утверждение 1. Для автомата A = (X, S, h) и разбиения РS = {Sj, 

j1, n  } множества S существует конгруэнция поведения автомата А 

вида 
X SP , РS  , при которой фактор-автомат  А/

X SP ,РS  полностью 

определен тогда и только тогда, когда r ps
 m ps

. 
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Из определения 7 неотличимых (различных) блоков (относи-

тельно заданного разбиения РS = {Sj, j1, n } вытекает, что r ps
 n. 

Следовательно, для любого разбиения РS = {Sj, j1, n } множества со-

стояний S автомата без выходов А, для которого n |Sj| для всех  

j1, n , найдется конгруэнция поведения автомата А вида 
X SP , РS , 

X SP = {
jK , j1, N }, Nn, для которых фактор-автомат А/

X SP , РS  

полностью определен, причем Nn  n2 . 

Таким образом,  доказана следующая теорема. 

Теорема 2. Для автомата A = (X, S, h), |S|4 при любом n с 

условием 2  n  S  найдется при гомоморфизме поведения его пол-

ностью определенный образ – автомат A = (X`, S`, h`), у которого 

|X`S`| n2<|S|. 

Для практических приложений в ряде случаев представляет ин-

терес рассмотрение образов заданного автомата при некоторых 

частных случаях его гомоморфизмов поведения. 

 

16.6. Частные случаи гомоморфизма поведения автоматов  

 

Пусть (1, 2, 3) – гомоморфизм поведения автомата A = (X, S, 

Y, h, f) в автомат A = (X`, S`, Y`, h`, f`). Возможны следующие слу-

чаи: 

1. Отображение 3 представимо в виде 3(x, s) = (x, fxs), где   

: XY→Y`. 

1а. 3(x, s) = (fxs), где  : Y→Y`. 

2. Отображение 1 представимо в виде 1(x, s) = (x, fxs), где  

: XY→X`. 

2а. 1(x, s) = (xs), где : Y→Y`. 

При выполнении для отображений 1, 2, 3  некоторых из рас-

сматриваемых условий будем говорить для краткости что (1, 2, 3) 

является гомоморфизмом поведения автомата А в A  соответствую-

щего типа. Например, при выполнении условий 1, 2а тройка (1, 2, 

3) является гомоморфизмом поведения A в A` типа 1, 2а. 

Для гомоморфизма поведения соответствующего типа автомата 

A в A` аналогично определениям 5, 6 вводятся понятия конгруэнции 

поведения соответствующего типа, фактор-автомата по конгруэн-
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ции соответствующего типа и легко доказываются аналогии теоре-

мы 6. Рассмотрим несколько таких примеров. 

Для автомата A = (X, S, Y, h, f) и MXS положим 

F(M) = {(x,fxs) :  (x, s)M}. 

Определение  8.  Конгруэнцией поведения типа 1 автомата А 

назовем тройку разбиений множеств XS, S, XY 

РXS = {Kj}j1, m  , РS ={Sj}j1, n   , РXY  ={j}j1, L  , 

для которых пара РXS , РS  является конгруэнцией поведения авто-

мата без выходов АМ =(X, S, Y, h), ассоциированного с А, причем 

для любых j’1, m , j1, n  найдется j’’1, L , при  котором  

F( Kj’ I %
jS ) j’’ . 

Конгруэнция поведения типа 1а автомата А отличается от типа 

1 лишь заменой разбиения РXY на разбиение РY ={Yj}j1, L  множе-

ства Y и требованием F(Kj’ I %
jS ) Yj’’ . 

Определение 9. Фактор-автоматом по конгруэнции поведения 

типа 1 автомата A назовем, вообще говоря, частичный автомат 

А/РXS,РS,РXY = (РXS, РS, РXY,  , ), где  : РXS РS →РS , и : РXS 

РS→РXY такие, что если Kj I '
%S j

  и h(Kj I '
%S j

)Sj’’,  

F( Kj I '
%S j

)j’’’ , то  (Kj,Sj’) = Sj’’ и (Kj,Sj’) = j’’’ . 

Перейдем к рассмотрению гомоморфизма поведения типа 2 ав-

томата А. 

Для XY положим % = {(x, s): (x, fxs)}. 

Определение 10. Конгруэнцией поведения типа 2 автомата А 

назовем тройку разбиений множеств XY, S, XS 

РXY ={j}j1, m  , РS ={Sj}j1, n , РXS ={К`j}j1, L  , 

для которых выполнено условие: если %j I '
%S j  j1, m , j’1, n , то 

существуют j’’1, n , j’’’1, L , при которых 

h( %j I '
%S j )Sj’’ , %j I '

%S j K’j’’’ . 

Положим для YjY %Y j = {(x, s): fxsYj }. Конгруэнция поведе-

ния типа 2а автомата А отличается от типа 2 тем, что вместо разби-

ения РXY = {j}j1, m  рассматривается разбиение РY ={Yj}j1, m  с тре-

бованием 

h( %Y j I '
%S j )Sj’’ , %Y j I '

%S j K’j’’’ . 
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Определение 11. Фактор-автоматом по конгруэнции поведения 

типа 2 автомата А назовем, вообще говоря, частичный автомат 

А/РXО, РS, РXS = (РXY, РS, РXS,  , f), где  : РXYРS →РS ,  

f: РXYРS →РXS такие, что если ( %j I '
%S j )   и h( %j I '

%S j )Sj’’, 

%j I '
%S j K’j’’’, то  (j, Sj) = Sj’’ , f(Xj, Sj) = K’j’’’ . 

Аналогично уточняются понятия конгруэнции поведения авто-

мата и фактор-автомата по конгруэнции поведения и для остальных 

случаев. 

Наиболее интересными, с точки зрения методов криптографи-

ческого анализа, являются гомоморфизмы поведения типа 1, 2, типа 

1а, 2а, типа 2а конечного автомата А в A`. Так при гомоморфизме 

поведения типа 1, 2 автомата А в A` для определения его начально-

го состояния s по входной последовательности P = x1, x2, ..., xk и вы-

ходной последовательности A(s, P) = y1, y2, ..., yk достаточно по 

входной последовательности P` = (P`, s`), x`j = 1(xj, yj) и выходной 

последовательности Q` = y`1, y`2, ..., y`k, y`j = 3(xj, yj) автомата A` 

определить все его  начальные состояния s`S`, для которых A`(s`, 

P`) = Q`, и опробовать для них состояния из прообразов 2
–1(s`) в  

автомате А. Параметры эффективности такого метода легко рассчи-

тываются аналогично методу гомоморфизма [5; 29]. 

В случае гомоморфизма поведения типа 1а, 2а  атомата А в A` 

для определения входной последовательности P и начального со-

стояния s автомата А по его выходной последовательности Q = y1, 

y2, …, yK  достаточно определить по входной последовательности P` 

= x`1, x`2, ..., x`k, x`j = 1(yj) и выходной последовательности Q` = y`1, 

y`2, ..., y`k, y`j = 3(yj) множество состояний {s`1, ..., s`m}, для которых 

A`(s`, P`) = Q`для s`{s`1,  ...,s`m}, и затем опробовать пары из  

XK{s`1, ..., s`m} в автомате А. 

При гомоморфизме поведения типа 1а автомата А в A` для ре-

шения поставленной выше задачи достаточно найти все решения 

(пары (P`, s`)) уравнения A`(s`, P`) = y`1, y`2, ..., y`k, где y`j = 3(yj). 

Далее для каждого решения – пары (x`(1), x`(2), ..., x`(k), s`) найти 

вторые компоненты s`j, j{1, ..., k} последовательности 

1

`(1)

`

 
 
 

x

s
,

2

`(2)

`

 
 
 

x

s
, ... ,

`( )

`

 
 
 k

x k

s
 

по формулам 

s`1 = s`, s`j =  h`x`(j–1)...h`x`(1)s` . 
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Далее надо найти прообразы каждой пары 
`( )

`

 
 
 j

x j

s
 при отобра-

жениях 1 , 2. Затем отбраковать ложные прообразы с использова-

нием закона функционирования автомата А. Трудоемкости предло-

женных последних методов рассчитываются вполне аналогично со-

ответствующим трудоемкостям частных случаев метода обобщен-

ных гомоморфизмов [5; 29]. 

Вопрос об использовании в методах дешифрования образов за-

данного автомата при его гомоморфизме поведения (ГП) в общем 

случае остается открытым. Из возможных приложений  ГП состоит 

в его использовании в следующей ситуации. С целью повышения 

надежности работы вычислительных комплексов используют прин-

цип дублирования некоторых его узлов и блоков, то есть проводят 

физическую реализацию двух одинаковых автоматов A. В этом слу-

чае замена одного автомата на его образ A` при гомоморфизме по-

ведения (1, 2, 3), с элементами контроля (моделируемыми функ-

циям 1, 2, 3), при удачном выборе  A` (например, при малой ве-

личине |X`S`|) может дать  экономию элементной базы (при соот-

ветствующей потере надежности функционирования). Использова-

ние образа A` при ГП автомата A возможно и для решения пробле-

мы соответствия заданной схемы автомата с ее физической реализа-

цией. В этом случае замена схемы на ее образ – автомат A` – может 

облегчить решение задачи с соответствующей потерей надежности 

ее решения. Рассмотренные приложения и высказанные соображе-

ния дают основание для развития введенных понятий на пути заме-

ны отображений в определении обобщенного гомоморфизма пове-

дения автомата A в A` на бинарные отношения. 

 

16.7. Обобщенный многозначный гомоморфизм автоматов 

 

Для произвольных конечных автоматов A = (X, S, Y, h, f) и  

A = (X`, S`, Y`, h`, f`) положим  ZA = {(x, s, f(x,s)): (x, s)XS}, ZA` = 

={(x`,s`,f`(x`,s`): (x`,s`)X`S`}. Мы будем рассматривать бинарные 

отношения Ф на ZAZA` и использовать обозначения: 

− (x, s, f(x, s))Ф(x`, s`, f`(x`, s`) – элемент (x, s, f(x, s)) находит-

ся в отношении Ф с элементом (x`, s`, f`(x`, s`));  

− Ф(x, s, f(x, s)) = {(x`, s`, f`(x`, s`)ZA`: (x, s, f(x, s))Ф(x`, s`, 

f`(x`, s`)) – образ элемента (x, s, f(x, s)) при бинарном отношении Ф; 
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− Ф–1(x`, s`, f`(x`, s`)) =)) = {(x, s, f(x, s)ZA: (x, s, f(x, s))Ф(x`, 

s`, f`(x`, s`)) – прообраз элемента (x`, s`, f(x`, s`)) при бинарном 

отношении Ф; 

− h(V) = {h(x, s), (x, s)V} для VXS. 

Определение  12. Бинарное отношение Ф на ZA ZA` назовем 

обобщенным многозначным гомоморфизмом автомата A в A` или 

кратко ОМГ A в A`, если для отношения Ф и автоматов A, A` вы-

полняются два условия: 

1) для любых (x, s)XS 

Ф(x, s, f(x, s))  , 

2) если для некоторых (x, s, f(x, s)) ZA выполнено 

(x1, s1, f(x1, s1))Ф(x`1, s`1, f`(x`1, s`1)), 

то для любого x2X найдется x`2X`, при котором 

(x2, h(x1, s1), f(x2, h(x1, s1)))Ф(x`2, h`(x`1, s`1),f`(x`2, h`(x`1, s`1))). 

 Пусть  – некоторое бинарное отношение на (XS)(X`S`), а 

Ф – бинарное отношение на ZAZA`. Правило: (x, s)(x`, s`) тогда и 

только тогда, когда  (x, s, f(x, s))Ф(x`, s`, f`(x`, s`)) устанавливает би-

екцию =(A,A`): Ф→ ( = Ф) между множеством всех бинарных 

отношений на ZAZA` и множеством всех бинарных отношений на 

(XS)(X`S`). Следовательно, условия 1, 2 определения 12 для би-

нарного отношения Ф адекватны следующим условиям налагаемым 

на  = (Ф): 

1) для любых (x, s)XS 

(x, s), 

2) для любых x`(1), x`(2)X`, s`1S` 

Xh(–1(x`(1), s`1))
1

1

`(2) `

( `(2), `( `(1),s` ))
−



U
x X

x h x . 

Таким образом, получено равносильное определение (условия 

(1), (2) для ) обобщенного многозначного гомоморфизма автомата 

A в A` в терминах бинарного отношения , определенного на мно-

жестве (XS)(X`S`). 

Определение 13. Пару: покрытие ПXS = (К1, К2, ..., Кm) множе-

ства XS и разбиение P{1,...,m} = {R1,...,Rm} множества {1, ..., m} назо-

вем обобщенной многозначной конгруэнцией автомата A = (X, S, Y, 

h, f), или кратко, ОМК автомата A, если для любого j{1,...,m} 

найдется j`, при котором 

Xh(Кj)Кv, 

где объединение берется по всем vRj`. 
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Для заданной ОМК 

ПXS = (К1, К2, ..., Кm), P{1,...,m} = {R1, ..., Rn} 

автомата A можно провести двойную нумерацию блоков из ПXS.  

С этой целью сначала упорядочиваем элементы каждого блока Rj, 

j{1, ...n}: Rj = {j1, j2, ..., jN(j)}. 

Для r{1, ..., m} положим Кv,j = Кr, если rRj = {j1, j2, ..., jN(j)} и 

Кr = Кj` при j` = jv. 

Для рассматриваемого покрытия ПXS, блоки которого индекси-

рованы теперь двойными номерами из множества @ = {(v, j): 

vN(j), j1, n } выполняется свойство: для любой пары (v, j)@ 

найдется j`1, n , при котором 

Xh(Кv,j)Кv,j`, 

где объединение берется по всем v{1, ... ,N(j`)}.  

Таким образом, как нетрудно видеть, получено следующее рав-

носильное 13 определение обобщенной многозначной конгруэнции 

автомата A. 

Определение 13`. Обобщенной многозначной конгруэнции 

(ОМК) автомата A называется  покрытие 

ПXS = (Кv,j: (v,j)@,), @ = {(v,j): vN(j), j1, n } 

множества XS, для которого для любой пары (v, j)@ найдется 

j`1, n , при котором 

Xh(Кv,j)Кv,j`, 

где объединение берется по всем v{1, ..., N(j`)}. 

Заметим, что индекс j` в определениях 13, 13` определен, вообще 

говоря, неоднозначно. 

Определение 14. Фактор-автоматом A/ПXS автомата A = (X, S, 

Y, h, f) по его ОМГ 

ПXS = (Кv,j: (v,j)@,), @ = {(v,j): vN(j), j1, n } 

назовем  множество всех частично определенных автоматов A^ =  

= (@, Y^, h^, f^), построенных по правилу: A^A/ПXS тогда и толь-

ко тогда, если его пары (входной символ, состояние) имеют вид 

(v,j)@, а его функция переходов h^, определенная на @, обладает 

свойством: h^(v, j) = j` лишь в случае, если 

Xh(Кv, j) Кv, j`, 

где объединение берется по всем v{1, ..., N(j`)}. 
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Стандартными приемами алгебраической теории автоматов, 

использованными ранее не один раз, доказываются следующие 

утверждения. 

Теорема 3. Если покрытие 

ПXS = (Кv,j: (v,j)@,), @ = {(v,j): vN(j), j1, n } 

множества XS является ОМК автомата A=(X,S,Y,h,f), то бинарное 

отношение Ф вида: 

 (x,s,fxs)Ф(v,j,f^(v,j)) тогда и только тогда, когда (x,s)Кv,j , 

является обобщенным многозначным гомоморфизмом автомата 

A в каждый автомат A^=(@,Y^,h^,f^) из факторавтомата A/ПXS ав-

томата A  по ОМК ПXS.  

ТЕОРЕМА  4. Если Ф – обобщенный многозначный гомо-

морфизм автомата A=(X,S,Y,h,f) в A`=(X`,S`,Y`,h`,f`), то для =Ф  

(обозначение =(A,A`) введено ранее) покрытие множества XS 

вида  

П=(-1(x`,s`),  (x`,s`)(X`S`)) 

является обобщенной многозначной конгруэнцией автомата A,  

причем образ Ф(A) автомата A при ОМГ Ф изоморфен одному из 

автоматов факторавтомата  A/П.  

В заключение приведем один частный случай обобщенного 

многозначного гомоморфизма автоматов названный нами много-

значным гомоморфизмом  (МГ) автомата A=(X,S,Y,h,f) в 

A`=(X`,S`,Y`,h`,f`). Он определяется тройкой бинарных отношений 

(1,2,3), соответственно на множествах XX`, SS`, YY` со свой-

ствами: 

1) образы 1(X), 2(S) отношений 1, 2 равны, соответственно, 

X`, S`;  прообразы 1
–1(X`),2

–1(S`) отношений 1,2 равны, соответ-

ственно, X, S; 

2) для любых x`X`, s`S` 

h(1
–1(x`),2

–1(s`))2
–1(h`(x`, s`)), 

f(1
–1(x`)2

–1(s`)3
–1(f`(x`, s`)). 

Задача описания образов A` c заданными множествами X`, S`, 

Y` при многозначных гомоморфизмах автомата A = (X, S, Y, h, f) 

для заданных бинарных отношений  1, 2, 3 сводится к нахожде-

нию функций h`, f` из приведенных выше включений.  Описание та-

ких образов можно получить как следствие теорем 3, 4. 
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Глава 17. МЕТОДЫ ОПРЕДЕЛЕНИЯ НАЧАЛЬНОГО  

СОСТОЯНИЯ АВТОМАТА ПО ВХОДНОЙ И ВЫХОДНОЙ 

ПОСЛЕДОВАТЕЛЬНОСТЯМ С ИСПОЛЬЗОВАНИЕМ 

ОБОБЩЕНИЙ ПОНЯТИЯ ГОМОМОРФИЗМА АВТОМАТОВ  

 

Получены формулы для сложности методов определения 

начального состояния автомата по входной и выходной последова-

тельностям с использованием его приближенных моделей, постро-

енных на основе обобщений понятия гомоморфизма автоматов. 

 

17.1. Постановка задачи 

 

Пусть А = (X, S, Y, h, f) – конечный автомат. Через А(s, Q) =  

= y(1), y(2), …, y(k) обозначим выходную последовательность авто-

мата А, отвечающую его выходному слову Q = x(1), x(2), …, x(k) и 

начальному состоянию s S, а через AM(s1, Q) – его последователь-

ность состояний 

AM(s1, Q) = s1, s2, …, sk. 

Требуется найти одно из решений s-совместного уравнения 

А(s,Q) = y(1), y(2), …, y(k).                            (24) 

При практическом решении этой задачи из известных алгорит-

мов ее решения обычно выбирают алгоритм с меньшей трудоемко-

стью. Этот выбор, как правило, зависит от свойств автомата A. 

Например, при малом числе |S| состояний автомата применяют то-

тальный метод: опробуют все его состояния sS до получения со-

стояния s(0), при котором A(s(0), Q) = y(1), y(2), …, y(L) и объявля-

ют s(0) искомым состоянием. При линейном автомате, то есть в 

случае, когда система уравнений, описывающих выходную после-

довательность y(1), y(2), …, y(L), является линейной, решают эту 

систему методом Гаусса и одно из решений объявляют искомым.  

В других случаях иногда пытаются найти гомоморфный образ авто-

мата A` с меньшим числом состояний или линейный гомоморфный 

образ (линейный автомат в упомянутом выше смысле) и решают 

сначала поставленную задачу для этого образа [29]. 

В данной работе для решения поставленной задачи выбирается 

вспомогательный автомат А* = (X, S*, Y, h*, f*) – приближенная 

модель A. При его выборе стараются максимально удовлетворить 

каждому из следующих качественно сформулированных условий. 

1) Трудоемкость решения уравнения 
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А*(s*, Q) = y(1), y(2), …, y(k)                                  (25) 

относительно s* сравнительно мала.  

2) При известном решении уравнения (25) имеется метод ре-

шения уравнения (24) с достаточно небольшой трудоемкостью. 

 

17.2. Определение начального состояния автомата  

по входной и выходной последовательностям  

с использованием гомоморфного образа ассоциированного  

с ним автомата Медведева  

 

Предлагаемый ниже подход к определению начального состоя-

ния sS автомата А = (X, S, Y, h, f) по входной Q = x(1), x(2), …, 

x(L) и выходной A(s, ) = Z = y1, y2, …, yL последовательностям ос-

нован на нахождении приближенной модели автомата A пары: 

вспомогательного автомата A* = (X, S*, Y*, h, f*) и выполнения 

условия У(1): наличия сюрьективного отображения  S→S*, осу-

ществляющего гомоморфизм по состояниям автомата Медведева 

AM = (X, S, Y, h), соответствующего автомату A, в автомат Медве-

дева AM
* = (X, S*, Y*, h*), соответствующего автомату A*. 

Для опробуемого состояния s* автомата A* находится последо-

вательность A*(s*, ) = y*1, y*2, …, y*L, которая сравнивается с за-

данной последовательностью A(s, ) = Z = y1, y2, …, yL. Целью 

сравнения является выяснение наличия события s* = s или его от-

рицания s*  s. Если установлено, что s* = s, то искомое состоя-

ние принадлежит образу –1s*. В этом случае, опробуя состояния s` 

из множества –1s* в автомате А на предмет проверки равенства 

A(s`, ) = Z, можно определить искомое состояние sS. Для подсче-

та параметров эффективности такого метода примем следующие со-

глашения и предположения. 

Определим случайные значения x = (hxs, h*xs*), xX, где пара 

(s, s*)SS* равномерно распределена на множестве SS*. 

Рассмотрим события  

B0 ={(s, s*)SS: s = s*}, B1 = {(s, s*)SS*: s  s*} 

и вероятность P(x = (y, y*)/B), B{B0, B1}.  

Через У(2) обозначим предположение, состоящее в том, что при 

входной  последовательности  = x(1), x(2), …, x(L), выходной по-

следовательности A(s0, ) автомата A и построенной последова-
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тельности A*(s*, ) для опробуемого в автомате A* состояния 

s*S* последовательность 

(fx(1)s0, f*x(1)s*), (fx(2)hx(1)s0, f*x(2)h*x(1)s*), … 

…, (fx(L)hx(L–1)…hx(1)s0, f*x(L)h*x(L–1)…h*x(1)s*) 

является случайной выборкой из распределения L-мерной случай-

ной величины (x(1), x(2), …, x(L)), где x(j), j{1, …, L} – независи-

мые случайные значения с распределением  

P(x(j) = (y, y*)/B0), если (s, s*)B0, 

P(x(j) = (y, y*)/B1), если (s, s*)B1. 

Через У(3) обозначим условие, состоящее в том, что существует 

xX, при котором распределения P(x = (y, y*)/B0) и P(x = (y, 

y*)/B1) не совпадают. 

Определение 1. Статистическим аналогом автомата A для рас-

сматриваемой задачи назовем автомат A* = (X, S*, Y, h*, f*), удо-

влетворяющий введенным условиям У1, У3. 

Таким образом, если входная последовательность  автомата A 

содержит все элементы алфавита X, A* – статистический аналог ав-

томата A – и выполняется предположение У2, то можно указать ста-

тистический критерий, с помощью которого принимается с ошиб-

ками первого и второго рода ,  одно из решений: опробуемое со-

стояние s* в автомате A* таково, что (s0, s*)B0), то есть s* – «ис-

тинный» вариант либо (s0, s*)B1, то есть s* – «ложный» вариант. 

Алгоритм определения начального состояния автомата A по вход-

ной и выходной последовательностям состоит в опробовании всех 

состояний s*S*, затем тотального перебора всех состояний из 

классов –1(s*) (для всех состояний s*, признанных по статистиче-

скому критерию за «истинный» вариант). Для опробуемого состоя-

ния s` из классов –1(s*) проверяется равенство A(s`, ) = Z. 

В предположении, что уравнение A(s, ) = Z имеет единствен-

ное решение и классы –1(s*), s*S* равномощны, трудоемкость Т в 

среднем числе опробований и надежность Н такого метода опреде-

ляются выражениями: 

Т=S*+((|S*|–1)+(1–))
| |

| * |

S

S
;  Н = 1–. 

Отметим, что в предложенном подходе определения начального 

состояния автомата A при необходимости полагая Y* = Y можно 

вместо случайных значений x, xX использовать случайные вели-

чины: 
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x = 1, если fxs = f*xs*, 

x = 0, если fxs  f*xs*, xX. 

Внесение соответствующих корректив в сформулированные 

предположения, условия и выводы не представляет затруднений. 

Так, например, условие У3 заменяется на условие У'3: существует 

xX, для которого распределения P(x = /B0) и P(x = /B1), {0, 

1}, не совпадают. 

Приведем формулы расчета некоторых основных параметров 

статистических критериев, используемых при таком подходе к ре-

шения задачи. 

Обозначим через (x, y, s*) множество состояний sS, для ко-

торых s–1(s*), fxs = y, а через *(x, y*) – множество состояний 

s*S*, для которых f*xs* = y*. Тогда 

P(x = y, y*/B0) = 
* * ( , *)

1
| ( , , *) |

| |  


s x y

x y s
S

 

P(x  = y, y*/B1) = 

=
* * * * ( , *)

1
| ( , , *) | | * ( , *) | ( , , *) |

((| * | 1) | |   

 
   −  

−  
 

s S s x y

x y s x y x y s
S S

. 

P(x=1/B0) =
*

* *

1
| ( , *) |

| | 

 x

s S

x f s
S

 

P(x=1/B1) =
*

, * * * *

1
| ( , , *) | | * ( , ) | ( , *) |

| | (| * | 1)   

   − 
−

  x

y Y s S s S

x y s x y x f s
S S

. 

Укажем некоторые из возможных способов построения вспомо-

гательного автомата A* для автомата А = (X, S, Y, (hx)xX, (fx)xX). 

Пусть  – гомоморфизм по состояниям автомата Медведева AM 

= (X, S, Y, hx), соответствующего автомату A, в автомат AM = (X, S*, 

h*), |S*||S|. Для каждого элемента xX и множества –1(s*), s*S* 

определим два элемента *y = *y(–1(s*),x) и *y = *y(–1(s*), x) из Y, 

удовлетворяющие, соответственно, следующим равенствам: 

max
y Y

|(x, y, s*) = |(x, *y, s*)|, 

min
y Y

|(x, y,s *) = |(x, *y , s*)|. 

Если элемент *y или *y предыдущими равенствами определен 

неоднозначно, то выбираем произвольным образом один из таких 

элементов. В качестве вспомогательного автомата мы будем рас-

сматривать один из следующих автоматов: 

А = (X, S*, Y, h*, *f), 

у которого *fx
 s*=*y(–1(s*),x) и автомат 
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*A = (X, S*, Y, h*, *f), 

у которого *fx s*=*y(–1(s*), x). 

Следующая лемма дает пример выполнения условий У3, У'
3 для 

автоматов A, *A, (A, *A). 

Лемма 1. Пусть частичная функция x(0), x(0)X, автомата А = 

= (X, S, Y, hx, fx) равновероятна на S и  – гомоморфизм автомата 

АM = (X, S, h) в автомат АM* = (X, S*, h*), S*S, причем суще-

ствует s0*S*, при котором функция fx(0) не равновероятна на мно-

жестве –1(s0*). Тогда для автоматов A, *A, (A, *A) выполнены усло-

вия У3, У'
3. 

Доказательство. Отметим прежде всего, что выполнение усло-

вия У'
3 влечет выполнение условия У3. При выполнении условий 

леммы имеем: 

P(x(0) = 1/B0) = 
*

(0)

* *

1
| ( , *) |

| | 

 x

s S

x f s
S

>
1

* *

1 1
| ( *) |

| || | | |


−



=
s S

s
S Y Y

, 

если рассматривается автомат A; 

P(x(0) = 1/B0)<
1

* *

1 1
| ( *) |

| || | | |


−



=
s S

s
S Y Y

 

для автомата *A. В то же время, если P(x(0) = 1/B0) = P(x(0) = 1/B1), 

то 

P(x(0) = 1/B0) = P(x(0) = 1/B1) = P(x(0)=1) = 

= 
1 1

(0) (0)

1 1
| ( ) | | * ( ) |

| || * | | |

− −



 = x x

y Y

f y f y
S S Y

 

как при f* = *f, так и при f* = *fx, и лемма полностью доказана.  

Предложенный подход к определению начального состояния 

автомата A по входной и выходной последовательностям, при нали-

чии дополнительной информации об автомате A, допускает некото-

рые уточнения, возможно, повышающие его эффективность. Приве-

дем примеры такой модификации. 

Пример 1. Предположим, что среди вспомогательных автома-

тов для автомата A можно выбрать векторный автомат A*, линей-

ный по выходу, то есть A* = (X, S*, Y*, hx*, fx*) таков, что при лю-

бом входном слове x(1), x(2), …, x(j), j{1, 2, …} функция  

fx(j)*hx(j–1)*… hx(1)* линейна на S*. 

Пусть  = x(1), x(2), …, x(L) – известная входная последова-

тельность и A(s0, ) = y1, y2, …, yL – известная выходная последова-

тельность автомата A. Тогда нахождение «истинного» варианта s0* 
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то есть s0* = (s0), может быть осуществлено с помощью решения си-

стемы линейных уравнений 

fx(1)*s* = y1* 

fx(2)*hx(1)*s* = y2* 

……………………… 

fx(L)*hx(L-1)*…hx(1)*s* = yL* 

с искаженной правой частью, где вероятность искажения знака yj* 

естественным образом задается с помощью распределения 

P(x(j) = y,y*/B0), (y, y*)YY*. 

Пример 2. Пусть автомат А = (X, S, Y, h, f) является последова-

тельным соединением двух автоматов А(1) = (X(1), S(1), Y(1), h(1), 

f(1)) и А(2) = (X(2), S(2), Y(2), h(2), f(2)) (рис. 10). При этом X=X(1), 

Y=Y(2), Y(1)=X(2), S=S(1)S(2), |S1|>1, |S2)>1. 

 

 

 A: 

 

Рис. 10 

 

Таким образом, при xX, (s(1), s(2))S(1)S(2) 

hx(s(1), s(2)) = (h(1)xs(1), (1) (1)(2) (2)
xf sh s ), 

fx(s(1), s(2)) = (1) (1)(2) (2)
xf sf s . 

Очевидно, множества {(s(1), S(2))} представляют собой блоки 

системы импримитивности автомата A. В качестве вспомогательно-

го автомата A* возьмем автомат A(1). Определим, как и ранее, слу-

чайные переменные x = (fxs,fx*s*), xX, где пары (s, s*)SS(1) рав-

номерно распределены на множестве SS(1) и события: 

B0:{(s, s*)SxS(1), s = (s(1), s(2)): s(1) = s*}; 

B1:{(s, s*)SxS(1), s = (s(1), s(2)): s(1) s*}. 

Вероятности P(x = (y, y*)/B), B{B0,B1} в нашем случае имеют 

вид 

P(x = (y, y*)/B0) = P( (1) (1)(2) (2)
xf sf s = y, f(1)xs(1) = y*); 

P(x = (y, y*)/B1) = P( (1) (1)(2) (2)
xf sf s = y, f(1)xs* = y* s*  s(1)). 

 

Положим 


1(x,) = {s(1)S(1): f(1)xs(1) = }, Y(1), 


2

→y = {s(2)S(2): f(2)s(2) = y}, y Y(2), Y(1). 

A(1) A(2) 

X Y 
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Тогда  

P(x = (y, y*)/B0) = 
1 2

*| ( , *) || |

| (1) || (2) |

  →y yx y

S S
= P(A(1), x→y*) P(A(2), y*→y), 

где 

P(A(1), x→y*) = 
1

| ( , *) |

| (1) |

 x y

S
, P(A(2), y*→y) = 

2

*| |

| (2) |

 →y y

S
 

и 

P(x
  = (y,y*)/B1) = 

1 1 2 1 2

*

(1)

2

| ( , *) | | ( , ) || | | ( , *) || |

| (1) | | (2) | | (1) || (2) |




     → →



 
− 

 

−

 y y y

Y

x y x x y

S S S S
= 

= 
11 1
( , *) ( , )

| (1) | 1 | (1) | 1
 → −

− −
x y P A x y

S S
 P(x  = ( y, y*)/B0), 

где P(A, x→y) – вероятность получения выходного знака y» автомата A 

при случайном и равновероятном выборе его начального состояния из 

множества S при условии, что x – его входной символ. Очевидно, спра-

ведливо приближенное равенство 

P(x
  = (y, y*)/B1)  P(A(1), x→y*) P(A, x→y). 

Определение начального состояния s0 = (s0(1), s0(2)) автомата А по 

его входной последовательности  = x(1), x(2), …, x(L) и выходной по-

следовательности A(s0, )= (y0
1, y0

2, …, y0
L) с помощью построенного 

вспомогательного автомата A* = A(1) может быть решена последова-

тельным выполнением двух этапов. Первый этап состоит в определе-

нии истинной части s0(1) состояния s0 = (s0(1), s0(2)) по известным  и 

A(s0, ). Второй этап состоит в определении второй части s0(2) состоя-

ния s0 по известным последовательностям , A(s0, ) и известному 

начальному состоянию s0(1) автомата A* = A(1). На первом этапе про-

водится опробование состояний s(1)S(1). Для каждого состояния s(1) 

строится последовательность A*(s(1), ) = (1), …, (L). Предполагая, 

что последовательность 

Z = (y0
1, (1)), (y0

2, (2)),…, (y0
L, (L)) 

является случайной выборкой из распределения L-мерной случай-

ной переменной (x(1), x(2),…, x(L)), где x(j), j{1,…,L} – независи-

мые случайные переменные с распределением P(x(j) = (y, y*)/B0), 

если s(1) = s0(1), и P(x(j) =( y,y*)/B1) если s(1) s0(1). Для опробуемой 

части s(1) состояния s относительно рассматриваемой выборки Z 

выдвигаются, соответственно, две простые гипотезы: H0 – все слу-

чайные переменные x(j) имеют распределения P(x(j) = (y, y*)/B0), со-
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ответственно, и H1 – эти же случайные переменные распределены 

по законам P(x(j) = (y, y*)/B1), j{1, …, L}. Таким образом, гипотеза 

H0 соответствует опробованию истинной части состояния, а H1 – 

ложной. 

Для заданной выборки вида Z статистика наиболее мощного кри-

терия в смысле Неймана-Пирсона для проверки гипотез H0 и H1 имеет 

вид 

(1), (2) ( ), 0

(1), (2) ( ), 1

(( ,..., ) / )
( )

(( ,..., ) / )

  

  

=
=

=

x x x L

x x x L

P Z H
V Z

P Z H
. 

Без ограничения общности полагаем 

P(x(j) = (y,y*)/B)0, B{B0, B1}. 

При этом  

( )
( , , )

(1), (2) ( ), 0 ( ) 0

( , ) (1)

(( ,..., ) / ) ( ( , ) / )




    


 

= = =
V x y

x x x L x j

x X
y Y Y

P Z H P y B , 

где V(x, y, ) – число значений j{1, …, L}, для которых 

x(j) = x, (y0
j, j) = (y,). 

Аналогично  

( )
( , , )

(1), (2) ( ), 1 ( ) 1

( , ) (1)

(( ,..., ) / ) ( ( , ) / )




    


 

= = =
V x y

x x x L x j

x X
y Y Y

P Z H P y B , 

Следовательно, 
( , , )

0

1
( , ) (1)

( ( , ) / )
( )

( ( , ) / )





 

 
 

 =
=  

= 


V x y

x

x X x
y Y Y

P y B
V Z

P y B
 

 

Отсюда следует, что в качестве статистики наиболее мощного 

критерия можно принять также статистику 

( )0 1

( , ) (1)

ln ( ) ( , , ) ln ( ( , ) / ) ln ( ( , ) /



    


 

= = − = x x

x X
y Y Y

V Z V x y P y B P y B  

Критическая область гипотезы H0, определяется неравенством 

LnV(Z)  C. 

Введем ошибки этого критерия  = P(H1/H0),  = P(H0/H1). Ста-

тистика LnV(Z) при L→ имеет асимптотически нормальное рас-

пределение при каждой из гипотез Но, Н1. Поэтому при больших 

значениях L (для не слишком малых значений , ) можно пользо-

ваться приближенными формулами: 

0

0

(ln ( ) / )

(ln ( ) / )


 −
  

 
 

с E V Z H
Ф

D V Z H
,  1

1

(ln ( ) / )
1

(ln ( ) / )


 −
 −  

 
 

с E V Z H
Ф

D V Z H
, 
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где Ф(x) – функция распределения нормального закона с парамет-

рами (0, 1). 

Таким образом, указана вероятностная процедура нахождения ис-

тиной части s0(1) начального состояния (s0(1), s0(2)) автомата A, харак-

теризующаяся двумя вероятностями , . 

Если второй этап алгоритма определения начального состояния 

(s0(1), s0(2)) автомата A состоит в опробовании состояний s(2)S(2) 

автомата A, то указанная задача определения начального состояния 

автомата А может быть решена с трудоемкостью (среднем числе 

опробований) 

T = |S(1)|+((|S(1)|–1)+(1–))|S(2)| 

и надежностью метода Н = 1 –  . 

При получении формулы для Т предполагалось единственность 

решения уравнения A((s(1), s(2)), ) = (y0
1, y0

2, …, y0
L). 

Замечание 1. Рассматриваемый в данном пункте метод определе-

ния начального состояния sS автомата А = (X, S, Y, h, f) по входной 

Q = x(1), x(2), …, x(L) и выходной A(s, ) = Z = y1, y2, …, yL после-

довательностям основан на нахождении приближенной модели ав-

томата A. В случае неэффективности рассматриваемого метода для 

автомата A, например, в случае отсутствия нетривиальных гомо-

морфных образов автомата АМ = (X, S,h ), что равносильно прими-

тивности полугруппы автомата A, метод может быть редуцирован 

для так называемой n-й степени автомата A. Именно для автомата A 

рассмотрим следующий автомат, который удобно называть n-й сте-

пенью автомата A. 

Аn = (Xn, S, Yn, h^, f^), 

где при X^ = Xn, x^ = (x(1), x(2), …, x(n))Xn, 

h^x^s = hx(n)hx(n–1)…hx(1)s, fx^s = (fx(1)s,fx(2)hx(1)s,…,fx(n)hx(n–1)…hx(1)s). 

Если L = nL', то сформулированная задача для автомата A адек-

ватна аналогичной задаче для автомата Аn. В ряде случаев выбором n 

можно добиться наличия необходимых условий для ее решения 

предложенными методами. 

Замечание 2. В работе [17] решалась задача определения 

начального состояния sS автомата A по его входной Q = x(1), x(2), 

…, x(L) и выходной A(s, Q) = Z = y(1), y(2), …, y(L) последователь-

ностям. Для известных методов решения данного уравнения отно-

сительно sS выделяется класс автоматов, для которых это уравне-

ние решается с небольшой трудоемкостью. Для остальных автома-
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тов A известные методы решения сравнимы по сложности с тоталь-

ным методом. Рассматриваемый в [17] подход к решению задачи 

состоял в выборе для автомата А его приближенной модели – ново-

го вспомогательного автомата A* = (X, S, Y, h*, f), отличающегося 

от A функцией перехода h*, для которого: 

1) для каждого входного символа xX и случайно, равноверо-

ятно выбранного состояния sS вероятность qx события 

hxs = h`xs                                           (27) перед этой формулой пропущена ну-

мерация одной формулы 
достаточно большая;  

2) уравнение вида A*(s, Q) = Z для нового автомата А* решает-

ся с небольшой трудоемкостью. 

Далее применялся один из двух подходов: 

1) решали для автомата А* уравнение 

A*(s, x(1), x(2), …, xk) = y(1), y (2), …, y(k), 

где k – максимальное из чисел {1, 2, …, L}, при котором последнее 

уравнение имеет решение. Данное найденное решение объявлялось 

искомым решением уравнения A(s, Q) = Z; 

2) выбирали С из {1,2 , …, L} и объявляли состояние sS лож-

ным, если 

A(s, x1, x2, …, xC)  y1, y2, …, yC. 

Параметры сложности данного метода рассчитаны в [17]. 

 

17.3. Определение начального состояния перестановочного  

автомата по входным и соответствующим выходным  

последовательностям с использованием меры  

неотличимости состояний  

 

Для формулировки и обоснования этого метода напомним не-

обходимые нам понятия главы 11 «Приближенные модели автома-

тов, построенные на основе расстояния Хэмминга между их выход-

ными последовательностями». 

Основные понятия. Пусть A = (X, S, Y, h, f), A` = (X, S`, Y, h`, 

f`) – конечные автоматы и PX = (p(х) =
1

| |X
, xX) – равномерное ве-

роятностное распределение на X.  Для инициальных автоматов As, 

As, sS, sS (состояний s, s автоматов A, A) определим величину 
,

 

=

s s

N N (As, As) = 
1

| |





N

NN

x xN X
(A(s, x ), A (s, x )), 
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где N(A(s, x ), A(s, x )) – расстояние Хемминга между выходными 

последовательностями A(s, x ), A(s, x ) автоматов A, A, получен-

ных при начальных состояниях S, s'S и входной последователь-

ности x XN. Качественный смысл введенной величины состоит в 

том, что она характеризует «плотность несовпадения» их выходных 

последовательностей. 

Положим 
,

( , )( ) 


 =
s s

N N s s SxS . 

В параграфе 8.5 доказано, что последовательность 
1 2,  ,… 

имеет предел ( ), `

( , `) `

 
 

=
s s

s s S S

, 

( )( )11
(1) ... (1),


−

= =  + + +% h h
UR U U U R

h
 

где U – матрица переходных вероятностей цепи Маркова, модели-

рующая внутреннее функционирование параллельного соединения 

B(A, A) автоматов A, A при едином случайном входе, R(1) – вектор 

столбец R(1) = (
( ), `,1s s

r )
( ), ` ` s s S S

, 
( ), `,1s s

r – вероятность события fxs  f`xs` 

при случайном и равновероятном выборе xX, h – период цепи 

Маркова, а  

( ) ( )lim


→

=
k

h h

k

U U . 

Величина 
, `


s s

=  характеризует вероятность несовпадения эле-

ментов случайно выбранных пар (y(j), y`(j)) выходных последова-

тельностей A(s, x ), A(s, x ) с состояний s, s` автоматов A, A` при 

случайной входной последовательности x . При этом сами состояния 

s, s` называются -неотличимыми. Напомним, что автомат А = (X, 

S, Y, h, f) называется перестановочным, если его частичные функ-

ции переходов (hx)xX осуществляют биекции S в S. 

Пусть А = (X, S, Y, h, f) – перестановочный, связный приведен-

ный [46; 47] автомат с импримитивной группой G = <(hx)xX>, по-

рожденной частичными функциями переходов (hx)xX. Через S(1), 

S(2), …, S(k), 2k|S|–1 обозначим блоки импримитивности группы 

G. Положим GS(j) – стабилизатор блока S(j) в G; Gs – стабилизатор 

состояния sS(j) в G; G^ – образ G при гомоморфизме : g→g^, где 

g^ подстановка на множестве блоков S^, индуцированная элементом 

gG; GS(j)|S(j) – группа подстановок на S(j), j{1, 2, …, k}, индуци-

рованная ограничением действия группы GS(j) на множестве S(j). 
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Будем предполагать, что A таков, что автомат AA, являющий-

ся параллельным соединением автомата A с собой при едином вхо-

де, имеет три компоненты связности. Стандартными приемами лег-

ко доказывается, что данное условие выполняется тогда и только 

тогда, когда G^ – дважды транзитивная группа, GS(1)|S(1) – дважды 

транзитивная группа и Gsker|S(j) – дважды транзитивная группа 

на каждом блоке S(j), j{2, …, k}, sS(1), где ker – ядро гомомор-

физма : G→G^.  

Одним из примеров такой группы является группа сплетения 

F1WrF2 на множестве S(1)S^, где F1 – дважды транзитивная группа 

на S(1), F2 – дважды транзитивная группа подстановок множества 

S^. 

В веденных обозначениях имеем (1) = %UR , где матрица %U  имеет 

вид 

1

2

3

=

%

% %

%

U

U U

U

, 

 

где 1 2 3, ,% % %U U U  – равновероятные матрицы, отвечающие компонентам 

связности вероятностного автомата B(A, A), соответствующего ав-

томату AA при случайном входе. Первая компонента состоит из 

состояний вида (s, s``), s  s`` где s, s``лежат в одном произвольном 

блоке системы блоков импримитивности S(1), S(2), …, S(k) группы 

G, вторая – из состояний (s, s``), где s, s`` принадлежат разным бло-

кам, и третья компонента состоит из состояний вида (s, s), sS. Зна-

чение функции  постоянно на каждой компоненте связности авто-

мата (AA) и равно вероятности события fxs  fxs`` при случайном и 

равновероятном выборе xX для состояния (s, s``) автомата AA из 

первой, второй и третьей компоненты соответственно.  

Первые две вероятности 1 и 2 [15] легко подсчитываются при 

известном числе решений относительно sS(j), j{1, 2, …, k} урав-

нений  

fxs = y,  yY, xX. 

Очевидно, значение 3 равно нулю. Предположим дополни-

тельно, что 1  2 и рассмотрим следующую задачу. 
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17.4. Определение начального состояния s(0) автомата A  

по его входной Q = x(1), x(2), …, x(L) и выходной  

A(s(0), Q) = Z последовательностям 

 

Предположим для простоты, что задача имеет единственное 

решение. Предлагаемый способ ее решения состоит в последова-

тельном опробовании представителей s(j) блоков S(j), j{1, ..., k}. 

Для каждого опробуемого представителя s(j) вырабатывается по-

следовательность 

A(s(j), Q) = yj(1), yj(2), …, yj(L). 

Для нахождения блока S(v), которому принадлежит искомое 

состояние s(0), используем следующую вероятностную модель. От-

носительно последовательностей 

A(s(0), Q) = y(1), y(2), …, y(L); 

A(s(j), Q) = yj(1), yj(2), …, yj(L) 

предполагаем, что: 

а) при s(0), s(j)S(v), S(v){S(1), …, S(k)}, s(0) s (j) каждая па-

ра символов (y(c), yj(c)), c{1, …, k} получена переработкой авто-

матом AA случайно и равновероятно выбранного символа xX 

при случайно и равновероятно выбранной паре различных началь-

ных состояний  из множества 
1

( ( ) ( ))
=

U
k

j

S j S j ; 

б) при s(0), s(j) из разных блоков, указанная пара символов вы-

ходного алфавита получена переработкой автоматом AA случайно 

и равновероятно выбранного символа xX при случайно и равнове-

роятно выбранных двух начальных состояний автомата A из разных 

блоков; 

в) при s(0)=s(j) указанная пара получена при случайном и рав-

новероятном выборе xX и sS по правилу:  yc = fxs, yj(c) = fxs. 

Поставим в соответствие предположениям  а), б), в) соответ-

ствующие гипотезы: 

− опробуемое состояние s(j) лежит в одном блоке с искомым 

состоянием и не равно ему, то есть s(0), s(j) = 1; 

− опробуемое состояние не лежит в одном блоке с искомым 

состоянием (ложный вариант), то есть s(0),s(j) = 2;  

− опробуемое состояние совпадает с искомым состоянием, то 

есть s(0),s(j) = 0. 
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С помощью статистики  

1

^ ( ( ), )
=


L

j

c

с

f y c y , 

где 

1, ( ) ,
^ ( ( ), )

0, ( )


=

=

j

j c

c j

c

при y c y
f y c y

при y c y
, 

Стандартными приемами разделяем сформулированные гипоте-

зы, затем состояния неотсеянных статистическим критерием блоков 

опробуются в автомате. 

 

17.5. Определение начального состояния автомата  

по входной и выходной последовательностям  

с использованием -неотличимых состояний 

 

Через A = (X, S, Y,h , f) обозначим автомат с параметрами: X = 

= Y = G, где G – абелева группа, при любом xX hx = h, h: S→S, fx(s) 

= f(s)+x, xX, sS, где f: S→G. Пусть P(X) = (p(x), xX) – вероят-

ностное распределение на X, а Q = x(1), x(2), …, x(L) – выборка 

длины L из этого распределения. Задача состоит в определении 

начального состояния s(0) автомата A по входной последовательно-

сти Q и выходной последовательности A(s(0), Q) = y1, …, yL, а 

именно решении системы уравнений: 

x(1)+fs(0) = y1; 

x(2)+fhs(0) = y2; 

………………… 

x(j)+fhj-1s(0) = yj; 

…………………. 

x(L)+fhL-1s(0) = yL 

относительно s(0). 

Предлагаемый метод основан на наличии у вспомогательного 

автономного автомата B = (S, h, f, Y), h: S→S -неотличимых со-

стояний при малом . Метод состоит из двух этапов. Сначала после-

довательно опробуются состояния sS. Для опробуемого состояния 

s вычисляется последовательность 

Q` = (x`(1), x`(2), …, x`(j), …, x`(L)) = (y1–fs, y2–fhs, …,  

yj–fhj–1s,…,yL–fhL–1s). 

Статистическим критерием с ошибками первого и второго рода 

,  различаем две простые гипотезы: H(0) – последовательность; 
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Q – выборка из распределения P(X); H(1) – Q – выборка из равно-

мерного вероятностного распределения на X. Те состояния s*, кото-

рым соответствует решение о том, что Q получено при гипотезе H(0), 

принимаются за «близкие» состояния к неизвестному состоянию s(0), 

то есть s(0),s* = . Для определения s(0) выбираем одно из «близких» 

состояний s* и и переходим ко второму этапу: решаем систему урав-

нений 

fs(0) = fs* = y`1 

fhs(0) = fhs* = y`2 

………… 

fhj–1s(0) = fhj–1s* = y`j 

…………. 

fhL–1s(0) = fhL–1s* = y`L 

с искаженной правой частью, считая, что ее позначные искажения 

определены вероятностью . Параметры сложности решения систе-

мы уравнений с искаженной правой частью рассчитаны в [20]. 

 

17.6. Определение начального состояния перестановочного 

автомата по входной и выходной последовательностям  

с использованием -гомоморфизмов автоматов  

 

Пусть А = (X, S, Y, h, f) – конечный автомат. Через АМ = (X, S, 

(hx)x X) обозначим ассоциированный с A автомат без выхода. Пусть 

A* = (X, S*, Y, h*, f*) – еще один автомат с теми же входным и вы-

ходным алфавитами. 

Определение 2. Сюрьективное отображение : S→S называет-

ся -гомоморфизмом автомата A = (X, S, Y, h,f ) на A* = (X, S*, Y, 

h*, f*), если для всех sS 
,


s s

= . 

Если дополнительно 
, *


s s

  

для всех s*  s, то  называется точным -гомоморфизмом. Авто-

мат A* называется образом автомата A при -гомоморфизме (при 

точном -гомоморфизме). 

Для автоматов A, A* обозначим через  =  () следующее би-

нарное отношение на SS*: ss* тогда и только тогда, если 
, *


s s

= . 

Через –1(s*) будем обозначать прообраз элемента s* для , а через 

EX – тождественное отображение X в X. 
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Следующее утверждение непосредственно вытекает из опреде-

лений и свойств меры  приближенной неотличимости состояний 

перестановочных автоматов. 

Утверждение 1. Если : S→S* является точным  

-гомоморфизмом связного перестановочного автомата A на пере-

становочный автомат A*, то (EX, ) – гомоморфизм АМ = (X, S, h) на 

А*М = (X, S*, h*) и 

–1(s*) = –1(s*) 

для любого s*S* (EX – тождественное отображение X в X). 

Определение 3. Множество сюрьективных отображений 1, 2, 

…, L S в S* называется точным --гомоморфизмом автомата A на 

A*, если для любого j{1, …, L} j является точным  

 -гомоморфизмом A на A* при некотором  = j и для любых sS 

и s*S* 
, *


s s

{1, …, L}. 

Автомат A* называется образом автомата A при точном -

гомоморфизме. 

Заметим, что из данных определений следует, что |{1, …, L}| = 

= L. Через G = <(hx)x X> обозначим группу перестановочного авто-

мата A, порожденную биекциями (hx)x X, через Gs – стабилизатор 

элемента sS, G: H – индекс H в G [38]. 

Теорема 1. Множество {1, 2, …, L} сюрьективных отобра-

жений S в S*, 1<|S*|<|S| является точным -гомоморфизмом связно-

го перестановочного автомата A на перестановочный автомат A* 

тогда и только тогда, если выполнены условия: 

1) найдется подгруппа H группы G автомата A, для которой: 

G: H = L; при некотором s*S* множество {1
–1(s*), …, L

–1(s*)} 

является множеством всех ее орбит; GsH при любом sS; 

2) для каждой пары {j(1), j(2)}, j(1)  j(2), j(1), j(2){1, …, L} 

выполняется неравенство 

1 1

(1) (2)

^ ^

* * * *(1) ( *) (2) ( *)

( (1), *) ( (2), *)
 

− −    

     
j j

x x

x X s S x X s Ss s s s

f s s f s s , 

где 
^
( , *) 1=xf s s  при fxs  f*xs* и 

^
( , *) 0=xf s s  при fxs = f*xs*. 

Доказательство. Пусть {1, 2, …, L} – точный  

-гомоморфизм A на A*, s* – фиксированное состояние автомата 

A*, H(j) – стабилизатор множества 
1
( *)

−

j s  в G, j{1, …, L}. Так как 

j – точный -гомоморфизм A на A*, то по утверждению 1 для 



235 
 

 

j{1, …, L} (EX, j) – гомоморфизм АМ = (X, S, (hx)x X) на А*М = (X, 

S*, (h*x)x X). Отсюда следует, что H(j) = H(j`) = H, для любых j, 

j`{1, …, L}, G: H = |S*|, GsH при любом sS. Поэтому 

 

{1
–1(s*), …, L

–1(s*)} – орбиты группы H одинаковой мощно-

сти и L=|S*|. 

Условие 2 получается из формулы  

 
, *


s s

=
1

(1)

^

* * ( *)

1
( , *)

| || * |


−  


  
j

x

x X s S s s

f s s
X S S

,  

 

полученной при доказательстве теоремы 3 главы 11 «Приближен-

ные модели автоматов, построенные на основе расстояния Хэммин-

га между их выходными последовательностями»  ([15] и условия 

|{1, …, L}| = L). 

Достаточность условий теоремы 1 проверяется аналогичным 

образом. 

Замечание 3. Отметим, что подгруппа H нерегулярной группы 

G подстановок на множестве S, для которой GsH при любом sS, 

содержит нормальный делитель N = <{Gs, sS}> группы G. Для 

связного перестановочного автомата A = (X, S, h, f) с группой G = 

<(hx)xX>, содержащей нетривиальный интранзитивный нормальный 

делитель N, можно предложить следующий способ построения его 

образа при точном -гомоморфизме. 

Пусть 
1=

= U
L

j

j

G g N  – разложение G на левые смежные классы по 

подгруппе N, а 1, …, L – орбиты нормального делителя N. Они яв-

ляются областями импримитивности группы G [47]. Следовательно, 

определен фактор-автомат 

A*M = (X, S*, h*), S* = {1, …, L} 

автомата AM = (X, S, (hx)xX) на множестве блоков импримитивности 

группы G. Для j{1, …, L} определим частичное отображение j: 

S→S*, положив j(s) = 1 для всех s из j. Очевидно, j можно про-

должить до гомоморфизма j AM на A*M. Для получения образа A* 

автомата A при точном -гомоморфизме {1, 2, …, L} определим 

частичные функции выхода для автомата A*M, выбирая их значения 

на состояниях из S* = {1, …, L} так, чтобы выполнялось условие 2 
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теоремы 1. Это можно сделать не всегда, например, это нельзя сде-

лать для автомата A, у которого число решений уравнения 

fxs = y, 

относительно sj, не зависит от yY при каждом xX и каждом 

j{1, …, L}. В последнем случае 

, | | 1

| |




−

=
js Y

Y
, sS,  j{1, …, L}. 

Для связного перестановочного приведенного автомата A = (X, 

S, Y, h, f) рассмотрим следующую задачу. 

 

17.7. Определение начального состояния s0 автомата  

по известным входным словам XN  

и соответствующим им выходным словам A(s0, ) = Q() 

 

Предположим, что задача имеет единственное решение. 

Первый метод. Используем понятия работы [15]. Пусть П =  

= {1, …, L} – некоторая система слабой импримитивности автома-

та A и A* = (X, S*, Y, h*, f*) – некоторый наилучший  

П-образ автомата A, S*= {1, …, L}. Пусть  
, *

 =
s s

 для всех ss*, 

s*S*.  

Для решения задачи опробуются все состояния  s*S*s*(1) для 

некоторого s*(1)S*.  Множество S*s*(1) есть множество состояний 

автомата A*<s*(1)>, порожденного состоянием s*(1) в автомате A*. 

Для каждого s*S*s*(1) подсчитывают величину 0 , *
N

s s
 исходя из 

определения этой величины. Находят все такие s*, для которых 

*(1)

0

* *

, * , *
| | max  




− 

s

N

s S
s S

s s s s

N
, 

где 
, * s s

N
– скорость сходимости величины 

, *
N

s s
к 

, *


s s
. Для всех 

найденных s* опробуются все состояния s из множеств s*  в автома-

те A. Если длина N слов достаточно велика, то по кратному экспе-

рименту с каждым состоянием s* автомата A в можно однозначно 

определить величины 0 , *


s s
 и, следовательно, множество всех со-

стояний s*, для которых 0 , *
 =

s s
. Поставленная задача теперь ре-
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шается опробованием в автомате A состояний множеств s* для 

найденных s*.  

Аналогичным образом может быть использован и наихудший 

П-образ автомата A. 

Второй метод. Пусть (1, …, L) – точный -гомоморфизм ав-

томата A на связный, перестановочный автомат A*, где j – точный 

j-гомоморфизм A на A*, j{1, 2, …, L}.  

Выберем некоторый параметр С, 0<C<1 и произвольное состо-

яние s*S* автомата A. Подсчитаем величину 0 , *


s s

N . Для всех j{1, 

…, L}, для которых 

0 , *
| | − 

s s

N j C , 

опробуем состояния автомата A из множеств 
1

*
−

j s  для нахождения 

искомого s0. Если N достаточно велико, то по кратному эксперимен-

ту с состояний  s0, s* можно однозначно определить величину 0 , *


s s
 

и, следовательно, j,  при котором 0 , *


s s
= j. Опробуя теперь состояния 

s
1

*
−

j s  в автомате A, находим s0. 

Третий метод. Пусть выполнено условие 1) П = {1, 2, …, L} – 

некоторая система слабой импримитивности автомата A [24] и Aе* 

= (X, S*, Y, h*, f*) – наихудший приближенный автомат к A в клас-

се Fп(A) – всех связных перестановочных автоматов   с входным ал-

фавитом X, выходным Y с числом состояний, меньшим |S|, причем 

мера приближения автомата A к A* равна единице. 

Опробованием в автомате A* находят все состояния  s*S*, для 

которых 

fx(k)hx(k–1)…hx(1)s*  fx(k)hx(k–1)…hx(1)s 

при всех (x(1), x(2), …, x(k))XX2…X(N).  

Опробуя все состояния автомата A, принадлежащие всем 

найденным множествам s*, находят s0.  

Отметим, что при выполнении указанного выше условия 1) 

аналогично может решаться задача определения начального состоя-

ния автомата A по его входной и выходной последовательностям. 

 Таким образом, для решения этой задачи при наличии у авто-

мата A наихудшего приближенного автомата в классе Fп(A) с 

наихудшей мерой приближения равной единице, можно использо-

вать методы, аналогичные известному методу гомоморфизма [29]. 
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17.8. Определение начального состояния (s0
1, s0

2) по  

выходной последовательности A (s0
1, s0

2) = g(1), g(2), … , g(N)  

последовательного соединения автоматов 

 

Рассмотрим автомат A, являющийся последовательным соеди-

нением автономного полноциклового автомата A1 = (1S, 1h, 1Y) с не-

автономным связным перестановочным автоматом A2 = (2X, 2S, 2Y, 
2h, 2f), где 1У = 2XG, 2Y = G, где G – группа с операцией o, |G|>1. 

Для   пар (x, g) 2XG частичные функции переходов не зависят от 

gG, то есть 
2 2 2 2

, =x g xh s h s , s22S частичные функции выходов 2fx,g 

определены так:
2 2 2

, = ox gf s fs g , где f – некоторая функция f: 2S→G. 

Предположим, что для автомата A2 наилучшим приближенным ав-

томатом является автомат A2* с одним состоянием с наилучшей ме-

рой приближения , где 
| | 1

| |


−


G

G
. Рассмотрим модель A* автомата  

A – аналогичное последовательное соединение, полученное заменой 

A2 на A2*. Для решения поставленной задачи опробуем состояния s1 

автомата A1. Для каждого s11S получаем последовательность  

A1(s1) = 1g(1), 1g(2), …, 1g(N). 

Образуем последовательность 

A ( )1 2

0 0,s s o(A1(s1))–1 = g(1)o( 1g(1))–1, g(2)o( 1g(2))–1, …, g(N)o( 1g(N))–1. 

Поставим ей в соответствие двоичную последовательность   

y(s1) = y(1), …, y(N), где y(j) = 0, если элемент g(j)o( 1g(j))–1 является 

единицей группы G и y(j) = 1, в противном случае. Предполагая, что  

при s1=
1

0s  последовательность y(s1) является случайной и независи-

мой выборкой из вероятностного распределения (P(1) = , P(0) = 1–), 

а при s1
1

0s  – такой же выборкой из распределения (P(1) = 
| | 1

| |

−G

G
,  

P(0) =
1

| |G
), статистическим критерием отбраковываем варианты со-

стояний автомата A1. Для состояний s11S прошедших критерий, 

опробуем в исходном автомате A все состояния автомата A2 c целью 

определения истинного начального состояния автомата A. 

Перейдем к построению приближенных моделей конечного ав-

томата на основе обобщения понятия неотличимости состояний по 

мере . 
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17.9. Гомоморфизмы автоматов по мере  

 

Ранее нами в главе 17 «Определение начального состояния пе-

рестановочного автомата по входным и соответствующим выход-

ным последовательностям с использованием меры неотличимости 

состояний » рассматривались автоматы A = (X, S, Y, h, f), A` = (X, 

S`, Y, h`, f`) и равномерное вероятностное распределение  PX = (p(х) 

= 
1

| |X
, xX) на X.  Для инициальных автоматов As ,As, sS, sS 

(состояний s, s автоматов A, A) была определена величина 
,

 

=

s s

N N (As, As) = 
1

| |





N

NN

x xN X
(A(s, x ), A (s, x )), 

Укажем обобщения введенных в пункте 2 понятий на случай 

автоматов с разными входными и выходными алфавитами. 

Пусть 
( , , , ( ) , ( ) ),

( , , , ( ) , ( ) )

 

 

=

=

x x X x x X

x x X x x X

A X S Y h f

A X S Y h f
 – 

конечные автоматы и ,   – сюрьективные отображения 

: , : . → →X X Y Y  

Для 
N N

1 1 N,...,  из X ,  y y ,  ...,y  из Y = =Nx x  положим 

1 1 N,...,  ,  y y ,  ..., y      = =Nx x     и  

( ) ( ) ( )( ), , ,
, 1/ ( ) , , ,

   
    



= =   
N

s s

N N s s

X

A A N P A s A s , 

где ( ) ( )( ), , ,   A s A s  – расстояние Хэмминга между словами 

( ) ( ), , ,  A s A s , а  (P(), XN) – вероятностное распределение на 

XN, индуцированное заданным равномерным вероятностным рас-

пределением на X.  

Как и ранее (см. также [15]) нас интересует поведение величи-

ны 
, , 


s s

N  при →N . Для указанных автоматов и отображений рас-

смотрим вспомогательные автоматы 

x x x x

1

x x xx

A (X,S,Y,(h ) ,( ) ),

A (X,S,Y,( ) ,( ) ),

 



 

−

 

=

=

X X

X X

f

h f
 

где x ,  x f X  – суперпозиция отображений, а для x  X   

x x
,= =x x

h h f f  

для всех таких xX, для которых (x) = x .  
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Тогда в введенных обозначениях получаем 

( )( ), , 1
( ) ,

 
   

−
=

s s

N N s
s

A A , 

где ( )1
( ), 

−

s
s

A A – инициальные автоматы автоматов 
1

, 
−

A A . Из ре-

зультатов пункта 17.2 (см. также п. 17.3) имеем 

( )( ), , 1
lim ( ) ,

 
   

−

→
=

s s

N s
N s

A A . 

Таким образом, во-первых, появляется возможность естествен-

ных обобщений введенных ранее понятий, во-вторых – возмож-

ность сведения   описания   свойств   таких   обобщенных  понятий к 

рассмотренному ранее случаю сравнения автоматов с общими вход-

ным и выходным алфавитами. 

Пусть 

x x x x

x x

A (X,S,Y,(h ) ,(f ) ),

A (X,S,Y,( ) ,( ) )

 

 

=

=

X X

X x x X
h f

 – 

произвольные конечные автоматы.  

Определение 4.  Для автоматов A и A  тройку сюрьективных 

отображений: 

( ), ,    : , : , :     → → →X X S S Y Y  

назовем гомоморфизмом по мере 
, 

  автомата A на A , или кратко 
, 

 -гомоморфизмом A на A ,  если двойка отображений ( ),   осу-

ществляет гомоморфизм автомата без выходов M x xA (X,S,(h ) )= X  на 

автомат без выходов xA (X,S,( ) )


=M
x X

h  и для любого s S   
, ,

0
  

 =
s s

. 

Для автоматов A, A  и 
, 

 -гомоморфизма Г = ( ), ,    A на A  

рассмотрим вспомогательный автомат 

( ) ( )  ( )  ( )
( ) ( ) 

( )
( ) ( ) 

1 1
1 1 1 1

1 1

( ) ( )
/ , , , , , , .

    

     − −
− − − −

 

− −

   

 
=  

 
 x X x X

Г Г

x xx X s S x x x x

A x s Y h f  

Здесь ассоциированный с ним автомат без выходов ( )( )/ , ,  
M

A  

есть фактор-автомат   автомата MA  по   конгруэнции, порожденной 

гомоморфизмом ( ),    AM на AM , а функции выходов 

( )
( ) ( ) 

1
1 1( )

,
  

−
− −




x X

Г

x x x

h  определены так: 

1

1

( )
( )


−

−
=

Г
x

x
h s h s . 

Очевидно следующее утверждение. 
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Утверждение 2. Тройка отображений: 

( ), , из из Y
E , 

( ) ( )1 1
: , : , : ,   , ,  y   

− −
  a a aиз из Y

x x s s E y y X X s S Y  

осуществляет изоморфизм автомата ( )( )/ , ,  A  на A , а тройка отоб-

ражений: 
^ ^

, ,  
 
 
 

, ( ) ( )
^ ^

1 1
: , :     

− −
a ax x s s  осуществляет  

^

, 
 -гомо- 

морфизм A на ( )/ , ,  A . 

Теорема 2. Пусть (1, 1, 1) 1 1, 
 -гомоморфизм автомата 

x x x xA (X,S,Y,(h ) ,(f ) ) = X X  на автомат 
x x

A (X,S,Y,( ) ,( ) )
 

=
X x x X

h f , а (2, 2, 2)  

2 2, 
 -гомоморфизм A  на  ( , , , ( ) , ( ) )

 
= x xx X x X

A X S Y h f . Тогда суперпози-

ция отображений 

(21, 21, 21) = ° ° %( , , )    

является 
° %, 

 -гомоморфизмом A на  A . 

Доказательство. Очевидно, что двойка отображений (21, 21) 

является гомоморфизмом AM на MA . Для доказательства теоремы 

остается доказать, что при любом sS 
±% °

% °
°

1, ,
( , ) 0

  

   
−

= =
s s

ssA A . 

В введенных ранее обозначениях из условий теоремы получаем 

1

1

11(( ) ,( ) ) 0  
−

=s sA A , sS. 

Очевидно, что 

1 1

1 1

1 2 1 2(( ) , ( ) ) (( ) , ( ) )        
− −

s s s sA A A A  

при любом отображении 2  Y   в Y . Следовательно,  

 
1

1

2 1 2(( ) , ( ) )    
−

s sA A = 0. 

Обозначим через  = ( ( ), )p x x X  вероятностное распределение на X . 
1

| ( ) |
( ) ,

| |


−

= 
x

p x x X
X

. 

Очевидно, ( ) 0p x  для каждого x X . Из условий теоремы  сле-

дует   

1 2 1

1

2 2(( ) , ( ) ) 0    
−

=s sA A ,  sS. 

Теперь можно получить 

2 11

1

2 2(( ) ,( ) ) 0


   
−

=ssA A , sS. 
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Здесь  верхний индекс   показывает, что  в формуле для 

2 11

1

2 2(( ) ,( ) )   
−

ssA A  необходимо использовать распределение на XN, 

индуцированное вероятностным распределением  = ( ( ), )p x x X  на 

X . 

Несложно доказывается, что последнее равенство равносильно 

равенству 

1 2 1

1 1 1

2 1 2 1(( ) ,( ) ) 0      
− − −

 =s sA A ,  sS. 

Заметим, что инициальные автоматы 

2 1( )  sA ,  
1

( )
2 1

1

 


−
A

s
, 

2 1

1 1

2 1( )  
− −

 sA ,  sS 

имеют входной алфавит X и выходной алфавит Y , причем первый 

автомат   -неотличим от второго, а второй от третьего. По свойству 

треугольника меры  (см. [15]) заключаем    

2 1

-1 -1

2 1 2 1(( ) ,( ) ) 0      =s sA A  

то есть  
% °

°

1

(( ) , ( ) ) 0


  
−

=s s
A A . 

Теорема доказана. 

Таким образом, указаны приближенные модели конечных ав-

томатов – образов при 
, 

 -гомоморфизмах. Вопросы использования 
, 

 -гомоморфизмов в решении задач определения входного слова 

автомата A либо его начального состояния по входной и выходной 

последовательностям остается открытым. 

 

 

Глава 18. СИСТЕМНЫЕ МНОЖЕСТВА  

СО СВОЙСТВОМ ПОДСТАНОВКИ 

 

Глава1 включает системные множества со свойством подста-

новки, описывает неточности, обнаруженные в работе, а также ал-

горитм поиска всех системных множеств со свойством подстановки 

работы и новый алгоритм поиска всех системных множеств со свой-

ством подстановки. Производится поиск систем слабой имприми-

тивности группы подстановок. 

                                           
1 Данная глава написана автором на основе результатов, полученных А. В. Быковым 

в курсовой работе. 



243 
 

 

В этой главе представлен алгоритм поиска всех системных 

множеств, обладающих свойством подстановки (см. [40]). Подоб-

ные объекты играют важную роль при декомпозиции конечных ав-

томатов. Этот алгоритм может  использоваться при поиске всех си-

стем слабой импримитивности, что важно при построении наилуч-

ших (наихудших) моделей автоматов, описанных в главе 11 [15; 40]. 

 

18.1. Основные определения и обозначения работы1 

 

Пусть А = (X, S, Y, (hx)xX, (fx)xX) – конечный автомат, |S| = n. 

Определение 1. Системным множеством  на множестве S 

называется совокупность В1, …, Вк – подмножеств из S таких, что 

Uk
i=1  Bi = S и (ВiBj и Bi  Bj при i  j). Множества В1, …, Вк будем 

называть блоками системного множества . 

Отметим, что блоки могут иметь непустое пересечение. 

Определение 2. Системное множество  обладает свойством 

подстановки (обозначим это событие через S() тогда и только то-

гда, когда для любого блока Вj из  и для любого xX найдется j, 

при котором hx(Bi)  Bj. 

Определение 3. Для двух системных множеств 1 и 2, опреде-

ленных на множестве S, вводится бинарное отношение : 1  2 то-

гда и только тогда, когда каждый блок из 1 содержится в некото-

ром блоке из 2. 

Определение 4. Произведением двух системных множеств 1 и 

2, определенных на множестве S, называется такое системное мно-

жество (обозначается 12), что: 

а) 12  1;    б) 12  2; 

б) если для любого другого системного множества :   1 и  

  2, то   12. 

Определение 5. Суммой двух системных множеств 1 и 2, 

определенных на множестве S, называется такое системное множе-

ство (обозначается 1+2), что 

а) 1  1+2;    б) 2  1+2;  

б) если для любого другого системного множества : 1   и  

2  , то 1+2  .  

                                           
1 Источник: [40]. 
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Определение 6. Пара системных множеств 1 и 2, определен-

ных на множестве S, называется упорядоченной парой (этот факт 

обозначается (1, 2)) тогда и только тогда, когда для любой частич-

ной функции переходов hx автомата А для блока Вi из 1 существует 

блок Вj из 2 такой, что hx(Вi)  Bj. 

Определение 7. Для системного множества  определено си-

стемное множество m() такое, что (, m()) – упорядоченная пара и 

если (, w) – другая упорядоченная пара, то m()  w. 

Определение 8. Для системного множества  определено си-

стемное множество M() такое, что (M(), ) – упорядоченная пара 

и если (w, ) – другая упорядоченная пара, то w  M(). 

Лемма 1. Для любого системного множества , определенного 

на множестве S, системные множества m() и M() – единственны 

[56]. 

Определение 9. Упорядоченная пара (, w) cистемных мно-

жеств  и w, определенных на множестве S, называется Mm-парой 

тогда и только тогда, когда  = M(w) и w = m(). 

Обозначим через i, j такое системное множество, которое со-

держит только один блок, состоящий только из элементов qi, qjS, а 

остальные блоки состоят из одного элемента каждый. 

 

18.2. Системные множества со свойством подстановки  

 

Необходимость поиска подобных объектов подтверждает сле-

дующая теорема. 

Теорема. 1. Существует нетривиальная параллельная декомпо-

зиция автомата А тогда и только тогда, если существуют два нетри-

виальных системных множества 1 и 2, определенные на S, такие, 

что 12 = 0 и S(1), S(2), то есть 1 и 2 обладают свойством под-

становки. 2. Существует нетривиальная последовательная декомпо-

зиция автомата А тогда и только тогда, когда существует нетриви-

альное системное множество  такое, что S(), то есть  обладает 

свойством подстановки [40]. 

Отметим, что параллельная декомпозиция зависит непосред-

ственно от вида системных множеств 1 и 2 или . 

В работе [40] предлагается использовать системные множества 

со свойством подстановки при кодировании состояний конечного 

автомата. 
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18.3. Неточности, обнаруженные в работе1 

 

В работе ([40]) для конечного автомата А предлагаются два 

подхода к поиску системных множеств со свойством подстановки. 

Один из подходов основан на построении всех Mm-пар (приводится 

алгоритм построения Mm-пар), второй подход не использует по-

строение Mm-пар. 

Ниже будет показана некорректность работы обоих алгоритмов. 

Будет показано, что в обоих случаях строятся, во-первых, не все си-

стемные множества со свойством подстановки, во-вторых, часть 

строящихся системных множеств не обладает свойством подстанов-

ки. 

Определение 10. Для каждого системного множества  опреде-

ляется системное множество С() так, что элементы q1, …, qk из 

множества S находятся в одном блоке в С() тогда и только тогда, 

когда каждая из Сk
2 пар этих элементов находится в одном и том же 

блоке в  [40]. 

Утверждение 1. В рамках определения 10 для любого систем-

ного множества  может существовать более одного системного 

множества С(). 

Доказательство. Приведем следующий пример: пусть  = (12, 

13, 23, 24, 34). Докажем, что системные множества 1 = (123, 24, 34) 

и 2 = (123, 234) удовлетворяет определению С(). 

1. Проверим, удовлетворяет ли 1 определению С(). 

Необходимость. Элементы q1q2q3 = 123 находятся в одном бло-

ке в 1, следовательно, каждая из С3
2 пар этих элементов должна 

находиться в одном блоке в . Это действительно так. 

Достаточность. Каждая из С3
2 пар элементов q1q2q3 = 123 

находится в одном блоке в , следовательно элементы q1q2q3 долж-

ны находиться в одном блоке в С(). Эти элементы находятся в од-

ном блоке в 1. 

2. Аналогичные рассуждения можно провести и для элементов 

q2q4  = 24 и q3q4  = 34. Учитывая, что 1 – системное множество, де-

лаем вывод, С() = 1. 

Проверка того, что 2 удовлетворяет определению С(), осу-

ществляется полностью аналогично пункту 1. 

                                           
1 Неточности обнаружены в работе  [40]. 
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Нетрудно видеть, что и само системное множество  удовле-

творяет определению С(). Утверждение 1 говорит о неоднозначно-

сти определения системного множества С(). Такая неоднознач-

ность делает неверными некоторые утверждения работы [56], часть 

из которых используется для поиска системных множеств со свой-

ством подстановки в [56]. Далее приводятся эти утверждения и до-

казательства их некорректности. 

Определение 11. По аналогии с С() в [56] определяется С–1()- 

системное множество, блоки которого содержат не более двух эле-

ментов. Элементы q1 и q2 находятся в одном блоке в С–1() тогда и 

только тогда, когда они находятся в одном блоке в  [40]. 

Лемма 2. Для двух системных множеств 1 и 2, определенных 

на множестве состояний S автомата А, упорядоченная пара (1, 2) 

является Mm-парой тогда и только тогда, когда упорядоченные па-

ры (С(1), С(2)) и (С–1(1), С–1(2)) являются Mm-парами [40]. 

Утверждение 2. (С(1), С(2)) не всегда является упорядоченной 

парой (лемма 2 не корректна). 

Доказательство. Для обоснования утверждения достаточно 

привести противоречащий пример. Пусть Х = (0, 1), S = (1, 2, 3, 4, 5) 

и автомат А задан табл. 2. 

Т а б л и ц а  2 

 
S\X 0 1 

1 1 4 

2 5 5 

3 2 1 

4 5 3 

5 1 3 

 

Пусть  = (145, 23, 13), тогда m() = (15, 34, 25, 12, 14), М(m()) 

= (145, 23, 13) – это Мm-пара. Это доказано в [21]. Пара С(m()) = 

(125, 14, 34), С(М(m())) = (145, 23, 13) должна быть Мm-парой со-

гласно лемме 2. Но это не так. По лемме 1 для любого системного 

множества  существуют единственные М() и m(). Следователь-

но, получили противоречие с этим фактом. Значит, лемма 2 не вер-

на, то есть (С(w), С()) – не обязана быть Мm-парой при условии, 

что (w, ). 
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Отметим, что в работе [40] лемма 2 используется при обоснова-

нии корректности алгоритма поиска всех Mm-пар. 

 

18.4. Алгоритм поиска всех системных множеств  

со свойством подстановки работы 

 

Алгоритм (первый) поиска всех Mm-пар [40]. Шаги: 

1. Для каждой пары отличных друг от друга элементов qi и qj 

из S найти m(i, j) и Mm-пару (M(m(i, j)), m(i, j)). 

2. Определить все возможные суммы системных множеств 

m(i, j), полученных на шаге 1. Для каждого полученного таким об-

разом системного множества k определить M(k) для получения 

Mm-пары (M(k), k). 

3. Для каждой Mm-пары (i, j), полученной на шаге 2, вычис-

лить Mm-пару (С(i), С(j)). 

Отметим, что в силу утверждения 2 пара (С(i), С(j)), строяща-

яся на шаге 3 алгоритма, не обязана быть Mm-парой, а это означает, 

что вышеизложенный алгоритм нельзя применять для построения 

всех Mm-пар и только их. Необходимость же поиска всех Mm-пар 

обуславливает следующая лемма. 

Лемма 3. Пусть  – системное множество, определенное на 

множестве S;  обладает свойством подстановки тогда и только то-

гда, когда M()    m() [40]. 

В связи с этой леммой в [40] утверждается, что все системные 

множества со свойством подстановки могут быть получены из Mm-

пар. Однако представленный в [40] алгоритм поиска всех таких пар 

работает некорректно, следовательно, вопрос о поиске всех Mm-пар 

остается открытым. 

В работе [40] предлагается также и другой способ нахождения 

всех системных множеств со свойством подстановки без построения 

всех Mm-пар. 

Второй алгоритм – построение всех системных множеств со 

свойством подстановки [40]. 

1. Рассмотрим системное множество ij для каждой пары  

(qi, qj)S. 

2. Вычисляем 1
ij = ij + m(ij). 

3. Вычисляем k
ij = k–1

ij + m(k–1
ij) при k = 1, 2, 3, … до тех пор, 

пока k
ij  = k–1

ij = ij. 
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4. Образуем все возможные суммы системных множеств ij, 

полученных на шаге 3. 

5. Для каждого из системных множеств , полученных на  

шаге 4, образуем С(). Таким образом строятся все системные мно-

жества со свойством подстановки. 

Утверждение 3. Указанный алгоритм построения всех систем-

ных множеств со свойством подстановки некорректен. В результате 

работы данного алгоритма могут быть построены системные мно-

жества, не обладающие свойством подстановки. 

Доказательство. Вновь рассмотрим автомат А, заданный  

табл. 2. Нетрудно видеть, что взяв системное множество 12 на шаге 

1, мы на шаге 3 получим системное множество  = (12, 13, 14, 15, 

25, 34, 35, 45), обладающее свойством подстановки. 

Рассмотрим системные множества w1 = (125, 1345) и w2 = (125, 

134, 35, 45). Согласно определению С(), замечаем, что w1 = С() и 

w2  = С(), но w2 не обладает свойством подстановки (h1(125) =  

= (345) w2). 

Таким образом, предложенные в [40] способы нахождения всех 

системных множеств со свойством подстановки некорректны, а сле-

довательно, необходимо найти новый способ построения таких объ-

ектов. Ниже будет представлен алгоритм построения всех систем-

ных множеств со свойством подстановки, и только их. 

 

18.5. Новый алгоритм поиска всех системных  

множеств со свойством подстановки 

 

Ранее отмечалось, что для каждого системного множества  мо-

гут существовать несколько системных множеств С(). 

В связи с этим дадим следующее определение. 

Определение 12. Среди всех системных множеств С() для за-

данного системного множества  выберем такое системное множе-

ство (обозначим его Сm() и будем называть максимальным), что 

С()Сm() для любого С(). 

Утверждение 4. Системное множество Сm() определено кор-

ректно, то есть существует единственное Сm() для каждого систем-

ного множества . 
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Замечание 1. Отметим, что если в алгоритмах и леммах работы 

[40], признанных некорректными, заменить С() на Сm(), то они по 

прежнему останутся некорректными. Уточним это замечание. 

Некорректность леммы 1 обосновывает очевидный аналог 

утверждения 2 (в нем в качестве С(m()) и С(М(m())) надо выбрать 

Сm(m()) Сm(М(m())) ), а следовательно, алгоритм поиска всех Mm-

пар по-прежнему неверен. 

Что касается поиска всех системных множеств со свойством 

подстановки, то при таком переопределении на шаге 5 алгоритма из 

[40] будут построены не все системные множества со свойством 

подстановки. Это нетрудно видеть, рассмотрев автомат А, заданный 

табл. 2. Легко показать, что в этом случае никогда не будет постро-

ено следующее системное множество со свойством подстановки  

 = (125, 345, 13, 14). 

Новый основной алгоритм поиска всех системных множеств со 

свойством подстановки будет состоять из трех этапов (A, B, C). 

Этап A представляет собой второй алгоритм из [40], кроме шага 5. 

На этом этапе строятся все системные множества со свойством под-

становки, блоки которых содержат не более двух элементов. 

Новый основной алгоритм. 

Этап А. 

1. Рассмотрим системное множество i, j для каждой пары эле-

ментов qi, qj из S. 

2. Вычисляем wi, j
1 = i, j + m(i, j). 

3. Вычисляем wi, j
k= wi, j

k–1 + m(wi, j
k–1) при k = 2, 3, … до тех пор, 

пока wi, j
k = wi, j

k–1 = wi, j. 

4. Образуем все возможные суммы системных множеств wi, j, 

полученных на шаге 3. 

Далее находим Сm () для каждого , образованного на шаге 3 и 

на шаге 4.  

Приведем один из возможных алгоритмов построения Сm(). 

Обозначим ab – блок, состоящий из элементов (a, b)S, и только из 

них. 

Алгоритм построения Сm(). 

1. Строим множество Т0, состоящее из всех блоков из множе-

ства , содержащих не менее двух элементов. 
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2. Вычеркиваем из Т0 любой блок ab и выписываем для него 

два множества T0
1 и T0

2, в Т0
1 переписываем блоки из Т0 вида ac, в 

Т0
2 – вида bd. 

3. Сравниваем Т0
1 и Т0

2, если существует c = d, то выписываем 

блоки вида abc в Т1, для всех c = d, если таких c и d и не существует, 

то ab помещаем в R. Очищаем T0
1, T0

2 и переходим к следующему 

блоку из Т0. 

4. Продолжаем шаги 2 и 3 до тех пор, пока Т0 не станет пу-

стым. Далее работаем с Т1. Как и с Т0, строим Т2. В итоге на некото-

ром шаге построим пустое множество Тj. Тогда переходим к шагу 5. 

5. Рассмотрим множество R. Если в нем есть блоки, которые 

являются подблоками в других блоках, то удаляем их до тех пор, 

пока таких подблоков не останется. 

6. Если существуют элементы в S, которые не участвуют ни в 

одном блоке из R, то допишем их в R в виде блоков, состоящих из 

одного элемента. Если в  были блоки, состоящие из одного эле-

мента, то допишем их в R. 

В результате в R будет содержаться системное множество  

Сm (). 

Для дальнейших целей представим Сm () в виде графа, где 

вершинам соответствуют блоки, а ребро заходит из одной вершины 

в другую тогда и только тогда, когда существует частичная функция 

переходов, отображающая один блок на другой. Тогда этот граф бу-

дет иметь вид циклов с подходами. Построим множество Р(), со-

стоящее из всех блоков, которым соответствуют вершины на подхо-

дах. 

Утверждение 5. Если системное множество   обладает свой-

ством подстановки, то системное множество Сm() также обладает 

свойством подстановки. 

Доказательство. Доказательство осуществим от противного. 

Пусть Сm() не обладает свойством подстановки. Это означает, что 

в Сm() существует блок В = (b1, …, bt) и частичная функция пере-

ходов hx, что для любого блока В1 из Сm(): hx(B) B1. Очевидно, 

что должно быть В>2. Выпишем из В все подмножества состоя-

щие из двух элементов и для каждого подмножества выпишем его 

образ под действием частичной функции переходов hx: hx(ab) = cd  

и т. д. 
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Легко видеть, что используя алгоритм построения Сm() приме-

нительно к множеству всех выписанных образов получим в R блок, 

такой, что любой из hx-образов является в нем подблоком, а значит 

этот блок является hx-образом блока В и он обязан лежать в Сm (), 

так как все эти двухэлементные образы лежат в множестве  (по-

скольку оно обладает свойством подстановки). Таким образом, по-

лучили противоречие с максимальностью Сm(). А это означает, что 

наше предположение не верно, следовательно, Сm () обладает 

свойством подстановки. 

Дальнейшая часть доказательства будет проведена в предполо-

жении, что граф системного множества Сm() состоит из не более 

чем одного цикла с не более чем одним подходом. Позже мы отка-

жемся от этого ограничения. 

Теперь зная Сm()) построим все остальные множества со свой-

ством подстановки, порожденные множеством . Для этого обра-

тимся к Р(). В нем содержатся блоки из , в которые не переходят 

другие блоки из . Если Р()  ,  то будут работать блоки Б и C ал-

горитма, если Р() = , то будет работать только блок C алгоритма. 

Независимо от Р() необходимо выполнить следующие действия: 

1. Определить максимальный размер блока в Сm (): n, к: = n . 

2. Выписать все блоки и подблоки из Сm () размера к в мно-

жество О. 

3. Переместить любой элемент из множества О в множество 

Т0. Если Р() = , то далее выполнять только блок C. В противном 

случае необходимо проверять, содержится ли какой-либо элемент из 

Р() в элементе из Т0. Если да, то выполнять блок Б, в противном 

случае выполняем C. 

Вернемся к основному алгоритму: 

Этап Б. 

1. Строим множество Т1. В него помещаем все hx-образы эле-

мента из Т0, для всех х. Если некоторый элемент из Т1 включается 

как подмножество в элемент из Т0, то его удаляем из Т1. 

2. (Для i-го шага.) Если Тi  , то Тi+1 строим следующим об-

разом: в него помещаем все hx-образы элементов из Тi; если какой-

либо элемент из Тi+1 является подмножеством некоторого элемента 

из Тi+1 или из Tk, k ={0, …, i}, то его исключаем из Тi+1. 

3. Шаг 2 повторяем до тех пор, пока не появится Тj = . В та-

ком случае в объединении Тk по к от 0 до j–1 содержится системное 



252 
 

 

множество со свойством подстановки. Назовем его системным 

множеством, порожденным соответствующим элементом из Т0. 

Обозначим его M0. 

4. Дальнейшая цель состоит в построении всех системных 

множеств, порожденных этим элементом. Очевидно, что 

M0FCm(), где F – означает любое порожденное элементом из Т0 

множество. Будем дополнять определенным образом каждый блок 

из M0 до соответствующего блока из Сm(), получая новые систем-

ные множества со свойством подстановки. 

5. Рассмотрим блоки, которые лежат в Тj–1. Если в Тj–1 суще-

ствует блок, при добавлении к которому элементов из соответству-

ющего блока из Сm () этот блок не включает в себя ни один из бло-

ков из Тk, k = {0, …, j–2}, то строим M1
j–1. Дополняя все блоки из  

Тj–1 до соответствующих блоков в Сm() всеми возможными спосо-

бами, получим некоторые множества {Mi
j–1}. Если в соответствии с 

вышесказанным ни один блок в Тj–1 невозможно дополнить, то пе-

реходим к Тj–2 и так далее до Т1. Нельзя дополнять так, чтобы блок 

из Т0 содержался в дополняемом. 

6. Для каждого Mi
j–1 находим все hx-образы дополненного бло-

ка. Если они содержатся в каких-либо блоках из некоторого Тk, то 

построение данного Mi завершено. В противном случае существует 

хотя бы одно Тk, содержащее блок, являющийся подмножеством не-

которого hx-образа. Заменим в каждом Тk такие блоки на соответ-

ствующие образы, повторы в Тk – уберем. Затем в Тk+1 поместим об-

разы блоков из Тk, удаляя повторы и подблоки, и так далее до тех 

пор пока нечего будет больше менять. Таким образом, завершаем 

построение Mi
j–1 . 

7. При помощи шага 5 завершаем построение всех Mj–1
i. 

8. Перейдем к Тj–2 и построим все Mi
j–2 и так далее до Т1. 

9. Рассмотрим все Mi
k и уберем повторы, если они есть. Все 

оставшиеся в итоге множества – системные множества, обладающие 

свойством подстановки, порожденные одним множеством из Т0. 

10. Переместим из О следующее множество в Т0, предваритель-

но обнулив все Тk и применим к нему соответствующий блок алго-

ритма. 

11. Повторим все вышеописанные действия, до тех пор пока О 

не станет пустым. Как только это случится, положим к: = к – 1. 

12. Повторим вышеописанные действия до тех пор, пока к не 

станет равным 1. 
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В итоге выписываются все системные множества, обладающие 

свойством подстановки. 

Этап С. 

Все шаги, кроме шага 5, повторяют этап Б. 

5. Дополнительно к шагу 5 из этапа Б потребуем проверку сле-

дующего условия: если элемент из Т0 окажется подмножеством ка-

кого-либо образа дополняемого множества, то такое дополнение 

считаем недействительным и вычеркиваем. 

Замечание 2. Если у некоторого цикла более одного подхода, 

то выделим цикл вместе с каждым из подходов в отдельное Сm
1() и 

применим к нему алгоритм. В случае нескольких циклов поступим 

аналогично. Получив все множество {Сm
i()}, построим при помо-

щи алгоритма все системные множества со свойством подстановки 

для каждого Сm
i().  

Для того чтобы для данного Сm() построить все такие объекты, 

рассматриваются все возможные комбинации из полученных си-

стемных множеств для каждого Сm
i(). Если в какой-либо комбина-

ции есть повторяющиеся блоки или блоки, являющиеся подблоками 

в других блоках, то их исключим. 

Утверждение 6. Новый алгоритм строит все системные множе-

ства со свойством подстановки. 

Доказательство. Пусть есть Сm() и системное множество М со 

свойством подстановки, для которого выполнено условие МСm(). 

Необходимо показать, что М всегда может быть построено при по-

мощи вышеуказанного алгоритма. Если в М есть блок, не являю-

щийся hx-образом любого другого блока, то надо показать (1), что М 

может быть построено на этапе Б алгоритма, в противном случае – 

на этапе С. 

1.  Выпишем М в виде объединения Тj
1. Выберем максималь-

ное j, при котором Tj
1  Tj, и дополним блок из Тj до соответствую-

щего блока из Тj
1 в соответствии с алгоритмом. Если полученное 

множество совпало с М, то (1) доказано, в противном случае опять 

найдем максимальное j, что Тj
1  Тj и повторим все вышеуказанные 

действия до тех пор, пока наше множество не совпадет с М. 

2. Доказывается аналогично пункту 1. В качестве Т0 возьмем 

максимальный по включению блок из М. 
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18.6. Поиск систем слабой импримитивности  

для заданного автомата 

 

Пусть (G, S) – транзитивная группа подстановок множества S и 

B1, …, BL – покрытие множества S. Напомним некоторые необхо-

димые нам понятия [15]. 

HBj – группа подстановок множества Bj, являющаяся ограниче-

нием стабилизатора GBj на Bj. 

Определение 13. Система множеств B1, …, BL называется си-

стемой слабой импримитивности группы (G, S), если выполнены 

следующие условия: 

1) 1<L<S; 

2) Bi  Bj при i  j; 

3) для любого gG, для любого j{1, …, L} существует j1: 

g(Bj) = Bj1; 

4) для любых (j, j’){1, …, L} существует gG: g(Bj) = Bj1; 

5) найдется j{1, …, L}, при котором группа HBj является тран-

зитивной. 

Напомним, что с помощью систем слабой импримитивности 

ранее нами  строились наилучшие и наихудшие приближенные мо-

дели заданного перестановочного автомата [15]. 

Замечание 3. Отметим, что из пункта 4 вытекает равномощ-

ность множеств B1, …, BL. Поэтому очевидно, что любая система 

слабой импримитивности является системным множеством со свой-

ством подстановки. Обратное, вообще говоря, не верно. 

Вывод. Для поиска систем слабой импримитивности надо отби-

рать системные множества со свойством подстановки, удовлетво-

ряющие пунктам 1), 4), 5) определения системы слабой имприми-

тивности. 

Применительно к новому алгоритму, изложенному в предыду-

щей части работы, это означает, что достаточно оставить этапы А) и 

С) и для построенных в результате системных множеств проверить 

пункты 1) и 5) определения системы слабой импримитивности.  

Для ускорения поиска вначале следует проверять пункт  

1) определения 13. 
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Часть 5. ПОМЕХОУСТОЙЧИВЫЕ АВТОМАТЫ 
 

Начало исследований отображений множеств слов заданного 

алфавита начато А. А. Марковым. В 1956 г. А. А. Марков получил 

результат о биективных преобразованиях   множества слов *  в 

конечном алфавите  , сохраняющих длины слов и не увеличиваю-

щих расстояния Хемминга между словами одной длины, то есть не 

размножающих искажений типа замены букв в словах.  

Рассмотренная А. А. Марковым задача имеет много различных 

вариаций. В частности, представляют интерес не только биектив-

ные, но и инъективные отображения. Кроме того, наряду с искаже-

ниями (например, замены букв) могут происходить искажения дру-

гих типов, например пропуски букв, по-разному может определять-

ся понятие близости слов и т. д. Некоторые из таких вариаций и 

рассматривались в работах [3; 5; 6; 19]. 

 

 

Глава 19. АВТОМАТНЫЕ ОТОБРАЖЕНИЯ  

ПЕРИОДИЧЕСКИХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ,  

НЕ РАЗМНОЖАЮЩИЕ ИСКАЖЕНИЙ 

 

Описываются приведенные перестановочные автоматы, реали-

зующие отображения множества периодических входных последова-

тельностей в множество периодических выходных последовательно-

стей, не увеличивающие или сохраняющие введенное в параграфе 

расстояние между периодическими последовательностями. 

В данной главе продолжаются исследования1, где приведено 

описание преобразований множества X* всех слов конечной длины 

в алфавите X, не размножающих искажений типа замены букв и 

пропуска букв в словах. Представляет интерес описание отображе-

ний множества ХП всех бесконечных периодических последова-

тельностей в алфавите X в множество YП всех бесконечных перио-

дических последовательностей алфавита Y, не размножающих ис-

кажений типа замены букв в последовательностях. Описанные в 

данной работе преобразования, не размножающие искажений типа 

замены букв в словах, можно рассматривать как отображения, не 

                                           
1 См. : Глухов М. М. Инъективные отображения слов, не размножающие искажений // 

Труды по дискретной математике. – 2001. – Т. 4 – С. 17–32. 
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увеличивающие значения расстояния Хемминга между словами. 

Отображение, не размножающее искажения типа замены букв в по-

следовательностях, трактуется как отображение, не увеличивающее 

значение вводимой ниже метрики на множестве бесконечных по-

следовательностей элементов конечного алфавита. Метрика вводит-

ся с помощью расстояния Хемминга между словами конечной оди-

наковой длины, и в этом смысле ее можно понимать как расстояние 

Хемминга между бесконечными периодическими последовательно-

стями элементов алфавита. Основной результат состоит в описании 

класса автоматных отображений ХП в YП не увеличивающих или не 

изменяющих указанного расстояния Хемминга между периодиче-

скими последовательностями. При этом под автоматным отображе-

нием понимается отображение, осуществляемое подходящим ко-

нечным автоматом при некотором фиксированном начальном со-

стоянии. Приводимые результаты опубликованы в [2; 3]. 

 

19.1. Основные обозначения и понятия  

 

Мы будем придерживаться следующих обозначений: 

[ω, ω′] – наименьшее общее кратное чисел ω, ω′; 

WR – W делит R; 

X, Y, S – конечные алфавиты;  

X* – множество всех слов конечной длины алфавита X без пусто-

го слова;  

PP′ – произведение (конкатенация) слов P, P′;  

ХП, YП – множества всех периодических последовательностей 

(чисто периодических) элементов алфавитов X, Y соответственно;  

ρ(Р, Q) – расстояние Хемминга между словами P, Q;  

ρk(P, P′) – расстояние Хемминга между начальными словами 

длины k последовательностей P, P′;  

|P| – длина слова PX*; 

|Z| – мощность множества Z; 

A(X, S, Y, h, f) или A(X, S, Y, (hx)xX, (fx)xX) – конечный авто-

мат с входным алфавитом X, |Х|≥2, множеством состояний S, вы-

ходным алфавитом Y, h:  SX→S – функция переходов автомата A; 

f:SX→Y – функция выходов автомата A; 

hx: S→S –частичная функция переходов автомата A; 

fx: S→Y – частичная функция выходов автомата A; 
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Мы будем использовать и функции fs: X → Y, fsx = fxs, хX,    

sS; 

A(s, P) – выходное слово автомата A с начальным состоянием 

sS при входном слове PX* или выходная последовательность 

при PХП;  

при P = x(1)x(2) . . . x(k) 

hP = hx(k)hx(k–1) … hx(1),  hPs = hx(k)hx(k–1) … hx(1)s; 

AM(s, P) – последовательность состояний автомата A, отвеча-

ющая входу P и начальному состоянию s; 

A(s) = (X, S(s), Y, (hx)xX, (fx)xX) – подавтомат, порожденный 

состоянием sS в автомате A, при этом sS(s) и s′S(s) при s′  s  

тогда и только тогда, когда найдется PX* такое, что δPs = s`; для 

простоты обозначений ограничения функций (hx)xX, (fx)xX автома-

та A на S(s) обозначены теми же символами. 

Из результатов работы [2; 15] следует, что для любых последо-

вательностей P, P′ из ХП периодов ω, ω′ соответственно существует 

предел 
( , `)

lim


⎯⎯→

k

k

P P

k
, 

равный величине 

μ(P,P′) = 
1

[ , `] 
ρ[ω,ω′](P,P′). 

Заметим, что данный предел существует и для любых смешан-

но-периодических последовательностей элементов алфавита X и он 

равен величине μ(P, P′), где P, P′ – периодические части  данных по-

следовательностей [58]. 

С использованием метрических свойств расстояния Хемминга 

непосредственно проверяется, что μ является метрикой на ХП, но не 

является метрикой на множестве смешанно-периодических последо-

вательностей. 

Определение 1. Отображение φ: XП→YП называется сохраня-

ющим метрику μ, если 

μ(P, P′) = μ(φP, φP′) 

при любых P, P` из XП. Отображение φ называется не увеличиваю-

щим значение метрики μ, если 

μ(P, P′)  μ(φP, φP′) 

при любых P, P` из XП. 
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Напомним, что автомат A = (X, S, Y, (δx)xX, (βx)xX) называется 

перестановочным, если (δx)xX − биекции S в S, и внутренне авто-

номным, если 

δxs = δx′s 

 при любых sS и х, x′ из X. 

Легко проверяется, что любой перестановочный автомат A с лю-

бым начальным состоянием s перерабатывает периодические входные 

последовательности в периодические. В связи с этим определено 

отображение 

φA(s): XП → YП,  φA(s)(P) =A(s, P), PXП. 

Множество всех перестановочных приведенных автоматов 

A(s) = (X, S(s), Y, (δx)xX, (βx)xX), 

для которых отображение φA(s) XП в YП не увеличивает значение мет-

рики μ, обозначим через GA(XП, YП, ≥, μ), а множество всех переста-

новочных приведенных автоматов A(s), для которых отображение 

φA(s) сохраняет значение метрики μ, обозначим через GA(XП, YП, =, 

μ). Отметим важное обстоятельство, состоящее в том, что отображе-

ния φA(s), sS, возможно, и не инъективны. 

 

19.2. Описание множества GA (XП, YП,  =, μ) 

 

Нас интересуют автоматы A(s), реализующие при начальном со-

стоянии s отображение XП в YП. Ранее отмечалось, что перестановоч-

ные автоматы обладают этим свойством. Ниже будет дано описание 

перестановочных автоматов A(s), для которых отображение φA(s) XП в 

YП, реализуемое автоматом A при начальном состоянии s, сохраняет 

метрику μ. 

Определение 2. Автомат A = (X, S, Y, (δx)xX, (βx)xX) называет-

ся автоматом с потерей информации о метрике ρ, если найдутся вход-

ные слова P, P` из X* и состояния s, s′ из S, при которых 

 δPs = s′, δP`s = s′, |P| = |P′|;                                    (26) 

 ρ(P, P′)  ρ(A(s, P), A(s, P′)),                                  (27) 

в противном случае автомат А называется автоматом без потери ин-

формации о метрике ρ. Состояние s, для которого выполнены условия 

(26), (27), называется состоянием с потерей информации о метрике ρ. 

Отметим, что автомат A без потери информации о метрике ρ яв-

ляется и автоматом без потери информации [24]. 
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Теорема 1. Отображение 
0( )A s  множества XП в YП, реализуемое 

перестановочным автоматом A(s0) при начальном состоянии s0, со-

храняет метрику μ, тогда и только тогда, когда A(s0)  – автомат без 

потери информации о метрике ρ. 

Доказательство. Пусть A(s0) – перестановочный автомат с поте-

рей информации о метрике ρ. Тогда A(s0) – сильно связный автомат с 

потерей информации о метрике ρ. Следовательно, найдутся его вход-

ные слова P = P2, P′ = P3 и состояния s = s1, s′ = s2, при которых выпол-

няются условия (26), (27), а также входные слова P1, P4, для которых 

справедливы равенства 

1 0P s  =  s1, 
4 2P s = s0. 

Рассмотрим периодические последовательности 

P = P1P2P4…  , P  = P1P3P4, … 

элементов алфавита X периодов ,   соответственно таких, что ωL 

и   L, где L = |P1P2P4| = |P1P3P4|, и выходные последовательности A(s0, 

P), A(s0, P )  периодов W, W  соответственно. Очевидно, что WL, 

W L, в связи с чем непосредственно проверяется, что 

μ(P, P )  μ(A(s0, P), A(s0, P )). 

Предположим теперь, что A(s0)  – перестановочный автомат без 

потери информации о метрике ρ. Рассмотрим произвольные периоди-

ческие последовательности  P,   периодов ,     соответственно. Оче-

видно, найдутся m1, m2, при которых периоды последовательностей 

состояний AM(s0, P), AM(s0,P )  делят соответственно величины m1, 

m2 . Положим 

N = [m1, m2 ]. 

Легко видеть, что периоды последовательностей A(s0, P), A(s0, )  

делят N, поэтому 

μ(A(s0, P), A(s0, P )) = 
1

N
ρ(A(s0, P)]N, A(s0, P )]N) =

1

N
(P]N, P ]N) = μ(P, P ). 

Теорема доказана. 

В связи с приведенным утверждением представляет интерес опи-

сание конечных автоматов без потери информации о метрике ρ. 

Пусть A = (X, S, Y, (δx)xX, (βx)xX) – конечный автомат с потерей 

информации о метрике ρ. Для состояния sS с потерей информа-

ции о метрике ρ через L(s) обозначим минимальную длину входных 

слов P, P′, для которых выполняются приведенные выше условия (26), 

(27). Положим 

L(A) = min L(s), 
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где минимум берется по всем состояниям s автомата A с потерей ин-

формации о метрике ρ. 

Предложение 1. Для автомата A(X, S, Y, (δx)xX, (βx)xX), 

|S|>1, с потерей информации о метрике ρ выполняется неравенство  

L(A) ≤ 
3

2
 |S|(|S| – 1) + 2. 

Доказательство. Пусть s – состояние с потерей информации о 

метрике ρ и L(A) = L(s) = L. Тогда найдутся s′S и 

P = x1, x2, …, xL, P′ = x1′, x2′, …, xL′, 

при которых выполняются условия (26), (27), то есть 

hPs = s′, hP′ s = s′, 

ρ(P, P′)  ρ(A(s, P), A(s, P′)). 

Положим: 

A(s, P) = y1, y2, …, yL, A(s, P′) = y1′, y2′, …, yL′, 

AM(s, P) = s1, s2, …, sL+1, AM(s, P′) = s1′, s2′, …, s′L+1, 

s1 = s′1 = s, sL+1 = s′L+1 = s′. 

Покажем, что sj  s′j, j{2, …, L} при L>1. Действительно, ес-

ли sj′ = s′j′ для некоторого j′, то из определения величины L следует, 

что 

ρ(P, P′) = ρ(x1, x2,…, xj′–1; x′1, x′2, …, x′j′–1) + ρ(xj, …, xL; x′j, …, x′L) = 

= ρ(y1, y2, …, yj′–1; y′1, y′2, …, y′j′–1) + ρ(yj, …, yL; y′j′, …, y′L) =  

= ρ(A(s, P), A(s, P′)), 

что противоречит начальному выбору s. 

Предположим, что L–1 ≥ |S|(|S|–1)+1. Тогда в последовательно-

сти пар состояний (sj, s′j), j {2, …, L} имеются одинаковые пары  

{sk+1 s′k+1}, {sk+n, s′k+n}, где 

1≤ n – 1≤(1/2) |S|(|S| – 1). 

Предположим для определенности, что 

sk+1 = s′k+n, s′k+1 = sk+n. 

Случай sk+1 = sk+n, s′k+1 = s′k+n  рассматривается аналогично.  

Для слов 

P = x1, …, xk, x′k+n, …, x′L, `P = x′1, …, x′k, xk+n, …, xL 

 

в силу выбора L справедливы равенства: 
`=

P
h s s , 

`
`=

P
h s s , ρ( P , `P ) = ρ(A(s, P ), A(s, `P )). 

При этом 

AM(s, x1, …, xk, x′k+n, …, x′L) = s1, s2, …, sk+1, s′k+n+1, …, s′L+1, 

AM(s, x′1, …, x′k, xk+n, …,  xL) = s1,s′2, …, s′k+1, sk+n+1, …, sL+1, 

ρ(P, P′) = ρ( P , `P ) + ρ(xk+1, …, xk+n–1; x′k+1, …, x′k+n-1). 
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Следовательно, 

ρ(A(sk+1, xk+1, …, xk+n–1), A(s′k+1, x′k+1, …, x′k+n–1)) ≠ ρ(xk+1, …,  

xk+n–1; x′k+1, …, x′k+n–1)). 

 

Если среди последовательности пар состояний {sj, s′j}, j{2, …, 

k}, имеются одинаковые пары, например, sc = s′c+d, s′c = sc+d, то в силу 

выбора L для слов 
^P= x1, …, xc–1, x′c+d, …, x′k, xk+n, …, xL, 

^P`= x′1, …, x′c–1, xc+d, …, xk, x′k+n, …, x′L 

выполняются соотношения 

^ `=
P

h s s , ^
`

`=
P

h s s , ρ(^P, ^P`) = ρ(A(s, ^P), A(s, ^P`)). 

Поэтому для слов 

P(1) = x1, …, xc–1, x′c+d, …, x′k, x′k+1, …, x′L; 

P(2) = x′1, …, x′c–1, xc+d, …, xk, xk+n, …, xL 

длины, меньшей L, выполняются соотношения: 

hP(1)s = s`, hP(2)s = s`, ρ(P(1), P(2))  ρ(A(s, P(1)), A(s, P(2))), 

что противоречит выбору L. Значит, среди пар состояний {sj, s′j}, 

j{2, …k} нет одинаковых неупорядоченных пар вида sc = s′c+d,  

s′c = sc+d. 

Аналогично доказывается, что среди пар состояний {sj, s′j}, 

j{2, …, k}, нет одинаковых пар вида sc = s′с, s′c+d = sc+d. Таким 

образом, в последовательности пар состояний {sj, s′j}, j{2,…, k} нет 

одинаковых неупорядоченных пар. 

С помощью аналогичных приемов доказывается, что среди пар 

состояний {sj, s′j}, j{k+n+1, …, L} также нет одинаковых неупоря-

доченных пар. 

Следовательно, если L–1≥|S|(|S|–1)+1, то L–1≤(3/2)|S|(|S|–1)+1, 

откуда и вытекает справедливость предложения 1. 

Данное утверждение характеризует трудоемкость проверки ав-

томата  

A = (X, S, Y, (δx)xX, (βx)xX), |S| > 1, 

на предмет потери информации о метрике ρ. Такая проверка может 

быть проведена с помощью опробования всех его состояний и нахож-

дения для каждого состояния s-выходных последовательностей A(s, P) 

и последовательностей состояний AM(s, P) для всех входных слов P 

длины (3/2)|S|(|S|–1) + 2. 
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Представляет интерес получение явного описания перестано-

вочных автоматов A(s), реализующих при начальном состоянии s 

отображения XП в YП, сохраняющих метрику μ. 

Теорема 2. Отображение XП в YП, реализуемое перестановоч-

ным приведенным автоматом A(s) = (X, S, Y, h, f) при начальном 

состоянии s, сохраняет метрику μ тогда и только тогда, когда ав-

томат A(s) внутренне автономен и при каждом фиксированном со-

стоянии s′S отображение fs′: X→Y, (fs`(x) = f(x, s`))  является инъ-

ективным. 

Доказательство. Если перестановочный приведенный автомат 

A(s) внутренне автономен и при каждом состоянии s′ из S(s) отобра-

жение hs′ является инъективным, то, очевидно, отображение φA(s), реа-

лизуемое перестановочным приведенным автоматом A, сохраняет 

метрику μ. 

Пусть отображение φA(s) сохраняет метрику μ. Выберем произ-

вольное состояние s~S(s) и предположим, что при некоторых x1, x′1 

из X 

1x
h s~ ≠  

1̀xh s~. 

Так как A(s) – перестановочный автомат, можно найти его вход-

ные слова вида 

P = x1, x2, …, xN, P′ = x′1, x′2, …, x′N 

и состояние sN+1S(s), при которых 

hPs~ = hP`s~ = sN+1. 

По теореме 1 автомат A(s) является автоматом без потери ин-

формации о метрике ρ. Следовательно, 

ρ(P, P′) = ρ(A(s~, P), A(s~, P′)). 

Для произвольного входного слова P~ = x~
1, x~

2, ..., x~
k автомата 

A(s), используя перестановочность автомата A(s), можно найти его 

входное слово вида P  ̂= P~, P~, ..., P~,   

при котором  

^
1xP

h h s~ = 
1x

h s~,  ^
1̀xP

h h s~ = 
1̀xh s~. 

Тогда 

^
2 1

...
Nx x xP

h h h h s~ = ^
2 1` ` `...

Nx x xP
h h h h s~ 

Ранее отмечалось, что A(s) – автомат без потери информации о 

метрике ρ. Поэтому наряду с равенством 

ρ(P, P′) = ρ(A(s~, P), A(s~, P′)), 

справедливо равенство 
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ρ(x1, P^, x2, …, xN; x′1, P^, x′2, …, x′N) =  

= ρ(A(s~, x1, P^, x2, …, xN), A(s~, x′1, P^, x′2, …, x′N)), 

откуда следует, что 

A(
1x

h s~, P^) = A(
1̀xh s~, P^). 

Начальное слово P~ слова P^ было выбрано произвольным. Сле-

довательно, состояния 
1x

h s~ и 
1̀xh s~ автомата A(s) неотличимы, что 

противоречит его приведенности. Таким образом, автомат A(s) явля-

ется внутренне автономным автоматом. Если для некоторого s′S(s) 

найдутся х, х′, при которых fxs′ = fx′s′, то, очевидно, внутренне авто-

номный автомат A(s) будет автоматом с потерей информации о мет-

рике ρ, и следовательно, по теореме 1, отображение φA(s) не является  

отображением, сохраняющим метрику μ.  

Теорема доказана. 

Представляет интерес описание автоматных отображений XП в 

YП, сохраняющих наряду со значениями функции μ и периоды после-

довательностей. 

Следствие 1. Для того чтобы, отображение XП в YП, реализуемое 

перестановочным приведенным автоматом 

A(s) = (X, S(s), Y, h, f) 

при начальном состоянии s, сохраняло метрику μ и периоды входных 

последовательностей, необходимо и достаточно, чтобы S(s) = {s}  

({s} – одноэлементное множество) и отображение fs (fs(x) = f(x, s))  

было инъективным. 

Доказательство. Достаточность условий следствия очевидна. 

Докажем их необходимость. По теореме 2 автомат A(s) внутренне ав-

тономен и при каждом sS(s) функция fs инъективна. Так как при 

начальном состоянии s автоматное отображение XП в YП сохраняет 

периоды, для каждого xX  период выходной последовательности 

A(s, х, х, ...) равен единице. Отсюда следует, что все отображения fs′, 

s′S(s) совпадают. Условие |S(s)| = 1 теперь следует из приведенности 

автомата A(s). 

 

19.3. Описание множества GA(XП, YП, ≥, μ) 

 

Перейдем к описанию автоматных отображений множества XП 

в YП , не увеличивающих значение метрики μ. Ниже будет дано опи-

сание перестановочных автоматов A, для которых отображение XП в 
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YП, реализуемое автоматом А при любом начальном состоянии s, не 

увеличивает значение метрики μ. 

Определение 3. Автомат A = (X, S, Y, (hx)xX, (fx)xX) называет-

ся автоматом с возрастающей потерей информации о метрике ρ, ес-

ли найдутся входные слова P, P′ из X*, состояния s, s′ из S, при ко-

торых 

hPs = s′, hP′s = s′,  |P|=|P′|;                                (28)3 

ρ(P, P′) < ρ(A(s, P), A(s, P′)).                             (29)4 

 

В противном случае автомат A называется автоматом с невоз-

растающей потерей информации о метрике ρ. Состояние s, для ко-

торого выполнены условия (28), (29), называется состоянием с воз-

растающей потерей информации о метрике ρ. 

Теорема 3. Отображение XП в YП, реализуемое перестановоч-

ным автоматом А при начальном состоянии s0, не увеличивает зна-

чение метрики  тогда и только тогда, когда A(s0) – автомат с невоз-

растающей потерей информации о метрике ρ. 

Доказательство.  Предположим, что A(s0) – сильно связный 

автомат с возрастающей потерей информации о метрике ρ. Тогда 

найдутся входные слова P = P2, P′ = P3 и состояния s = s1, s′ = s2, о 

которых говорится в определении 3, и входные слова P1, P4, при ко-

торых 

1P
h s0 = s1, 

4Ph s2 = s0. 

Рассмотрим периодические последовательности 

P = P1P2P4…, P^  = P1P3P4… 

элементов алфавита Х периодов, , ^, соответственно, таких, что 

ωR, где 

R = |P1P2P4| =|P1P3P4|, 

и выходные последовательности A(s0, P), A(s0, P^) периодов W, W^ 

соответственно. Очевидно, что WR, W^R, в связи с чем непосред-

ственно проверяется, что  

μ(P, P^) = [ , ^] 2 3
( , ^) ( , )( , ^)

[ , ^]

  

 
= =R

P P P PP P

R R
; 

(A(s0, P), A(s0, P^) = [ , ^] 0 0( ( , ), ( , ^)

[ , ^]

 W W A s P A s P

W W
; 

= 0 0( ( , ), ( , ^)R A s P A s P

R
= 1 2 1 3( ( , ), ( , ) A s P A s P

R
, 

в связи с чем 
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μ(P, P^)<μ(A(s0, P), A(s0, P^)), 

то есть получено противоречие. 

Предположим теперь, что A(s0) – перестановочный автомат с 

невозрастающей потерей информации о метрике ρ. Рассмотрим 

произвольные периодические последовательности P, P^ периодов , 

^ соответственно. Очевидно, найдутся m1, m2, при которых перио-

ды последовательностей состояний AM(s0, P), AM(s0, P^) делят соот-

ветственно величины m1, m2^. Положим N = [m1, m2^]. Легко 

видеть, что периоды последовательностей A(s0, P) и A(s0,P^) делят 

N, поэтому 

μ(A(s0, P), A(s0, P^)) = 0 0( ( , ), ( , ^))N A s P A s P

N


( , ^)N P P

N
 = (P, P^). 

Теорема доказана. 

В связи с утверждением теоремы 3 представляет интерес опи-

сание конечных автоматов с возрастающей потерей информации о 

метрике ρ. 

Пусть A(X, S, Y, (hx)xX, (fx)xX) – конечный автомат с возрас-

тающей потерей информации о метрике ρ. Для состояния sS с воз-

растающей потерей информации о метрике ρ обозначим через L′(s) 

минимальную длину входных слов P, P′, для которых выполняются 

условия (28), (29). Положим 

L′(A) = min L′(s), 

где минимум берется по всем состояниям s автомата A с возраста-

ющей потерей информации о метрике ρ. 

Предложениe 2. Если A = (X, S, Y, (hx)xX, (fx)xX) –  автомат с 

возрастающей потерей информации о метрике ρ и |S| > 1, то выпол-

няется неравенство 

L′(A) ≤ 2c2 + 5c + 2, 

где с = 
1

2
|S|(|S| – 1). 

Доказательство. Пусть s – состояние автомата A с возрастаю-

щей потерей информации о метрике ρ и L′(A)=L′(s)=L. Тогда 

найдутся s′ S и входные слова 

P = x1, x2, …, xL, P′ = x′1, x′2, …, x′L 

автомата A, при которых 

hPs = s′, hP′s = s′, ρ(P, P′) < ρ(A(s, P), A(s, P′)); 

A(s, P) = y1, y2, …, yL, A(s, P′) = y′1, y′2, …, y′L; 

AM(s, P) = s1, s2, …, sL+1, AM(s, P′) = s′1, s′2, …, s′L+1; 

s1 = s′1 = s, sL+1 = s′L+1 = s′. 
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Покажем, что sj ≠ s′j, j{2, …, L} при L > 1. Действительно, если 

sj′ = s′j′ для некоторого j′, то из определения величины L вытекает, 

что 

ρ(P, P′) = ρ(x1, x2, …, xj′–1; x′1, x′2, …, x′j′–1 ) + ρ(xj, …, xL; x′j, …, x′L) 

≥ ρ(y1, y2, …, yj′–1; y′1, y′2, …, y′j′–1) + ρ(yj, …, yL; y′j, …, y′L) = 

= ρ(A(s, P), A(s, P′)), 

что противоречит начальному выбору s. 

Предположим, что L – 1 ≥ (1/2)|S|(|S|–1)+1. 

Тогда в последовательности пар состояний (sj, s′j), j{2, …, L}, 

имеются одинаковые пары {sk+1, s′k+1}, {sk+n, s′k+n}, где  

1≤ n–1 ≤(1/2)|S|(|S|–1). 

Предположим для определенности, что имеет место случай 

sk+1 = s′k+n, s′k+1 = sk+n. 

Случай sk+1 = sk+n, s′k+1 = s′k+n  рассматривается аналогично. Для 

слов  

^P = x1, …, xk, x′k+n, …, x′L, ^P` = x′1, …, x′k, xk+n, …, xL 

в силу выбора L справедливы соотношения: 

 ^ `=Ph s s , ^ ` `=Ph s s , ρ(^P, ^P`) ≥ ρ(A(s, ^P), A(s, ^P`)),     (30)5 

при этом 

AM(s, x1, …, xk, x′k+n, …, x′L) = s1, s2, …, sk+1, s′k+n+1, …, s′L+1; 

AM(s, x′1, …, x′k, xk+n, …, xL) = s1, s′2, …, s′k+1, sk+n+1, …, sL+1, 

Далее, 

ρ(P, P′) = ρ(^P, ^P`)+ρ(xk+1, …, xk+n–1; x′k+1, …, x′k+n–1) < 

< ρ(A(s, P), A(s, P′)) = ρ(A(s, ^P), A(s, ^P`)) + 

+ ρ(A(sk+1, xk+1, …, xk+n–1), A(s′k+1, x′k+1, …, x′k+n–1)). 

Учитывая (27), получаем (для первого случая) важный 

промежуточный результат  

ρ(xk+1, …, xk+n–1; x′k+1, …, x′k+n–1) < 

< ρ(A(sk+1, xk+1, …, xk+n–1), A(s′k+1, x′k+1, …, x′k+n–1))         (31)6 

и 

^ `=Ph s s , ^ ` `=Ph s s , ρ(^P, ^P`) ≥ ρ(A(s, ^P), A(s, ^P`)). 

Аналогичные соотношения выписываются для случая sk+1 = sk+n, 

s′k+1 = s′k+n. 

Именно, 

ρ(xk+1, …, xk+n–1; x′k+1, …, x′k+n–1) < 

< ρ(A(sk+1, xk+1, …, xk+n–1), A(s′k+1, x′k+1, …, x′k+n–1)) 

 

и 
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^ `=Ph s s , ^ ` `=Ph s s , ρ(^P, ^P`) ≥ ρ(A(s, ^P), A(s, ^P`)). 

при ^P = x1, …, xk, xk+n, …, xL; ^P` = x′1, …, x′k, x′k+n, …, x′L. Докажем 

теперь, что для состояний s, s′ существуют входные слова ^P, ^P′ 

вида 

^P = ^P1, ^P2, ^P3, ^P` = ^P`1, ^P`2, ^P`3 

длины L^, для которых выполняются следующие четыре условия: 

(1) Справедливы соотношения: 

^ `=Ph s s , ^ ` `=Ph s s ,  ρ(^P, ^P`) ≥ ρ(A(s, ^P), A(s, ^P`)), 

A(s,^P) = ^y1, ^y2, …, ^yL^ , A(s, ^P′ ) = ^y`1, ^y`2, …, ^y`L^ 

AM(s,^P) = ^s1, ^s2, …, ^sL^+1, AM(s, ^P′) = ^s`1, ^s`2, …, ^s`L^+1, 

^s1 = ^s`1 = s, ^sL^+1 = ^s`L^+1 = s′. 

(2) Существует k^, при котором 

^sk^+1, …, ^sk^+n = sk+1, …, sk+n, ^s`k^+1, …, ^s`k^+n = s`k+1, …, s`k+n 

2^ ^ 1 ^^ ^+ +=P k k nh s s , 
2^ ` ^ 1 ^^ ` ^ `+ +=P k k nh s s  

^P2 = xk+1, …, xk+n–1, ^P`2 = x′k+1, …, x′k+n–1, 

1^ 1 ^ 1^ ^ +=P kh s s ,
1^ ` 1 ^ 1^ ^ ` +=P kh s s . 

(3)  Среди пар состояний 

 (^sj, ^s′j), j{2, …, k},                         (32)7 

нет одинаковых неупорядоченных пар.  

(4) Среди пар состояний  

 (^sj, ^s′j), j{k + n +1, …, L},                        (33)8 

нет одинаковых неупорядоченных пар (параметр n определен ра-

нее). 

Для доказательства этого утверждения достаточно привести 

способ построения указанных последовательностей из последова-

тельностей P, P′. Заметим, что для пары слов P, P′ могут не выпол-

няться лишь условия (3) или (4). 

Предположим, что для P, P′ среди пар состояний (sj, sj′), j{2, 

…, k}, имеются одинаковые неупорядоченные пары, например,  

sc = s′c+d, s′c = sc+d (случай sc = sc+d, s′c = s′c+d рассматриваются анало-

гично). Тогда для слов 
~P = x1, …, xc–1, x′c+d, …, x′k, x′k+1, …, x′L; 
~P` = x′1, …, x′c–1, xc+d, …, xk, xk+1, …, xL 

выполняются условия (1), (2), причем число неупорядоченных оди-

наковых пар в системе пар (32) для слов ~P, ~P` строго меньше, чем 

для слов P, P′. Если в системе пар (32) для слов ~P, ~P` еще остались 

одинаковые неупорядоченные пары, то аналогичным образом стро-

ится новая пара слов, для которой выполняются условия (1), (2), 
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причем для этих слов число неупорядоченных пар в системе (32) 

строго меньше, чем для ~P, ~P`. В силу конечности значения числа L 

в результате будет получена пара слов X(1), X(2), удовлетворяющая 

условиям (1), (2), (3). Аналогичные индукционные шаги для постро-

ения пары искомых слов ^P = ^P1,^P2,^P3, ^P` = ^P`1,^P`2,^P`3 исходя 

из слов X(1), X(2), очевидно, могут быть проведены для удовлетво-

рения условия (4). 

Теперь мы имеем все необходимое для получения верхней 

оценки величины L. Итак, пусть слова ^P = ^P1,^P2,^P3,  

^P` = ^P`1,^P`2,^P`3 длины L удовлетворяют условиям 1–4. Тогда 
|^P1| = |^P`1| ≤ c + 1, |^P3| = |^P`3| ≤ c + 1,| ^P2| = |^P`2| = n – 1 ≤ c, L^ ≤ 3c + 2, 

^P2 = xk+1, …, xk+n–1, ^P`2 = x′k+1, …, x′k+n–1,
1^ 1+=P kh s s ,

1^ ` 1` +=P kh s s , 

ρ(^P,^P`) ≥ ρ(A(s, ^P), A(s, ^P`)), 

ρ(^P, ^P`) = ρ(^P1, ^P`1) + ρ(^P2, ^P`2) + ρ(^P3, ^P`3), 

ρ(A(s, ^P), A(s, ^P`))=ρ(A(s, ^P1), A(s^, P`1)) +  

ρ(A(
1^ 2, ^PPh s ),A(

1^ ` 2, ^P` )Ph s )+ 

 + ρ(A(
1 2^ ^ 3,^PP Ph s ),A(

1 2^ ` ^ ` 3, ^P`P Ph s )).                      (34)9 

Исходя из этих соотношений, получаем неравенство 

ρ(^P1,^P`1) + ρ(^P2,^P`2) + ρ(^P3,^P`3) 

ρ(A(s, ^P1), A(s^P`1,)) +  ρ(A(
1^ 2, ^PPh s ),A(

1^ ` 2, ^P` )Ph s )+  

 +ρ(A( 1 2^ ^ 3, ^PP Ph s
),A( 1 2^ ` ^ ` 3, ^P`P Ph s

))                   (35)10 

Из (34) получаем, что 

ρ(^P1,^P`1) + ρ(^P3,^P`3)  2(c+1). 

Из (31) следует, что 

 ρ(^P2, ^P`2) < ρ(A(
1^ 2,^PPh s ), A(

1^ ` 2,^P` )Ph s ).          (36)11 

В случае sk+1 = sk+n,  s′k+1 = s′k+n рассмотрим пару слов вида 

^P1(^P2)K^P3,   ^P`1(^P`2)K^P`3 

где К – некоторое натуральное число. Справедливы равенства 

1 2 3^ (^ ) ^
`=K

P P P
h s s ,

1 2 3^ ` (^ ` ) ^ `
`=K

P P P
h s s . 

Из (34) получаем, что 

(^P1(^P2)
K^P3, ^P`1(^P`2)

K^P`3) = (^P1, ^P`1) + (P3, ^P`3) +K(^P2, ^P`2). 

В то же время из (35) и (36) следуют соотношения 

ρ(A(s, ^P1(^P2)K^P3), A(s, ^P`1(^P`2)K^P`3)) = 

= ρ(A(s, ^P1), A(s^P`1,)) + ρ(A(
1 2^ ^ 3, ^PP Ph s ),  

A(
1 2^ ` ^ ` 3, ^P`P Ph s )) + Kρ(A(

1^ 2, ^PPh s ),  

A(
1^ ` 2, ^P` )Ph s )  ρ(A(s,^P1),A(s^P`1,))+ρ(A(

1 2^ ^ 3, ^PP Ph s ), 
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A(
1 2^ ` ^ ` 3, ^P`P Ph s ))+K+K(^P2,^P`2)  K+K(^P2,^P`2). 

Итак, получены неравенства 

(^P1(^P2)K^P3, ^P`1(^P`2)K^P`3)  2(c + 1) + Kρ(^P2, ^P`2), 

ρ(A(s, ^P1(^P2)K^P3), A(s, ^P`1(^P`2)K^P`3)) ≥ K +  K ρ(^P2,^P`2). 

Положив К = 2с + 3, получаем неравенство 

ρ(^P1(^P2)K^P3, ^P`1(^P`2)K^P`3) < ρ(A(s, ^P1(^P2)K^P3),  

A(s, ^P`1(^P`2)K^P`3)) 

при длине входных слов, используемых в неравенстве, не большей  

2c+2+(2c+3)c. Следовательно, и в рассматриваемом случае значение 

оцениваемой величины L не превосходит 2c2 + 5c + 2. В случае  

sk+1 = s′k+n,  s′k+1 = sk+n рассмотрим пару слов вида 

^P1(^P2^P`2)K^P2^P3, ^P`1(^P`2^P2)K^P`2^P`3 , 

где К – некоторое натуральное число. Справедливы равенства 

1 2 2 2 3^ (^ ^ ` ) ^ ^
`=K

P P P P P
h s s ; 

1 2 2 2 3^ ` (^ ` ^ ) ^ ` ^ `
`=K

P P P P P
h s s . 

Из (34) вытекает равенство 

ρ(^P1(^P2^P`2)K^P2^P3, ^P`1(^P`2^P2)K^P`2^P`3) = 

= ρ(^P1, ^P`1) + ρ(^P3, ^P`3) + (2K + 1) ρ(^P2, ^P`2) ≤ 

≤ 2(c + 1) + (2K + 1) ρ(^P2, ^P`2). 

В то же время из (35) и (36) получаем, что 

ρ(A(s, ^P1(^P2^P`2)K^P2^P3), A(s, ^P`1(^P`2^P2)K^P`2^P`3)) = 

= ρ(A(s, ^P1), A(s, ^P`1)) + ρ(A(
1 2^ ^P Ph s , ^P3), A(

1 2^ ` ^ `P Ph s , ^P`3)) 

+ (2K + 1)ρ(A(
1^ Ph s , ^P2), A(

1^ `Ph s , ^P`2)) ≥ 

≥ ρ(A(s, ^P1), A(s, ^P`1) + ρ(A(
1 2^ ^P Ph s , ^P3), A(

1 2^ ` ^ `P Ph s , ^P`3)) + 

+ (2K + 1) + (2K + 1) ρ(^P2, ^P`2) ≥ (2K + 1) + (2K + 1) ρ(^P2, ^P`2). 

Итак, 

ρ(^P1(^P2^P`2)K^P2^P3, ^P`1(^P`2^P2)K^P`2^P`3) ≥ 2(c + 1) + (2K + 1) 

ρ(^P2, ^P`2), 

ρ(A(s, ^P1(^P2^P`2)K^P2^P3), A(s, ^P`1(^P`2^P2)K^P`2^P`3))≥ 

(2K + 1) + (2K + 1) ρ(^P2, ^P`2). 

Положив К = с + 1, находим, что  

ρ(^P1(^P2^P`2)K^P2^P3, ^P`1(^P`2^P2)K^P`2^P`3) 

< ρ(A(s, ^P1(^P2^P`2)K^P2^P3), A(s, ^P`1(^P`2^P2)K^P`2^P`3)) 

при длине входных слов, используемых в неравенстве, не большей  

3c+2+(c+1)2c = 2c2+5c+2. 

Следовательно, и во втором случае значение оцениваемой ве-

личины L не превосходит 2c2+5c+2. Предложение 2 доказано. 
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Данное утверждение характеризует трудоемкость проверки ав-

томата 

A = (X, S, Y, (hx)xX, (fx)xX), |S| > 1, 

на предмет возрастания потери информации о метрике ρ. Такая про-

верка может быть проведена с помощью опробования всех его со-

стояний и нахождения для каждого состояния s выходных последо-

вательностей AM(s, P) для всех входных слов P длины 2c2+5c+2. 

Теорема 4. Для того чтобы отображение XП в YП, реализуемое 

перестановочным приведенным автоматом 

A = (X, S, Y, h, f) 

при начальном состоянии в, не увеличивало значение метрики μ, 

необходимо и достаточно, чтобы автомат A(s) был внутренне авто-

номен. 

Доказательство. Достаточность условий теоремы очевидна. 

Докажем необходимость этих условий. Пусть отображение XП в YП,  

реализуемое перестановочным приведенным автоматом 

A = (X, S(s), Y, (hx)xX, (fx)xX) 

при начальном состоянии sS не увеличивает значение метрики μ. 

Выберем произвольное состояние s` S(s) и предположим, что при 

некоторых (x1, x′1)X 

1 1̀
` `x xh s h s . 

Так как автомат A(s) – перестановочный, можно найти входные 

слова вида 

P = x1, x2, …, xN, P′ = x′1, x′2, …, x′N 

и состояние sN+1S(s), при которых 

`` `=P Ph s h s ′= sN+1. 

По теореме 3 автомат A(s) является автоматом с невозрастаю-

щей потерей информации о метрике ρ. Следовательно, 

ρ(P, P′) ≥ ρ(A(s`, P), A(s`, P′)). 

Для произвольного входного слова P~ = x~
1, x~

2, …, x~
k автомата 

А(s) можно найти входное слово вида P^ = P~ P~... P~ = (P~)r, при ко-

тором 

1 1^ ` `=P x xh h s h s , 
1 1^ ` `` `=P x xh h s h s , 

Здесь r зависит от состояний 
1

`xh s , 
1̀

`xh s  и от слова P~. Тогда 

2 1 2 1^ ` ` ^ `... ` ... `=
N Nx x P x x x P xh h h h s h h h h s  

Ранее отмечалось, что А(s) – автомат с невозрастающей потерей 

информации о метрике ρ. Поэтому наряду с неравенством 

ρ(P, P′) ≥ ρ(A(s`, P), A(s`, P′)) 
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справедливо неравенство 

ρ(x1,^P,x2,…,xN; x′1,^P,x′2,…,x′N) ≥ 

≥ρ(A(s`,x1,^P,x2,…,xN), A(s`,x′1,^P,x′2,…,x′N)). 

Справедливы соотношения 

ρ(x1, ^P, x2, …, xN; x`1, ^P, x′2, …, x′N) =  

= ρ(x1, x2, …, xN; x′1, x′2, …, x′N)  

 ρ(A(s`, x1, ^P, x2, …, xN), A(s`, x′1, ^P, x′2, …, x′N)) = 

= ρ(A(s`, x1, x2, …, xN), A(s`, x′1, x′2, …, x′N)) +(A(
1

`, ^xh s P ), 

A(
1̀

`, ^xh s P ). 

Предыдущее неравенство теперь можно записать в виде 

ρ(x1, x2, …, xN; x′1, x′2, …, x′N) ≥ ρ(A(s`, x1, x2, …, xN); 

 A(s`, x′1, x′2, …, x′N)) + (A(
1

`, ^xh s P ), A(
1̀

`, ^xh s P ).       (37)12 

Напомним, что слово P~ для построения слова ^P = (P~)r было 

выбрано произвольным образом. Следовательно, данное неравен-

ство выполняется при каждом слове ^P, построенном для произ-

вольного слова P~. При различных состояниях 
1

`,xh s  
1̀

`xh s  автомата 

A(s) в силу его приведенности для любого натурального числа C, 

очевидно, можно подобрать слово P~ так, чтобы 

ρ(A(
1

`,xh s  P~), A(
1̀

`xh s , P~)) > C 

и, следовательно, 

ρ(A(
1

`,xh s ^P,), A(
1̀

`xh s ,^P)) > C, 

что противоречит некоторым из неравенств (37). Следовательно, 

при любых s′S(s), (x1, x′1)X  справедливо равенство 
1

`xh s =
1̀

`xh s , то 

есть автомат A(s) внутренне автономен. 

Теорема доказана. 

Из теоремы 4 непосредственно вытекает следующее следствие. 

Следствие 2. Отображение XП в YП, реализуемое перестано-

вочным приведенным автоматом 

A(s) = (X, S(s), Y, (hx)xX, (fx)xX) 

при начальном состоянии s, является инъективным и не увеличива-

ющим значение метрики μ, тогда и только тогда, когда автомат A(s) 

внутренне автономен и при каждом фиксированном состоянии s′  

S(s) отображение fs′ (fs′(x) = fx(s`)) является инъективным. 
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Глава 20. АВТОМАТНЫЕ ОТОБРАЖЕНИЯ СЛОВ,  

РАЗМНОЖАЮЩИЕ ИСКАЖЕНИЯ В МЕТРИКАХ  

ХЭММИНГА И ЛЕВЕНШТЕЙНА НЕ БОЛЕЕ ЧЕМ В К РАЗ 

 

Пусть * – множество всех слов конечных длин в конечном 

алфавите . Дается полное описание всех автоматных отображений 

множества X* в Y*, которые размножают ошибки типа замены букв 

в словах не более чем в К раз. Дается полное описание инъективных 

автоматных отображений множества X* в Y*, которые размножают 

ошибки типа пропуска букв не более чем в К раз. Аналогичный ре-

зультат получен для метрики выпадений и вставок букв. Предпола-

гается, что алфавиты автоматов конечны. 

 

20.1. Историческая справка 

 

В главе продолжаются исследования, связанные с проблемой 

описания отображений множества X* в Y*, которые размножают 

ошибки типа замены букв не более чем в К раз. Данная проблема 

была поставлена А. А. Марковым в 1956 г. Им были описаны все 

биективные преобразования множества слов  *, сохраняющие 

длины слов и не увеличивающие расстояния Хэмминга между сло-

вами одной длины, то есть не размножающими искажения типа за-

мены букв в словах. Дальнейшие исследования по указанной про-

блеме, связанные с исследованием инъективных отображений, а 

также с рассмотрением и других искажений слов, например, иска-

жений типа выпадений или вставки букв в слова, были проведены в 

работе М. М. Глухова1. Описание же всех инъективных отображе-

ний множества X* в Y*, не размножающих ошибки типа пропуска 

букв, было дано в [26]. Таким образом, говоря о конечных результа-

тах исследований по указанной проблеме А. А. Маркова, можно за-

метить, что она решена пока в частном случае К = 1, при этом опи-

саны лишь биективные отображения с требуемым свойством.  

В данном параграфе дается полное описание произвольных (то есть, 

возможно, не инъективных) конечно-автоматных отображений 

множества X* в Y*, которые размножают ошибки типа замены букв 

не более чем в К раз. Дается и полное описание инъективных ко-

                                           
1 См. : Глухов М. М. Инъективные отображения слов, не размножающие искажений // 

Труды по дискретной математике. – 2001. – Т. 4 – С. 17–32. 
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нечно-автоматных отображений множества X* в Y*, которые раз-

множают ошибки типа пропуска букв не более чем в К раз. Анало-

гичный результат получен для метрики выпадений и вставок букв, 

введенной в [34]. 

 

20.2. Обозначения и основные понятия 

 

Используем следующие обозначения: 

|| – мощность множества ;  

X, Y – конечные алфавиты |X|>1, |Y|>1, xX, yY; 

X* (Y*) – множество всех слов конечной длины алфавита X 

(Y), считаем, что пустое слово  принадлежит X* (Y*); 

для ,`Xk , =x1,x2,…,xk, `=x`1,x`2,…,x`k  (,`) – рас-

стояние Хэмминга между словами ,`Xk =x1,x2,…,xk, 

`=x`1,x`2,…,x`k. 

Определение 1. Отображение : X*→Y* называется отображе-

нием увеличивающим метрику  не более чем в К раз, если для любых 

слов ,`X* выполняются условия 

 

|| = |`| |()| = |(`)|                                  (38) 

К(, `)  ((), (`)                                  (39) 

 

При К = 1 такое отображение называют не увеличивающим 

метрику  (не размножающим искажения типа замены букв [56]). 

Множество всех отображений : X*→Y*, увеличивающих мет-

рику  не более чем в К раз, обозначим через G(X*,Y*, К). Множе-

ство всех инъективных отображений из G(X*,X*, 1) полностью 

описано в [18]. 

Через А = (X, S, Y, (x)xX, (x)xX) обозначим конечный автомат 

с входным алфавитом X, множеством состояний S, выходным алфа-

витом Y, частичными функциями переходов (x)xX, x: S→S и ча-

стичными функциями выхода (x)xX, x: S→S.  Выходное слово ав-

томата А, соответствующее входному слову X* и начальному 

состоянию sS,  обозначим через А(s, ); при  = x1, x1, …, xk сло-

во А(s, ) = y1, y2, …, yk = x1s, x2x1s, …, xkxk–1…x1s, xjX, 

yjY,  j{1, …, k}. 
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Автоматным отображением назовем отображение Аs: X*→Y*, 

задаваемое равенством Аs() = А(s, ). Для описания автоматного 

отображения Аs будем использовать подавтомат А[s] автомата А, 

порожденный состоянием sS. Множеством состояний автомата Аs 

является подмножество Ss множества S, состоящее из состояния s и 

всех состояний, достижимых из s в графе переходов автомата А. 

Подграф Гs графа автомата А, соответствующий множеству Ss, 

определяет подавтомат А[s] = (X, Ss, Y, (x)xX, (x)xX) автомата А. 

Здесь для простоты обозначений ограничения отображений 

(x)xX,(x)xX на множестве Ss обозначены теми же символами. 

Через А((X*,Y*, К) обозначим множество всех автоматных 

отображений Аs: X*→Y*, увеличивающих метрику  не более чем в 

К раз, то есть отображений Аs, для которых 

К(, `)  (Аs(), Аs(`) 

при любых словах , `X* одинаковой длины (Аs() = ). 

Полное описание множества А((X*,Y*, К) дано в разделе 20.3 

данной главы. 

Обозначим через  – бинарное отношение на множестве X*, 

` означает, что слово ` получено из  удалением одного вхож-

дения некоторой его буквы ( – бинарное отношение выпадения 

буквы); t – t-я степень бинарного отношения . Через –1 обозначим 

обратное к  бинарное отношение, именно, `–1  `; –1 – би-

нарное отношение вставки буквы. 

Бинарное отношение  будет иметь тот же смысл и на множе-

стве слов Y*. 

Определение 2. Отображение : X*→Y* называется отображе-

нием увеличивающим бинарное отношение  не более чем в К раз, 

если для любых слов ,`X* и любого n{1, 2, …, ||} найдется 

число m{1, …, Кn} такое, что выполняется импликация 

n`  ()m(`). 

При К = 1 такое отображение  будем называть не размножа-

ющим искажений типа пропуска букв [18]. Через АG((X*,Y*, К) 

обозначим множество всех автоматных инъективных отображений 

Аs: X*→Y*, увеличивающих бинарное отношение  не более чем в 

К раз. Описание множества АG((X*,Y*, К) дается в пункте 4 дан-

ного параграфа. 
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Обозначим через D метрику Левенштейна на множестве X* 

(Y*) [34]; D(,`) означает минимальное число выпадений и вста-

вок букв для получения из слова  слова `. 

Определение 3. Отображение : X*→Y* называется отображе-

нием, увеличивающим метрику D не более чем в К раз, если для лю-

бых слов (, `)X* выполняется условие 

КD(, `)  D((), (`)). 

Через АG((X*, Y*D, К) обозначим множество всех автоматных 

инъективных отображений Аs: X*→Y*, увеличивающих метрику D 

не более чем в К раз. Описание множества АG((X*, Y*, D, К) дается 

в разделе 20.5. 

 

20.3. Описание множества А((X*, Y*, , К) 

 

Определение 4. Б-шестеркой атомата А = (X, S, Y, (x)xX, 

(x)xX) называется набор (s, x, x`, y, s1, s`1)SXXYSS, для 

компонент которого выполняются условия: x  x`, xs = s1, x`s = s`1, 

s1  s`1, xs = x`s = y. 

Б-шестерке (s, x, x`, y, s1, s`1) в графе переходов автомата А со-

ответствует фрагмент  (рис. 20.3.1.) 

 

 
 

Рис. 20.3.1. 

 

Для Xk,  = x1, x2, …, xk положим  = xk…x2x1, s = s 

при любом sS. 

Определение 5. Приемником Б-шестерки (s, x, x`, y, s1, s`1) ав-

томата А называется тройка (x``, sL, s`L)XSS, для элементов ко-

торой выполняются условия: 

sL = s1, s`L= s`1, и x`` sL  x`` s`L либо  

sL = s1, s`L = s`1 для некоторого X*\  и x`` sLx`` s`L . 
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При этом приемник  (x``, sL, s`L) называется особым, если x``sL = 

= x``s`L; в противном случае приемник (x``, sL, s`L) называется не-

особым. 

Б-шестерке и ее приемнику в графе переходов автомата А соот-

ветствует фрагмент (рис. 20.3.2.) 

 

 

 

 

 

 

 

 
Рис. 20.3.2. – справа после стрелок нужны символы? 

 

Определение 6. Б-семеркой автомата А называется набор (s, x, 

x`, y, y`, s1, s`1)SXXYYSS, для компонент которого выпол-

няются условия: 

xx`, yy`, xs=s1, x`s=s`1, s1s`1; xs=y, x`s=y`. 

Б-семерке автомата А в его графе переходов соответствует 

фрагмент (рис. 20.3.3). 

 
 

Рис. 20.3.3 – одинаковый с рисунком 20,3,1. Правильно? может быть, дать 

ссылку на рис. 20.3.1? 
 

Для описания множества А((X*, Y*, К) выделим два случая 

К=1 и К2, которым соответствуют множество А((X*, Y*, К=1) 

всех автоматных отображений X* в Y*, не увеличивающих метрику 

, и множество А((X*, Y*, К2) автоматных отображений X* в Y*, 

увеличивающих метрику  не более чем в К раз, К2. 

x/y 

x`/y 
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Определение 7. Автомат А называется внутренне автономным 

автоматом, если для любого состояния sS и любых (x, x`)X спра-

ведливо равенство 

xs = x`s. 

Согласно определению, переходы состояний внутренне авто-

номного автомата не зависят от входного слова: s = `s, sS. 

Напомним, что автомат А = (X, S, Y, (x)xX, (x)xX) называется 

приведенным, если для любых различных состояний (s, s`)S 

найдется входное слово X*, при котором А(s, )  А(s`, ). 

Описание первого множества А((X*, Y*, К = 1) дается следу-

ющей теоремой. 

Теорема 1. Автоматное отображение Аs0 не увеличивает метри-

ку  тогда и только тогда, когда в приведенном автомате А[s0] = (X, 

Ss0, Y, (x)xX, (x)xX),  реализующим отображение Аs0, во-первых,  

отсутствуют Б-семерки и, во-вторых,  либо автомат А[s0] является 

внутренне автономным автоматом, либо каждый из приемников 

любой Б-шестерки автомата является особым. 

Для формулировки описания множества А((X*, Y*, К2) вве-

дем дополнительные определения. 

Определение 8. К-м приемником (К1) Б-шестерки (s, x1, x`1, у, 

s1, s`1) автомата А  (Б-семерки (s, x1,x`1, у,y`, s1, s`1)) называется 

тройка (x, sL, s`L), компоненты которой удовлетворяют условиям:  

sL = s1, s`L = s`1, для некоторого X*  и x sL  x s`L и 

(А(s1, x),A(s`1, x) = К. 

Б-шестерке (s, x1, x`1, у, s1, s`1) и ее К-му приемнику в графе пе-

реходов автомата А соответствует фрагмент (рис. 20.3.4.) 

 

 

 
 

Рис. 20.3.4 - справа после стрелок, возможно, нужны символы? 
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Определение 9. К-й приемник (x, sL, s`L) Б-шестерки (s, x1, 

x`1,у, s1, s`1) автомата А (Б-семерки (s, x1, x`1, у, y`, s1, s`1)) называет-

ся особым, если 

xsL = xs`L. 

В противном случае К-й приемник (x, sL, s`L) называется неосо-

бым. 

Теорема 2. Автоматное отображение Аs0 увеличивает метрику 

 не более чем в К раз (К2) тогда и только тогда, когда для приве-

денного автомата А[s0] = (X, Ss0, Y, (x)xX, (x)xX),  реализующего 

отображение Аs0, выполнены условия: 

1) либо автомат А[s0] является внутренне автономным; 

2) либо 

а) все К-приемники любой Б-шестерки особые,   

б) все (К-1)-приемники любой Б-семерки особые. 

Конструктивность условий теорем 1, 2 будет показана позднее. 

Перейдем к доказательствам. 

Доказательство. Докажем сначала две вспомогательные леммы. 

Лемма 1. Отображение : X*→Y* увеличивает метрику  не 

более чем в К раз тогда и только тогда, когда для любых слов  

(, `)X* одинаковой длины из условия (, `) = 1 следует 

((), (`))  К. 

Доказательство.  Если отображение  увеличивает метрику  

не более чем в К раз то, по определению 1, для слов одинаковой 

длины справедлива импликация (, `) =1  ((), (`))  К. 

Предположим теперь, что эта импликация верна. Рассмотрим слова 

0, mX* одинаковой длины, для которых (0, m) = (m, m)  2. 

Для слов 0, m найдутся слова 1,2, …, m-1X*,  при которых 

(0, 1) = (1, 2) = … = (m–1, m) = 1. 

Согласно импликации получаем 

((0), (1))  К, ((1), (2))  К … ((m–1), (m))  К, 

откуда следует, что ((0), (m))  mК, согласно метрическим 

свойствам расстояния Хэмминга.  

Лемма доказана. 

Для слов (, `)X* будем через ` обозначать конкатенацию 

слов , ` (слово  является началом слова `). 

Лемма 2.  Если автоматное отображения Аs0 увеличивает мет-

рику  не более чем в К раз, то при любом состоянии sSs0 автомата 
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А[s0] = (X, Ss0, Y, (x)xX, (x)xX) автоматное отображение  

А[s0]s = Аs увеличивает метрику  не более чем в К раз. 

Доказательство. Предположим противное. При выполнении 

условий леммы нашлось состояние sSs0, при котором отображение 

А[s0]s не является увеличивающим метрику  не более чем в К раз. 

Тогда найдутся (`, ``)X*, при которых (А(s,`), А(s, 

``))>К(`, ``). Из определения автомата А[s0] следует, что 

найдется слово X*, при котором s0 = s. Для конкатенаций `, 

`` слов , `, `` получаем 

(А(s0, `), A(s0, ``)) > К(`, ``), 

что противоречит условиям леммы. 

1. Доказательство  теоремы 2. Пусть автоматное отображе-

ния Аs0 увеличивает метрику  не более чем в К раз и автомат  

А[s0] = (X, Ss0, Y, (x)xX, (x)xX) не является внутренне автономным 

автоматом. Предположим, что в множестве всех К-приемников не-

которой Б-шестерки (s, x1, x`1, y1, s1, s`1) имеется неособенный  

К-приемник (xL, sL, s`L), то есть в графе переходов автомата А[s0] 

существует диаграмма вида (рис. 20.3.5). 
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Рис. 20.3.5 

 

x1x`1, s1s`1, sLs`L, sL+1s`L+1, yLy`L, (A(s1, xL), A(s`1, xL) = К. 

Так как А[so] – приведенный автомат, то для не равных состоя-

ний sL+1, s`L+1 найдется слово ^X*, при котором А(sL+1, ^)   

 А(s`L+1, ^). По этой причине 

(A(s, x1xL^), A(s, x`1xL^)  К+1. 

Одновременно имеем 

(x1xL^, x`1xL^) = 1. 

Следовательно, автоматное отображение Аs не является отоб-

ражением, увеличивающим метрику  не более чем в К раз. Из лем-

мы 2 вытекает, что и автоматное отображение Аs0 не является отоб-

ражением, увеличивающим метрику  не более чем в К раз. Таким 
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образом, получено противоречие с предположением о том,  что в 

множестве всех К-приемников некоторой Б-шестерки (s, x1, x`1, y1, 

s1, s`1) имеется неособенный К-приемник (xL, sL, s`L).  Аналогично 

получается противоречие, если предположить, что в множестве всех 

(К-1)-приемников некоторой Б-семерки (s, x1, x`1, y, y`, s1, s`1) име-

ется неособенный (К-1)-приемник (xL, sL, s`L), то есть в графе пере-

ходов автомата А[s0] существует диаграмма вида (рис. 20.3.6) 
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Рис. 20.3.6 

 

Имеем x1x`1, yy`, s1s`1, sLs`L, sL+1s`L+1, yLy`L, (A(s1, xL), 

A(s`1, xL)) = К–1. 

В этом случае 

(A(s, x1xL^), A(s, x`1xL^))  К+1. 

 

Одновременно имеем  

 

(x1xL^, x`1xL^) = 1. 

 

Откуда получается противоречие. 

Докажем теперь обратное утверждение теоремы 2. 

Если автомат А[s0] внутренне автономен, то его отображе-

ние Аs0 представимо в виде: Аs0(x1, x2, …, xk) = x1s0, x2s1, …, 

xksk–1 для некоторых состояний s1, s2, …, sk–1 из S, не зависящих 

от x1, x2, …, xk.  Поэтому отображение Аs0 увеличивает  не более 

чем в один раз, и, следовательно, не более чем в К раз при любом К. 

Предположим, что выполнены условия: 1) автомат А[s0] не является 

внутренне автономным; 2) любой К-й приемник (если он существу-

ет) каждой Б-шестерки является особым; 3) любой К–1 приемник 

(если он существует) каждой Б-семерки является особым.   

Из леммы 1 вытекает, что для доказательства достаточности 

условий теоремы 2 нам достаточно доказать, что из условия  
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(, `) =1, (, `)X* вытекает (А(s0, ), A(s0,`))  К. Докажем 

эту импликацию. Пусть  (, `) = 1, (, `)X*. Представим слова 

, ` в виде  = 1xj2, ` = 1x`j2, где xj  x`j. Возможны случаи 

(рис. 20.3.7, 20.3.8).     

 

Априори возможны лишь следующие случаи: 

 

s0 

1 

sj-1 

xj 

sj 

2 

x`j 

 
 

Рис. 20.3.7 справа после стрелок, возможно, нужны символы? 
 

В первом случае (рис. 20.3.7): xjsj–1 = x`jsj–1 = sj. 

Во втором случае (рис. 20.3.8): xjsj–1  x`jsj–1, xjsj–1 = x`jsj–1 = y. 

 

 
 

Рис. 20.3.8 справа после стрелок, возможно, нужны символы? левая стрелка не вид-

на, посередине стрелки перекрепщиваются. Это правильно? 

 

В третьем случае (рис. 20.3.9): xjsj–1x`jsj–1, xjsj–1=yx`jsj–1=y`. 
 

 
 

Рис. 20.3.9 справа после стрелок, возможно, посередине стрелки закрыты сим-

волами 

 

В первом случае, очевидно, (А(s0, 1xj2), A(s0, 1x`j2))1К. 
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Рассмотрим оставшиеся два случая. Пусть имеет место случай 

2, и предположим, что (А(s0, 1xj2), A(s0, 1x`j2))К+1. Тогда 

(А(sj, 2), A(s`j,2))К+1. Рассмотрим номера позиций, на которых 

элементы последовательностей А(sj, 2), A(s`j, 2) различны. Пусть 

yc = xsc, y`c = xs`c – К-e несовпадающие элементы в последователь-

ностях А(sj, 2), A(s`j, 2). Тогда состояния sc+1, s`c+1,  отвечающие 

(с+1)-моменту времени функционирования автомата А с состояний  

sj, s`j  при входной последовательности 2, не совпадают, так как в 

последовательностях А(sj, 2), A(s`j, 2) имеется (К+1)-я позиция 

несовпадения их элементов.  

Таким образом, доказано существование неособенного  

К-приемника Б-шестерки (sj–1, xj, x`j, y, sj, s`j), что противоречит 

условию 2. Итак, для случая 2 доказано неравенство (А(s0, 1xj2), 

A(s0, 1x`j2))К. Это неравенство для случая 3 доказывается анало-

гично. 

Доказательство теоремы 1. Для автомата А[s0] априори воз-

можны два случая: 1) автомат А[s0] внутренне автономен, что рав-

носильно тому, что множество всех Б-шестерок, и множество всех 

Б-семерок яляются пустыми множествами; 2) хотя бы одно из ука-

занных множеств не является пустым, то есть автомат А[s0] не яв-

ляется автономным. 

Предположим, что автоматное отображение Аs0 не увеличивает 

метрику . Если в автомате А[s0] имеется Б-семерка (s, x, x`, y, y`, 

s1, s`1), то в его графе переходов имеется диаграмма следующего ви-

да (рис. 20.3.10). 

 

 

s0 s 

s1 

s`1 

x/у 

y`y 

x`/y` 

1 

 
Рис. 20.3.10 

 

Здесь x  x`, y  y`, s1   s`1.  Так как А[s0] – приведенный авто-

мат, то найдется слово 2X*,  при котором А(s1, 2)  A(s2, 2). 

Тогда  

(1x2, 1x`2) = 1,  (A(s0, 1x2, A(s0, 1x`2))  2, 
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что противоречит предположению о том, что автоматное отображе-

ние Аs0 не увеличивает метрику . Таким образом, если автоматное 

отображение Аs0 не увеличивает метрику , то в автомате А[s0] от-

сутствуют Б-семерки. 

Пусть отображение Аs0 не увеличивает метрику  и автомат 

А[s0] не является внутренне автономным.  

Предположим, что в множестве всех приемников некоторой  

Б-шестерки (s, x, x`, y, s1, s2) имеется неособый приемник, то есть в 

графе переходов автомата А[s0] имеется диаграмма вида  

(рис. 20.3.11). 

 

 

 
 

Рис. 20.3.11 

 

Тогда s1  s`1, x  x`, X*, yL  y`L, sL+1  s`L+1. Из приведенно-

сти автомата А[s0] следует существование ^X*, при котором 

А(sL+1, ^)  А(s`L+1, ^). И далее  

(xxL^, x`xL^) = 1, (A(s, xxL^), A(s, x`xL^))2. 

Следовательно, отображение Аs не является отображением, не 

увеличивающим . Тогда, по лемме 2, и отображение Аs0 не являет-

ся отображением, не увеличивающим , что противоречит началь-

ному предположению. Таким образом, доказано, что если автомат 

А[s0] не является внутренне автономном, и у него отсутствуют Б-се- 

мерки, и отображение Аs0 не увеличивает , то каждый приемник 

любой Б-шестерки является особым. 

Перейдем теперь к доказательству достаточности условий тео-

ремы 1. Очевидно, что при внутренне автономном автомате А[s0]  

автоматное отображение Аs0 не увеличивает метрику . 

Предположим, что А[s0] не является внутренне автономным ав-

томатом, в нем отсутствуют Б-семерки, и каждый приемник любой 
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Б-шестерки – особый. Согласно лемме 1 для доказательства того, 

что отображение Аs0 не увеличивает , нам достаточно доказать, что 

выполняется импликация: из (, `) = 1, (, `)X* следует 

(А(s0, ), A(s0,`)  1. 

Пусть (, `) = 1 для некоторых (, `)X*. Представим , ` 

в виде:  = 1xj2, ` = 1x`j2, где xj  x`j, (1, 2)*. Рассмотрим 

пути в графе переходов автомата А[s0], отвечающие состоянию s0 и 

входным словам , `. Априори возможны лишь следующие случаи. 

Случай 1 (рис. 20.3.12): 
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Рис. 20.3.12 справа итоговый символ? 

 

Случай 2 (рис. 20.3.13): sj  s`j.  

  

 

sj 

s`j 

s0 sj-1 

x
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x`j 

2 
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Рис. 20.3.13 - справа итоговые символы? 

 

Случай 2 распадается на два подслучая:  

а) xjsj–1 = x`jsj–1;  

б) xjsj–1  x`jsj–1.  

В случае 2а, используя условие, что каждый приемник любой  

Б-шестерки является особым, заключаем, что  

(А(s0, 1xj2), А(s0, 1x`j2))  1. 

Случай 2б невозможен, так как по условию у автомата А[s0] от-

сутствуют Б-семерки. Таким образом, доказана достаточность усло-

вий теоремы 1. 
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Напомним, что авомат А = (X, S, Y, (x)xX, (x)xX) называется 

перестановочным, если его частичные функции перехода (x)xX  

осуществляют биекции S в S. 

В классе автоматных отображений выделим два подкласса: 

множество всех инъективных автоматных отображений X* в Y* и 

множество всех автоматных отображений Аs, для которых автомат 

А[s] является перестановочным.  

Для этих подклассов автоматных отображений приведем неко-

торые следствия доказанных теорем 1, 2. Для автомата А[s0] = (X, 

Ss0, Y, (x)xX, (x)xX) через s, sS обозначим следующее отобра-

жение X в Y: s(x) = x(s), xX. Очевидно следующее утверждение. 

Утверждение 1. Автоматное отображение Аs0 инъективно тогда 

и только тогда, когда  все отображения s, sSs0 инъективны. 

Отметим, что наличие Б-шестерки у автомата А[s0] является 

достаточным условием неинъективности отображения Аs0. Из факта 

утверждения 1 теоремы 1 непосредственно вытекает следствие 1. 

Следствие 1.  Пусть Аs0 – инъективное отображение и А[s0] –  

приведенный автомат. Отображение Аs0 не увеличивает метрику  

тогда и только тогда, когда автомат А[s0] является внутренне авто-

номным. 

Из теоремы 1 и определения перестановочности автомата А 

непосредственно вытекает следствие 2. 

Следствие 2. Пусть А[s0] –  приведенный перестановочный ав-

томат. Отображение Аs0 не увеличивает метрику  тогда и только 

тогда, когда автомат А[s0] является внутренне автономным. 

Из теоремы 2 несложно получить следующие следствия 3 и 4. 

Следствие 3. Пусть Аs0 – инъективное отображение и А[s0] –  

приведенный автомат. Отображение Аs0 увеличивает метрику  не 

более чем в К раз (К2) тогда и только тогда:  

либо автомат А[s0] является внутренне автономным,  

либо все его К–1 приемники любой Б-семерки являются особы-

ми. 

Следствие 4. Пусть А[s0] –  приведенный перестановочный ав-

томат. Отображение Аs0 увеличивает метрику  не более чем в К раз 

(К2) тогда и только тогда, когда автомат А[s0] является внутренне 

автономным. 

Выделим тот факт, что  расширение класса автоматных 

отображений (осуществляемых инициальными приведенными пе-
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рестановочными автоматами), увеличивающих метрику  не более 

чем в один раз,  при переходе к автоматным отображениям, уве-

личивающим метрику  строго более чем в один раз, не происходит. 

Замечание 1. Для проверки условий теорем 1, 2 требуется про-

верить наличие или отсутствие в графе переходов автомата А[s0] 

некоторых диаграмм (фрагментов). Сложность такой проверки вы-

ражается через максимальную длину входных слов,  характеризую-

щих диаграмму. Несложно доказать, что для проверки приемника  

Б-шестерки на его особенность достаточно рассматривать входные 

слова  (см. определение 5) длины, не превосходящей 

| | (| | 1)
1

2

−
= −

S S
M  

Для проверки К-приемника Б-шестерки на его особенность до-

статочно рассматривать входные слова  (см. определение 9) дли-

ны, не превосходящей КМ. Аналогично, для (К–1)-приемника  

Б-семерки – слова длины не более, чем (К–1)М. Получение мини-

мальных оценок указанных слов  представляет собой отдельную 

задачу. Приведенные оценки доказывают лишь конструктивность 

условий теорем 1, 2. 

 

20.4. Описание множества АG((X*, Y*, К) 

 

Предположим, что некоторое автоматное отображение Аs0: 

X*→Y* увеличивает бинарное отношение  не более чем в К раз, то 

есть для любых , `X* и любого n{1, 2, …, ||} имеется число 

m{1, 2, …, Кn} такое, что выполняется импликация 

n `  А(s0, )mA(s0, `). 

Так как автоматное отображение сохраняет длины слов, то из 

этого соотношения следует m = n.  В частности, Аs0 не размножает 

искажения типа пропуска букв. Обратно, если Аs0 не размножает 

искажения типа пропуска букв, то, очевидно, Аs0  увеличивает би-

нарное отношение  не более чем в К раз при любом К. Таким обра-

зом, множество АG((X*, Y*, К) всех автоматных инъективных 

отображений Аs: X*→Y*, увеличивающих бинарное отношение  не 

более чем в К раз, совпадает с множеством АG((X*, Y*, 1). Описа-

ние последнего множества дается в следующей теореме.  
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Теорема 3. Инъективное автоматное отображение Аs0 не раз-

множает искажения типа пропуска букв тогда и только тогда, когда 

для автомата А[s0] = (X, Ss0, Y, (x)xX, (x)xX) при любом sSs0 

отображение s не зависит от выбора sSs0.    

Отметим, что данное утверждение видимо возможно доказать 

используя работы М. М. Глухова1 по описанию инъективных отоб-

ражений, не распространяющих искажения [27]. Нам представляет-

ся, что приводимое ниже  теоретико-автоматное доказательство 

теоремы 3 также имеет право на существование и опубликование. 

Приведем вспомогательные утверждения, представляющие и 

самостоятельный интерес. Очевидно следующее утверждение. 

Утверждение 2. Инъективное отображение : X*→Y* не раз-

множает искажения типа пропуска букв тогда и только тогда, если 

из (`, , `)X* следует ()(`).  

Пусть А[s0] = (X, Ss0, Y, (x)xX, (x)xX) автомат, реализующий 

автоматное отображение Аs0. Ниже мы допускаем, что автомат А[s0] 

может быть и неприведенным автоматом. 

Утверждение 3.  Если автоматное отображение Аs0 не размно-

жает искажения типа пропуска букв, то при любом sSs0 автоматное 

отображение As не размножает искажения типа пропуска букв.  

Пусть для sSs0 автоматное отображение Аs не размножает ис-

кажения типа пропуска букв. Тогда при любых xX, X*,  и 

`, для которого `, справедливы отношения xx`, A(s, 

x)A(s, x`). Учитывая, что первые символы в словах A(s, x), 

A(s, x`) равны, получаем A(xs, )A(xs, `), то есть (см. утвер-

ждение 2) отображение Аs`, s` = xs не размножает искажения типа 

пропуска букв. Следовательно, при любом sSs0 автоматное отоб-

ражение As не размножает искажения типа пропуска букв. 

Доказательство теоремы 3. Пусть инъективное отображение 

Аs0,  не размножает искажения типа пропуска букв. Тогда (см. 

утверждение 3) при любом sSs0 автоматное отображение As не 

размножает искажения типа пропуска букв. При этом отображение 

As инъективно (см. утверждение 1). 

Покажем, что при любых различных (x1, x2)X выходное слово 

А(s, x1x2) = y1y2 таково, что y1  y2. Предположим, что А(s, x1x2) = yy. 

                                           
1 См. : Глухов М. М. Инъективные отображения слов, не размножающие искажений // 

Труды по дискретной математике. – 2001. – Т. 4 – С. 17–32. 
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Имеем x1x2x2, yyA(s,x2). Откуда получаем A(s, x2) = y, что проти-

воречит инъективности отображения Аs, так как А(s, x1) = y.  

Итак при любом xX, xx` имеем: xx`x`, A(s, xx`) = yy`, где 

yy`. Откуда получаем yy`A(s, x`), A(s, x) = y. Следовательно,  

s(x`) = y`, а из A(s, xx`) = yy` имеем: s1(x`) = y`, s1 = xs. Поэтому  

s1(x`) = y` = s(x`) для всех x`из X, не равных x. Так как любое 

отображение Аs`, s`Ss0 не размножает искажения типа пропуска 

букв, то для любых xX,  s`Ss0 получаем  

s`1(x`) = s`(x`),  s`1 = xs`                              (40) 

для всех x`  x.  

Покажем теперь, что эти равенства выполняются и при x` = x. 

Очевидно, для этого достаточно доказать, что 

s1(x) = s(x), s1 = xs 

при любом xX.  Для доказательства последних равенств, в свою 

очередь, достаточно доказать, что при любом xX 

A(s, xx) = yy 

при некотором yY, зависящим от x.  

Предположим, что нашлось xX, при котором A(s, xx) = y1y2,  

y1  y2. Тогда при некотором x`X, xx` получаем  

А(s, xxx`) = y1y2y`, 

при некотором y`Y. Используя равенства (40) имеем   

s(x`) = s1(x`) = s2(x`) = y`,  s1 = xs, s2 = xxs. 

Следовательно, учитывая инъективность отображения, получаем 

y` y1, y` y2. 

Если |Y|=2, то получено противоречие и, следовательно, дока-

зано, что y1=y2, то есть доказана необходимость условий теоремы 2. 

Пусть |Y| 3. Нами доказано, что элементы  y1, y2, y3=y` различ-

ны. 

Имеем 

А(s, xxx`) = y1y2y3, s(x`) = s1(x`) = s2(x`) = y`,  s1 =xs, s2=xxs. 

Из этих равенств получаем 

А(s, xx`) = y1y3, 

A(s,xx`x)=y1y3(xx`xs)=y1y3x`xs(x)=y1y3s1(x)=y1y3y2,    s1=xs 

A(s,x`x)=y3(xx`s)=y3s`1(x)=y3s(x)=y3y1, s`1=x`s. 

Имеем xx`xx`x и, следовательно, должно быть справедливо от-

ношение: 

А(s,xx`x)A(s,x`x), 
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но слово А(s,xx`x)=y1y3y2 не находится в бинарном отношении  со 

словом A(s,x`x)=y3y1. Полученное противоречие завершает доказа-

тельство промежуточного утверждения о том, что у1=y2, которое, 

как было ранее показано, достаточно для завершения доказатель-

ства необходимости условий теоремы 3. Достаточность ее условий 

очевидна. 

Следствие 5. Если инъективное отображение Аs0 не размножает 

искажения типа пропуска букв, и А[s0]=(X,Sso,Y,(x)xX,(x)xX) – 

приведенный автомат, то |Ss0|=1. 

 

20.5. Описание множества АG((X*, Y*, D, К) 

 

Обозначим через D метрику Левенштейна [34] на множестве X* 

(Y*); D(,`) означает минимальное число выпадений и вставок букв 

для получения из слова  слова `.   

Определение 3. Отображение : X*→Y* называется отображе-

нием увеличивающим метрику D не более чем в К раз, если для лю-

бых слов ,`X* выполняется условие 

КD(, `)  D((), (`)). 

Через АG((X*, Y*D, К) обозначим множество всех автоматных 

инъективных отображений Аs: X*→Y* увеличивающих метрику D 

не более чем в К раз. 

Предположим, что некоторое автоматное отображение Аs0: 

X*→Y* увеличивает метрику D не более чем в К раз, то есть, для 

любых слов , `X* выполняется условие 

КD(,`)  D(Аs0(), Аs0(`))  (**) 

Аналогично доказательству леммы 1 доказывается  

Лемма 3. Отображение : X*→Y* увеличивает метрику D не 

более чем в К раз тогда и только тогда, когда для любых слов 

,`X* из условия D(,`) = 1 следует D((),(`))К.  

Ниже дается описание множества АG((X*,Y*D,К) для: К=1 и 

К=2. Случай  К3 остается открытым. 

Утверждение 4. Автоматное отображение Аs0: X*→Y* увели-

чивает метрику D не более чем в 1 раз тогда и только тогда, когда 

оно увеличивает бинарное отношение  не более чем в 1 раз. 

Доказательство. Предположим, что автоматное отображение 

Аs0: X*→Y* увеличивает метрику D не более чем в 1 раз. Пусть для 

слов ,`, выполняется равенство:  D(,`)=1, то есть: либо а) `, 
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либо б) `. Так как автоматное отображение сохраняет длины 

слов, то в случае а) `из неравенства D(Аs0(), Аs0(`))1 получа-

ем Аs0()Аs0(`). В случае б) получаем Аs0(`)Аs0()`. Следо-

вательно (см. лемму 3), если отображение Аs0: X*→Y* увеличивает 

метрику D не более чем в 1 раз, то оно увеличивает бинарное отно-

шение  не более чем в 1 раз. Обратное утверждение очевидно.  

Утверждение 5. Автоматное отображение Аs0: X*→Y* увели-

чивает метрику D не более чем в 2 раза тогда и только тогда, когда 

оно увеличивает бинарное отношение  не более чем в 1 раз. 

Доказательство. Предположим, что автоматное отображение 

Аs0: X*→Y* увеличивает метрику D не более чем в 2 раза. Пусть 

для слов ,`, выполняется равенство:  D(,`)=1, то есть либо  

а) `, либо б) `. Так как автоматное отображение сохраняет 

длины слов, то в случае а) `, из неравенства D(Аs0(), Аs0(`))2, 

получаем Аs0()Аs0(`). В случае б) получаем Аs0(`)Аs0()`. 

Следовательно (см. лемму 3), если отображение Аs0: X*→Y* увели-

чивает метрику D не более чем в 2 раза, то оно увеличивает бинар-

ное отношение  не более чем в 1 раз. Обратное утверждение оче-

видно.  

Таким образом, множества АG((X*, Y*, D, 1), АG((X*, Y*, D, 2) 

совпадают  с множеством автоматных инъективных отображе-

ний сохраняющих бинарное отношение  (см. теорему 3). 
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