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В XXI в. цифровые технологии стали 
одним из главных двигателей про-
гресса и ресурсов экономической 

борьбы. Информационно-коммуникационные тех-
нологии определяют динамику развития мировой 
экономики и многие содержательные аспекты 
отношений между государствами [7]. Однако циф-
ровизация – не только источник долгосрочного 
экономического роста страны и инструмент эконо-
мической гонки на мировой арене (например, 
посредством повышения конкурентоспособности 
страны на рынке товаров и услуг, уровня жизни 
населения и т.д.), но и фактор суверенности и ста-
бильности государства, его национальной безо-
пасности. 

Вместе с тем, не только цифровизация вли-
яет на национальную безопасность государства, 
но и национальная политика, преследующая в т.ч. 
и цели по обеспечению национальной безопасно-
сти, непосредственно влияет на темпы и сферы 
развития цифровизации. Таким образом, можно 
говорить о взаимодействии и взаимном влиянии 
цифровизации и национальной безопасности [22].

I. Цифровизация как инструмент  
обеспечения национальной безопасности

Одним из катализаторов модификации 
общественных отношений и государственной 
политики служит внедрение цифровых техноло-
гий в хозяйственную практику и систему обще-
ственных взаимодействий. Цифровые технологии 
являются «двигателем» государственных иннова-
ционных процессов, ориентированных на форми-
рование цифровой экономики и обеспечение 
национальной безопасности и суверенности госу-
дарства. «Информация, информационные техно-
логии, информатизация всех сторон социума 
привносит такие изменения в жизнь индустриаль-
ного и постиндустриального общества, которые 
требуют изменений, порой коренных, в институтах 
организации управления и права», – пишет И.Л. 
Бачило [2]. 

Зачастую цифровые технологии не влияют 
на национальную безопасность непосредственно, 
а воздействие происходит через влияние на дина-
мику и вектор социально-экономического про-
гресса, поэтому страны, «отстающие» по темпам 
и масштабам цифровизации, сталкиваются с 
рядом угроз национальной безопасности. Среди 
таких угроз можно выделить, например, следую-
щие: догоняющая роль в мировой экономике, 
ограничение перспектив инновационного разви-
тия, снижение конкурентоспособности их компа-
ний (особенно в сравнении с транснациональ-
ными корпорациями, ориентированными на 
самые экономически развитые страны), ограни-

ченность инструментария для обеспечения наци-
ональной безопасности и т.д.

Особое значение цифровые технологии при-
обретают в период, когда то или иное государство 
сталкивается с большими вызовами, как, напри-
мер, ухудшение санитарно-эпидемиологической 
обстановки в мире в начале 2020 г., вызванное 
распространением пандемии коронавирусной 
инфекции нового типа – COVID-19. Правдивая, 
получаемая незамедлительно информация, в 
основном через Интернет, становится жизненно 
необходимой.

Подобные обстоятельства требуют также 
быстрого и эффективного реагирования со сто-
роны мирового сообщества (на уровне государств, 
интеграционных объединений, отдельных между-
народных организаций и т.д.), ускоряют реализа-
цию и развитие накопленного потенциала исполь-
зования информационных и цифровых техноло-
гий. Так, новые методы в здравоохранении, как, 
например, интернет-медицина, обсуждались в 
литературе давно [16], но внедряются в практику 
медленно.

Тем не менее, в ответ на такие глобальные 
угрозы, как потепление климата, загрязнение 
окружающей среды, несоблюдение прав человека 
происходит повсеместное распространение 
информационно-коммуникационных и цифровых 
технологий, особенно в сферах образования, 
государственного управления, правосудия, 
онлайн-коммуникаций, электронной торговли, 
финансов и т.д. 

Это, в свою очередь, вызывает необходи-
мость совершенствования действующего законо-
дательства с целью приведения его в соответ-
ствие существующим реалиям, увеличения 
финансирования в сферу информационных и 
цифровых технологий, повышения степени 
защиты персональных данных и т.д. [6]. Этот про-
цесс ярко проявился в разных государствах, в т.ч. 
в России, во время пандемии. С введением госу-
дарством ограничительных мер, национальные 
суды приостановили рассмотрение большинства 
дел, а для обеспечения доступа к правосудию 
начали проводить онлайн-заседания. Представ-
ляется, что данный процесс не будет прекращен 
со снятием ограничительных мер, а онлайн-пра-
восудие получит дальнейшее развитие [21].

Кроме того, на период карантина все обра-
зовательные учреждения были переведены в 
режим электронно-дистанционного обучения, для 
чего государственными органами были разрабо-
таны интернет-платформы, которые способствуют 
подобному обучению [15]. 

Важным планируемым законодательным 
изменением в нашей стране, вызванным одной из 
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мер, препятствующих распространению вируса, а 
именно – долгим отсутствием работников на про-
изводстве, является снижение налогообложения в 
сфере информационных технологий, которая тра-
диционно отличается высокой мобильностью. Это 
позволит создать в Российской Федерации благо-
приятные налоговые, финансовые и правовые 
условия для повышения конкурентоспособности 
страны и предотвращения «налоговой миграции» 
IT – специалистов в другие юрисдикции [3].

Вышеизложенное свидетельствует о заинте-
ресованности государства в развитии цифровиза-
ции для обеспечения национальной безопасности 
и интересов общества. Однако может ли цифро-
визация стать угрозой национальной безопасно-
сти?

II. Цифровизация как угроза национальной 
безопасности 

Как и у любого социально-экономического 
явления, у цифровизации есть не только положи-
тельные стороны, но и скрытые угрозы, которые 
потенциально могут нанести вред национальной 
безопасности в случае, если вовремя не будут 
взяты под контроль. В качестве наиболее очевид-
ных следует назвать угрозу экономической ста-
бильности ввиду распространения неконтролиру-
емых денежных средств и угрозу социальной ста-
бильности в силу изменения рынка труда.

а) криптовалюта
Криптовалюта – это условное название 

зашифрованного нерегулируемого цифрового 
актива, использующегося в качестве аналога 
валюты в обменных операциях. Криптовалюта не 
имеет физической формы, она существует только 
в электронной сети в виде данных [21]. Банки, а 
значит, и государства практически не могут регу-
лировать ее эмиссию, а потому подобные финан-
совые инновации, в т.ч. т.н. криптотехнологии, рас-
цениваются как угроза национальной безопасно-
сти. 

 В данной проблеме следует выделить 
четыре аспекта. Первый из них заключается в 
том, что именно криптовалюта зачастую использу-
ется для легализации незаконных доходов, 
финансирования террористических организаций и 
прочих незаконных операций. Преступников при-
влекает анонимность расчетов криптовалютой, а 
также трудность, почти невозможность, отслежи-
вания операций, производимых в криптовалюте 
[4].

Второй проблемный аспект связан с децен-
трализованной природой криптовалюты (отсут-
ствие единого эмитента такой валюты и, как след-
ствие, ее экстерриториальность и невозможность 
подчинения какой-либо юрисдикции), которая при 
ее капитализации сможет существенно влиять на 

экономику стран и даже может потенциально 
подорвать суверенитет и экономическую незави-
симость государства как единственного субъекта, 
наделенного правом денежной эмиссии и органи-
зации денежного обращения. Это, в свою очередь, 
может повлиять на инфляцию, т.к. финансовые 
инновации ускоряют темпы прохождения опера-
ций, что повышает скорость обращения денег и, 
как следствие, ускоряет процесс инфляции. 

Третий проблемный аспект связан с т.н. 
«скам-проектами», которые выражаются в созда-
нии мошеннических инвестиционных схем при 
помощи криптовалюты. Криптовалюта, являясь 
высоко рисковым активом с высокой волатильно-
стью, может потенциально привести к потере 
средств простыми гражданами при ее использо-
вании в виде средства платежа и накопления, что, 
в свою очередь, негативно скажется и на самом 
государстве. В связи с этим, государство должно 
брать на себя роль регулятора, защищающего 
права рядовых инвесторов от покупки «спам-токе-
нов» [12].

Заключительный, четвертый, проблемный 
аспект связан с фискальной функцией государ-
ства, т.к. криптовалюта является инструментом, 
благоприятным для обхода налогообложения. 
Криптовалюта, будучи быстроразвивающимся 
механизмом, создает ситуацию, в которой право-
вое регулирование (в т.ч. и налоговое) суще-
ственно отстает от технологий, что приводит к зна-
чительным налоговым недопоступлениям в бюд-
жет государства от операций с криптовалютой.

Однако в нынешних реалиях невозможно 
игнорировать популярность и востребованность 
криптовалюты, поэтому государствам еще пред-
стоит разработать грамотное регулирование дан-
ной отрасли, где должен быть соблюден баланс 
между национальными интересами и безопасно-
стью государства и изначальной природой крипто-
валюты, в отношении которой невозможен тоталь-
ный контроль, т.к. это разрушит всю идею и смысл 
ее существования. 

б) рынок труда
Одним из дискуссионных вопросов являются 

социальные последствия цифровизации, а 
именно – как внедрение новых технологий отраз-
ится на рынке труда? Зачастую высказываются 
опасения о том, что роботизация и автоматизация 
труда могут повлечь сокращение рабочих мест и, 
как следствие – рост безработицы, падение 
уровня жизни значительной части населения, сни-
жение показателей рождаемости, увеличение 
масштабов преступности и дальнейшее обостре-
ние социально-экономических противоречий в 
обществе. Данный вывод прослеживается на при-
мере технологических революций, которые проис-
ходили ранее в истории, что неминуемо приво-



257

ОБРАЗОВАНИЕ И ПРАВО № 5 • 2020

 ПЕДАГОГИЧЕСКИЕ  НАУКИ

дило к сокращению рабочих мест (вплоть до 
исчезновения отдельных профессий) и измене-
нию стоимости рабочей силы. Так, например, 
исчезли такие профессии (о существовании кото-
рых уже мало кто помнит), как ледоруб, писарь, 
плотогон, человек-будильник, оператор коммуни-
катор, путеукладчик и многие др. [9].

Исторически роботизация, в первую оче-
редь, влияла на те профессии, которые не тре-
буют высокой квалификации наемного работника 
или связаны с выполнением производственных 
задач. Обусловливается это тем, что роботизация 
повышает производительность, снижает издержки 
и удешевляет производство. Однако в XXI в. начи-
нают озвучивать прогнозы о том, что работу из-за 
роботов могут потерять и работники умственного 
труда – юристы, офисные служащие, системные 
администраторы и др. 

Представляется, что подобные «апокалипти-
ческие» прогнозы не в полной мере соответствуют 
действительности и значительно преувеличены. 
Первая причина видится в том, что для повыше-
ния производительности требуется длительный 
период после внедрения технологий. Примером 
может служить внедрение касс самообслужива-
ния, которые на начальных этапах работы не 
только не повышают производительность, но и 
требуют привлечения нового персонала, помогаю-
щего клиентам «осваивать» технологические 
новинки. Кроме того, внедрение технологий тре-
бует прохождения длительного испытательного 
периода для обеспечения должного уровня безо-
пасности для их полноценного функционирования 
без помощи человека (примером может служить 
беспилотный транспорт), а зачастую и разработки 
соответствующей нормативно-правовой базы, что 
также требует значительного времени.

Во-вторых, в связи с тем, что роботизация и 
автоматизация повышает производительность 
компаний, тем самым увеличивая их прибыль, 
компании начинают стремиться к расширению 
бизнеса, что требует привлечения новых сотруд-
ников путем создания дополнительных рабочих 
мест. Таким образом, в данном случае следует 
говорить не о потенциальном росте безработицы 
населения, а о его переквалификации. Кроме 
того, зачастую автоматизация затрагивает не всю 
профессию целиком, а только отдельные функ-
ции, выполняемые работниками в рамках профес-
сии. 

Самое заметное и парадоксальное явление 
в проблеме занятости в связи с цифровизацией – 
это т.н. поляризация. Так называют вымывание 
среднего слоя работников при одновременном 
росте занятости в крайних стратах. Такой процесс 
поляризации был сначала отмечен в странах 
ОЭСР [17], специалисты указывают, что главной 

причиной поляризации являются цифровизация и 
автоматизация [14]. Можно предположить, что в 
основе этого явления лежат социальные причины: 
к среднему слою относятся те, кто чувствует себя 
способным делать не самую простую работу, но у 
них нет доступа к хорошему образованию и нет 
возможности освоить цифровые операции.

в) киберугрозы 
Термин «киберугрозы» используется для 

обозначения потенциально преступных действий 
против информационной системы государства [5], 
поэтому они могут проявляться и в экономике, и в 
положении трудящихся.

При этом и субъекты, и объекты преступных 
действий весьма разнообразны. Субъектами 
могут быть индивиды, стремящиеся получить 
незаконный доступ к банковским авуарам, а могут 
быть и государства, намеренно наносящие вред 
другому государству; объектами всегда высту-
пают информационные системы, но они, в одних 
случаях, могут принадлежать гражданам и обслу-
живать их интересы, а в других – выполнять функ-
ции государственного управления или поддержа-
ния нормальной жизнедеятельности государства. 

Киберпреступность началась с элементар-
ного грабежа, т.е. завладения чужой собственно-
стью путем обмана или мошенничества. Уже в XXI 
в. хакерские атаки начали применяться в качестве 
средства враждебного воздействия на государ-
ства. Есть данные о том, что возможностями 
такого воздействия располагают более тридцати 
государств. Однако события с разрушением 
«башен-близнецов» на Манхэттене показали, что 
сложные технологические структуры могут ока-
заться в руках частных лиц и использоваться ими 
для враждебных действий против целых госу-
дарств [18]. 

Все это приводит к необходимости привле-
чения дополнительного инвестирования (как бюд-
жетного, так и частного) для обеспечения инфор-
мационной безопасности. В условиях, когда 
отдельные предприятия неспособны самостоя-
тельно найти источники для финансирования, 
киберугрозы могут стать не только фактором 
сдерживания цифровизации отдельных отраслей, 
но и потенциальной угрозой национальной безо-
пасности всего государства (в зависимости от 
выбранного для кибератаки объекта или сведений 
разной степени значимости и секретности) [20]. 

Необходимость обеспечения кибербезопас-
ности является глобальной проблемой, а не про-
блемой какого-либо отдельно взятого государ-
ства, т.к. сегодня с киберугрозами сталкивается 
каждое государство, даже такое, которое распо-
лагает незначительными информационными и 
цифровыми технологиями. 
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Приведенные данные показывают, что 
борьба с киберпреступностью – сложная про-
блема, которая не может быть решена простыми 
средствами. Необходимо достижение организаци-
онно-правового режима информационной безо-
пасности [8, c. 11].

Примером может служить Китайская Народ-
ная Республика как один из лидеров на рынке 
информационных и цифровых технологий. Специ-
фика обеспечения информационной безопасно-
сти (в КНР используется именно термин «инфор-
мационная безопасность», а не «кибербезопас-
ность») существенно отличается от западной. В 
целях недопущения утечки значимой для государ-
ства и национальной безопасности информации 
или, наоборот, проникновения нежелательных 
данных КНР придерживается политики, что Интер-
нет есть важная инфраструктура государства и 
поэтому его следует держать под контролем 
(вплоть до блокировки ряда социальных сетей и 
поисковых систем). Кроме того, подлежит обяза-
тельному лицензированию деятельность компа-
ний, которые предоставляют услуги в киберпро-
странстве. В КНР создана и эффективно функци-
онирует разветвленная система государственных 
органов, главной задачей которых является обе-
спечение информационной безопасности страны. 
Любое посягательство на этот внутренний сегмент 
воспринимается как угроза национальной безо-
пасности. 

Подводя итоги, хотелось бы отметить, что, 
несмотря на все обозначенные угрозы повсемест-
ной цифровизации, представляется, что глобаль-
ный процесс трансформации социально-экономи-
ческих отношений будет иметь неизбежное даль-
нейшее всестороннее развитие. В связи с этим, 
следует более детально рассмотреть факторы, 
которые могут затормозить процесс развития 
цифровых технологий, в т.ч. факторы, обуслов-
ленные интересами национальной безопасности 
[10]. 

III. Факторы, тормозящие развитие 
цифровых технологий, которые требуют 

государственного вмешательства 

Сегодня проводится объемная работа как на 
государственном, так и на негосударственном 
уровне для развития цифровых технологий и их 
повсеместного проникновения во все сферы 
жизни общества – инвестирование в развитие 
национального IT-сектора, финансовое стимули-
рование создания новейших информационных 
технологий, кооперация для их создания на меж-
дународном уровне, стимулирование инвестиций 
и предпринимательской активности в данной 
области и т.д. Однако, несмотря на все это, еще 
существует множество факторов, которые тормо-

зят развитие цифровых технологий, основными из 
которых представляются следующие три. 

Во-первых, степень доверия общества (осо-
бенно общества развивающихся стран) к цифро-
вым технологическим новинкам, готовность (а 
зачастую и базовая возможность) их воспринять и 
повсеместно использовать находятся на низком 
уровне, что, соответственно, формирует низкий 
спрос и, в свою очередь, согласно законам эконо-
мики, напрямую влияет на предложение в данной 
области. Устранение данного барьера возможно, 
например, посредством проведения политики 
государства по повышению цифровой и информа-
ционной грамотности населения (в т.ч. политики 
по популяризации технологий в повседневной 
жизни), созданию доступной технологической 
среды во всех регионах государства (вне зависи-
мости от степени благосостояния населения) и 
обеспечению безопасности информационных и 
инновационных технологий (например, гарантиро-
вание неприкосновенности частной жизни при 
работе в сети Интернет, защита пользовательских 
данных и прав потребителей, платежных прило-
жений, персональных данных и т.д.).

Во-вторых, даже сегодня еще не все компа-
нии осознают пользу внедрения и использования 
цифровых и информационных технологий для 
бизнеса (начиная с осуществления сделок в элек-
тронной форме, облачного хранения данных и 
роботизации и заканчивая блокчейном, машин-
лернингом и искусственным интеллектом), и соот-
ветственно не используют свои потенциальные 
производственные возможности с технологиче-
скими мощностями по максимуму. Происходит 
это, например, из-за нежелания изменять сложив-
шийся уклад, перестраивать корпоративную куль-
туру и отлаженные бизнес-процессы. 

В-третьих, самым труднопреодолимым и 
требующим комплексного решения барьером 
является незащищенность самой цифровизации 
от кибератак. Вызвано это тем, что в связи с дина-
мичностью развития данной сферы, угрозы, кото-
рым она подвергается, также не стоят на месте, 
поэтому меры по борьбе с ними должны быть уни-
версальными и должны работать на опережение, 
а не на устранение последствий уже состояв-
шихся кибератак. 

Во всем мире повсеместно государственная 
политика в области цифровизации выстраивается 
по пути формирования комплексных стратегий 
борьбы с киберпреступностью. Вопросы цифро-
визации ложатся в основу национальных про-
грамм и стратегий государств. Так, последняя 
подобная стратегия США [13], например, предус-
матривает ужесточение наказаний за хакерские 
атаки. ЕС стремится к усилению полномочий 
агентства по кибербезопасности, а также созда-
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нию общеевропейской системы сертификации в 
сети [11]. В России создаются государственная 
система обнаружения, предупреждения и ликви-
дации последствий компьютерных атак на инфор-
мационные ресурсы, различные центры кибербез-
опасности при стратегически значимых объектах, 
а также единая система противодействия кибера-
такам [1].

Для развития и повсеместного распростра-
нения цифровых технологий необходима гаран-
тия определенного уровня национальной ста-
бильности, а также соблюдение прав граждан и 
бизнеса, как, например: обеспечение прав поль-
зователей в цифровом мире и сохранности их 
цифровых данных (в т.ч. посредством защиты от 
внешнего информационно-технического воздей-
ствия на информационную инфраструктуру), 
повышение уровня доверия к цифровой среде, 
минимизация количества киберугроз, обеспече-
ние доступа к достижениям цифровизации на тер-
ритории всей страны, наращивание кадрового и 
научного потенциала в цифровой области для 
повышения конкурентоспособности страны, вне-
дрение отечественных разработок в целях умень-
шения зависимости социально-экономического 
развития от экспорта и т.д.

До тех пор, пока государством не будет 
выстроена и обеспечена эффективная политика в 
сфере цифровых технологий, технологии не смо-
гут в должной степени выполнять свои функции и 
служить национальным интересам, т.к. процессы 
цифровизации и национальная безопасность 
имеют непосредственное взаимовлияние и нахо-
дятся в постоянной взаимосвязи.
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