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Аннотация
Цель статьи: экспериментальный расчет эффективности алгоритмического метода выявления мошенниче-

ских финансовых транзакций с использованием классификаторов, построенных с помощью большого объема 
обучающей выборки из реальных транзакций. Сравнение полученных значений эффективностей с аналогичны-
ми данными, рассчитанными ранее в статистической модели процесса фрод-мониторинга.

Метод: применение стандартного алгоритма построения классификаторов для выявления мошеннических 
транзакций, основанного на анализе данных обучающей выборки с использованием в качестве оценок эффек-
тивности как статистических параметров (ошибки 1-го и 2-го рода), так и алгоритмических параметров точности 
и полноты. 

Полученный результат: найдена последовательность классификаторов, эффективности использования кото-
рых в целом соответствуют полученным ранее ([1]) с применением близкого к оптимальному статистического 
метода аналогичным данным, основанным на расчете статистической модели рассматриваемых процессов. 
Сделан вывод о том, что данная методика позволяет получить близкие к реальным численные значения эффектив-
ностей. При использованной реальной обучающей выборки этот метод позволяет достичь определенного эффекта 
сокращения количества опробуемых вариантов подозрительных на фрод транзакций.
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Введение
Обязанность банка противодействовать переводу 

денежных средств без согласия клиента в явном виде 
была законодательно установлена еще в 2011 году3. В 
2018 году4 также законодательно банкам разрешено 
приостанавливать исполнение платёжного поручения 
при наличии признаков мошенничества. В этот проме-
жуток времени киберпреступники развернули настоя-
щую охоту за денежными средствами клиентов банков. 
По данным компании Group-IB5 за период с июня 2015 
по июнь 2016 года в России в результате целевых атак 
на финансовые учреждения и физических лиц кибер-
преступники похитили в общей сложности 3,8 миллиар-
да рублей. Из них у российских банков украли в общей 
сложности 2,5 миллиарда рублей. При этом у юридиче-
ских лиц с помощью троянов удалось похитить почти 1 
миллиард рублей. Group-IB зафиксировала взрывной 
рост числа успешных атак на пользователей Android-
устройств, которые потеряли от действий хакеров по-
рядка 350-ти миллионов рублей, что почти на 500% 

3  Статья  27  Федерального  закона  «О  национальной  платежной 
системе» от 27.06.2011 №161-ФЗ.

4  Статья 3 федерального закона «О внесении изменений в отдельные 
законодательные  акты  РФ  в  части  противодействия  хищению 
денежных средств» от 27.06.2018 №167-ФЗ.

5  Отчет  Group-IB,  представленный  на  конференции  «CyberCrimeCon 
2016», Москва, Культурный центр ЗИЛ, 13.10.2016, http://bit.samag.
ru/news/more/2240.

превышает прошлый период. 
Злоумышленники используют различные возмож-

ности подготовки и отправки мошеннических электрон-
ных финансовых транзакций, имеющих легальную 
штатную криптозащиту. Такие возможности появляются 
при кибератаках на клиентскую автоматизированную 
банковскую систему (далее – АБС), включая системы 
формирования и передачи электронных платежных 
поручений. Здесь преступники применяют фишинг, за-
раженные электронные письма, методы социальной 
инженерии. Такие мошеннические транзакции крипто 
обработаны (т.е., зашифрованы и подписаны электрон-
ными подписями) штатным образом. Это означает, что 
при крипто проверке этих платежей в банке (т.е., при 
расшифровке и проверке электронных подписей) ника-
ких нарушений выявлено не будет. В этом случае пре-
дотвратить хищение денежных средств поможет только 
система фрод-мониторинга, которая по различным па-
раметрам как автоматизированных средств отправки 
транзакций плательщика (то есть, клиента банка), так 
и самой транзакции оценивает вероятность (или ско-
ринг) того, что транзакция является мошеннической. 
Простейшим примером системы фрод-мониторинга 
может являться простое ограничение на сумму плате-
жа. Если платеж больше определенной величины, то 
он считается подозрительным на фрод и требует до-
полнительной проверки (подтверждения) его легаль-
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ности. Заметим ([11]), что современные системы фрод-
мониторинга учитывают до 100 и более параметров, по 
которым определяется скоринг. 

Системам фрод-мониторинга, используемым в раз-
личных ситуациях, посвящено значительное количество 
работ. В [4] проведен анализ подобных систем в АБС 
и предложены конкретные новые решения. В [12] рас-
сматривается задача фрод-мониторинга на сетях связи, 
которые широко используются для подтверждения под-
линности финансовых транзакций. В [4] проведена экс-
пертная оценка риска на примерах некоторых наибо-
лее распространенных угроз фрода в сетях связи сети 
VoIP стандарта сигнализации SIP. В [5] на основе ней-
ронных сетей решается задача выявления мошенни-
ческих транзакций, осуществляемых с использованием 
банковских карт. В [6] изучена возможность примене-
ния фрод-мониторинга в структуре внутреннего аудита 
в банках. В результате были разработаны внутренние 
индикаторы, сигнализирующие о необходимости про-
ведения проверки. В [8] на основе статистики РФ 2016 
года проведен анализ мошеннических действий с бан-
ковскими картами. Проведена классификация угроз и 
на ее основе предложена система фрод-мониторинга. 
В [10] сделан вывод о необходимости создания единой 
общероссийской службы фрод-мониторинга и предот-
вращения мошенничества с электронными денежны-
ми средствами. В исследовании Gartner6 приводятся 
данные о наиболее распространенных на рынке про-
дуктах, посвященных поведенческому анализу пользо-
вателей, который, в свою очередь, применяется в со-
временных сложных системах фрод-мониторинга. 

Одной из основных задач в системах фрод-
мониторинга является расчет и обоснование оценок их 
эффективности, полученных в разных математических 
моделях. Практическими работами в этом направлении 
занимаются ведущие отраслевые и инновационные 
компании7. Теоретическое обоснование оценок эффек-
тивности связано с расчетом подходящих моделей ис-
следуемых процессов с применением различных мето-
дов анализа. В уже упомянутой выше работе [4] в рас-
четах применялась методика исследования нечетких 
множеств. В [9] изучены параметры математической 
модели, описывающей работу программного модуля 
системы фрод-мониторинга. Оптимизируя эти параме-
тры, авторам удалось повысить эффективность всей 
системы. В [13] рассматриваются вопросы использо-
вания машинного обучения в антифрод системах ком-
мерческого банка. На конкретных примерах мошенни-
чества проанализированы характерные особенности 
применения этого метода и обоснована необходимость 
его использования. В [14] и [15] предлагаются и ана-
лизируются поведенческие характеристики легальных 
пользователей, которые сравниваются с действиями 
мошенников. На этой основе построен алгоритм с учи-
телем для их классификации.

6  Avivah  Litan  “Market  Guide  for  User  and  Entity  Behavior  Analytics”, 
Gartner, 2015.

7  https://infosec.ru/glavnye-temy/antifrod  /  https://www.banki.ru/news/
lenta/?id=10766545 

Основным механизмом обоснования теоретиче-
ских оценок эффективности может являться получение 
и сравнение этих оценок, исходя из разных методов (и, 
соответственно, математических моделей) выявления 
подозрительных на фрод транзакций, а также исполь-
зование в этих методах реального материала. Цель 
данной работы заключается в применении алгоритми-
ческих подходов при построении классификаторов, вы-
являющих подозрительные транзакции, и сравнении 
рассчитанных параметров эффективности с извест-
ными ([1]) результатами, полученными другими – ста-
тистическими – методами. Дополнительным условием 
исследований является обязательное использование 
реального материала транзакций.

 Постановка задачи
Итак, имеем гипотетическую многоступенчатую 

систему фрод-мониторинга транзакций, состоящих из 
электронных платежных документов юридических лиц – 
клиентов банка. Все транзакции уже штатно расшифро-
ваны и проверены их электронные подписи, которые 
оказались корректными. Эти транзакции попадают на 
вход системы фрод-мониторинга. На вход каждой сту-
пени этой системы подаются все оставшиеся от пре-
дыдущей ступени подозрительные на фрод транзакции. 
При обработке часть из них признается легальными и 
отсеивается. Остальная часть остается подозрительны-
ми на фрод и подаётся на вход следующей ступени си-
стемы фрод-мониторинга. И так далее, пока все ступени 
не будут пройдены. На последней ступени оставшиеся 
подозрительные транзакции проверяются операторами 
(возможно, роботами) путем дозвона до всех компа-
ний, которые эти транзакции прислали. 

В работе [1] была рассмотрена теоретико-веро-
ятностная модель одной ступени фрод мониторинга 
транзакций, на которой определение подозрительных 
на фрод транзакций производился с помощью статисти-
ческого критерия, близкого в определенном смысле к 
критерию отношения правдоподобия. В классическом 
виде критерий отношения правдоподобия здесь не 
может быть применен, так как 2 гипотезы «фрод» и «не 
фрод», которые необходимо было различить, не явля-
ются простыми гипотезами. Для определения параме-
тров распределений, которые должен различить при-
меняемый статистический критерий, был использован 
материал, полученный из реальных транзакций объема 
порядка 1-го миллиона. При этом модель расчета пред-
полагала статистическую независимость времени пла-
тежа и его суммы. В указанной модели удалось получить 
достаточно простые выражения для эффективности по-
строенного статистического критерия, определяемой 
ошибками 1-го рода (вероятность принять фрод за ле-
гальную транзакцию) и 2-го рода (вероятность принять 
легальную транзакцию за фрод). В зависимости от па-
раметров критерия были получены 3 пары ошибок 1-го 
рода и 2-го рода. Это, соответственно:

(0,0773; 0,8371); (0,6379; 0,2943) и (0,1327; 0,7261)  
 
(1)
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Здесь в каждой паре 1-я цифра фактически означает 
долю мошеннических транзакций, принятых за легаль-
ные, а 2-я – фактически означает долю легальных тран-
закций, которые останутся для проверки на следующей 
ступени (то есть, принятых за мошеннические).

В настоящей работе, которую можно считать про-
должением работы [1], на рассматриваемой одной 
ступени гипотетической системы фрод-мониторинга для 
выявления фрода будет использован классификатор 
транзакций, который конструируется на основе имею-
щейся обучающей выборки полученной из реальных 
транзакций. При этом в нашей модели не будут делать-
ся предположения о независимости суммы и времени 
транзакции. Затем рассчитанные значения эффектив-
ности классификатора будут сравниваться с полученны-
ми в [1] аналогичными цифрами. Эти сравнения дадут 
возможность сделать определенные выводы о качестве 
этих моделей и связи расчётных эффективностей с ре-
альными процессами и эффективностями.

Решение задачи
Итак, в качестве обучающей выборки мы имеем 

материал, полученный из реальных транзакций кон-
кретного финансового учреждения. Объем исходных 
данных: 1 млн. легальных и 230 мошеннических тран-
закций. В каждой транзакции по требованиям конфи-
денциальности были элиминированы все поля, кроме 
суммы и суточного времени платежа. Здесь термин 
«суточное» время означает время создания транзакции 
без учета даты. Полученные данные мы и называем об-
учающей выборкой. Весь этот материал после обработ-
ки был представлен в следующем виде:

Здесь по вертикальной оси расположена сумма 
транзакции (в условных единицах – у.е.), по горизон-
тальной – суточное время транзакции (в минутах). 
Каждая точка отражает транзакцию с 2-мя параме-
трами – суммой (в у.е.) и суточным временем (в ми-
нутах). Синими точками отмечены легальные транзак-
ции, красными – мошеннические транзакции (фрод). 
Классификатором мошеннической транзакции (фрод) 
является, вообще говоря, произвольная область (или 
подмножество на плоскости рис. 1), при попадании в 
которую исследуемая «урезанная» транзакция будет 
считаться подозрительной на фрод и оставаться для 
дальнейших испытаний на следующей ступени гипо-
тетической системы фрод-мониторинга. Если же эта 
транзакция не попадет в классификатор, то она счита-
ется легальной и отсеивается. Понятно, что при таком 
алгоритме лучшие классификаторы должны содержать 
как можно больше красных точек и как можно меньше 
– синих. Изучая методом «естественного интеллекта» 
обучающую выборку (рис. 1), как визуально (при боль-
шом разрешении), так и различными метриками, мы 
пришли к качественному выводу, что мошеннические 
транзакции в данной обучающей выборке слабо отли-
чаются от легальных. Этот вывод соответствует сути во-
проса, так как злоумышленники всегда будут стараться 
приспособиться, по крайне мере, по времени и сумме 
к транзакциям реальных легальных пользователей. По-
этому вначале были выбраны и исследованы простые 
по конфигурации классификаторы, имеющие вид пря-
моугольников. Пример:

Рис. 1



79Вопросы кибербезопасности. 2019. № 5(33) 

УДК  004.942 + 004.056 DOI: 10.21681/2311-3456-2019-5-76-82

 

Рис. 2

Рис. 3
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Рис. 4

Эффективность классификатора и в этом алгоритми-
ческом методе принятия решения о фроде или легаль-
ности транзакции может быть оценена как статисти-
ческими, так и алгоритмическими параметрами. Ста-
тистические параметры это - те же ошибки 1-го и 2-го 
рода, о которых говорилось выше. В терминах красных 
и синих точек оценкой ошибки 1-го рода является отно-
сительная частота (в обучающей выборке) V(k) красных 
точек (фрод), не попавших в классификатор (т.е., чис-
ло таких точек, деленное на число всех красных точек). 
Оценкой ошибки 2-го рода является относительная ча-
стота (в обучающей выборке) V(c) синих точек (легаль-
ные транзакции), попавших в классификатор (т.е., число 
таких точек, деленное на число всех синих точек). 

В качестве примера был выбран представленный 
на рис. 2 классификатор, при котором получились уди-
вительно близкие к полученным в работе [1] ошибки 
(1). После этого были проведены масштабные испыта-
ния с выбором 10000 классификаторов и расчётом их 
ошибок. На следующем рисунке 3 представлены все 
полученные 10000 пар ошибок.

Здесь по горизонтальной оси – ошибка 1-го рода; по 
вертикальной – 2-го. 

На этом рисунке также прослеживается соответ-
ствие полученных результатов значениям работы [1], 
полученным статистическим методом и рассчитанным 
в другой теоретико-вероятностной модели. 

Рассмотрим теперь иные широко известные и рас-
пространенные в алгоритмических методах, например, 
в методах машинного обучения метрики: точности P и 
полноты R. Они определяются следующим образом.
P (precision) = tp / tp + fp R (recall) = tp / tp + fn

Здесь (для транзакций из обучающей выборки): 
 - tp (true positives) истинно-положительные — коли-

чество мошеннических транзакций, которые по-
пали в классификатор, 

 - fp (false positives) ложно-положительные — коли-
чество легальных транзакций, которые попали в 
классификатор, 

 - fn (false negatives) ложно-отрицательные — коли-
чество мошеннических транзакций, которые не 
попали в классификатор.

Как нетрудно заметить, мера точности характери-
зует долю попавших в классификатор мошеннических 
транзакций среди всех попавших в классификатор 
транзакций, а мера полноты – долю правильно опреде-
ленных классификатором мошеннических транзакций.

Ниже в таблице приведены знаковые значения 
эффективностей для 36 (из 10000) классификаторов, 
выбранных в качестве представителей классов, демон-
стрирующих существенные различия в этих значениях

(знаковые в том смысле, что значения ошибок Alpha 
(1-го рода) и Betha (2-го рода), а также точности (R) 
здесь сгруппированы в несколько классов, внутри кото-
рых они близки по своим значениям). 

При этом, когда уменьшается ошибка признать фрод 
не фродом, количество отсеянных на данной ступени 
системы фрод-мониторинга транзакций также умень-
шается, то есть алгоритм оставляет для следующей сту-
пени фрод-мониторинга больше транзакций. Точность 
здесь получилась везде практически одинаковая и 
очень близкая к нулю. Это объясняется структурой обу-
чающей выборки, в которой (как и в реальности) очень 
мало мошеннических транзакций и эти транзакции до-
статочно близки к легальным. Поэтому практически в 
любом классификаторе число легальных транзакций на 
несколько порядков больше, чем мошеннических. Пол-
нота же, как нетрудно видеть из определения, и ошибка 
1-го рода дают в сумме единицу. Эта закономерность 
также приблизительно выполняется в представленной 
таблице.

В практике использования систем фрод мониторин-
га доля мошеннических транзакций обычно составляет 
проценты от числа подозрительных на фрод транзак-
ций, оставшихся к последней ступени проверки (опе-
ратором). В свою очередь, доля этих подозрительных 
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транзакций, обычно, составляет доли процента от об-
щего количества транзакций. Параметры настройки си-
стемы фрод мониторинга выбираются таким образом, 
чтобы, во-первых, вероятность отнесения мошенниче-
ской транзакции к легальной на всех ступенях провер-
ки была относительно небольшой. А, во-вторых, общее 
количество оставшихся подозрительных на фрод тран-
закций на этапе операторской проверки было приемле-
мым с точки зрения нагрузки на операторов системы.

Выводы
1. Несмотря на сильные модельные предположения 

работы [1] о независимости случайных величин, 
описывающих время и сумму транзакций, а также 
дальнейшие упрощения, сделанных в этой работе 
при расчете критерия отношения правдоподобия, 
ошибки, характеризующие эффективность фрод 
мониторинга, хорошо согласуются с аналогичными 

ошибками, полученными в настоящей работе дру-
гими методами и в другой математической модели. 

1. Наверное, эти ошибки достаточно хорошо отобра-
жают реальное положение вещей, так как в 2-х раз-
ных моделях получились сходные результаты.

2. При использованной реальной обучающей выборки 
рассмотренный метод позволяет достичь определен-
ного эффекта сокращения количества опробуемых 
вариантов подозрительных на фрод транзакций.

Заключение
В предложенных в [1] и в настоящей работе матема-

тических моделях, при имеющемся материале в виде 
суммы и суточном времени транзакций статистический 
и кластерный подходы дают примерно одинаковые зна-
чения эффективностей как по доле пропущенных мошен-
нических транзакций, так и по степени сокращения чис-
ла остающихся для дальнейшей обработки транзакций. 
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THE EFFECTIVENESS OF CLASSIFIERS FOR IDENTIFY 
FRAUD IN THE FINANCIAL TRANSACTIONS

M. Levashov8 P. Ovchinnikov9

The purpose of the article: experimental calculation of the effectiveness of the algorithmic method for detecting 
fraudulent financial transactions using classifiers built using a large volume of leaning samples from real transactions. 
Comparison of the obtained efficiency values with similar data calculated earlier in the statistical model of the fraud 
monitoring process.

Method: the use of a standard algorithm for constructing classifiers to identify fraudulent transactions based on 
the analysis of leaning sample data using both statistical parameters (errors of the 1st and 2nd kind) and algorithmic 
parameters of precision and recall. 

The obtained result: a sequence of classifiers is found, the efficiency of which generally correspond to the previously 
obtained efficiency ([1]) with the use optimal statistical method based on the calculation of the statistical model of the 
processes under consideration. It is concluded that this technique allows to obtain close to real numerical values of 
efficiency. With the use of a real leaning sample, this method allows to achieve a certain effect of reducing the number 
of tested variants of suspicious transactions.

Keywords: fraud, fraud monitoring, transaction, payment transaction, probabilistic model, classification, training set.
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