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Аннотация. Изучаются вероятностные характеристики графа k-кратной
итерации равновероятного случайного отображения конечного множества.
Получены точные выражения и оценки для распределений расстояний вершин
от циклов. Приведены формулы для математических ожиданий чисел вершин,
находящихся на заданных расстояниях от циклов, и для функции распределе-
ния высоты случайной вершины.
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1. Введение

В рамках исследований итерационных алгоритмов выработки производных
(сеансовых) ключей на основе некоторой долговременной информации (см.,
например, [1]), наряду с оценкой допустимого периода ее эксплуатации [2–4],
а также с оценкой мощности образа и прообраза исходного множества ключей
[5–8], возникают задачи, связанные с классификацией элементов формируе-
мого ключевого множества по количественным характеристикам реализуемо-
го отображения. В некоторых случаях это объясняется необходимостью за-
дания отношения эквивалентности на множестве ключей, используемого для
определения классов эквивалентности и получения оценок криптографической
стойкости соответствующих алгоритмов относительно ряда методов опробова-
ния [9].

В настоящей статье в качестве классифицирующей характеристики рассма-
тривается значение высоты отдельно взятой вершины графа k-кратной итера-
ции равновероятного случайного отображения, моделирующего процесс функ-
ционирования алгоритма выработки ключей.

Отметим, что исследование отношения эквивалентности на множестве вер-
шин графа k-кратной итерации Gfk , где k > 1, представляет собой отдель-
ную задачу. Использование при ее решении модели равновероятного случай-
ного отображения позволяет применить имеющуюся теорию [10–14].

Аналогично [2] рассмотрим конечное множество S = {1, . . . , n}, n > 1,
и вероятностное пространство равновероятных случайных отображений
(Ω,F ,P) , в котором пространство элементарных исходов Ω = {f : S → S}
— множество всех nn отображений S в себя, алгебра событий F — множе-
ство всех подмножеств Ω, а вероятностная мера P является равновероятной:

P (f) =
1
nn

∀ f ∈ Ω. (1)

При изложении результатов будем использовать следующие определения
для характеристик графа Gf отображения f с множеством вершин S и мно-
жеством ориентированных ребер (x, f(x)), x ∈ S (в определениях отображе-
ние f считается детерминированным).

О п р е д е л е н и е 1. Вершина x ∈ S называется циклической верши-
ной графа Gf , если существует такое b > 1, что f b(x) = x.

Множество циклических вершин графа Gf обозначим C(Gf ), а множе-
ство вершин, лежащих на циклах длины l ∈ {1, . . . , n}, обозначим Cl(Gf ).

О п р е д е л е н и е 2. Высотой αf (x) вершины x ∈ S в графе Gf
называется расстояние (число ребер) от этой вершины до ближайшей цикли-
ческой вершины: αf (x) = min{m > 0: fm(x) ∈ C(Gf )}.
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Через βf (x) обозначим случайную величину, равную длине цикла компо-
ненты графа Gf , содержащей вершину x ∈ S.

Замечание 1. Следуя обозначениям, принятым в [2, 8], зависимость случай-
ных величин αf (x), βf (x) от параметра n отражать не будем.

Для произвольного k ∈ N обозначим k-кратную итерацию f(. . . (f
︸ ︷︷ ︸
k

(x) . . .)

функции f через fk и введем множества отображений

Ωk = {f
k : f ∈ Ω}.

Будем считать, что f0 — тождественное отображение S → S.

Заметим, что Ωk является собственным подмножеством Ω при любом k>1
и что если случайное отображение f имеет равновероятное распределение
(1), то распределение fk не является равновероятным ни на Ω, ни на Ωk.

О п р е д е л е н и е 3. Для произвольного t ∈ {0, . . . , n− 1} назовем

t-м слоем в графе Gf множество вершин H
(t)
f = {x ∈ S : αf (x) = t} .

О п р е д е л е н и е 4. Для произвольных l∈{1, . . . , n}, t∈{0, . . . , n−l}
назовем t-м слоем циклов длины l в графе Gf множество вершин

H
(t,l)
f = {x ∈ S : αf (x) = t, βf (x) = l}.

Настоящая статья посвящена изучению вероятностных характеристик
слоев в случайных графах Gfk в случае, когда f имеет равновероятное
распределение на Ω, а k > 1 фиксировано.

2. Вероятность попадания случайной вершины
на цикл заданной длины

Из определений 3 и 4 для отображения fk при t = 0 вытекают равенства
множеств H

(0)

fk
= C

(
Gfk

)
и H

(0,l)

fk
= Cl

(
Gfk

)
. Так, в частности, в случае

k=1 множества вершин H(0)
fk

и H(0,l)
fk

подробно изучены в [12, 15, 16].
Учитывая, что при переходе от графа Gf к графу Gfk , k > 1, множе-

ство циклических вершин остается неизменным, для произвольного x ∈ S

получаем следующую цепочку равенств:

P
{
x ∈ H(0)

fk

}
= P

{
x ∈ H(0)

fk−1

}
= ∙ ∙ ∙ = P

{
x ∈ H(0)f

}
=

n∑

l=1

(n) l
n l+1

,

где (n)l = n(n−1) . . . (n− l+1) — l-я факториальная степень числа n.
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Распределение числа циклических вершин по компонентам графа Gfk
зависит от величины k. Поэтому в общем случае для произвольных k ∈ N,
x ∈ S и l ∈ {1, . . . , n} величины

P
{
x ∈ H(0,l)

fk−i

}
и P

{
x ∈ H(0,l)

fk−j

}
, где i, j ∈ {0, 1, . . . , k} , i 6= j,

не совпадают. Это объясняется тем, что при переходе от f к fk каждый цикл
графа Gf длины m ∈ {1, . . . , n} распадается на (m, k) отдельных циклов
графа Gfk длины m/(m, k). Здесь и далее (m, k) — наибольший общий
делитель чисел m и k.

Для произвольных k, l, i, j ∈ N : i 6 j введем обозначение

Q
j
i (k, l) =

{
m ∈ N : i 6 m 6 j,

m

(m, k)
= l
}
. (2)

Замечание 2. Мощность множества Q
j
i (k, l) не превосходит количества де-

лителей d числа k, для которых ld 6 j. В частности, для простого k мно-
жество Q

j
i (k, l) состоит не более чем из двух элементов.

Теорема 1. Пусть случайное отображение f : S → S имеет распределение
(1) на Ω. Тогда при любых k ∈ N, x ∈ S и l ∈ {1, . . . , n} справедливо
равенство

P
{
x ∈ Cl

(
Gfk

)}
=

∑

m∈Qn1 (k,l)

(n)m
nm+1

, (3)

где Qn1 (k, l) определяется соотношением (2).

Доказательство. Зафиксируем вершину x ∈ S и обозначим через m длину
цикла компоненты графа Gf , где m 6 n. Тогда соответствующая компонента
в графе Gfk , содержащая вершину x, имеет цикл длины l = m/(m, k) .
Используя обозначение (2), для произвольных k ∈ N, l ∈ {1, . . . , n} можно
записать совпадение событий

{
x ∈ Cl

(
Gfk

)}
=

⋃

m∈Qn1 (k,l)

{αf (x)=0, βf (x)=m}. (4)

Заметим, что события, стоящие под знаком объединения в (4), несовмест-
ны и что при фиксированных l и m вероятность каждого из них равна
(n)m/n

m+1 [14]. Поэтому, переходя в (4) к вероятностям событий, получаем

P
{
x ∈ Cl

(
Gfk

)}
=

∑

m∈Qn1 (k,l)

(n)m
nm+1

,

что соответствует утверждению теоремы. �

МАТЕМАТИЧЕСКИЕ ВОПРОСЫ КРИПТОГРАФИИ



Слои графа k-кратной итерации равновероятного случайного отображения 77

Следствие 1. Пусть случайное отображение f : S → S имеет распределе-
ние (1) на Ω. Тогда при любых k ∈ N, x ∈ S и l ∈ {1, . . . , n} справедлива
двусторонняя оценка

1
n

∑

m∈Qn1 (k,l)

e−(1+
m
n )

m(m−1)
2n 6 P

{
x ∈ Cl

(
Gfk

)}
6 1
n

∑

m∈Qn1 (k,l)

e−
(m−1)2

2n .

Доказательство. С учетом вытекающего из [17] двустороннего неравенства

e−(1+
m
n )

m(m−1)
2n 6

(n)m
nm

=
m−1∏

i=1

(

1−
i

n

)

6 e−
(m−1)2

2n ,

справедливого для 1 6 m 6 n, получаем искомую двустороннюю оценку. �

Замечание 3. Теорема 1 позволяет найти выражение для среднего значения
мощности множества Cl

(
Gfk

)
. Действительно, так как

∣
∣Cl
(
Gfk

)∣∣ =
∑

x∈S

I
{
x ∈ Cl

(
Gfk

)}
,

то в силу равноправия всех x ∈ S

E
∣
∣Cl
(
Gfk

)∣∣ = E
∑

x∈S

I
{
x ∈ Cl

(
Gfk

)}
= nP

{
x ∈ Cl

(
Gfk

) }
.

Далее для случайного k ∈ N и случайных вершин x, y ∈ S, x 6= y, вычи-
слим совместную вероятность их попадания на циклы фиксированной длины
в графе Gfk .

Теорема 2. Пусть случайное отображение f : S → S имеет распределение
(1) на Ω. Тогда при любых k ∈ N, x, y ∈ S, x 6= y, и l1, l2 ∈ {1, . . . , n} :
l1 + l2 6 n (1+δl1,l2), справедливо равенство

P{x ∈ Cl1(Gfk), y ∈ Cl2(Gfk)} =

= δl1,l2

∑

m∈Qn2 (k,l1)

(m−1)(n−2)m−2
nm

+
∑

m1∈Qn1 (k,l1)

∑

m2∈Q
n−m1
1 (k,l2)

(n−2)m1+m2−2
nm1+m2

,

где

δl1,l2 =

{
1, l1 = l2,

0, l1 6= l2,

— символ Кронекера, а Qn1 (k, l), Q
n
2 (k, l) определяются соотношением (2) .

2019, Т. 10, № 1, С. 73–82
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Доказательство. Для произвольных x, y ∈ S определим индикатор

Ix,y =

{
1, если x, y лежат на одном цикле графа Gf ,

0 в противном случае.

Рассмотрим случай l1 = l2 = l. По формуле полной вероятности

P{x, y ∈ Cl(Gfk)} =
(5)

= P{x, y∈Cl(Gfk), Ix,y=1}+P{x, y∈Cl(Gfk), Ix,y=0}.

Вычислим первое слагаемое в правой части (5). Зафиксируем вершину
x∈S. При этом для произвольной вершины y∈S\{x} существует в точности
m−1 вариантов ее расположения на цикле длины m в графе Gf , содержа-
щем x. Тогда, рассуждая, как и в теореме 1 (с учетом не одной, а двух вер-
шин x, y ), получаем равенство

P
{
x, y ∈ Cl(Gfk), Ix,y = 1

}
=

(6)

=
∑

m∈Qn2 (k,l)

m−1
nm

m−1∏

i=2

(n−i) =
∑

m∈Qn2 (k,l)

(m−1) (n−2)m−2
nm

.

Для случая когда вершины x, y лежат на различных циклах длин m1,m2 ∈
{1, . . . , n}, m1+m2 6 n, в графе Gf , имеем

P

{
x, y ∈ Cl

(
Gfk

)

Ix,y = 0

}

=
∑

m1∈Qn1 (k,l)

∑

m2∈Q
n−m1
1 (k,l)

1

nm1+m2

m1+m2−1∏

i=2

(n−i) =

(7)

=
∑

m1∈Qn1 (k,l)

∑

m2∈Q
n−m1
1 (k,l)

(n− 2)m1+m2−2
nm1+m2

.

Подставив (6) и (7) в равенство (5), получим выражение для искомой веро-
ятности в случае l1 = l2 = l.

Пусть теперь l1 6= l2. В этом случае вершины x, y могут лежать только на
разных циклах в графе Gfk и в графе Gf . Поэтому

P
{
x ∈ Cl1

(
Gfk

)
, y ∈ Cl2

(
Gfk

)
, l1 6= l2

}
=

(8)

=
∑

m1∈Qn1 (k,l1)

∑

m2∈Q
n−m1
1 (k,l2)

(n−2)m1+m2−2
nm1+m2

.

Объединяя выражения (5) и (8) с использованием символа Кронекера, по-
лучаем утверждение теоремы. �
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Следуя рассуждениям теоремы 2, можно вывести аналогичные формулы
для совместных вероятностей P

{
x1 ∈ Cl1(Gfk), x2 ∈ Cl2

(
Gfk

)
, . . . , xs ∈

Cls
(
Gfk

) }
при заданных значениях l1, . . . , ls ∈ {1, . . . , n}, где s 6 n, а

также для дисперсии мощности множества Cl
(
Gfk

)
, l ∈ {1, . . . , n}.

3. Вероятность попадания вершины в заданный слой

Поскольку для произвольного заданного l ∈ {1, . . . , n} множества вершин

H
(t,l)

fk
при t = 0 и t 6= 0 имеют принципиально различную структуру, опишем

вероятностные характеристики множеств H
(t,l)

fk
, t ∈ {1, . . . , n− 1}.

Теорема 3. Пусть случайное отображение f : S → S имеет распределение
(1) на Ω. Тогда при любых k ∈ N, x ∈ S, l ∈ {1, . . . , n} и t ∈ {1, . . . , n− l}
справедливо равенство

P
{
x ∈ H(t,l)

fk

}
=
k−1∑

s=0

∑

m∈Qn−tk+s1 (k,l)

(n)m+tk−s
nm+tk−s+1

, (9)

где Q
j
1 (k, l) определяются соотношением (2).

Доказательство. Для произвольного x ∈ S случайная величина αfk(x) удо-
влетворяет соотношению

αfk(x) =

[
αf (x)+k−1

k

]

.

Поэтому при l ∈ S и t ∈ {1, . . . , n − l} событие {x ∈ H(t,l)
fk
} может быть

выражено через события {x ∈ H(j,m)f }, j ∈ (t− 1)k + 1, tk, при подходящих
значениях m :

{
x ∈ H(t,l)

fk

}
=

=
⋃

m∈Qn−tk1 (k,l)

{
x ∈ H(tk,m)f

} ⋃ ⋃

m∈Qn−tk+11 (k,l)

{
x ∈ H(tk−1,m)f

} ⋃
∙ ∙ ∙

(10)
∙ ∙ ∙

⋃ ⋃

m∈Qn−(t−1)k+11 (k,l)

{
x ∈ H((t−1)k+1,m)f

}
=

=
k−1⋃

s=0

⋃

m∈Qn−tk+s1 (k,l)

{
x ∈ H(tk−s,m)f

}
,
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где под знаками объединения стоят несовместные события.
Из [14] известно, что для произвольных v ∈ {1, . . . , n} и u ∈ {1, . . . , n−v}

справедливо равенство

P
{
x ∈ H(u,v)f

}
=
(n)u+v
nu+v+1

. (11)

Тогда, переходя в (10) к вероятностям событий и подставляя (11), получаем
искомое утверждение. �

На основе рассуждений, проведенных при доказательстве теорем 2 и 3,
несложно вывести точные выражения (см. [18]) для совместной вероятности

P
{
x ∈ H(t1,l1)

fk
, y ∈ H(t2,l2)

fk

}
.

Замечание 4. Аналогично замечанию 3 получаем формулу для математиче-
ского ожидания

E
∣
∣H(t,l)
fk

∣
∣ = nP

{
x ∈ H(t,l)

fk

}
,

для которого с поправкой на коэффициент n справедливо утверждение теоре-
мы 3.

Через Fα
fk
(x) (z) , z ∈ {1, . . . , n− 1} , обозначим функцию распределения

случайной величины αfk(x).
Тогда имеет место следующий результат.

Следствие 2. Пусть случайное отображение

f : S → S

имеет распределение (1) на Ω. Тогда при любых k∈N, x∈S и z∈{1, . . . , n−1}
справедливы равенства

P
{
x ∈ H(z)

fk

}
=
n−z∑

l=1

k−1∑

s=0

∑

m∈Qn−zk+s1 (k,l)

(n)m+zk−s
nm+zk−s+1

,

Fα
fk
(x) (z) =

∑

m∈Qn1 (k,l)

(n)m
nm+1

+

+
z∑

u=1

n−u∑

l=1

k−1∑

s=0

∑

m∈Qn−uk+s1 (k,l)

(n)m+uk−s
nm+uk−s+1

.
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Доказательство. Из равенства множеств

H
(z)

fk
=
n−z⋃

l=1

H
(z,l)

fk
, где H

(z,l1)

fk

⋂
H
(z,l2)

fk
= ∅ при l1 6= l2,

вытекают искомые соотношения для P{x ∈ H(z)
fk
} и Fα

fk
(x) (z) . �

Замечание 5. Полученные в теоремах 1, 3 выражения могут быть использо-
ваны при описании численных характеристик итерационных алгоритмов вы-
работки производных ключей на базе некоторого отображения f : S → S

(см., например, алгоритм выработки ключа «CryptoPro Key Meshing» [1, 19]),
в которых на основе долговременного ключа x ∈ S формируется последова-
тельность производных ключей с заданным фиксированным шагом k ∈ N :

x, fk (x) , f2k (x) , . . .

Так, в частности, с учетом разбиения исходного множества S долговре-
менных ключей вида

S =
n⋃

u=1

[ u−1⋃

t=0

H
(t,u−t)
fk

]

и полученных выражений для

P
{
x ∈ H(t,l)

fk

}
, l ∈ {1, . . . , n}, t ∈ {0, 1, . . . , n− l},

можно оценить число вырабатываемых производных ключей, при котором
обеспечивается криптографически стойкое шифрование (значение случайной
величины αf (x) + βf (x) ), а следовательно, и объем информации, которую
можно надежно зашифровать на соответствующих ключах с заданной вероят-
ностью.

В заключение автор благодарит А. М. Зубкова и Д. В. Пильщикова за инте-
рес к работе и полезные замечания.
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