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Предложен новый вычислительно-эффективный протокол конфиденци-
ального получения информации, основанный на свойствах орбит действия
групп Галуа конечных расширений поля GF(q). Коммуникационная слож-
ность протокола немного больше сложности лучших известных схем, осно-
ванных на локально-декодируемых кодах, но он может быть построен для
любых параметров системы (в отличие от кодовых конструкций). Вычис-
лительная сложность протокола меньше, чем у протоколов, основанных на
арифметике полиномов, что важно для серверов, обслуживающих запросы
от множества пользователей.
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1. Введение

Задача конфиденциального получения информации из удаленного хра-
нилища возникла и приобрела большое значение с распространением «об-
лачных» хранилищ данных. Формально данная задача может быть описана
следующим образом: существует база данных X = (x1, x2, . . . , xn) длиной n
бит, расположенная на удаленном сервере; владелец данных хочет получить
один бит информации xi из своей базы данных X так, чтобы сервер не узнал
ничего о том, с какой позиции i был запрошен бит.

Впервые данная задача была рассмотрена Шором, Голдрайхом, Куше-
левицем и Суданом в 1995 г. [2], в той же работе авторами был описан первый
протокол конфиденциального получения информации. Данный протокол тре-
бовал хранить несколько копий базы данных на разных серверах, которые
не могут общаться друг с другом. При выполнении этих условий протокол
гарантировал теоретико-информационную стойкость системы, то есть по по-
лученному запросу ни один сервер, даже вычислительно неограниченный,
не мог получить никакой информации о запрашиваемой позиции. В этой же
работе было доказано, что не существует коммуникационно-эффективного
решения без дублирования базы данных на нескольких серверах. В более об-
щем виде эта задача была переформулирована следующим образом: в ходе
предобработки n-битная строка X увеличивается по длине до l бит и копи-
руется на r серверов. Пользователь запрашивает у каждого сервера значение
ровно с одной позиции и вычисляет запрашиваемое значение. Ни один сервер
не может получить никакой информации ни о полученном значении, ни о его
истинной позиции.

Вторая модель атакующего и соответственно обеспечиваемый уровень
стойкости системы были сформулированы в работе Шора и Гилбоа [3]. Эта
модель предполагает наличие вычислительно ограниченного атакующего,
способного на реализацию лишь полиномиальных алгоритмов. Криптографи-
ческая стойкость схем в данной модели обеспечивается только тем фактом,
что запрашиваемая позиция i вычислительно скрыта от атакующего. В дан-
ной модели безопасности протокол для одного сервера предложили Эйал Ку-
шелевиц и Рафаил Островский [4] в 1997 г. Основная идея данного и всех
последующих решений заключалась в том, что пользователь предлагал хра-
нителю базы данных вычислить некоторую функцию от всей базы данных.
Чтобы вычислить запрашиваемую позицию или ее значение по полученному
результату, необходимо знать некоторый секрет или решить сложную задачу.
Для односерверных систем было доказано, что их криптографическая стой-
кость может основываться только на вычислительной сложности, то есть не
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существует решений в рамках теоретико-информационной модели безопас-
ности.

Любой протокол конфиденциального получения информации включает
в себя следующие этапы.

• Этап 1: инициализация. Функция, которая устанавливает все публичные
параметры системы и производит все предвычисления с базой данных.
Функцию выполняет владелец базы данных.

• Этап 2: генерация запроса. Функция, которая формирует запрос к серве-
ру, хранящему базу данных. Функцию выполняет владелец базы данных
для каждого запрашиваемого значения.

• Этап 3: вычисление отклика. Функция, которая вычисляет отклик сер-
вера на запрос, опираясь на строку запроса и хранимую базу данных.
Функцию выполняет сервер, хранящий базу данных, для каждого при-
сланного запроса.

• Этап 4: вычисление результата запроса. Функция, которая вычисляет
запрошенное значение по отклику сервера. Функцию выполняет владе-
лец базы данных для каждого запрашиваемого значения.

Для оценки сложности протоколов конфиденциального получения ин-
формации используются две составляющие: вычислительная сложность — это
количество вычислений, необходимых серверу и пользователю для извлече-
ния одного бита информации; коммуникационная сложность — это количе-
ство данных, которое должно быть передано между пользователем и серве-
ром (серверами) для извлечения одного бита информации.

2. Существующие решения
Как было отмечено во введении, все существующие на данный мо-

мент протоколы конфиденциального извлечения информации делятся на две
большие группы по модели безопасности: схемы, обладающие теоретико-
информационной и вычислительной стойкостью. Так как нас интересуют
только теоретико-информационные модели безопасности, то в данном раз-
деле будут рассмотрены решения, предлагаемые для двух и более серверов.
Необходимо отметить, что в последнее время в рамках ослабленной моде-
ли безопасности было предложено множество решений для одного сервера
с очень низкой коммуникационной сложностью, но с очень высокой вычис-
лительной сложностью, в первую очередь на стороне клиента. Эти решения
можно разделить на группы по типу сложной задачи, на которой они базиру-
ются. Первые протоколы были предложены на основе задачи о квадратичных

2015, Т. 6, № 4, С. 5–21



8 А. В. Афанасьева, В. Б. Балакирский, С. В. Беззатеев

вычетах [4, 5]; следующий тип задач — скрывающие Φ-функции [6]; исполь-
зование гладких подгрупп позволило авторам извлекать информацию блока-
ми, вместо бит [7–9]; последние результаты были получены с использованием
решеток [10].

Многосерверные протоколы извлечения информации имеют ряд неос-
поримых достоинств: для них может быть доказана теоретико-информацион-
ная стойкость, они имеют низкую сложность вычислений (как на клиент-
ской, так и на серверной стороне), что является существенным фактором для
практической реализации. Минимальную коммуникационную сложность да-
ет подход, основанный на локально-декодируемых кодах (детальный обзор
кодов можно найти в [13]), однако на данный момент не существует кон-
структивных алгоритмов построения таких кодов с произвольными парамет-
рами.

На данный момент известно три класса локально-декодируемых ко-
дов [13]. Для них были оценены коммуникационные сложности протоколов
для сравнения с предлагаемым в данной работе решением. Полученные оцен-
ки приведены в табл. 1. В данной таблице, а также во всей последующей ра-
боте логарифмы имеют основание 2 и обозначаются log(x) для уменьшения
громоздкости формул.

Таблица 1. Коммуникационная сложность протоколов извлечения информации
для различных классов кодов

Класс кодов Коммуникационная сложность
Коды Рида–Малера O(k1/(r−1))
Множественные коды O(

√
k)

Совпадающие векторы 2O(log(k)1/t(log log(k))1−1/t ), r = 2t

С точки зрения асимптотического анализа наилучшие результаты полу-
чены для кодов, построенных с использованием совпадающих векторов.

Помимо решений на базе кодовых методов [11] можно выделить также
решения, использующие комбинаторные подходы [2] и арифметику полино-
мов [1, 12]. При этом целью работы [2] является минимизация количества
использованных в системе серверов, а работы [1] — приблизиться по комму-
никационной сложности к кодовым методам, однако это требует от серверов
значительных вычислений. Цель данной работы — модификация схемы, пред-
ложенной в [1], для получения решения, минимизирующего вычислительную
сложность системы и сохраняющего коммуникационную сложность, близкую
к кодовым методам.
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Протокол конфиденциального получения информации 9

3. Описание новой схемы
Как было указано во введении, в стандартной постановке задачи база

данных рассматривается как битовая строка, из которой должен быть извле-
чен один бит. Однако необходимо отметить, что в более поздних работах дан-
ная постановка была обобщена для произвольного q-ичного алфавита и из-
влечения блока заданной длины. В этой статье мы опишем решение и для
работы с блоками заданной длины.

3.1. Конфиденциальное извлечение q-ичного символа

Предлагаемое решение базируется на свойствах многочленов в поле
характеристики q и будет описано согласно стандартным этапам работы про-
токолов конфиденциального получения информации.

3.1.1. Инициализация

Используется предложенное в предыдущих работах [1, 12] инъективное
отображение множества индексов j ∈ {1, 2, . . . ,n} базы данных в множество
двоичных векторов uj размерности l и веса w:

j → uj = (u(0)
j ,u(1)

j , . . . ,u(l−1)
j ), u(i)

j ∈ {0, 1} ⊆ GF(q),

wt(uj) = w,
(

l
w

)
≥ n.

(1)

При этом количество серверов в системе, хранящих базу данных, долж-
но быть не менее w + 1.

Аналогично некоторым описанным ранее схемам каждому вектору uj

ставится в соответствие моном mj = z
u(0)

j
0 z

u(1)
j

1 · · · zu(l−1)
j

l−1 . Пример такого отоб-
ражения приведен в разделe 3.4.

Теперь может быть задано описание базы данных в следующем виде:

X = (x1, . . . , xn) → F(z0, z1, . . . , zl−1) =
n∑

j=1

xjmj =
n∑

j=1

xj

l−1∏
i=0

z
u(i)

j
i . (2)

Последней выбираемой характеристикой на данном этапе является сте-
пень расширения m поля GF(q). Значение m непосредственно определяется
количеством серверов в системе и должно обеспечивать выполнение нера-
венства

(w + 1)m ≤ |{α ∈ GF(qm)|GF(q)(α) = GF(qm)}|. (3)

2015, Т. 6, № 4, С. 5–21
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Для построения схемы разобьем множество Pm =
= {α ∈ GF(qm)|GF(q)(α) = GF(qm)} на орбиты Oi действия группы
Галуа расширения GF(qm) поля GF(q). Каждая из этих орбит содержит
в точности m элементов. Так как в соответствии с неравенством (3) должно
выполняться соотношение |Pm| ≥ (w + 1)m, то число орбит должно быть
не меньше величины w + 1, определяющей минимальное число серверов

в системе, и
w+1⋃
i=1

Oi ⊆ Pm.

Для каждого сервера Si необходимо выбрать элемент αi ∈ GF(qm)
таким образом, чтобы каждому серверу соответствовала своя орбита Oi =

= {αqk

i |k = 0, . . . ,m − 1}.
Утверждение 3.1. Для любого числа серверов w + 1 всегда найдется

такое m, что |Pm| ≥ (w + 1)m.

Доказательство. Действительно, множество Pm содержит все прими-
тивные элементы поля GF(qm), число которых определяется функцией Эйле-
ра ϕ(qm − 1) [14]. Используя теорему Ландау [15] и результат из [16] (теоре-
ма 15, с. 71), получаем следующую оценку снизу для функции Эйлера:

ϕ(qm − 1) >
qm − 1

ec log log(qm − 1) + 2,50637
log log(qm−1)

,

где c — положительная константа. Отсюда получим неравенство для m:

qm − 1

m(ec log log(qm − 1) + 2,50637
log log(qm−1) )

≥ w + 1. �

3.1.2. Генерация запроса

Для извлечения j-го q-ичного блока xj (2) необходимо сгенерировать
случайную q-ичную матрицу C размера m× l, общую для всех серверов. При
помощи этой матрицы для каждого сервера Si следует сформировать запрос.
Для этого потребуется выполнить следующие шаги.

1. Построить базис Bi для сервера Si при помощи выбранного на этапе
инициализации элемента αi:

Bi =
[
αi, α2

i , α3
i , . . . ,α

m
i

]
.

МАТЕМАТИЧЕСКИЕ ВОПРОСЫ КРИПТОГРАФИИ
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2. Для двоичного вектора uj =
(
u(0)

j , u(1)
j , . . . ,u(l−1)

j

)
, полученного отоб-

ражением индекса j, построить матрицу

Uj =
[
u(0)

j · α0, u(1)
j · α0, . . .u(l−1)

j · α0
]
.

Чтобы построить эту матрицу, необходимо элемент поля α0 ∈ GF(qm)
представить в виде столбца из m элементов поля GF(q). При этом бу-
дем использовать базис поля GF(qm) над GF(q), у которого первым
элементом является 1. Таким образом, будет получена матрица

Uj =

⎡⎢⎢⎢⎣
u(0)

j u(1)
j . . . u(l−1)

j
0 0 · · · 0
...

...
. . .

...
0 0 · · · 0

⎤⎥⎥⎥⎦.

3. Вычислить матрицу запроса по формуле

Ri = Uj + BiC.

При этом базис Bi можно представить в виде матрицы из элементов по-
ля GF(q) аналогично Uj.

Полученная в результате матрица запроса Ri может быть переписана
в виде вектора размерности l над полем GF(qm) следующим образом:

Ri =
[
u(0)

j α0 +
m∑

k=1
ck1α

k
i , u(1)

j α0 +
m∑

k=1
ck2α

k
i , . . . , u(l−1)

j α0 +
m∑

k=1
cklα

k
i

]
,

где ckj — это элемент k-й строки и j-го столбца в матрице C.

3.1.3. Вычисление отклика

Каждый сервер Si поэлементно подставляет полученный вектор запро-
са Ri в функцию базы данных F(z0, z1, . . . , zl−1) и вычисляет значение F(Ri)
в поле GF(qm).

Полученный результат вычисления значения функции в виде элемента
поля GF(qm) возвращается клиенту.

2015, Т. 6, № 4, С. 5–21
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3.1.4. Вычисление результата запроса

Клиент получает w+1 значений функции F(Ri), i = 1, . . . ,w+1, от w+
+ 1 серверов. Так как каждый элемент вектора запроса Ri является функцией
от αi, то клиент рассматривает полученные значения не как значения функ-
ции l переменных F(z0, z1, . . . , zl−1), а как значения в точке x = αi функции
одной переменной F̂(x), определенной над полем GF(q).

Основываясь на свойствах выбранных орбит Oi, i = 1, . . . ,w + 1, кли-
ент может вычислить значения функции F̂(x) в (m − 1)(w + 1) различных
дополнительных точках. Для этого он вычисляет:

F̂(αq
i ) = (F̂(αi))q, F̂(αq2

i ) = (F̂(αi))q
2
, . . . , F̂(αqm−1

i ) = (F̂(αi))q
m−1

,

i = 1, . . . ,w + 1. Таким образом может быть получено m(w + 1) значений
полинома F̂(x) в различных точках.

По полученным значениям при помощи процедуры интерполяции
Лагранжа может быть вычислено значение F̂(0), равное свободному члену
полинома F̂(x). Полученное значение и есть результат запроса xj.

3.2. Доказательство корректности протокола

Покажем, что в результате работы протокола интерполяция выполняет-
ся однозначно и что получаемое значение равно искомому блоку xj.

Теорема 3.1. В результате выполнения протокола пользователь си-
стемы единственным образом восстанавливает значение F̂(0), и это значе-
ние равно запрашиваемому блоку.

Доказательство. Рассмотрим подробно выполняемую сервером Ss
процедуру поэлементной подстановки вектора запроса

Rs =
[

u(0)
j α0 +

m∑
k=1

ck1α
k
s , u(1)

j α0 +
m∑

k=1
ck2α

k
s , . . . , u(l−1)

j α0 +
m∑

k=1
cklα

k
s

]
в функцию базы данных

F(z0, z1, . . . , zl−1) =
n∑

i=1

ximi =
n∑

i=1

xi

l−1∏
k=0

zu(k)
i

k =

= x1z
u(0)

1
0 zu(1)

1
1 · · · zu(l−1)

1
l−1 + x2z

u(0)
2

0 zu(1)
2

1 · · · zu(l−1)
2

l−1 + · · · + xnz
u(0)

n
0 zu(1)

n
1 · · · zu(l−1)

n
l−1 .

(4)

МАТЕМАТИЧЕСКИЕ ВОПРОСЫ КРИПТОГРАФИИ



Протокол конфиденциального получения информации 13

При выполнении подстановки сервером Ss каждая переменная zi в со-
ответствии с вектором запроса представляется следующим образом:

zi = u(i)
j α0 +

m∑
k=1

ck,i+1α
k
s , i = 0, . . . , l − 1.

При этом каждый моном mi при xi будет представлен полиномом от αs:

m1 =
∏l−1

i=0

(
u(i)

j α0 +
m∑

k=1
ck,(i+1)α

k
s

)u(i)
1

,

m2 =
∏l−1

i=0

(
u(i)

j α0 +
m∑

k=1
ck,(i+1)α

k
s

)u(i)
2

,

. . .

После выполнения умножения и приведения всех подобных слагаемых
каждый моном можно будет представить полиномом от элемента αs степе-
ни, не большей mw (так как мы перемножаем w многочленов от элемента
αs степени, не превышающей m; остальные l − w многочленов возводятся
в нулевую степень и равны 1), например:

m1 =
∏l−1

i=0

(
u(i)

j α0 +
m∑

k=1
ck,(i+1)α

k
s

)u(i)
1

=

= g(1)
mwαmw

s + . . . + g(1)
1 αs +

∏l−1
i=0

(
u(i)

j

)(u(i)
1 )

, g(k)
i ∈ GF(q).

(5)

При этом по построению (1) вектора uj

l−1∏
i=0

(
u(i)

j

)(u(i)
k )

=
{

1, если k = j,
0 в противном случае.

Принимая во внимание (5) и определение uj, функцию l переменных (4)
можно переписать в виде многочлена F̂(αs) от одной переменной:

F̂(αs) = x1

(
g(1)
mwαmw

s + . . . + g(1)
1 αs +

l−1∏
i=0

(
u(i)

j

)(u(i)
1 )
)

+ . . . +

+ xn

(
g(n)
mwαmw

s + . . . + g(n)
1 αs +

l−1∏
i=0

(
u(i)

j

)(u(i)
n )
)

=

= f̂mwαmw
s + . . . + f̂1αs + x1

∏l−1

i=0

(
u(i)

j

)(u(i)
1 )

+ . . . + xn
∏l−1

i=0

(
u(i)

j

)(u(i)
n )

=

= f̂mwαmw
s + . . . + f̂1αs + xj, f̂i ∈ GF(q). (6)

2015, Т. 6, № 4, С. 5–21



14 А. В. Афанасьева, В. Б. Балакирский, С. В. Беззатеев

Из (6) следует, что каждый сервер Ss на своей стороне вычисляет зна-
чение многочлена F̂(x) в точке αs, при этом deg(F̂(x)) ≤ mw, а свободный

член f̂0 = xj, так как произведения
∏l−1

i=0

(
u(i)

j

)(u(i)
k )

при остальных xk, k �= j,
обращаются в 0 по свойствам вектора uj (1). Таким образом, для интерполя-
ции данного многочлена необходимо иметь его значения в mw+1 различных
точках. От серверов будут получены значения в w+1 точках, а недостающие
значения будут вычислены на стороне клиента путем возведения имеющихся
значений в степень q:

F̂(αq
s ) = (F̂(αs))q, F̂(αq2

s ) = (F̂(αs))q
2
, . . . , F̂(αqm−1

s ) = (F̂(αs))q
m−1

.

Равенства будут верны, так как полином определен над полем GF(q), при
этом значения будут получены в различных точках поля GF(qm) благодаря
свойствам орбит Oi, i = 1, . . . ,w + 1, выбранных для каждого сервера Si.

Получив значения многочлена F̂(x) в mw + 1 различных точках, поль-
зователь может однозначно восстановить значение F̂(x) в точке x = 0 при
помощи интерполяционной формулы Лагранжа. �

3.3. Доказательство теоретико-информационной стойкости

В данном разделе рассматриваются вопросы криптографической стой-
кости в рамках модели отдельных невзаимодействующих серверов.

Как было показано для других многосерверных протоколов, в рамках
модели невзаимодействующих серверов может быть доказана теоретико-ин-
формационная стойкость подобных систем. Докажем, что предлагаемый про-
токол конфиденциального извлечения информации является таким же стой-
ким.

В статье К. Шеннона [17] было введено понятие совершенной секрет-
ности, которое в дальнейшем получило название «теоретико-информацион-
ная стойкость». К. Шеннон определил это понятие с помощью следующего
условия: для всех перехваченных криптограмм апостериорные вероятности
различных сообщений равны априорным вероятностям независимо от вели-
чины этих последних. В этом случае перехват зашифрованного сообщения не
дает противнику никакой информации.

Таким образом, для предлагаемого протокола может быть сформулиро-
вана следующая теорема.
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Теорема 3.2. Для каждого сервера Si априорное распределение ве-
роятностей на множестве запрашиваемых позиций базы данных X =
= (x1, x2, . . . , xn) остается неизменным после получения им запроса Ri на
значение xj ∈ X.

Доказательство. По протоколу в качестве запроса каждый сервер Si
получает матрицу

Ri = Uj + BiC. (7)

При этом матрица C выбирается случайным образом из равномерного рас-
пределения на множестве GF(q)m×l , а Bi — это базис конечного поля GF(qm),
представленный в матричном виде над полем GF(q).

До получения запроса все позиции базы данных для сервера равнове-
роятны, так как пользователь может запросить любую.

После получения вектора запроса Ri сервер Si может для любого Uj
найти уникальное решение:

C = B−1
i (Ri −Uj).

Это решение удовлетворяет равенству (7) и принадлежит множеству допу-
стимых значений C. А каждый вектор Uj однозначно сопоставлен позиции xj.
Таким образом, после каждого отдельного запроса Ri распределение вероят-
ностей на X для сервера остается прежним. �

В связи с этим ни один сервер после получения любого количества
запросов не может отличить запрашиваемые у него позиции между собой.
Таким образом, даже вычислительно неограниченный сервер по множеству
запросов не может получить никакой информации о запрашиваемой позиции.

3.4. Численный пример работы протокола

Проиллюстрируем работу предложенного протокола на простом число-
вом примере.

Пусть база данных представлена строкой

X = (x1, x2, . . . , x6) = (1, 0, 1, 1, 0, 0)

и хранится на r = 3 серверах.
1. Начальная инициализация

Отображение множества позиций может иметь следующий вид: j →
→ uj = (u(0)

j , . . . ,u(3)
j ),

X → F(z0, z1, z2, z3) =
6∑

i=1

xi · mi = z0z1 + z1z2 + z0z3.
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В качестве расширения двоичного поля выберем GF(24) с примитив-
ным полиномом g(x) = x4 + x + 1.

Таблица 2. Таблица отображения

j uj Моном (mj)
1 1100 z0z1

2 1010 z0z2

3 0110 z1z2

4 1001 z0z3

5 0101 z1z3

6 0011 z2z3

Таблица 3. Таблица элементов GF(24)

i αi i αi i αi

0 0001 5 0110 10 0111
1 0010 6 1100 11 1110
2 0100 7 1011 12 1111
3 1000 8 0101 13 1101
4 0011 9 1010 14 1001

В выбранном расширении поля для GF(24) каждого сервера назначим
элементы αi. Для S1 установим α1 = α и, соответственно, α2 = α3

и α3 = α7.

2. Генерация запроса для получения второго бита (j = 2)

Согласно выбранному отображению (табл. 2) u(0)
2 = 1,u(1)

2 = 0,u(2)
2 =

= 1,u(3)
2 = 0 и, следовательно, вектор запроса равен u2 = (1, 0, 1, 0).

В поле GF(24) вектор отображения позиции u2 может быть переписан
в двоичном виде как матрица U2 размера 4 × 4:

U2 = [u(0)
2 α0, u(1)

2 α0, u(2)
2 α0, u(3)

2 α0] =

⎡⎢⎢⎣
1 0 1 0
0 0 0 0
0 0 0 0
0 0 0 0

⎤⎥⎥⎦.

Для представления U2 в двоичном виде элемент поля α0 ∈ GF(24) был
представлен в виде столбца из m элементов GF(2).

Для каждого сервера Si вычисляется замаскированный запрос:

Ri = U2 + BiC.

МАТЕМАТИЧЕСКИЕ ВОПРОСЫ КРИПТОГРАФИИ
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Случайная матрица C =

⎡⎢⎢⎣
1 0 0 1
0 1 1 1
1 1 0 0
0 1 0 0

⎤⎥⎥⎦.

Таким образом, для первого сервера S1 запрос имеет вид

R1 = U2 + B1C =

⎡⎢⎢⎣
1 0 1 0
0 0 0 0
0 0 0 0
0 0 0 0

⎤⎥⎥⎦+ B1C,

где B1 = [α,α2,α3,α4] =

⎡⎢⎢⎣
0 0 0 1
1 0 0 1
0 1 0 0
0 0 1 0

⎤⎥⎥⎦ и O1 = {α,α2,α4,α8}.

В результате получаем R1 =

⎡⎢⎢⎣
1 1 1 0
1 1 0 1
0 1 1 1
1 1 0 0

⎤⎥⎥⎦ = [α7,α12,α8,α5].

Аналогичным образом для остальных серверов S2 и S3 получаем

B2 = [α3,α6,α9,α12], O2 = {α3,α6,α12,α9},
B3 = [α7,α14,α6,α13], O3 = {α7,α14,α13,α11}.

Таким образом,
R2 = [α4,α14,α13,α2],
R3 = [α5,α3,α3,α].

Полученные в результате вычислений запросы отправляются соответ-
ствующим серверам.

3. Отклик сервера

Каждый сервер при получении запроса на своей стороне вычисляет
значение функции F(Ri) в поле GF(24).

Тогда получается, что S1 вычисляет: F(R1) = F(α7,α12,α8,α5) =
= α7α12 + α12α8 + α7α5 = α9.

S2 вычисляет: F(R2) = F(α4,α14,α13,α2) = α3α6 +α6α9 +α3α12 = α7.

S3 вычисляет: F(R3) = F(α5,α3,α3,α) = α5α3 + α3α3 + α5α = α8.

Каждый сервер Si отправляет свой ответ клиенту.

2015, Т. 6, № 4, С. 5–21
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4. Извлечение второго бита на стороне клиента

Пользователь системы хранит у себя предвычисленные значения мно-
жителей Лагранжа для точек αi и их орбит Oi:

{λ0,1,λ0,2,λ0,3,λ0,4,λ0,6,λ0,7,λ0,8,λ0,9,λ0,12} =

= {α,α11,α12,α6,α0,α4,α0,α4,α11}.

На первом шаге вычислений клиент из полученных от серверов зна-
чений многочлена от l переменных F(z0, z1, . . . , zl−1), рассматривая их
как точки многочлена одной переменной F̂(x), рассчитывает недостаю-
щие значения в дополнительных точках.

Из значения F̂(α) = F(R1) = α9, полученного от сервера S1, клиент

может вычислить еще 3 значения в 3 различных точках
(
F̂(α)

)2
=

= F̂(α2) = α3,
(
F̂(α)

)4
= F̂(α4) = α6,

(
F̂(α)

)8
= F̂(α8) = α12.

Аналогичным образом для сервера S2 из полученного значения F̂(α3) =

= F(R2) = α7 можно вычислить
(
F̂(α3)

)2
= F̂(α6) = α14,

(
F̂(α3)

)4
=

= F̂(α12) = α13,
(
F̂(α3)

)8
= F̂(α9) = α11.

Для третьего сервера S3 дополнительные вычисления не требуются, так
как полученное от него значение F̂(α7) = F(R3) = α8 оказывается
девятым значением функции F̂(x) и этого количества достаточно для
восстановления полинома.

Таким образом, было получено 9 значений F̂(x) в 9 различных точках,
и этого достаточно для интерполяции F̂(0) = x2 при помощи предвы-
численных множителей Лагранжа:

x2 = F̂(0) =
∑

i∈{1,2,3,4,6,7,8,9,12}
λ0,i · F̂(αi) = 0.

Данный пример наглядно демонстрирует технику применения предла-
гаемого решения. Параметры схемы выбраны с единственной целью — про-
стого и наглядного вычисления. Поэтому можно заметить, что в данном слу-
чае по коммуникационной сложности схема проигрывает полной передаче
базы данных. Это является следствием особенности большинства рассмат-
риваемых схем, которые дают выигрыш только при больших размерах базы
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данных N (в нашем случае когда выполняется условие
√

N > wm), в против-
ном случае для маленьких длин наиболее простое решение — возвратить всю
базу данных.

4. Сравнительный анализ
Для проведения сравнительного анализа предложенной схемы с суще-

ствующими решениями наиболее значимые параметры приведены в табл. 4.
Согласно приведенной сравнительной таблице можно сделать следующие вы-
воды: предложенный протокол имеет меньшую вычислительную сложность,
чем схема Woodruff –Yekhanin, при сравнимой коммуникационной сложно-
сти. Следовательно, данный алгоритм позволяет снизить вычислительную
нагрузку как на клиента, так и на сервер.

Таблица 4. Сравнительная таблица

Параметры Схема Схема на Предлагаемое
Woodruff –Yekhanin совпадающих векторах решение

[1] [13] при r = 3 · 2t−2

Коммуникационная
сложность

O(r2 log(r)N1/(2r−1)) 2(log(N))1/t(log log(N))1−1/t
O(N

1
r )

Сложность
хранения

N 22(log(N ))1/t (log log(N ))1−1/t

N

Вычислительная
сложность:

на стороне сервера O(r2N2r/(2r−1)) O(1) O(rN)
на стороне клиента O(r2N1/(2r−1)) O(r3) O(r2)

Наилучшую коммуникационную сложность из всех приведенных ре-
шений имеет подход, основанный на кодах, построенных с использованием
совпадающих векторов.

Для сравнения этих двух схем оценим отношение их коммуникацион-
ных сложностей для случая t = 2, r = 3:

lim
N→∞

N
1
3

exp
(
(log(N))1/2(log log(N))1−1/2

) .
Этот предел равен +∞, что свидетельствует о том, что в асимптотике

числитель растет быстрее знаменателя. Следовательно, предлагаемое в дан-
ной работе решение проигрывает в коммуникационной сложности. Однако
в реальных условиях длина строки X никогда не достигает бесконечности.
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Рис. 1. Зависимость коммуникационной сложности от размера базы данных

Если построить графики сравниваемых величин (рис. 1), то можно за-
метить, что выигрыш кодового подхода начинается с размера базы данных
в 250 бит.

5. Заключение

Авторы выражают искреннюю признательность рецензенту за полез-
ные замечания и рекомендации, позволившие существенно улучшить пред-
ставление материалов данной работы.
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