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1. Введение

Исследования моделей отображений, построенных на основе равноверо-
ятных случайных отображений [1, 4, 14, 15], представляют особый интерес
для практических приложений современной криптографии [8 – 10, 16 – 18].
Так, одной из наиболее важных задач, возникающих при описании вероят-
ностных свойств итерационных алгоритмов выработки производных ключей
на основе некоторой долговременной информации, является оценка степени
сжатия исходного ключевого множества через фиксированные числа итера-
ций. В ряде случаев значение указанной характеристики позволяет оценить
стойкость криптографического примитива относительно метода тотального
опробования [12].

Наряду с оценкой мощности ключевого множества практический интерес
представляет и обратная задача, заключающаяся в определении множества
ключей, выработанных к моменту наблюдения. Такая информация может быть
использована при компрометации текущего ключа.

Настоящая статья посвящена изучению k-кратных итераций равновероят-
ного случайного отображения [3, 11, 19, 20] и продолжает цикл исследова-
ний, начатых в [2, 6, 7]. Объектом исследования является образ множества
{1, . . . , n} при действии k-кратной итерации случайного отображения, рас-
пределенного равномерно на множестве {1, . . . , n}.

В работе среди прочих используются следующие определения для характе-
ристик графа отображения (в определениях отображение f считается детер-
минированным).

Определение 1. Вершина x0 ∈ S называется циклической вершиной графа
Gf отображения f, если существует такое b > 1, что

f b(x0) = x0.

Множество циклических вершин графа Gf обозначим C(Gf ).
Высотой αf (x0) вершины x0 ∈ S в графе Gf называется расстояние от

этой вершины до ближайшей циклической вершины:

αf (x0) = min{m > 0: f
m(x0) ∈ C(Gf )}.

Через βf (x0) обозначим длину цикла компоненты графа Gf , содержащей
вершину x0.
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2. Формулировки результатов

Следуя [2], рассмотрим множество S = {1, . . . , n} , n > 2, и вероятност-
ное пространство (Ω,F ,P) , где элементарные исходы образуют множество

Ω = {f : S → S}

всех nn отображений S в себя, алгебра событий F состоит из всех подмно-
жеств Ω, а вероятностная мера P является равномерной:

P (f) =
1

nn
∀ f ∈ Ω.

Положим
S(r) = {1, . . . , r}, где 1 6 r < n.

Для произвольного y ∈ S(r) рассмотрим следующее событие:

F (k)y (r) =
{
y, f(y), . . . , fk−1(y) ∈ S(r) различны; f k(y) = r + 1

}
.

Для произвольного m ∈ 1, r определим величины

B(k)r,m =
∑

16y1<...<ym6r

P
{ m⋂

i=1
F (k)yi (r)

}
= Cmr P

(k)
r,m, (1)

где

P (k)r,m = P
{ m⋂

i=1
F
(k)
i (r)

}
.

При этом событие { m⋂

i=1
F
(k)
i (r)

}
,

указанное в правой части (1), означает, что в течение первых k − 1 итераций
отображение f не позволяет зацикливаться образам вершин 1, . . . ,m и не
выводит их из множества S(r), а на k-м шаге отображение f переводит их
в одну и ту же вершину r + 1. Из (1) легко вывести, что

P (1)r,m =
1

nm
, B(1)r,m =

Cmr
nm
. (2)

Следующее утверждение удобно привести непосредственно перед форму-
лировкой основного результата статьи.
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Лемма. Пусть случайное отображение f : S → S имеет равномерное рас-

пределение на Ω. Тогда величины P (k)r,m, определенные формулами (1) и (2),
при m = 1, . . . , r удовлетворяют соотношениям

P (k)r,m =
m∑

s=1

ar,m,s P
(k−1)
r−m,s, k > 2, (3)

где числа ar,m,s определяются равенствами

ar,m,s = C
s
r−m

(
s
n

)m s∑

t=0

Cts (−1)
t
(
1− t
s

)m
. (4)

Через f k(S), k> 1, обозначим образ множества S при отображении f k.

Теорема. Пусть случайное отображение f : S → S имеет равномерное
распределение на Ω. Тогда при любых k > 1, x0 ∈ S справедливо равенство

P
{
x0 ∈ f

k(S)
}
=

n∑

l=1

(n)l
nl+1

+
n−1∑

t=1

n−t∑

l=1

(n−1)r+l−1
nr+l

n−l−t∑

m=1

(−1)mB(k)n−l−t,m, (5)

где величины B(k)n−l−t,m удовлетворяют равенству (2).

3. Доказательства

Доказательство леммы. Пусть m = 1. Тогда согласно (1) имеет место равен-
ство

P
(k)
r,1 = P

{
F
(k)
1 (r)

}
=
(r−1)(r−2) ∙ ∙ ∙ (r−k+1) ∙ 1

nk
=
(r−1)k−1
nk

,

где
(q)k = q (q−1) ∙ ∙ ∙ (q−k+1)

— k-я факториальная степень числа q, что соответствует (2) и (3).
Пусть m > 2. Для случайного равновероятного отображения f : S → S

совместное распределение значений f(1), . . . , f(m) соответствует равноверо-
ятной схеме независимого размещения m частиц по n ячейкам, занумеро-
ванным числами 1, . . . ,m,m+ 1, . . . , n.
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Через Gm(r) обозначим событие, состоящее в том, что в результа-
те размещения все m частиц попали в ячейки с номерами из множества
S(r)\{1, . . . ,m} = {m+1, . . . , r}, а через μ(m,n) — случайную величину,
равную числу занятых ячеек.

Для значений f (1) , . . . , f (m) рассмотрим полную группу событий Hs =
{μ(m,n) = s} , s = 1, 2, . . . ,m, соответствующих тому, что после примене-
ния отображения f к вершинам 1, . . . ,m соответствующие m траекторий в
графе Gf склеились ровно в s траекторий (см. рис. 1).

Рис. 1. Пример склеивания траекторий в графе Gf

Таким образом, по формуле полной вероятности получаем рекуррентное
соотношение:

P (k)r,m =
m∑

s=1

P
{
Gm(r) ∩ {μ(m,n)=s}

}
P
(k−1)
r−m,s. (6)

При каждом фиксированном s ∈ {1, . . . ,m} представим вероятность, сто-
ящую под знаком суммирования в (6), в следующем виде:

P
{
Gm(r) ∩ {μ(m,n)=s}

}
= P{μ(m,n)=s |Gm(r)}P{Gm(r)}.

При этом

P{Gm(r)} =
(
r−m
n

)m
, (7)

P{μ(m,n)=s |Gm(r)} = P{μ(m, r−m) = s} =

= P{μ(m, r ′) = s} = P{μ0(m, r
′) = r ′−s}, (8)

где r ′ = r−m, а μ0(m, r ′) = r ′−μ(m, r ′) — число пустых ячеек при равно-
вероятном размещении m частиц по r ′ ячейкам.
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Согласно формулам для распределения величины μ0(m, r ′) (см. [5], фор-
мулы (1) и (2) на с. 10)

P{μ0(m, r
′) = r ′−s} = Csr ′

( s
r ′

)m s∑

t=0

Cts (−1)
t
(
1− t
s

)m
. (9)

Из (7) — (9) вытекает формула

P
{
Gm(r) ∩ {μ(m,n) = s}

}
= Csr−m

( s
n

)m s∑

t=0

Cts (−1)
t
(
1− t
s

)m
.

Из нее и (6) следуют (3) и (4). Лемма доказана. �

Доказательство теоремы. Для произвольной вершины x0 ∈ S рассмотрим
событие

Et,l(x0) =
{
αf (x0) = t, βf (x0) = l

}
,

которое может быть представлено в виде объединения попарно несовместных
событий:

Et,l(x0) =
⋃

Tt,l

{
f(x0) = x1, . . . , f

t+l(x0) = xt+l
}
,

где

Tt,l = {(x1, . . . , xt+l) :

x1, . . . , xt+l ∈ S\{x0}, xt+l=xt,
∣
∣{x1, . . . , xt+l}

∣
∣= t+l−1}.

Здесь и далее t и l указывают соответственно высоту вершины x0 и длину
цикла, на подходе к которому лежит x0.

Очевидно, что

{
x0∈f

k(S)
}
=
{
x0∈C(Gf k)

}
∪
n−1⋃

t=1

n−t⋃

l=1

{{
x0∈f

k(S)
}
∩ E t,l(x0)

}
, (10)

где, напомним, C(Gf k) — множество циклических вершин графа Gf k .
В силу несовместности событий, указанных в правой части (10), и равен-

ства C(Gf k) = C(Gf ) получаем

P
{
x0∈f

k(S)
}
= P

{
x0∈C(Gf )

}
+
n−1∑

t=1

n−t∑

l=1

P
{{
x0∈f

k(S)
}
∩E t,l(x0)

}
. (11)

Для первого слагаемого в (11) выполнено равенство (см., например, [15])

P
{
x0∈C(Gf )

}
=

n∑

l=1

(n)l
nl+1
. (12)
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Теперь вычислим вероятности, стоящие под знаками суммирования в пра-
вой части (11). При фиксированных значениях t∈{1, . . . , n−1}, l∈{1, . . . , n−t}
имеет место соотношение

{
x0 ∈ f

k(S)
}
∩ E t,l(x0) =

=
⋃

Tt,l

⋃

y∈S ′

{
F̃ (k)x0,y(S

′); f(x0) = x1, . . . , f
t+l(x0) = xt+l

}
, (13)

где S ′ = S\{x0, x1, . . . , xt+l−1} и для произвольного M ⊆ S

F̃ (k)x0,y(M) =
{
y, f(y), . . . , fk−1(y)∈M различны; f k(y)=x0

}
.

Из несовместности событий {f(x0) = x1, . . . , f t+l(x0) = xt+l}, входящих
в правую часть равенства (13), получаем, что

P
{{
x0 ∈ f

k(S)
}
∩ E t,l(x0)

}
=

=
∑

Tt,l

P
{ ⋃

y∈S ′

{
F̃ (k)x0,y(S

′); f(x0)=x1, . . . , f
t+l(x0)=xt+l

}}
. (14)

Заметим, что все слагаемые суммы в (14) одинаковы по величине. Рассмо-
трим слагаемое, в котором

(x1, . . . , xt+l) = v =

= (n− t− l+2, n− t− l+3, . . . , n− l+1, . . . , n, n− l+1)∈ Tt,l.

Для него S ′={1, . . . , r}, r = n−t−l, и x0 = r+1. Умножим это слагаемое на
общее число слагаемых |Tt,l| = (n−1)t+l−1 и воспользуемся независимостью
в совокупности случайных величин f(x), x∈S :

P
{{
x0∈f

k(S)
}
∩ E t,l(x0)

}
=

= (n−1) t+l−1P
{ ⋃

y∈S ′
F̃ (k)x0,y(S

′)
}
P{(f(x0), . . . , f

t+l(x0))=v} =

=
(n− 1)t+l−1
nt+l

P
{ ⋃

y∈S ′
F̃ (k)x0,y(S

′)
}
=

=
(n− 1)t+l−1
nt+l

P
{ ⋃

y∈S(r)
F (k)y (r)

}
. (15)
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По формуле включения-исключения (см, например, [13])

P
{ ⋃

y∈S(r)
F (k)y (r)

}
=

r∑

m=1

(−1)mB(k)r,m, (16)

а величины B(k)r,m определяются соотношением (1). Таким образом, из (15),
(16) следует, что

P
{{
x0 ∈ f

k(S)
}
∩ E t,l(x0)

}
=
(n− 1)t+l−1
nt+l

r∑

m=1

(−1)mB(k)r,m. (17)

Подставив (17) и (12) в (11), получим искомое выражение (5).
Теорема доказана. �

Замечание 1. Теорема позволяет вычислить среднее значение мощности мно-
жества S при действии отображения f k. Так как

∣
∣f k(S)

∣
∣ =

∑

x0∈S

I
{
x0∈f

k(S)
}
,

то в силу равноправия всех x0 ∈ S

E
∣
∣f k(S)

∣
∣ = E

∑

x0∈S

I
{
x0∈f

k(S)
}
= nP

{
x0∈f

k(S)
}
.

Замечание 2. В случае когда величина k превышает максимальную длину
подхода в графе Gf k , что заведомо выполняется при k > n− 1, имеет место
равенство f k(S) = C(Gf ).

Определение 2. Вершина x0 ∈ S в графе Gf называется висячей вершиной,
если не существует такого y ∈ S, что f(y) = x0.

Из определения 2 следует, что множество висячих вершин графа Gf со-
впадает с множеством вершин, не имеющих прообразы.

Через Tf k обозначим множество висячих вершин в графе Gf k , k ∈ N.
Множество Tf исследовалось, например, в [14].

Рассмотрим случай k > 2. Найдем вероятность попадания случайной вер-
шины графа Gf k в множество Tf k .

МАТЕМАТИЧЕСКИЕ ВОПРОСЫ КРИПТОГРАФИИ
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Заметим, что для любого отображения f : S → S

S = f k(S) ∪ Tf k , f
k(S) ∩ Tf k = ∅.

Поэтому для произвольного x0 ∈ S справедливо соотношение

P
{
x0∈Tf k

}
= 1−P

{
x0∈f

k(S)
}
,

позволяющее применить теорему для вычисления P{x0 ∈ Tf k}.

Следствие. Пусть случайное отображение f : S → S имеет равномерное
распределение на Ω. Тогда при любых k > 1, x0 ∈ S справедливо равенство

P{x0 ∈ Tf k} = 1−
n∑

l=1

(n)l
nl+1

−

−
n−1∑

t=1

n−t∑

l=1

(n− 1)r+l−1
nr+l

n−l−t∑

m=1

(−1)mB(k)n−l−t,m ,

где величины B(k)n−l−t,m удовлетворяют равенству (2).

Замечание 3. Аналогично замечанию 1 получаем, что

E
∣
∣Tf k

∣
∣ = nP{x0 ∈ Tf k} = n− nP{x0∈f

k(S)}.

Замечание 4. При k > n − 1 множеству Tf k принадлежат все вершины
графа Gf , лежащие на подходах к циклам.

Замечание 5. Полученные в настоящей статье результаты могут найти свое
применение не только при описании свойств криптографических примитивов,
имеющих итерационную структуру (хэш-функции, генераторы ключей, датчи-
ки псевдослучайных последовательностей), но и при решении задачи анализа
качества псевдослучайных последовательностей, вырабатываемых на основе
некоторого итерационного преобразования.

Авторы признательны А. М. Зубкову за интерес к работе и полезные заме-
чания.
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