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С внедрением новых технологий в работу объектов критической инфраструктуры их уяз-

вимости перешли в киберпространство, в связи с чем актуален стал вопрос повышения их 

уровня кибербезопасности. Не является исключением и гражданская авиация, о выявлен-

ных уязвимостях которой в последние годы идет активная дискуссия за рубежом. Однако 

ввиду исключительной важности критической инфраструктуры для государства и его насе-

ления, в большинстве случаев регуляторы склонны устанавливать жесткие меры регулиро-

вания, которые зачастую не обоснованы с точки зрения реальной оценки риска. В данной 

статье автор анализирует и сравнивает обоснованность внедрения программы модерниза-

ции гражданской авиации NextGen в части повышения уровня кибербезопасности с точки 

зрения соотносимости издержек регулирования, возлагаемых на его адресатов, с размером 

ликвидируемого посредством устанавливаемого регулирования риска в России и США. 
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ВВЕДЕНИЕ 

С развитием общества правительства 

стран сталкивались с различными угрозами 

критической инфраструктуры государства, 

имеющей ключевое значение для его функ-

ционирования и обеспечения его безопасно-

сти. Однако стремительное внедрение но-

вых технологий, автоматизация производ-

ственных процессов и компьютеризация 

процессов управления трансформировали 

уязвимости жизненно важных объектов ин-

фраструктуры в иную плоскость – в кибер-

пространство. Участившиеся случаи кибе-

ратак на критическую инфраструктуру в 

последнее десятилетие и масштабы их по-

следствий продемонстрировали актуаль-

ность данной проблемы. Например, атаки 

на объекты ядерного производства в Натан-

зе посредством вируса Stuxnet отбросили 

ядерную программу Ирана, по экспертным 

оценкам, на два года назад; вирусы семей-

ства BlackEnergy, поразившие электростан-

ции на Украине, оставили без электричества 

зимой порядка 1,4 млн жителей [29; 38]. 

В основном исследования в области 

кибербезопасности критической инфра-

структуры фокусируются на энергетике, 

оставляя неосвещенными остальные отрас-

ли, имеющие объекты критической инфра-

структуры (КИ) [31; 39]. Данное исследова-

ние призвано сократить данный пробел, 

проанализировав возможности повышения 

кибербезопасности гражданской авиации, 

также являющейся отраслью КИ и имеющей 

исключительную важность для государств, 

располагающихся на крупной по площади 

территории, в России и США посредством 

внедрения программы модернизации 

NextGen. 

 

 

КИБЕРБЕЗОПАСНОСТЬ КРИТИЧЕСКОЙ 

ИНФРАСТРУКТУРЫ 

КЛЮЧЕВЫЕ ТЕНДЕНЦИИ 

Масштабная автоматизация и компь-

ютеризация различных каждодневных опе-

раций, призванные сократить издержки 

компаний, стали серьезным вызовом для 

безопасности жизнедеятельности человека. 

Обратной стороной развития и внедрения в 

повседневную жизнь ИКТ стало появление 

многочисленных уязвимостей в используе-

мых компьютерных системах. Согласно дан-

ным Лаборатории Касперского, ежедневно в 

мире обнаруживается более 250 тысяч новых 

уязвимостей, из которых более 13,5% фик-

сируется в России [28]. Изо дня в день ими 

пытаются воспользоваться в собственных 

корыстных целях в среднем порядка 13,24 

млн злоумышленников по всему миру, при 

этом на Россию приходится около 5,7% об-

щего числа кибератак [28]. Особый интерес 

со стороны хакеров проявляется в вопросе 

безопасности критической инфраструктуры 

ввиду ее особой важности в рамках обеспе-

чения безопасности государства. 

КРИТИЧЕСКАЯ ИНФРАСТРУКТУРА. ОБ-

ЗОР ЗАКОНОДАТЕЛЬНОЙ БАЗЫ 

Термин «критическая инфраструкту-

ра» не имеет единого общепринятого опре-

деления и разнится от государства к госу-

дарству. В данном случае следует предста-

вить подходы к пониманию КИ, принятые в 

странах англоязычного блока ОЭСР, кото-

рые являются наиболее передовыми в во-

просах обеспечения кибербезопасности. В 

Соединенных Штатах USA PATRIOT Act 

определяет критическую инфраструктуру в 

качестве «совокупности физических или 

виртуальных систем и средств, важных для 

государства в такой мере, что их вывод из 

строя или уничтожение могут привести к 

губительным последствиям в области обо-

роны, экономики, здравоохранения и без-
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опасности нации», то есть используется не-

которое искаженное разделение объектов по 

сферам жизнедеятельности человека и 

функционирования государства [41].  

Наиболее доступным для понимания 

с авторской точки зрения является опреде-

ление КИ, принятое в Канаде: критическая 

инфраструктура - это «процессы, системы, 

объекты, технологии, сети, активы и услуги, 

необходимые для охраны здоровья, безопас-

ности, экономического благополучия (граж-

дан) и эффективного функционирование 

правительства», то есть при определении 

данного термина основываются на интере-

сах экономических акторов [33]. Центр за-

щиты национальной инфраструктуры Ве-

ликобритании подходит к толкованию тер-

мина «национальная критическая инфра-

структура» (critical national infrastructure) не-

сколько иначе, определяя его как «объекты, 

системы, сайты, информация, люди, сети и 

процессы, необходимые для функциониро-

вания государства и лежащие в основе еже-

дневной жизни, а также сайты и организа-

ции, не критичные для предоставления 

жизненно важных услуг населению, но не-

обходимые для защиты общества от потен-

циальных угроз».  

В России же до сих под законодатель-

но данная дефиниция не определена, одна-

ко ключ к ее пониманию косвенно содер-

жится в определении «критически важного 

объекта», данного в Федеральном законе от 

21.12.1994 N 68-ФЗ «О защите населения и 

территорий от чрезвычайных ситуаций 

природного и техногенного характера», под 

которым понимается «объект, нарушение 

или прекращение функционирования ко-

торого приведет к потере управления эко-

номикой» государства или его администра-

тивно-территориальной единицы, «ее необ-

ратимому негативному изменению (разру-

шению) либо существенному снижению 

безопасности жизнедеятельности населе-

ния». 

Различается и отраслевой состав объ-

ектов КИ, утвержденный законодательно в 

государственных перечнях. В частности, в 

США и в России лишь 8 отраслей признаны 

критическими в обеих странах. Среди них и 

гражданская авиация, о которой пойдет 

речь в дальнейшем [19; 10].  

Тем не менее, государственные регу-

ляторы осознают исключительную необхо-

димость защиты критической инфраструк-

туры. Одним инструментов защиты объек-

тов КИ служит установление государствен-

ного регулирования в данной области. 

ТЕКУЩЕЕ РЕГУЛИРОВАНИЕ КИБЕРБЕЗ-

ОПАСНОСТИ 

Правовые основы обеспечения без-

опасности критической инфраструктуры в 

развитых странах в большинстве своем 

представлены федеральным регулировани-

ем общего характера, не учитывающего от-

раслевую специфику объектов КИ.  

Например, в США большая часть фе-

дерального законодательства в области без-

опасности объектов КИ, принятого в 2000-х 

гг., являлась реакцией на события 11 сентяб-

ря 2001 года, продемонстрировавших низ-

кую степень защищенности объектов кри-

тической инфраструктуры. Оно представ-

лено следующими основополагающими 

нормативно-правовыми актами: 

• USA PATRIOT Act (октябрь 2001 г.), 

устанавливающий приоритеты в области 

обеспечения национальной безопасности; 

• Национальная стратегия внутренней 

безопасности (октябрь 2007 г.), в которой 

отображены рекомендации по защите клю-

чевой инфраструктуры Соединенных Шта-

тов; 
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• Национальная стратегия по обеспече-

нию физической безопасности критической 

инфраструктуры и ключевых активов (фев-

раль 2003 г.), состоящая из указаний по 

обеспечению безопасности наиболее уязви-

мых объектов КИ; 

• Национальный план защиты крити-

ческой инфраструктуры (октябрь 2013 г.), 

содержащего в себе инструменты по взаи-

модействию в интересах защиты КИ;  

• ряд директивных документов по за-

щите объектов КИ. 

Тем не менее, узкая направленность 

ряда угроз, наблюдаемая последнее десяти-

летие, заставила регуляторов многих стран 

задуматься о сужении регулирования без-

опасности не только до отрасли КИ, но и до 

специфики отдельных видов ее безопасно-

сти, что нашло отражение в разрабатывае-

мых отраслевыми ведомствами стандартах 

для обеспечение различных элементов без-

опасности. 

Ввиду того, что цифровизация эконо-

мики многими государственными деятеля-

ми обозначена в качестве ключевого драйве-

ра экономического роста на ближайшие де-

сятилетия, ожидается ускорении темпов 

внедрения информационных технологий в 

различные ее отрасти, в том числе, и в от-

расли критической инфраструктуры. Вместе 

с ростом объемов и темпов цифровизации 

ожидается и увеличение численности ком-

пьютерных атак на различные объекты ин-

фраструктуры в связи с отсутствием каких-

либо конкретных требований, установлен-

ных законодательством именно к кибербез-

опасности. 

В общем понимании под кибербез-

опасностью понимается безопасность ком-

пьютерных систем, однако, как и в случае с 

критической инфраструктурой, более узкое 

определение термина «кибербезопасность» 

также разнится от государства к государству. 

Национальный институт стандартов и 

технологий США (NIST) в своей методике 

«Framework for Improving Critical 

Infrastructure Cybersecurity» определяет ки-

бербезопасность как процесс защиты ин-

формации путем предупреждения, выявле-

ния атак и принятия ответных мер [26]. Сле-

довательно, в данном случае кибербезопас-

ность рассматривается в качестве элемента 

информационной безопасности. 

Зачастую кибербезопасность подме-

няют термином «информационная безопас-

ность», однако данные дефиниции имеют 

разное содержание. Под информационной 

безопасностью понимается защита непо-

средственно данных, «состояние сохранно-

сти информационных ресурсов и защищен-

ности законных прав личности и общества в 

информационной сфере», в то время как 

кибербезопасность отвечает за сохранность 

непосредственно компьютерных систем, она 

по своей сути не является составной частью 

информационной безопасности, несмотря 

на определение, данное NIST [1]. Тем не ме-

нее, данные виды безопасности тесно взаи-

мосвязаны, так как в век компьютеризации 

именно техника отвечает за безопасность 

информации и операций, проводимых с 

ней. Таким образом, компьютерная безопас-

ность является ключевым фактором к по-

строению информационной безопасности. 

В России актуальность проблемы 

несовершенной защищенности объектов КИ 

встает еще острее ввиду популярности в Рос-

сии темы цифровизации экономики и от-

сутствия понимания, как минимум, опреде-

ления кибербезопасности, не говоря о под-

ходах к ее обеспечению. Российским законо-

дательством до сих пор не определен сам 

термин «кибербезопасность». Попытки ис-

править данный пробел были предприняты 
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в 2014 году, когда на официальном сайте 

Совета Федерации был размещен для озна-

комления проект «Концепции стратегии 

кибербезопасности Российской Федерации». 

В соответствии с представленной концепци-

ей, под кибербезопасностью понимается 

«совокупность условий, при которых все со-

ставляющие киберпространства защищены 

от максимально возможного числа угроз и 

воздействий с нежелательными последстви-

ями» [6]. Любопытно, что целью принятия 

данной концепции было создание базы для 

унификации российского регулирования в 

данной сфере при выстраивании дальней-

шей совместной международной деятельно-

сти в области кибербезопасности с регуля-

торами других стран, однако данное Сове-

том Федерации определение не соотносится 

ни с одним из существующих в развитых 

странах определений. 

Некоторые требования к безопасности 

компьютерных систем в России присутству-

ют в законодательстве, регулирующем в це-

лом вопросы безопасности автоматизиро-

ванных систем управления технологически-

ми процессами (АСУ ТП), однако оно носит 

общий характер и не учитывает особенно-

сти каждой из отраслей, имеющих объекты 

критической инфраструктуры. 

ГРАЖДАНСКАЯ АВИАЦИЯ. НЕОБХО-

ДИМОСТЬ МОДЕРНИЗАЦИИ 

ОТРАСЛЕВЫЕ РИСКИ В ОБЛАСТИ КОМ-

ПЬЮТЕРНОЙ БЕЗПАСНОСТИ 

Сбои в функционировании граждан-

ской авиации способны привести к колос-

сальным издержкам для многих экономиче-

ских агентов. Согласно отчету Министерства 

транспорта США, американская экономика 

ежегодно теряет более $20 млрд. из-за за-

держек и простоев рейсов, которые зачастую 

вызваны сбоями в системе управления воз-

душным транспортом и инцидентами без-

опасности на объектах инфраструктуры 

гражданской авиации [14]. 

Обеспечение воздушной безопасности 

является ключевой задачей государства по 

регулированию отрасли, так как ценой 

авиационного инцидента могут стать сотни 

человеческих жизней. Если прежде основной 

сферой регулирования являлась физическая 

безопасность системы управления воздуш-

ным движением, то после 11 сентября 2001 

года приоритеты в области нормотворчества 

сместились в сферу предупреждения терро-

ристических актов на объектах инфраструк-

туры гражданской авиации и в воздухе [30]. 

До сих пор защита авиации от атак террори-

стов является одним из основных направле-

ний деятельности государства в рамках 

обеспечения национальной безопасности. 

Тем не менее, с усовершенствованием 

технологической «начинки» современных 

воздушных средств, систем управления воз-

душным движением, информационных си-

стем аэропортов и прочих объектов инфра-

структуры гражданской авиации и ее эле-

ментов возросло и число уязвимостей ки-

берпространства гражданской авиации, ко-

торыми зачастую пытаются воспользоваться 

злоумышленники. Согласно данным юри-

дической фирмы Cozen O’Connor, представ-

ленным на международной конференции 

по риск-менеджменту в 2016 году, Междуна-

родный аэропорт Майами в среднем под-

вергается 20 тыс. попыток кибератак в день, 

а аэропорты Лос-Анжелеса (7 аэропортов) в 

год в общей сложности подвергаются 2,9 

млн хакерских атак [21]. 

Новый взгляд на проблемы кибербезопасно-

сти гражданской авиации пролило преду-

преждение ФБР, согласно которому экспер-

ту по безопасности Крису Робертсу удалось 

воспользоваться взаимосвязанностью борто-

вой сетью WiFi, раздаваемом на борту само-

лета авиакомпания United Airlines, с его 
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бортовыми системами и через свой смарт-

фон перехватить управление полетом воз-

душного судна [23]. По словам специалиста, 

с 2011 по 2014 год ему удавалось 15 раз про-

никнуть в бортовые системы с целью изуче-

ния их уязвимостей [9]. Подобные уязви-

мость существует на многих самолетах, в том 

числе и на ВС производителей Boeing и 

Airbus, что делает угрозу кибератаки на 

бортовые системы актуальной [8]. Особо ак-

туально это для России, где более 85 % авиа-

парка 10 крупнейших авиаперевозчиков со-

стоит из самолетов данных производителей 

(табл. 1).  

ГОСУДАРСТВЕННОЕ РЕГУЛИРОВАНИЕ 

Зачастую при обнаружении пробелов 

в системах безопасности, в том числе, кибер-

безопасности производители оборудования 

ведут себя оппортунистически и не стремят-

ся предпринять своевременные меры по их 

устранению, во-первых, в связи с высокими 

издержками данной процедуры (отзыв обо-

рудования, разработка средств защиты и их 

тестирования и пр.), и, во-вторых, в целях 

защиты собственной деловой репутации 

[20]. Также поступили и в Boeing, выпустив 

заявление о невозможности кибератаки в 

разобранном выше кейсе [23]. 

В целях повышения уровня кибербез-

опасности индустрии при учете высокой ве-

роятности недобросовестного поведения со 

стороны производителей оборудования для 

гражданской авиации, необходимым и 

обоснованным видится установление жест-

кого регулирования в отрасли. С другой же 

стороны, избыточность и жесткость регули-

рования может и дальше стимулировать не-

добросовестное поведение стейкхолдеров 

гражданской авиации по уклонению от ис-

полнения норм. 

Во многом установление жесткого ре-

гулирования в гражданской авиации являет-

ся следствием и наличия в отрасли мощного 

наднационального регулятора, а именно 

ИКАО. В связи с имеющимися уязвимостям 

компьютерных систем гражданской авиа-

ции, со стороны ИКАО было предпринято 

много попыток по установлению и развитию 

сотрудничества между ключевыми стейк-

холдерами с целью выявления рисков, свя-

занных с киберпространством, и их мини-

мизации. Например, организация развора-

чивала дискуссию на тему распределения 

ответственности за кибербезопасность среди 

стейкхолдеров отрасли с целью разработки 

дальнейшего регулирования отрасли на 

уровне национальных регуляторов.  

Помимо этого, ИКАО призывала 

страны внедрять жесткое управление сфе-

рой кибербезопасности гражданской авиа-

ции и принимать как можно больше мер по 

предотвращению кибератак, которые могут 

привести к негативным последствиям. На 

основе данной позиции организации можно 

сделать вывод о том, что в ближайшие годы 

данная сфера может стать излишне зарегу-

лированной, при этом нормотворчество мо-

жет стать хаотичным. С другой же стороны, 

готовность национальных регуляторов раз-

ных стран можно проследить на примере 

России: при направлении официального за-

проса информации о кибератаках в Роса-

виацию, агентство ответило, что подобной 

информацией не располагает, так как она не 

запрашивается у отраслевых стейкхолдеров.  

Таким образом, российское отраслевое 

агентство не обладает данными для разра-

ботки мер по регулированию компьютерной 

безопасности в гражданской авиации, что 

позволяет сделать вывод о том, что, во-

первых, у органа нет представления о теку-

щей ситуации в сфере, во-вторых, регулиро-

вание в данной отрасли будет приниматься 

во многом вслепую и, в-третьих, при разра-

ботке мер регулятор не будет обращаться к 

оценке риска для их обоснования, что может 

привести, в свою очередь, к излишнему ре-
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гулированию и подтверждает тезис, выдви-

нутый ранее в данной работе. 

Желание как можно быстрее зарегу-

лировать сферу кибербезопасности в отрас-

ли с такими высокими рисками, как в граж-

данской авиации, уже отмеченное выше, 

усиленное популярностью данной темы 

приводит к хаотичному нагромождению ре-

гуляторных норм и запрещающего характе-

ра, ошибочно относимых регуляторами к 

сфере кибербезопасности. 

Наиболее ярким примером является 

введение в марте 2017 года в США, а затем и 

в Великобритании запрета на провоз ноут-

буков и крупногабаритных гаджетов в руч-

ной клади для путешественников из ряда 

стран Среднего Востока [43; 15]. Данная мера 

была призвана усилить антитеррористиче-

скую защиту в таких критически значимых 

объектах инфраструктуры как аэропорты, а 

также на борту самолетов.  

Необходимость в данном запрете воз-

никла в связи с данными ФРБ, согласно ко-

торым террористы Исламского государства 

и подобных ему экстремистских группиро-

вок разработали способы обхода существу-

ющих систем проверки безопасности аэро-

порта, устанавливая снаряды со взрывчатым 

веществом в ноутбуки и мобильные телефо-

ны. Данная версия была подтверждена ря-

дом тестов, по итогам которых сотрудники 

Бюро обнаружили, что взрывчатка действи-

тельно может быть спрятана в деталях бата-

реи ноутбука с помощью подручных средств 

при сохранении его рабочего состояния и 

невидимости взрывчатки для систем без-

опасности [12]. 

Поводом для экспериментов ФБР и 

прецедентом дальнейшего ограничения 

проноса ноутбуков стал взрыв 2 февраля 

2016 года на борту самолета, следовавшего 

из Могадишо в Джибути. Террористический 

акт был организован группировкой «Аш-

Шабааб», входящей в состав Аль-Каиды и 

действующей на территории Сомали. Тер-

рористы-смертники поместили взрывчатку в 

ноутбук вместо дисковода, в результате чего 

перед взлетом в ходе проверки она не была 

обнаружена [12]. 

С одной стороны, представленная ме-

ра напрямую связана с использованием 

электронных устройств, однако, несмотря на 

заявления представителей власти, она не от-

носится к сфере кибербезопасности, так как 

гаджеты в данном случае являются лишь 

«оболочкой», средством проноса взрывчатки 

на борт самолета. В связи с этим описанный 

случай не может быть отнесен к инцидентам 

кибербезопасности, как и сам запрет не ре-

гулирует эксплуатацию компьютерных си-

стем, а является в чистом виде мерой по 

предупреждению террористической угрозы 

в гражданской авиации. Этот случай демон-

стрирует, помимо прочего, отсутствие у ре-

гуляторов единого понимания предмета ки-

бербезопасности. 

В то же время скептически стоит отно-

сится и к эффективности самой меры. Во-

первых, запрет проноса электронных 

устройств распространяется лишь на руч-

ную кладь, в то время как они свободно мо-

гут быть провезены на борту того же само-

лета в грузовом отсеке в багаже, подлежа-

щем к сдаче, а детонатор самой взрывчатки 

может быть активизирован дистанционно. 

Во-вторых, запрет распространяется лишь 

на пассажиров прямых рейсов из ряда аэро-

портов стран Среднего Востока и рейсы с 

промежуточной посадкой в Канаде, что дает 

возможность потенциальным террористам 

совершить пересадку в другой стране, где 

системы безопасности также не в состоянии 

отследить наличие взрывчатки, содержа-

щейся в гаджете, и провести его в ручной 

клади на борту самолета, держащего курс в 

Соединенные Штаты.                
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Табл. 1. Авиапарк топ-10 крупнейших российских компаний на конец 2017 года и стоимость суточной задержки рейса среднего по вместительно-

сти пассажиров ВС авиакомпаний. 

    Авиаперевозчик 
Срвз зна-

чение 
Серия 

ВС 
Модель 
ВС 

Кол-во пас-
сажиров  Аэрофлот Россия S7-

Airlines 
Уральские 
авиалинии UTair Победа Глобус Azur 

Air NordWind 
ВИМ-

авиа 

Boeing 

B777-300 402 

 

16 4 - - - - - - 2 1  
B777-200 364 - - - - - - - - 4 11  
B767-300 336 - - - - - - - 7 - 1  
B767-200 249 - - - - 3 - - - - -  
B757-200 238 - - - - - - - 8 - 3  
B747-400 485 - 4 - - - - -  - -  
B737-800 160 40 15 21 - 9 12 19 6 6 -  
B737-500 126 - - - - 32 - - - - -  
B737-400 159 - - - - 6 - - - - -  

AirBus 

A330 330 22 - - - - - - - 1 1  
A321 185 37 - 7 14 - - - - 7 -  
A320neo 164 - - 4 - - - - - - -  
A320 180 78 5 18 24 - - - - - -  
A319 144 - 27 19 7 - - - - - 3  

Sukhoi SSJ100 98 42 - - - - - - - - -  
Embraer 170 78 - - 17 - - - - - - -  

ATR 72-500 70 - - - - 15 - - - - -  

АН 
74 52 - - - - 5 - - - - -  
2 12 - - - - 4 - - - - -  

               
Численность авиапарка  235 55 86 45 74 12 19 21 20 20  

Средняя вместимость ВС авиакомпа-
нии  190 195 147 176 115 160 160 110 242 310 164 

Стоимость суточной задержки рейса 
среднего ВС для авиакомпании, €*  439375 450938 339937 407000 265937 370000 370000 254375 559625 716875 380406 

*из расчета 1 дня простоя самолета AirBus А380, общей вместимостью до 400 человек [3].
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Таким образом, обнаруженная уязвимость 

систем безопасности не была ликвидирована 

посредством регулирования, а дополни-

тельные переплаты в связи с увеличением 

веса провозимого багажа упали на плечи 

пассажиров. 

Если говорить о системе регулирова-

ния кибербезопасности гражданской авиа-

ции в целом, то в большинстве стран данная 

область до сих пор регулируется в основном 

не отраслевым, а межотраслевым законода-

тельством в рамках обеспечения кибербез-

опасности критической инфраструктуры 

или транспортной системы.  

В Соединенных Штатах для решения 

данной проблемы был избран путь стандар-

тизации. В 2013 году Правительство США 

занялось разработкой стандартов обеспече-

ния информационной и кибербезопасности 

объектов КИ, в том числе и гражданской 

авиации в рамках указа Б. Обамы по повы-

шению кибербезопасности критической 

инфраструктуры. Результатом данной дея-

тельности стал стандарт NIST «Framework 

for Improving Critical Infrastructure 

Cybersecurity», выпущенный в 2014 году [26]. 

Данный стандарт призван послужить осно-

вой для разработки отраслевых стандартов 

кибербезопасности, которой сейчас занима-

ются такие отраслевые регуляторы, как 

Transportation Security Administration of the 

U.S. Department of Homeland Security и 

Federal Aviation Administration of the U.S. 

Department of Transportation [40]. 

Осознают власти и необходимость ка-

чественно нового технического обновления 

существующих принципов выстраивания 

компьютерной архитектуры различных си-

стем гражданской авиации, в результате че-

го особое внимание было уделено перспек-

тивам модернизации отрасли. 

В России же не раз выдвигались ини-

циативы по государственному регулирова-

нию безопасности авиационной отрасли в 

целом еще во второй половине 1990-х годов, 

однако они не получили дальнейшего хода. 

На данный момент, в соответствии с Воз-

душным Кодексом РФ, ключевым показате-

лем воздушной безопасности является сте-

пень защищенности авиации от незаконно-

го вмешательства [2]. Однако данного рода 

вмешательство может быть осуществлено и 

нетипичным для истории гражданской 

авиации способом при помощи использова-

ния уязвимостей в киберпространстве ее си-

стем. Эта сфера до сих пор выпадает из гос-

ударственного регулирования в России. 

Фактически первым нормативным право-

вым актом, затрагивающим данную область, 

является Федеральный закон «О безопасно-

сти критической информационной инфра-

структуры Российской Федерации», кото-

рый лишь обязывает бизнес сообщать вла-

стям об инцидентах в области информаци-

онной (де-факто кибер-) безопасности. Та-

ким образом, данный закон абсолютно не 

учитывает специфики анализируемой от-

расли.  

В связи с неохваченностью данной 

сферы государственным регулированием в 

России и во избежание хаотичного и из-

лишнего нормотворчества в данной области 

становится актуальным обращение к меж-

дународному опыту регулирования кибер-

безопасности в области гражданской авиа-

ции и оценка перспектив его внедрения в 

российских реалиях. В частности, в рамках 

данной работы будут сравнены перспекти-

вы внедрения модернизационной програм-

мы NextGen в части повышения уровня ки-

бербезопасности путем оценки регулирую-

щего воздействия программы в США и в 

России посредством вычисления регулятор-

ных балансов для ключевых стейкхолдеров 

регулирования (регулятора, адресатов регу-

лирования и пр.). 
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МЕТОДОЛОГИЯ 

ОЦЕНКА РЕГУЛИРУЮЩЕГО ВОЗДЕЙ-

СТВИЯ 

Последствия государственного вме-

шательства в общественные отношения пу-

тем установления государственного регули-

рования в отрасли или изменения отрасле-

вого законодательства в сторону установле-

ния новых требований, в данном случае к 

безопасности полетов, для ключевых стейк-

холдеров (как адресатов регулирования, там 

и для самого регулятора) в рамках данной 

работы проанализированы посредством 

упрощенной процедуры оценки регулиру-

ющего воздействия (ОРВ, regulatory impact 

assessment). Данная процедура широко ис-

пользуется в западной практике для обосно-

вания регулирования тех или иных обще-

ственных отношений на основе анализа воз-

можных положительных и отрицательных 

последствий регулирования. 

В данной статье в основу ОРВ лег ана-

лиз выгод и издержек (cost-benefit analysis) с 

элементами мультикритериального анализа. 

COST-BENEFIT ANALYSIS 

Для оценки выгод и издержек регули-

рования для стейкхолдеров использованы 

исключительно монетизируемые выходы, 

тем не менее в работе обозначены и немоне-

тизируемые (квантифицируемые и каче-

ственные) выходы, а также предпринята по-

пытка приведения некоторых из них к кос-

венным экономическим величинам, в част-

ности, в денежном выражении. 

Все группы стейкхолдеров разбиты на 

3 крупные категории: государство, бизнес и 

общество (потребители, население) - для 

обобщенной оценки регуляторной нагрузки 

на 3 ключевых экономических акторов. Важ-

но отметить, что государство в рамках ана-

лиза выступает исключительно в качестве 

регулятора, в связи с чем госкорпорации, 

госкомпании и акционерные общества с 

государственным участием отнесены к кате-

гории «бизнес». 

Для каждой из идентифицированных 

групп и категорий стейкхолдеров в рамках 

проведенного анализа определены ключе-

вые выгоды и издержки регулирования для 

оценки влияния на них планируемых изме-

нений законодательства и обоснования воз-

лагаемого экономического бремени. По ито-

гам анализа на основе проведенных расче-

тов сформированы регуляторные балансы 

как для групп, так и для категорий, позво-

ляющие провести сравнительный анализ ре-

гуляторной воздействия при внедрении 

программы NextGen в США и в России. 

RISK ASSESSMENT 

В большинстве своем наруше-

ние/прекращение работы объектов крити-

ческой инфраструктуры влечет за собой 

возникновение различных негативных по-

следствий, колоссальных по степени ущерба 

и масштабу, в связи с чем, с одной стороны, 

установление жесткого регулирования с це-

лью повышения уровня безопасности 

вполне обосновано, чем регулярно пользу-

ются российские законодатели (стоит 

вспомнить «пакет Яровой»). С другой же 

стороны, исполнение жестких норм регули-

рования нередко ложится тяжелым бреме-

нем, в первую очередь, на бизнес, владею-

щий и управляющий объектами КИ, а также 

на государство и население. В то время как 

вероятность неблагоприятного события, в 

частности, проведения успешной киберата-

ки (cyberattack likelihood) не столь велика. 

Таким образом, при более детальном рас-

смотрении необходимость установления 

жесткого регулирования может заметно сни-

зиться и выйти за рамки обоснованного.  

Для учета данной особенности в ис-

следовании при расчете выгод регулирова-

ния (они же экономические потери при 
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наступлении рискового события, вероят-

ность которого, как подразумевается, будет 

сведена к нулю при установлении регулиро-

вания) используется процедура оценки рис-

ка (risk assessment). Согласно рекомендаци-

ям Совета ОЭСР, анализ риска (risk 

assessment) или анализ возникновения рис-

ковых ситуаций – это «методология опреде-

ления характера и степени риска путем ана-

лиза потенциальных опасностей и оценки 

существующих условий уязвимости, кото-

рые вместе могут потенциально нанести 

вред людям, имуществу, услугам, средствам 

к существованию и окружающей среде» [36]. 

Привлечение данного инструмента позво-

ляет скорректировать экономический ущерб 

от нарушения работы критической инфра-

структуры путем учета годовой частотности 

(annual rate of occurrence) наступления рис-

кового события. 

Стоит обратить отдельное внимание 

на тот факт, что в расчетах использована го-

довая частотность не самого инцидента 

(нарушения в работе объекта КИ), которая 

обычно используется в процедуре оценки 

риска, а именно случаев успешной кибе-

ратаки, то есть несанкционированного про-

никновения в компьютерную систему в об-

ход систем безопасности при использовании 

конкретных уязвимостей даже при отсут-

ствии непосредственно негативных послед-

ствий. Данная оговорка допустима и значи-

ма в связи со спецификой сферы кибербез-

опасности и, в частности, такой угрозы, как 

кибератака: в подавляющем большинстве 

случаев хакеры изначально проникают в 

компьютерные системы с целью их изучения 

и тестирования их уязвимостей, при этом 

имея возможность нанести ущерб работе 

компьютерной системы и связанным произ-

водственным или бизнес-процессам, но не 

нанося его. Таким образом, наступление не-

благоприятного последствия зависит ис-

ключительно от целей и намерений кон-

кретно взятого хакера или хакерской груп-

пировки. В связи с этим, на взгляд автора, 

необходим учет зафиксированных случаев 

кибератак, не приведших к негативным по-

следствиям, но потенциально имеющих та-

кую возможность. 

В рамках данного исследования оцен-

ка риска выполнена в соответствии с евро-

пейским стандартом ISO/IEC 27005:2008, 

разработанным специально для оценки рис-

ков в сфере IT-безопасности и сфокусиро-

ванным, в отличие от американского анало-

га NIST, именно на оценке последствий 

наступления рискового события без деталь-

ного анализа сторонних факторов [27; 34]. 

Алгоритм процедуры оценки риска со-

стоит из трех ключевых этапов: 

• Определение риска (Risk Identi-

fication); 

• расчет риска (Risk Estimation); 

• постаналитическая оценка рис-

ка (Risk Evaluation). 

Определение риска. В основу опре-

деления риска легло сценарное планирова-

ние. На данном этапе формируются сцена-

рии последствий наступления неблагопри-

ятного события, характерные для IT-

отрасли. Для этого необходимо, во-первых, 

выявить ключевые уязвимости киберсисте-

мы и угрозы, связанные с ними, во-вторых, 

на основе выявленных угроз идентифици-

ровать связанные бизнес-процессы, а затем 

сформировать сценарии наступления рис-

кового события и определить его послед-

ствии для каждой группы/категории стейк-

холдеров в рамках соответствующего сцена-

рия. 

По своей сути большинство кибератак 

не способно нанести физический урон 

непосредственно компьютерным системам, 

за исключением компьютерного червя 

Stuxnet, способного физически разрушить 
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инфраструктуру и предназначенного для 

приостановки ядерной программы в Иране. 

В связи низкой распространенностью и узо-

стью применения, Stuxnet не будет учиты-

ваться в данной работе. Следовательно, 

необходимость определения первичных ак-

тивов (компьютерных систем) для последу-

ющей оценки нанесенного непосредственно 

им ущерба, предусмотренная указанным 

выше стандартом для оценки нанесения им 

ущерба в ходе последующих этапов анализа 

риска, в рамках данной работы перестает 

быть актуальной. 

Таким образом, в качестве результата 

на данном этапе должны быть сформирова-

ны таблицы со сценариями последствий 

успешной кибератаки (табл. 2).  

Табл. 2. Форма представления информации по угрозам в соответствии с методикой исследования. 

 

Расчет риска. На стадии оценки риска 

непосредственно производится экономиче-

ская оценка последствий наступления не-

благоприятного исхода. Различают два под-

хода к оценке риска: качественный и коли-

чественный. В данном исследовании исполь-

зуется количественная оценка риска, так как 

она основана на использовании статистиче-

ских данных и подразумевает более точную 

(при наличии соответствующих данных) 

экономическую оценку ущерба, в отличие 

от качественного подхода, в основе которого 

в качестве источника информации лежит 

интервьюирование.  

В рамках использования risk 

assessment в качестве убытка от возникнове-

ния риска рассчитывается годовой ожидае-

мый убыток, основанный на данных о коли-

честве случаев неблагоприятного исхода 

(успешных кибератак) в год и ущерба от од-

ного случая наступления рискового события 

и описываемый следующей формулой: 

ALE=ARO x SLE (1), 

где ALE (Annualized Loss Expectancy) – годо-

вой ожидаемый убыток, ARO (Annual Rate of 

Occurrence) – годовая интенсивность потока 

событий, а SLE (Single Loss Expectancy) – 

ожидание единичной потери. 

Ввиду того, что непосредственно са-

мому активу, то есть компьютерной системе, 

на которую совершается кибератака, урон 

не может быть нанесен, но наносится ущерб 

связанным с данной системой бизнес-

процессам, а также объектам, не являющим-

ся составными элементами анализируемого 

объекта критической инфраструктуры, в 

данной работе ожидание единичной потери 

будет рассчитано не как произведение цены 

первичного актива на фактор воздействия 

(коэффициент, отображающий долю поте-

ри актива), а в качестве суммы ущерба, 

нанесенного ключевым стейкхолдерам:  

SLE= ∑SLEn (2) 

Постаналитическая оценка риска. 

На заключительном этапе экономический 

ущерб, выявленный в ходе каждого сцена-

рия, будет распределен по груп-

пам/категория стейкхолдеров для подсчета 

их суммарных прямых издержек при отсут-

ствии регулирования. 

ОЦЕНКА ПЕРСПЕКТИВ ВНЕДРЕНИЯ 

NEXTGEN 

NEXT GENERATION AIR TRANSPORTA-

TION SYSTEM 

Регуляторы в США, осознавая мас-

штабы угрозы безопасности гражданской 

Уязвимость, цель кибе-
ратаки (комп. система) Угроза Связанные биз-

нес-процессы 
Сценарий 

последствий 
Последствия успеш-

ной кибератаки 
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авиации в киберпространстве ввиду много-

численных обнаруженных уязвимостей ее 

компьютерных систем, приняли решение о 

необходимости использования комплексно-

го подхода для ликвидации данных чув-

ствительных к кибератакам пробелов в без-

опасности путем реализации масштабной 

программы модернизации гражданской 

авиации Next Generation Air Transportation 

System (NextGen). Данная программа 

направлена на техническое улучшение раз-

личных составляющих гражданской авиа-

ции, в том числе, она призваны повысить и 

уровень кибербезопасности в отрасли. 

Программа модернизации Нацио-

нальной системы управления воздушным 

движением (National Airspace System) 

NextGen была разработана Федеральным 

управлением воздушного транспорта (Fed-

eral Aviation Administration, далее FAA) еще 

в 2007 году, однако окончание ее реализа-

ции намечено на 2025 год, в то время как 

большинство требований, содержащихся в 

ней, вступят в силу уже в 2020 году. 

Де-юро NextGen является не единой 

программой, а комплексом программ, си-

стем и процедур по усовершенствованию 

организации воздушного трафика и управ-

ления им. В общем виде данный комплекс 

содержит 5 крупных программ: 

• Automatic dependent surveillance-

broadcast (ADS-B) - автоматическое зависи-

мое наблюдение-вещание; 

• En Route Automation Modernization 

(ERAM) Technology Refresh – техническое 

обновление в рамках модернизации полет-

ной автоматики; 

• Data Communications – передача дан-

ных; 

• 2nd segment of the System Wide Infor-

mation Management (SWIM) – 2-й сегмент 

расширения информационной системы 

управления воздушным трафиком; 

• National Airspace System (NAS) Voice 

System – голосовая система национальной 

системы организации воздушного простран-

ства. 

NextGen была разработана с целью 

снижения издержек в отрасли и уменьше-

нию негативного воздействия на окружаю-

щую среду посредством перехода существу-

ющей системы УВД наземного базирования 

к использованию более точных спутниковых 

технологий, то есть посредством роста циф-

ровизации операционных процессов. В ра-

боте будет оценена обоснованность данной 

программы непосредственно в рамках по-

вышения уровня кибербезопасности граж-

данской авиации.  

Несмотря на тот факт, что данное ра-

бота рассматривает только одну сферу, за-

трагиваемую NextGen, для повышения ком-

пьютерной безопасности отрасли необходи-

ма реализация всех составляющих элементов 

данной комплексной программы модерни-

зации, так как их корректное функциониро-

вание взаимосвязано между собой, что зна-

чительно упрощает процедуру расчетов из-

держек регулирования. 

Как уже было отмечено ранее, про-

грамма является первым этапом перехода к 

использованию спутниковых технологий в 

авиации, в связи с чем основные издержки 

по ее реализации завязаны на тестировании 

необходимого нового оборудования и его 

приобретении ключевыми отраслевыми 

стейкхолдерами к 2020 году, когда вступает в 

силу требование по его обязательному ис-

пользованию операторами воздушного дви-

жения. Примечательно, что для реализации 

данной программы FAA были привлечены 

партнеры самого различного характера: 

авиакомпании, аэропорты, производители 

авиационного оборудования, государствен-

ные органы США и других стран, отрасле-

вые организации и вузы (рис. 1). 
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Широкий круг представленных 

стейкхолдеров во многом объясняется раз-

носторонностью программы и охватывае-

мых ею сфер жизнедеятельности человека. В 

рамках данного исследования будут рас-

смотрены лишь несколько из них, ключевые 

экономические агенты, затронутые сферой 

кибербезопасности в части издержек и вы-

год устанавливаемого регулирования: от-

раслевые регуляторы (государство), авиа-

компании и страховые компании (бизнес), 

пассажиры (население). Вторая группа 

(страховые компании) введена исключи-

тельно для дальнейшего проведения оценки 

риска, хотя и не является прямым адресатом 

регулирования. 

КЕЙС США 

Для проведения оценки регулирую-

щего воздействия сперва необходимо обо-

значить роль каждого стейкхолдера через 

призму издержек регулирования и рассчи-

тать их совокупную величину для оценки 

экономического бремени, возлагаемого рас-

сматриваемыми регуляторными мерами на 

протяжении всего срока реализации 

NextGen (с момента внедрения непосред-

ственно самой меры) 

Рис. 1. Полная карта стейкхолдеров комплекса программ NextGen. 

В Соединенных Штатах основным от-

раслевым регулятором является FAA. Имен-

но оно в рамках данного кейса рассматрива-

ется в качестве единственной группы стейк-

холдеров, входящей в категорию «государ-

ство». 

На основании заявленных расходов 

бюджета в рамках NextGen FAA планирует 

потратить порядка $20,600 млн на реализа-

цию программы; при этом часть данных 

расходов будет направлена на деятельность 

Технического центра Уильяма Дж. Хьюса 

(WJHTC), который является единственной в 
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своем роде базой FAA для исследования, те-

стирования, оценки и развития NAS с усло-

виями, максимально приближенными к ре-

альным. Остальная сумма бюджетных рас-

ходов будет направлена на переустройство 

основной инфраструктуры (замена назем-

ного оборудования, установка и настройка 

оборудования для спутниковой навигации) 

и развитие информационно-

коммуникационных систем. Несмотря на то, 

что в работе данный комплекс программ 

модернизации рассматривается исключи-

тельно в части кибербезопасности, все про-

граммы, входящие в NextGen и перечислен-

ные ранее, взаимосвязаны, как уже было от-

мечено ранее, в связи с чем взаимосвязаны и 

расходы на их реализацию. Следовательно, 

вся заявленная сумма в рамках данной рабо-

ты может рассматривается в качестве издер-

жек регулирования, возлагаемых непосред-

ственно на регулятора.  

Внушительные издержки по реализа-

ции NextGen возложены и на негосудар-

ственных экономических агентов. По оценке 

Министерства транспорта США, покупка и 

установка нового оборудования обойдется 

американским авиакомпаниям более, чем в 

$15 млрд. (табл. 3). Если распределить дан-

ные издержки среди 10 крупнейших по пас-

сажиропотоку американских авиакомпаний 

(при учете того, что 3 из них контролируют 

80% всех авиаперевозок США), то издержки 

на оборудование необходимой техникой в 

краткосрочном периоде составят $3,6 млн в 

расчете на одно воздушное судно (табл. 4).

Табл. 3. Издержки авиаперевозчиков по переоборудованию ВС, в $ млрд [42]. 

 

Табл. 4. Размеры авиапарка 10 крупнейших по 

пассажирообороту авиаперевозчиков США на 

2018 год. 

Aviation Operator Fleet Size 

American Airlines 950 

Delta AirLines 857 

Southwest Airlines 717 

United Airlines 754 

Alaska Airlines 316 

JetBlue Airways 243 

Spirit Airlines 119 

Frontier Airlines 78 

Allegiant Air 100 

Hawaiian Airlines 53 

Total 4187 

Ожидается, что авиакомпании попро-

буют в среднесрочном периоде переложить 

экономическое бремя на пользователей 

услуг авиаперевозок – пассажиров. Если по-

лагать, что авиакомпании предпочтут оку-

пить оборудование к окончанию реализа-

ции программы NextGen при объеме пасса-

жирооборота авиалиний США, приближен-

ного к значениям 2015 года (798,4 млн чел.), 

то стоимость авиабилетов в среднем возрас-

тет минимум на $1,89, что не ударит по по-

требительскому кошельку. 

В соответствии с проанализирован-

ными данными, наибольшие издержки 

несут государство и бизнес, в тоже время из-

держки населения тождественны издержкам 

авиаперевозчиков, но невелики при условии 

Operator Type Baselined Improvements Anticipated Improvements Total Improvements 
Commercial Aviation 4.5 0.8 5.3 
General Aviation 4.6 5.2 9.8 
Total 9.1 6.0 15.1 
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их распределения между пассажирами 

(табл. 5).  

Как уже было сказано прежде, ядром 

программы служит переход на спутниковую 

навигацию, в результате которого будет со-

кращено число наземных радиолокацион-

ных комплексов (РЛК), подвергавшихся ки-

бератакам с целью введения в систему ком-

муникации ложных данных о фактическом 

местоположении самолета в системе «земля-

воздух» и рельефе близлежащих террито-

рий. 

Табл. 5. Издержки регулирования по стейкхолдерам. 

Категория 
стейкхолдеров 

Группа  
стейкхолдеров Описание издержек Размер издержек, 

$ млрд 

Государство FAA Заявленные бюджетные расходы 
по реализации программ 20.6 

Бизнес Авиакомпании 
Переоборудование ВС (кратко-
срочный период) 15.1 

Население Пассажиры 
Повышение стоимости авиабиле-
тов (среднесрочный период) 15.1 

    

Реализация данной комплексной про-

граммы модернизации поможет ликвидиро-

вать сразу 2 серьезные уязвимости компью-

терных систем гражданской авиации. Лик-

видация первой из них - пробелы в системе 

безопасности коммуникации с воздушным 

судном (ВС) посредством наземных локаци-

онных установок, которые могут использо-

ваться хакерами для передачи ложной ин-

формации о местоположении ВС - являлась 

одной из целей NextGen [5]. Другая же - вза-

имосвязь бортовых систем с сетью WiFi, раз-

даваемой на борту для общего пользования - 

была обнаружена случайно уже после 

утверждения программы, о ней уже упоми-

налось прежде. В целом кибератаки, осно-

ванные на данных уязвимостях, проводятся 

с целью тестирования систем безопасности, 

однако могут использоваться для целена-

правленного нанесения ущерба и приводят 

к схожим последствиям: к нарушению за-

планированного маршрута полета с после-

дующим нарушением расписания ряда рей-

сов и их задержкой, а также к авиакатастро-

фам (табл. 6). 

Вторая уязвимость позволяет целиком 

контролировать полет, в отличие от первой, 

что дает возможность злоумышленнику бо-

лее точно реализовать свой замысел и по-

вышает вероятность нанесения большего 

урона. Тем не менее, в целях упрощения 

проведения оценки экономических послед-

ствий по представленным сценариям, в об-

щем виде совпадающим для обеих обозна-

ченных уязвимостей, данное исследование 

будет основываться на равенстве оценочных 

величин данных последствий для указанных 

уязвимостей. 

Существует еще один сценарий раз-

вития событий с установлением ряда требо-

ваний со стороны террористов во избежание 

совершения террористического акта; в рам-

ках данной работы не рассматривается, од-

нако такой вариант развития события имеет 

место быть. 
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Табл. 6. Уязвимости, ликвидируемые программой NextGen, и сценарии наступления рискового со-

бытия. 

 
В рамках дальнейшего исследования 

будет рассмотрено 3 общих сценария: за-

держка рейса, крушение 1 ВС на открытой 

местности и столкновение нескольких (2) ВС 

на открытой местности. Ввиду сложности 

подсчета экономических потерь в случае па-

дения одного/нескольких воздушных суден 

на территории населенного пункта, а также 

отсутствия негативных последствий при те-

стировании компьютерных систем на уяз-

вимости, оптимистичные сценарии исклю-

чаются из последующего анализа. Помимо 

этого, рассматриваются инциденты, про-

изошедшие исключительно в воздухе, в свя-

зи с чем исключается рассмотрение потен-

циальных прямых экономических потерь 

аэропортов. 

Согласно сдержанно оптимистичному 

сценарию кибератаки на наземные системы 

локации, авиакомпания терпит дополни-

тельные издержки только непосредственно 

за простой ВС. За среднюю стоимость за-

Уязвимость, 
(комп. система) Угроза Связанные биз-

нес-процессы 
Сценарий послед-

ствий Последствия успешной кибератаки 

Пробел в си-
стеме без-
опасности 
наземных ло-
кационных 
установок 

Передача лож-
ных геолокаци-
онных данных 
на борт самоле-
та 

а) Управление 
ВС; 
b) Управление 
полетами в 
рамках транс-
портного узла  

1.1 Оптимистич-
ный 

«Тестирование» системы безопас-
ности злоумышленником, поиск и 
изучение уязвимостей; передача 
неверных данных, не угрожающих 
безопасности полета. 
 
Негативные последствия отсут-
ствуют. 

1.2 Сдержанно 
оптимистичный 

Задержка ряда рейсов в связи с 
нарушением запланированных 
маршрута и времени полета ата-
куемого ВС. 

1.3 Пессими-
стичный 

1.3.1 Крушение воздушного судна 
1.3.1.1 на открытой местности 
1.3.1.2 в черте населенного пунк-

та 
1.3.2 Столкновение нескольких ВС 
и их крушение 
1.3.2.1 на открытой местности 
1.3.2.2 в черте населенного пунк-

та 
 

Взаимосвязь 
бортовой се-
ти WiFi с 
бортовыми 
системами 
воздушного 
судна 

Дистанционный 
перехват управ-
ления через 
подключение к 
бортовой сети 
WiFi 

a) Управление 
ВС; 
b) Управление 
полетами в 
рамках транс-
портного узла 

2.1 Оптимистич-
ный 

«Тестирование» системы безопас-
ности злоумышленником, поиск и 
изучение уязвимостей. 
 
Негативные последствия отсут-
ствуют. 

2.2 Сдержанно 
оптимистичный 

Задержка рейса в связи с наруше-
нием запланированного маршрута 
и времени полета атакуемого ВС. 

2.3 Пессими-
стичный 

2.3.1 Крушение воздушного судна 
2.3.1.1 на открытой местности 
2.3.1.2 в черте населенного пунк-

та 
2.3.2 Столкновение нескольких ВС 
и их крушение 
2.3.2.1 на открытой местности 
2.3.2.2 в черте населенного пунк-

та 
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держки рейса в США на сутки примем сто-

имость задержки воздушного судна AirBus 

A380, общей вместимость до 400 пассажиров, 

которая составляет €925,000, что приблизи-

тельно соответствует $1,087,153 (по курсу 

Forex на 19.05.2018) [3]. В данную стоимость 

уже включены услуги аэропорта и компен-

сационные выплаты пассажирам задержан-

ного рейса. Наиболее популярной моделью 

ВС в США является Boeing B737-800, в част-

ности, самолеты данной модели составляют 

практически 1/3 авиапарка самой крупной 

по пассажирообороту американского авиа-

перевозчика American Airlines (304/951) [13]. 

Данная модель вмещает в себя до 160 пасса-

жиров. Условимся, что издержки простоя 

находятся в прямо пропорциональной зави-

симости от вместимости ВС, тогда издержки 

суточной задержки В737-800 составляют по-

рядка $434,861. 

Государственные же структуры, со-

гласно законодательству Соединенных Шта-

тов, не несут ответственность за задержку 

рейсов, в связи с чем их издержки в рамках 

данного сценария равны нулю. 

Издержки же пассажиров можно 

представить в качестве суммы, тождествен-

ной сумме компенсационных выплат за за-

держку рейса, то есть не более $700 на чело-

века. Следовательно, общие издержки дан-

ной группы стейкхолдеров от суточной за-

держки одного рейса B737-800 составят $112 

тыс. [17]. Данный подход не отображает 

полной картины многоструктурных реаль-

ных издержек пассажиров, таких как потеря 

времени, поиски жилья, дополнительные 

расходы на транспорт и т.д., но дает воз-

можность усреднить данные затраты для 

оценки. 

В рамках второго сценария в случае 

крушения самолета на открытой местности, 

общие убытки авиакомпании состоят из 2-х 

основных частей: непосредственно потеря 

самого воздушного судна и выплата компен-

сации семьям жертв авиакатастрофы. 

Заводская стоимость нового B737-800 

на 2015 г. составляет $96 млн, однако в авиа-

парках компаний большинство самолетов не 

являются новыми, то есть необходимо учесть 

стоимость самолета за вычетом амортиза-

ции. Средний возраст ВС модели B737-800, 

находящихся в парке авиакомпании 

American Airlines, насчитывает в среднем 8,3 

года [24]. На ВС коэффициенты амортиза-

ции для планера (часть самолета без силовой 

установки) и для двигателя разнятся. Для 

первого он составляет 8% в год, а для второ-

го – 10%. Тем не менее, отталкиваясь от 

условного единства конструкции в рамках 

данной работы для расчета следует взять 

наибольший коэффициент. Таким образом, 

стоимость ВС при учете износа вычисляется 

по следующей формуле: 

RA = FC x kn (3), 

где RA – переоцененная стоимость ВС, 

FC – первоначальная стоимость ВС, k – ко-

эффициент амортизации, а n – возраст ВС. В 

соответствии с данной формулой при расче-

те износа на полные 8 лет переоцененная 

стоимость B737-800 составит приблизитель-

но $40.89 млн.  

Что же касается выплат пассажирам, 

то авиакомпания в соответствии с Монре-

альской конвенцией, к которой присоеди-

нились США, обязана выплатить членам се-

мьи погибшего до $170 тыс. в том случае, ес-

ли рейс был международным [32]. По итогам 

расчетов экономические потери авиакомпа-

нии в рамках анализируемого сценария 

превысят $68 млн. 

Помимо этого, определенные выпла-

ты – по обязательному страхованию – осу-

ществляют страховые компании. В среднем 

максимальная сумма выплаты составляет 

$221,875 (табл. 7). Следовательно, общая 
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сумма выплат при крушении B737-800 до-

стигает $35.55 млн.  

Табл. 7. Максимальная сумма страховых вы-

плат в случае гибели пассажира в результате 

авиакатастрофы [25]. 

Company 
 Plan Policy Limit, 

$000 

CSA  
Custom Luxe  100 

Custom 50 

Global Alert Preferred Plus 100 

HTH  
Worldwide 

TripProtect e-Saver 200 

Trip Protector Pre-
ferred 

200 

Trip Protector  100 

M.H. Ross 
Bridge 100 

Complete 250 

Seven Corners 
Liaison Silver 100 

RoundTrip 25 

Travelex Travel Max 50 

Travel Guard 

Silver   500 

Flight Guard 500 

Adventure Travel 500 

Basic 500 

Gold 500 

Platinum 500 

Travel  
Insurance 

Voyager Annual 500 

Worldwide Trip 
Protector 

100 

Worldwide Trip 
Protector Gold 

100 

Atlas Medical 50 

Ticket Protection 
Plan 

100 

Trip Protector Lite 100 

Trip Protector Lite 
Expanded 

100 

Average  221,875 

В данном случае обязательство по вы-

плате компенсаций ложится и на государ-

ственные органы. Во-первых, из бюджета 

выделяются средства в размере заработной 

платы погибшего за 5 лет. Медианная зара-

ботная плата в США в 2017 году составила 

$37.69 тыс., то есть сумма выплаты семьям 

160 погибших пассажиров за 5 лет составит 

$30,152 тыс. [16]. Во-вторых, государство 

компенсирует семьям погибших в авиаката-

строфе моральный ущерб в размере $250 

тыс. Таким образом, общие издержки госу-

дарства от авиакатастрофы составят порядка 

$68 млн. 

Существует множество подходов к 

расчету ценности человеческой жизни, ис-

пользуемых, в том числе, и при расчете эко-

номических потерь при авиакатастрофе. Со-

гласно оценкам Министерства транспорта 

США, ценность человеческой жизни расче-

тов составляет $9.6 млн [37]. Именно данная 

цифра закладывается министерством при 

расчете выгод предотвращения авиаката-

строфы. Следовательно, экономические по-

тери пассажиров Boeing B737-800 в общей 

сложности составят $1.536 млрд. 

Соответственно при столкновении 

двух самолетов издержки стейкхолдеров, 

рассчитанные для крушения одного самоле-

та на открытой местности и в черте насе-

ленного пункта, увеличиваются в 2 раза. 

В таблице 8 представлены чистые эко-

номические потери стейкхолдеров. В рамках 

оценки риска эти расчеты необходимо скор-

ректировать годовую частотность наступле-

ния рискового события, то есть успешной 

кибератаки. Однако издержки стейкхолде-

ров при внедрении программы NextGen бы-

ли рассчитаны на 10 лет, с момента вступле-

ния в силу первых требований программы и 

до окончания реализации программы, в свя-

зи с чем и частотность кибератак в рамках 

оценки риска будет рассчитана на 10 лет. 

В открытом доступе отсутствует ста-

тистика кибератак на радиолокационный 

комплекс, однако публично известен случай 

кибератаки на компьютерные системы FAA, 

в результате которого произошли сбои в 

РЛК по всей стране, включая Атланту, Бо-

стон и Чикаго [18]. Итогом данного сбоя 

стали многочисленные задержки рейсов. 

Ввиду того, что данный случай является 

единичным общеизвестным (содержится в 
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базе инцидентов индустриальной безопас-

ности (Repository of Industrial Security 

Incidents)) случаем подобного рода, а общее 

количество отложенных рейсов неизвестно, 

он будет использован в качестве единствен-

ного возможного за 10 лет случая задержки 1 

(!) рейса, следовательно, общие экономиче-

ские потери, представленные в таблице 9 в 

рамках сценария 1.2 и 2.2, не нуждаются в 

корректировке. 

Табл. 8. Экономические потери стейкхолдеров по категориям и группам в США (NextGen). 

№ сце-
нария 

Категория 
стейкхолдеров 

Группа стейк-
холдеров 

Экономические последствия 
Размер ЭП, 

$ тыс. 
∑ЭП, 

$ тыс. 

1.2 
2.2 

Государство FAA - - - 

Бизнес 
Авиакомпании 

Простой ВС в аэропорту (услуги 
аэропорта, компенсации пассажи-
рам)  

1,087 
1,087 

Страховые 

компании 
- - 

Население Пассажиры 
Потеря времени, тождественная 
сумме компенсационных выплат  

112 112 

1.3.1.1 
2.3.1.1 Государство FAA 

Компенсация морального ущерба 40,000 
70,152 Выплаты семьям погибших из расче-

та среднего заработка за 5 лет 
30,152 

Бизнес 
 

Авиакомпании 

Потеря воздушного судна 40,894 

103,594 
Выплата компенсации в соответ-
ствии с Монреальской конвенцией 

27,200 

Страховые 
компании 

Страховые выплаты по обязательно-
му страхованию жизни 

35,500 

Население 
 

Пассажиры 
Стоимость жизни в соответствии с 
оценкой U.S. DoT 

1,536,000 1,536,000 

1.3.2.1 
2.3.2.1 Государство FAA 

Компенсация морального ущерба 80,000 
140,304 Выплаты семьям погибших из расче-

та среднего заработка за 5 лет 
60,304 

Бизнес 
Авиакомпании 

Потеря воздушного судна 81,788 

207,188 
Выплата компенсации в соответ-
ствии с Монреальской конвенцией 

54,400 

Страховые 
компании 

Страховые выплаты по обязательно-
му страхованию жизни 

71000 

Население Пассажиры 
Стоимость жизни в соответствии с 
оценкой U.S. DoT 

3,072,000 3,072,000 

 

Что касается кибератак с использова-

нием связанности сети WiFi с бортовыми си-

стемами воздушного судна, то, как уже гово-

рилось в описании кейса в теоретической 

части, по данным ФБР, хакеру за 4 года уда-

лось 15 раз обойти системы безопасности, 

воспользовавшись данной уязвимостью. Та-

ким образом, за 10 лет данное количество 

успешных попыток могло достичь порядка 

37 кибератак. В таблице 8 приведены сце-

нарные общие экономические потери 

стейкхолдеров в США, скорректированные 

на частотность успешных кибератак. 

Для расчета же окончательных эконо-

мических потерь, которые будут использо-

ваны для определения баланса «выгоды-

издержки» регулирования, необходимо 

сложить общие сценарные издержки. В дан-

ном исследовании потери от уязвимости 

РЛК являются реальными, так как успешная 

кибератака повлекла за собой негативные 

последствия, в то время как экономические 

потери от взлома бортовых систем через 

WiFi являются потенциальными, так как ха-

кер не воспользовался возможностью нане-

сти ущерб. В связи с этим необходимо сло-
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жить сценарные ЭП первой из-за первой 

уязвимости с ЭП каждого из 3 сценариев, 

вызванных второй уязвимостью и в даль-

нейшем для каждого мегасценария посчи-

тать баланс регулирования (рис. 2, табл. 9). 

Рис. 2. Формирование мегасценариев и вычисление сценарных экономических потерь (ЭП). 

 

Табл. 9. Экономические потери стейкхолдеров в США в рамках мегасценариев. 

 

На основании результатов расчета ба-

ланса регулирования можно сделать вывод, 

что в двух мегасценариях (II, III) из трех из-

держки негосударственных стейкхолдеров 

обоснованы (табл. 10). Выгоды бизнеса и 

общества исчисляются миллиардами долла-

ров. Единственными стейкхолдерами, кото-

рым выгодна реализация программы мо-

дернизации в части кибербезопасности при 

любом мегасценарии, являются страховые 

компании. В то же время, к сожалению, 

главным недостатком NextGen являются ко-

лоссальные расходы государственного бюд-

жета на реализацию программы, об окупае-

мости которых не идет и речи. 

 

 

 

   ЭП, ($000) 
 Мегасценарии  I II III 

 Сценарии  1.2 2.2 1.2 2.3.1.1 1.2 2.3.2.1 
         

Г
р

у
п

п
ы

  
ст

ей
к

х
о

л
д

ер
о

в
 FAA 

 - - - 2,595,624 - 5,191,248 

 - 2,595,624 5,191,248 

Авиакомпании 
 1,087 40,219 1,087 25,119,478 1,087 50,238,954 

 41,306 25,120,565 50,240,043 

Страховые  
компании 

 - - - 1,313,500 - 2,627,000 

 - 1,313,500 2,627,000 

Пассажиры 
 112 4,144 112 56,832,000 112 113,664,000 

 4,256 56,832,112 113,664,112 
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Табл. 10. Балансы регулирования при внедрении комплексной программы NextGen по группам и ка-

тегориям стейкхолдеров в США. 

 

КЕЙС РОССИИ 

Теперь оценим перспективы внедре-

ния программы NextGen в российских усло-

виях при том же наборе сценариев. В рамках 

первого из анализируемых сценария разви-

тия событий издержки, по своей сути иден-

тичные уже ранее рассчитанным для Со-

единенных Штатов, несут только авиапере-

возчики и пассажиры. 

Для оценки средней стоимости суточ-

ной задержки рейса для российских авиа-

компаний необходимо найти средневзве-

шенную вместимость воздушного судна 

каждой из компаний и помножить на стои-

мость 1 суток простоя самолета пассажи-

ровместимостью 1 человек. По итогам про-

веденных расчетов, в среднем российским 

авиакомпаниям подобная задержка обой-

дется в €380,406, что составляет $447,814 по 

курсу Forex на 19.05.2018. 

Что касается издержек пассажиров, то 

они также, как и прежде, будут тождествен-

ны компенсационным выплатам за суточ-

ную задержку рейса. В России компенсация 

за отложенный рейс рассчитывается 2-мя 

способами: 

• в размере 25% от МРОТ за каждый час 

задержки; 

• в размере 3% от стоимости билета за 

каждый час опоздания. 

Для поведения расчетов наиболее 

удобен первый способ, так как данные о 

МРОТ находятся в открытом доступе. С 1 

мая 2018 года МРОТ в Российской Федера-

ции составляет ₽11,163, следовательно, вы-

платы на одного пассажира за 24 часа за-

держки рейса составят $1,083.4, а на 164 пас-

сажира (средняя вместимость российского 

самолета) – $177.7 тыс. (по курсу ЦБ России 

на 18.05.2018) [11]. 

В рамках второго сценария - круше-

ния самолета на открытой местности – необ-

ходимо вычислить экономический ущерб 

авиаперевозчиков при потере самолета и 

при выплате компенсаций, издержки стра-

ховых компаний, а также рассчитать эконо-

мический ущерб, нанесенный пассажирам 

(семьям пассажиров, погибших в авиаката-

строфе). 

Для расчетов данного вида издержек 

от потери воздушного судна российского 

авиаперевозчика, как и для американского, 

Мега-
сценарий 

Группа  
Стейкхолдеров 

Издержки 
регул-я, 

($000) 

Выгоды 
регул-я, 

($000) 

Баланс регул-я, ($000) 

Для группы Для категории 

I 

FAA 20,600,000 0 - 20,600,000 - 20,600,000 

Авиакомпании 15,100,000 41,306 - 15,058,694 
- 15,058,694 

Страховые компании 0 0 0 

Пассажиры 15,100,000 4,256 - 15,095,744 - 158,095,144 

II 

FAA 20,600,000 2,595,624 - 18,004,376 - 18,004,376 

Авиакомпании 15,100,000 25,120,565 10,020,565 
11,334,065 

Страховые компании 0 1,313,500 1,313,500 

Пассажиры 15,100,000 56,832,112 41,732,112 41,732,112 

III 

FAA 20,600,000 5,191,248 - 15,408,752 - 15,408,752 

Авиакомпании 15,100,000 50,240,043 35,140,043 
37,767,043 

Страховые компании 0 2,627,000 2,627,000 

Пассажиры 15,100,000 113,664,112 98,564,112 98,564,112 
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будет взят B737-800, так как он шире всего 

представлен среди отечественных авиаком-

паний. По исследованиям издательства РБК, 

средний возраст самолетов поколения 

Boeing 737 Next Generation, представителем 

которого является B737-800, на ноябрь 2015 

года составляла 9,1 года, следовательно, сей-

час он достиг 11 лет [4]. Следовательно, при 

учете износа по тем же коэффициентам, что 

были использованы прежде, стоимость дан-

ного ВС ориентировочно составляет $29,812 

тыс. 

Что же касается компенсационных 

выплат, то законодательно в России ответ-

ственность авиакомпании за гибель пасса-

жира в результате авиакатастрофы достига-

ет до ₽2 млн на человека, однако в связи с 

тем, что в апреле 2017 года Россия присо-

единилась к Монреальской конвенции, 

ближайшее время ожидается увеличение 

суммы компенсации погибшим пассажирам 

международных рейсов до $170 тыс. Так как 

средняя вместимость самолета российского 

авиапарка составляет 164 пассажира, то ито-

говые экономические потери пассажиров со-

ставят $27,880 тыс. 

Сумма выплаты при обязательном 

страховании жизни в России эквивалентна 

сумме 120 МРОТ, значит, сумма страховой 

выплаты за одного пассажира составит 

₽1,339,569 тыс. или $21.668 тыс. и $3,466 тыс. 

на всех пассажиров рейса, потерпевшего 

крушение (по курсу ЦБ России на 

18.05.2018). 

Государство периодически выплачи-

вает семьям погибших определенные сум-

мы, однако делает это исключительно на 

добровольной основе (обязательство и поря-

док законодательно не установлены) в рам-

ках распоряжений Президента, в связи с чем 

данные выплаты не будут учитываться в из-

держках. 

Стоимость же человеческой жизни в 

2016 году, по данным РОСГОССТРАХ, соста-

вила ₽4.5 млн или $76,025 (по курсу ЦБ Рос-

сии на 18.05.2018) [7]. На основе средней вме-

стимости ВС в России (табл. 11) суммарные 

издержки данной группы стейкхолдеров со-

ставят порядка $12,468. 

Теперь также необходимо скорректи-

ровать экономические потери по категориям 

и группам стейкхолдеров на частоту успеш-

ных кибератак. При проведении оценки 

риска для России будут использованы те же 

данные по частотности успешных атак на 

компьютерные системы гражданской авиа-

ции, что и для США, ввиду отсутствия акту-

альных для России данных у отраслевого ре-

гулятора. Мегасценарные издержки отоб-

ражены в таблице 12. 

Табл. 11. Экономические потери стейкхолдеров по категориям и группам в России. 

№ сце-
нария 

Категория 
стейкхолдеров 

Группа стейк-
холдеров Экономические последствия Размер ЭП, 

$ тыс. 
∑ЭП, 
$ тыс. 

1.2 
2.2 

Государство ФОИВ - - - 

Бизнес 
Авиакомпании 

Простой ВС в аэропорту 
(услуги аэропорта, компенса-
ции пассажирам)  

447.814 
447.814 

Страховые 
компании - - 

Население Пассажиры 
Потеря времени, тождествен-
ная сумме компенсационных 
выплат  

177.7 177.7 

1.3.1.1 
2.3.1.1 Государство ФОИВ - - - 

Бизнес Авиакомпании Потеря воздушного судна 29,812 61158 
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 Выплата компенсации в соот-
ветствии с Монреальской 
конвенцией 

27,880 

Страховые 
компании 

Страховые выплаты по обяза-
тельному страхованию жизни 3,466 

Население 
 

Пассажиры 
Стоимость жизни в соответ-
ствии с оценкой РОСГОС-
СТРАХ 

12,468.1 12,468.1 

1.3.2.1 
2.3.2.1 

Государство ФОИВ - - - 

Бизнес 
Авиакомпании 

Потеря воздушного судна 59,624 

122,316 

Выплата компенсации в соот-
ветствии с Монреальской 
конвенцией 

55,760 

Страховые 
компании 

Страховые выплаты по обяза-
тельному страхованию жизни 

6,932 

Население Пассажиры 
Стоимость жизни в соответ-
ствии с оценкой РОСГОС-
СТРАХ 

24,936.2 24,936.2 

      

Далее необходимо рассчитать из-

держки стейкхолдеров по внедрению 

NextGen в России. Так как данная програм-

ма обладает высокой структурированно-

стью, в части издержек авиакомпании для 

упрощения вычислений можно скорректи-

ровать издержки на разницу между разме-

рами авиапарка топ-10 авиакомпаний США 

(4,187 ВС) и России (586 ВС). Таким образом, 

расходы российских авиаперевозчиков в 

общей сумме составят $2,116,967 тыс., иден-

тичными будут и издержки пассажиров. В 

связи с тем, что органы власти, участвующие 

в реализации программы, не имеют выгод 

регулирования, то есть в любом случае для 

них баланс регулирования окажется отри-

цательным, условно для расчетов возьмем 

государственные расходы FAA. 

Табл. 12. Экономические потери стейкхолдеров в РФ в рамках мегасценариев. 

   ЭП, ($000) 

 Мегасценарии  I II III 

 Сценарии  1.2 2.2 1.2 2.3.1.1 1.2 2.3.2.1 
         

Г
р

у
п

п
ы

  
ст

ей
к

х
о

л
д

ер
о

в
 ФОИВ 

 - - - - - - 

 -   

Авиакомпании 
 447.814 16,569.118 447.814 173,076 447.814 346,152 

 17,016.932 173,523.814 36,599.814 

Страховые компании 
 - - - 12824 - 256484 

 - 12824 256484 

Пассажиры 
 177.7 4,354.3 177,7 461,319.7 177,7 922,639.4 

 4,532 461,497.4 922,817.1 

 

В ходе анализа было выявлено, что ба-

ланс регулирования для всех рассмотренных 

групп стейкхолдеров в России отрицателен в 

рамках всех трех мегасценариев, что говорит 

об отсутствии необходимости внедрения 

данной программы в текущем ее виде в со-

временных российских условиях (табл. 13). 

Единственной группой, «оставшейся в 

плюсе», являются страховые компании, од-

нако это связано с тем, что они не являются 

адресатами регулирования и, следовательно, 

не несут регуляторных издержек. 
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Табл. 13 Балансы регулирования при внедрении комплексной программы NextGen по группам и кате-

гориям стейкхолдеров в РФ. 

 

СРАВНИТЕЛЬНАЯ ОЦЕНКА ОБОСНО-

ВАННОСТИ РЕГУЛИРОВАНИЯ 

На стадии обзора литературы и озна-

комления со спецификой функционирова-

ния гражданской авиации ожидалось, что 

высокая интегрированность данной отрасли 

в процесс глобализации, функционирова-

ние на международном уровне и наличие 

внушительных по полномочиям наднацио-

нальных регуляторов, оказывающих серьез-

ное влияние на национальную отраслевую 

политику государств, выступят в качестве 

гарантов установления на национальном 

уровне ежели не схожих, то близких условий 

для осуществления деятельности ключевых 

стейкхолдеров (национального регулятора и 

адресатов регулирования), в результате чего 

выгоды и издержки регулирования для 

ключевых стейкхолдеров будут близкими по 

значению. 

Несмотря на это, результаты прове-

денной оценки регулирующего воздействия 

мер кибербезопасности на примере ком-

плексной программы модернизации 

NextGen опровергли указанное выше пред-

положение. Единственным экономическим 

актором, имеющим положительный баланс, 

является стейкхолдер, по сути не являющий-

ся адресатом анализируемых мер регулиро-

вания, а именно страховые компании. 

Различие баланса «издержки-выгоды» 

между государствами во многом объясняется 

различной социальной ответственностью за 

факт авиакатастрофы, возложенной на себя 

государственными структурами. Так, в США 

выплаты семьям жертв авиакатастрофы за-

креплены законодательно и совершаются на 

постоянной основе, в то время как в России 

они назначаются указом Президента от слу-

чая к случаю, так как законодательно не за-

креплены выплаты компенсаций на посто-

янной основе. 

Разницу балансов российских и аме-

риканских авиакомпаний можно объяснить 

меньшими издержками российских авиапе-

ревозчиков при наступлении рискового со-

бытия в рамках каждого из трех рассматри-

ваемых сценариев. В связи с относительно 

более возрастным авиафлотом, ущерб авиа-

компаний от потери воздушного судна в 

России практически в 2 раза ниже, чем в Со-

единенных Штатах, как и ниже стоимость 

суточного простоя воздушного судна в 

аэропорту. Выше в США и компенсация за 

Мега-
сценарий 

Группа стейкхолде-
ров 

Издержки 
регул-я, 

($000) 

Выгоды ре-
гул-я, ($000) 

Баланс регул-я, ($000) 

Для группы Для категории 

I 

ФОИВ 20,600,000 0 - 20,600,000 - 20,600,000 

Авиакомпании 2,116,967 17,016.932 - 415,035 
- 415,035 

Страховые компании 0 0 0 

Пассажиры 2,116,967 4,532 -2,112,435 -2,112,435 

II 

ФОИВ 20,600,000 0 - 20,600,000 - 20,600,000 

Авиакомпании 2,116,967 173,523.814 - 1,943,443.186 
- 1,930,619.186 

Страховые компании 0 12,824 12,824 

Пассажиры 2,116,967 461,497.4 -1,655,469.6 -1655,469.6 

III 

ФОИВ 20,600,000 0 - 20,600,000 - 20,600,000 

Авиакомпании 2,116,967 36,599.814 - 2,080,367.186 
-2,054,719.186 

Страховые компании 0 25,648 25,648 

Пассажиры 2,116,967 922,817.1 - 1,194,150 - 1,194,150 
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задержку рейса, в отличии от России, где 

суммы компенсации во много ничтожны. 

Особо стоит отметить колоссальную 

разницу в оценке стоимости человеческой 

жизни в США и России, которая приводит к 

такому же разрыву балансов регулирования 

в данных странах. 

Таким образом, и для России, и для 

Соединенных Штатов программа модерни-

зации NextGen в части кибербезопасности 

возлагает и на регулятора, и на адресатов 

регулирования необоснованно высокое эко-

номическое бремя. Тем не менее, для США 

данная программа более актуальна для 

внедрения при должной адаптации и пере-

смотре ее положений в части расходов госу-

дарства и требований к стейкхолдерам част-

ного сектора. 

ОГРАНИЧЕНИЯ ИССЛЕДОВАНИЯ 

В данной работе проведение многих 

расчетов стало возможно благодаря ряду 

допущений и ограничений исследования. В 

первую очередь, стоит отметить ограниче-

ния, касающиеся выбора стейкхолдеров ре-

гулирования для проведения дальнейшего 

анализа. Исключение нескольких групп 

стейкхолдеров обосновано тем, что в работе 

в рамках анализа выгод и издержек для ко-

нечного подсчета баланса могли быть ис-

пользованы только монетизируемые и пря-

мые выгоды и издержки. Помимо этого, в 

анализ были включены и экономические 

агенты, не являющиеся адресатами регули-

рования, но несущие колоссальные эконо-

мические потери в случае проведения 

успешной кибератаки. Стоит отдельно от-

метить и исключение присутствия государ-

ства в бизнесе, которое безусловно имеет ме-

сто быть в анализируемых отраслях (напри-

мер, Аэрофлот), и рассмотрение его исклю-

чительно в качестве регулятора, что не 

отображает действительный баланс регули-

рования для данного экономического акто-

ра.  

Что же касается выстраивания логики 

расчетов в рамках процедуры risk 

assessment, то она основана на экономиче-

ских потерях не всех представителей обо-

значенных групп стейкхолдеров, а, напри-

мер, лишь топ-10 самых крупных из них, что 

несколько искажает общую картину, хотя в 

общем виде дает довольно приближенное к 

реальному положению дел понимание.  

Кроме того, в издержки государства закла-

дываются только заявленные издержки по 

внедрению регуляторных мер, в то время 

как издержки мониторинга их соблюдения 

и исполнения другими стейкхолдерами не 

включены в анализ ввиду сложности их 

оценки и отсутствия открытой информа-

ции. 

Отдельно стоит отметить, что внедре-

ние анализируемых мер предполагает лик-

видацию обозначенных уязвимостей, кото-

рые могут быть использованы злоумышлен-

никами для проведения успешной кибе-

ратаки, однако в то же время они могут по-

родить и новые не рассматриваемые прежде 

уязвимости, использование которых потен-

циально может привести к гораздо более се-

рьезным последствиям. Так, например, в 

письме Исследовательской службы Конгрес-

са США от 18 июня 2015 года обращается 

внимание на уязвимость технологии ADS-B 

(одно из технических нововведений про-

граммы), которая на данный момент не 

подразумевает необходимость шифрования 

сигналов; в тому же данная технология осо-

бо уязвима в связи с использованием откры-

той архитектуры [35]. В данном письме от-

мечены и несколько других слабых мест ки-

берпространства модернизированной граж-

данской авиации, использование которых 

могут вызвать череду негативных послед-

ствий [22]. 
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ЗАКЛЮЧЕНИЕ 

На данный момент регуляторы раз-

личных стран еще не готовы рационально и 

взвешенно отвечать на современные вызовы 

безопасности в киберпространстве. Отсут-

ствие четкого понимания данной сферы на 

фоне «импульсивных» попыток минимиза-

ции рисков для жизни граждан и функцио-

нирования государства приводит к установ-

лению хаотичного и необоснованного с точ-

ки зрения баланса выгод и издержек стейк-

холдеров регулирования кибербезопасности 

критической инфраструктуры. Более того, 

зачастую принимаемые меры подвергают 

подлежащие защите активы и процессы еще 

большей угрозе, что было выявлено при 

анализе комплексной программы NextGen. 

Данный факт свидетельствует о низком ка-

честве выстроенной на государственном 

уровне системе управления рисками, в част-

ности, в США, что имеет исключительную 

важность при регулировании отраслей с вы-

сокими рисками, в том числе, и отраслей 

критической инфраструктуры. 

Данное исследование показало необ-

ходимость проведения более детального 

анализа выгод и издержек регулирования 

ключевых стейкхолдеров в таких комплекс-

ных высокорисковых отраслях, как граждан-

ская авиация, и исключения общего подхода 

и уход от множества допущений и ограни-

чений при изучении международного опыта 

с целью оценки перспектив внедрения мер 

кибербезопасности данной отрасли в России 

ввиду высокой стоимости объектов отрасле-

вой критической инфраструктуры, сложно-

сти их взаимосвязей и высоких рисках.  

Ожидалось, что как в России, так и в 

США внедрение программы NextGen при-

ведет к установлению схожих регуляторных 

балансов. Этому способствовало и наличие 

мощного наднационального регулятора в 

лице ИКАО, а также деятельность ряда дру-

гих международных отраслевых организа-

ций, общее построение отрасли, схожий мо-

дельный ряд оборудования и единые по-

ставщики техники. Тем не менее, итоговая 

разница между анализируемыми странами в 

балансах как групп, так и категорий ключе-

вых стейкхолдеров оказалась колоссальной. 

Стоит отметить, что данное исследование 

требует проведения более глубокого анали-

за, как в рамках процедуры regulatory impact 

assessment в целом, так и risk assessment в 

частности. 

Так или иначе, с практической точки 

зрения проведенное исследование выявило 

невозможность предварительного прогно-

зирования последствий принятия тех или 

иных мер ввиду их непредсказуемости и 

наличия сложных взаимосвязей как между 

стейкхолдерами, так и между процессами, 

игнорирование значимости которых может 

привести к негативным эффектам при 

внедрении конкретных мер. В следствии на 

основе практической части данной работы 

можно сделать вывод о необходимости раз-

вития института доказывания и примене-

нии процедуры оценки регулирующего воз-

действия не в порядке исключения, а на по-

стоянной основе, особенно тех регулятор-

ных мер, которые касаются сферы безопас-

ности государства и его населения, в том 

числе и кибербезопасности. 
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Implementation of high-tech turns the vulnerabilities if critical infrastructure into cyberspace, in 
this connection the issue of increasing the level of cybersecurity has become relevant. Civil avia-
tion is no exception, which new vulnerabilities and threats have been discussed over recent years. 
Due to high importance of critical infrastructure to every state and its citizens state bodies are 
prone to establishing strict regulation whereas these measures are not always justified in the 
framework of real risk dimension. In this article the author analyzes and compares the validity of 
NextGen civil aviation modernization program implementation in Russia and the United States 
with regard to balance of regulatory costs and risk dimension.  

Key words: 

Cybersecurity, critical infrastructure, civil aviation, NextGen, modernization, regulatory impact assess-

ment, RIA, risk assessment. 

 


