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Введение 
 

Sponge-конструкция [6, 7, 14] (далее Sponge), используемая в стандарте 

хэширования данных SHA-3 [5, 8, 10-13], представляет собой итерационный 

алгоритм выработки последовательности конечной длины на основе сообщений 

произвольной длины. Данный алгоритм использует некоторое подстановочное 

преобразование и состоит из процедур впитывания (absorbing), выжимания 

(squeezing), а также процедуры усечения выходной последовательности. 

Замечание 1. В настоящей статье изучается процесс функционирования 

Sponge без применения операции усечения. 

Введем ряд используемых обозначений: 

r  размер входного и выходного блоков Sponge; 

m  число выходных блоков Sponge; 

ix  входной блок Sponge, i rx V ; 

iz  выходной блок Sponge, i rz V ; 

||  конкатенация блоков; 

x  входное сообщение Sponge, 0 1|| ... || nx x x  , n ; 

z  выходная последовательность Sponge, 0 1|| ... || mz z z  ; 

m  преобразование Sponge с m  тактами процедуры выжимания; 

b  размер внутренних состояний Sponge; 

*V  множество всех двоичных векторов конечной длины, включая пустую 
строку; 

lV  множество всех двоичных векторов длины  0l ; 

2bS  множество всех подстановок на bV ; 

f  подстановка Sponge, используемая для преобразования внутренних 
состояний, 

2bf S ; 

is  внутреннее состояние Sponge, i bs V , 0,i n ; 

c  размер недоступной для наблюдения и изменения части внутреннего 
состояния Sponge, c b r  ; 
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l
x    первые l  бит двоичного вектора x ; 

l
x    последние l  бит двоичного вектора x ; 

0v , 1v  нулевой и единичный векторы длины v . 

На рис. 1. изображена общая схема реализации преобразования m  на 

основе входного сообщения *x V . 

 
Рис. 1. Схема выработки хэш-кода 

Под элементарной операцией в процессе функционирования Sponge 

будем понимать одно вычисление значения подстановки 
2bf S . 

 

§ 1. Модель функционирования Sponge 
 
Рассмотрим подробнее процесс преобразования внутренних состояний 

Sponge на основе произвольного сообщения 0 1|| ... || nx x x  . 

При впитывании первого блока 0x  вырабатывается сразу два внутренних 

состояния Sponge 0s  и 1s  (см. рис. 1). При дальнейшем впитывании блоков 1ix  , 

1i  , вырабатывается по одному внутреннему состоянию is : 

  0 0 00 || 0 || 0b c cs x x   ; 

   1 00 || 0b cs f x  ; 

   1 1 || 0c
i i is f s x    для любого 2,i n ; 

  1i is f s   для любого 1, 1i n n m    . 
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При этом для элементов выходной последовательности   1

0

m

i i
z




 

выполняется следующее соотношение: 

i n iz s  , 0, 1i m  . 

Замечание 3. На практике [8] параметр b r c   принимает значения порядка 

1600 бит, что в настоящее время не позволяет полностью описать цикловую 

структуру подстановки f . Поэтому будем считать, что f  является 

случайной равновероятной подстановкой из 
2bS . 

Для произвольных bx V  и rV   рассмотрим подстановку : b bV V  : 

    || 0cx f x   . 

С учетом замечания 3 при случайном выборе блоков сообщения i rx V , 

0,2 1ri  , подстановки 
ix  являются независимыми и случайными 

равновероятными [1-4]. 

На основе входного сообщения 0 1|| ... || nx x x   в результате впитывания 

вырабатывается последовательность внутренних состояний  
0

n

i i
s


: 

   
1 00 0...

ii x x xs s s  


    , 1i  , 

где 0 0 || 0cs x . При этом для вырожденных случаев, когда 1 0r
ix   , 1 0b

is   , 

справедливо равенство: 

 
 

1 1

1 1

|| 0 , 0 ,

, 0 .

b b
i i

i r
i i

f x s
s

f s x

 

 

  


 

Т.е. при поступлении на вход Sponge нулевого блока внутреннее состояние 

формируется только на основе подстановки f . 

 

§ 2. Структурные коллизии Sponge 
 

Через fG  обозначим граф подстановки f  [2]. Множество вершин графа 

fG , лежащих на циклах длины 1l  , обозначим  flC G  [4]. 
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Предложение 1. Пусть 0 1|| ... || i rix x x V  , i , и  li fs C G , l m . Тогда для 

входных сообщений x  и || 0rlpx , p , внутренние состояния is  и i lps   

совпадают. Если при этом 1i  , то совпадают и состояния 0s  и lps . 

Доказательство. Для 1i   имеем цепочку равенств: 


 


 


   

0 1 0 1,..., ,0,...,0 0 0,...,0 ,..., 0 0,...,0i i

lp lp lp

lp
i lp x x x x i i is s s s f s s   

       . 

Для 1i   утверждение следует из равенства  1
0 1s f s . □ 

Следствие 1. Если при условии предложения 1 выполняется равенство i n , 

то выходные последовательности  m x  и  || 0lrp
m x  совпадают и имеют 

период l (рис. 2). 

 
Рис. 2. Попадание внутреннего состояния Sponge на l -цикл 

Предложение 2. Пусть , rV    и вершины || 0 , || 0c c   лежат на одном цикле 

длины l  в графе fG  на расстоянии d  друг от друга. Тогда для произвольного 

rpV  , p , выполняются равенства: 

 если 1d  , 

     1 21 1|| 0 || || 0 ||r d lp r l lp
m m          и     1 2|| 0 || || 0 ||r d lp rlp

m m       , 

 если 0d  , 

     1 21 1|| 0 || || 0 ||r l lp r l lp
m m         , 

где  1 2, 0p p  . 

Заметим, что для применения результата предложения 2 достаточно 

сформировать хотя бы один цикл подстановки f  на основе вершины из 
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множества  || 0 :c
rx x V . При этом трудоемкость данной процедуры будет не 

превосходить  1max ,..., nl l  элементарных операций, где 11 ,..., nll n    - цикловая 

структура подстановки f . 

Предложение 3. Пусть 0 1|| ... || i rix x x V  , 0 1|| ... || j rjy y x V  , и пусть rpV  , 

p . Тогда если  
1li fs C G ,  

2lj fs C G  и 0c
i j c

s s    , выполняется 

равенство: 

   1 2
0 1 0 1|| ... || || 0 || * || || ... || || 0 ||rlp rlp

m i m jx x x y y   
  , 

где * i j r
x s s     и 1 2,p p  . 

Доказательство. Для входных подвекторов 1|| 0 || *rpx x  и 2|| 0lrpy  справедлива 

цепочка равенств: 


 


 


      1

0 1

1 1 1

,0...,0, * 0 0...,0, * ,..., 0 0...,0, * * *i

lp lp lp

lp
x x x x x x i x i x is s s f s s     


      

    


 


 


 
0 1

2 2 2

0,...,0 0,...,0 ,..., 0 ,0,...,0 0* || 0
j

lp lp lp

c
i j j y y yf s x f s s s s   


      . 

Таким образом, после впитывания сообщений 1|| 0 || *rpx x  и 2|| 0lrpy  

формируется одно и то же внутреннее состояние Sponge, а, следовательно, для 

любого rpV   выполняется искомое равенство. □ 

 

Выводы 
 
Из полученных результатов следует, что знание цикловой структуры 

подстановки f  или ее части позволяет строить коллизии Sponge. В частности, 

конструктивным решением, исключающим возможность принудительного 

влияния на траекторию внутренних состояний Sponge за счёт вставки серий 

нулевых и специально подобранных блоков, является использование 

DuplexSponge [9] – модификации Sponge, в которой при впитывании 

очередного блока сообщения сразу вырабатывается выходной блок (рис. 3). 
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Рис. 3. Схема функционирования DuplexSponge 

Однако такой способ хэширования накладывает существенные 

ограничения на длину хэш-кода, т.к. при каждом выжимании должен 

оставаться хотя бы один бит выходных данных. 
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