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ПРЕДИСЛОВИЕ

Информационная безопасность является одной из главных про-

б лем, с которой сталкивается современное общество. Причиной 

обостре ния этой проблемы является широкомасштабное использо-

вание автоматизированных средств накопления, хранения, обработ-

ки и передачи информации.

Решение проблемы информационной безопасности связано с 

гарантированным обеспечением трех ее главных составляющих: 

доступности, целостности и конфиденциальности информации.
Важную роль при построении системы информационной без опас-

 но сти играют процесс моделирования и анализ предлагаемых моделей.

Моделирование системы информационной безопасности заклю-

чается в построении образа системы, с определенной точностью вос-

производящего процессы, происходящие в реальной системе. Для 

моделирования процессов в системе защиты информации использу-

ются различные методы.

Аналитическое моделирование предполагает рассмотрение функ-

ционирования исследуемой системы в виде математических или ло-

гических соотношений. Для этих целей используется мощный мате-

матический аппарат: алгебра, функциональный анализ, разностные 

уравнения, теория вероятностей, математическая статистика, теория 

множеств и другие. 

Имитационное моделирование предполагает представление моде-

лируемой системы в виде некоторого аналога реальной системы. 

В процессе имитационного моделирования на компьютере реализу-

ются алгоритмы изменения основных характеристик реальной систе-

мы в соответствии с эквивалентными реальным процессам матема-

тическими и логическими зависимостями. 

Для моделирования систем информационной безопасности це ле-

со образно использовать следующие теории и методы, позволяющие 

свести решение задачи к формальным алгоритмам: 

• теория нечетких множеств; 

• теория конфликтов; 

• теория графов; 

• формально-эвристические методы; 

• эволюционное моделирование. 



В предлагаемом читателю практикуме по моделированию систе-

мы защиты информации на предприятии рассматриваются задачи и 

программный инструментарий для их решения, в частности, про-

ектирование систем защиты информации с использованием модели 

с полным перекрытием множества угроз; анализ и управление рис-

ками информационной безопасности с использованием программ-

ного пакета CORAS и программного комплекса ГРИФ; система под-

держки принятия парето-оптимальных решений в области проек-

тирования системы защиты информации; разработка сценариев 

действий нарушителя информационной безопасности с использова-

нием сети Петри; определение показателей защищенности инфор-

мации при несанкционированном доступе. 

Все практические задания снабжены соответствующим теорети-

ческим материалом, программным инструментарием для выпол-

нения работы, контрольными вопросами по темам, требованиями к 

отчету по проведению работы и вариантами заданий.

Практикум может быть рекомендован бакалаврам и магистрам, 

изучающим курсы «Информационная безопасность» и «Управление 
инфор мационной безопасностью», а также смежные с ними дисцип-

лины.

Все практические работы были неоднократно опробованы авто-

рами в учебном процессе на кафедре информационной безопасно-

сти НИУ «Высшая школа экономики». 

Авторы выражают благодарность студентам Российского государ-

ст венного социального университета Юлии Жуковой, Ми хаилу Мед-

ве деву и Игорю Ларионову за подготовку и тестирование программ-

ного инструментария для проведения практических работ.



5

1. ПРОЕКТИРОВАНИЕ СИСТЕМЫ ЗАЩИТЫ 
ИНФОРМАЦИИ С ИСПОЛЬЗОВАНИЕМ 
МОДЕЛИ С ПОЛНЫМ ПЕРЕКРЫТИЕМ 
МНОЖЕСТВА УГРОЗ

Цель практической работы: исследование возможностей графо-

вого моделирования для анализа рисков информационной без-

опасности объекта информатизации, в частности, изучение прин-

ципов построения двудольных и трехдольных графов с полным 

перекрытием множества угроз безопасности.

Для выполнения практической работы на компьютере не-

обходимо запустить программу из папки: Исполняемые 
модули /1_Модель с полным перекрытием угроз.

1.1. Описание модели безопасности с полным 
перекрытием множества угроз

Модель безопасности с полным перекрытием, разработанная в 

1970-х гг., строится исходя из постулата, что система безопасности 

должна иметь, по крайней мере, одно средство для обеспечения без-

опасности на каждом возможном пути воздействия нарушителя на 

информационную систему. 

В модели точно определяется каждый объект, требующий защиты, 

оцениваются средства обеспечения безопасности в отношении их эф-

фективности и их вклад в обеспечение безопасности всей инфор ма-

ционной системы. С каждым объектом, требующим защиты, связы-

вается некоторое множество действий, к которым может прибегнуть 

нарушитель для получения несанкционированного доступа к объекту.

Множество отношений «объект-угроза» образует двудольный 

граф, в котором ребро (yi, оj) существует тогда и только тогда, когда 

yi является средством получения доступа к объекту oj. Пример моде-

ли процесса защиты информации в виде двудольного графа приве-

ден на рис. 1.1.

Следует отметить, что связь между угрозами и объектами не явля-

ет ся связью типа «один к одному» — угроза может распространяться 

на любое число объектов, а объект может быть уязвим со стороны бо-

лее чем одной угрозы. Цель защиты состоит в том, чтобы «перекрыть» 
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каждое ребро данного графа и воз-

двигнуть барьер для доступа по это-

му пути. 

В идеальном случае каждое 

средство защиты mk ∈ M должно 

устра нять некоторое ребро (yi, oj). 

В действительности mk выполняет 

функцию «барьера», обеспечивая 

некоторую степень сопротивления 

попыткам проникновения. 

Набор М средств обеспечения 

безопасности преобразует дву-

доль ный граф в трехдольный. На 

рис. 1.2 приведен пример модели 

процесса защиты информации в 

виде трехдольного графа.

Ребра указывают на соответ-

ст вующие связи между угрозами, 

сред ст вами защиты и множеством 

объ ектов защиты.

Система обеспечения безопасности описывается в виде пятикор-

тежного набора

S = {О, Y, M, V, B},

где О — набор защищаемых объектов;

 Y — набор угроз;

 М — набор средств обеспечения безопасности;

 V — набор уязвимых мест — отображение Т×O на набор упоря-

доченных пар Vi = (yi, oj), представляющих собой пути проникно-

вения в систему;

 В — набор барьеров — отображение V×M или Т×О×М на набор 

упорядоченных троек bi = (yi, oj, mk), представляющих собой точ-

ки, в которых требуется осуществлять защиту в системе.

Модель системы безопасности с полным перекрытием описывает 

требования к составу подсистемы защиты объекта информатизации. 

Но в ней не рассматривается вопрос стоимости внедряемых средств 

защиты и соотношения затрат на защиту и получаемого эффекта. 

Кроме того, определить полное множество «путей проникновения» 

в систему на практике может оказаться достаточно сложно. 

Рис. 1.2. Пример модели 

процесса защиты информации

в виде трехдольного графа

y1

y2

y3

y4

y5

o1

o2

o3

o4

m2

m1

m4

m3

Рис. 1.1. Пример модели

процесса защиты информации

в виде двудольного графа

y1

y2

y3

y4

y5

o1

o2

o3

o4
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Анализ графа дает возможность оценить, все ли возможные пути 

реализации угроз перекрыты, и выработать рекомендации в случае 

отсутствия защиты каких-либо объектов. Заметим, что математиче-

ский аппарат для анализа графовых структур достаточно хорошо 

разработан, что позволяет проводить анализ достаточно разветвлен-

ных графов. Кроме того, процесс построения и модернизации графа 

легко выполняется с использованием программного обеспечения. 

Отметим, что рассмотренная модель безопасности с полным пе-

рекрытием применима, в основном, как инструментарий при раз-

работке определенных политик безопасности либо в случае построе-

ния комплексной системы защиты информации для малого пред-

приятия, так как при большом объеме множеств Y, М и О анализ 

модели становится затруднительным.

1.2. Порядок работы с программным 
инструментарием

Программный модуль позволяет проводить оценку рисков ин-

формационной безопасности на основе модели безопасности с пол-

ным перекрытием множества угроз. 

Для описания модели используем методологию структурного 

анализа IDEF0. Модель IDEF0 позволяет понять, какие объекты или 

информация служат сырьем для процессов, какие результаты полу-

чаются, что является управляющими факторами и какие ресурсы для 

этого необходимы.

На контекстной диаграмме первого уровня (рис. 1.3) показаны 

входы и выходы, а также управление и механизмы. Эти потоки будут 

в дальнейшем использоваться при описании бизнес-процессов бо-

лее низких уровней.

Входными данными являются множества угроз, средств защиты 

и объектов защиты, а также связи между объектами.

К выходным данным проектируемой модели относятся:

• графическое представление модели в виде трехдольного графа;

• отчет о результате анализа графа.

Управлением для проектируемой модели служит:

• список объектов модели.

Механизмом для проектируемой модели выступает:

• пользователь.

На втором уровне контекстной диаграммы (рис. 1.4) определим бо-

лее подробно основные процессы проведения анализа рисков инфор-
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Провести процедуру анализа

рисков информационной

безопасности на базе модели

с полным перекрытием

множества угроз

0р. 0

Множество угроз

Множество средств
защиты

Множество объектов
защиты

Связь между
объектами

Графическое представ-
ление модели в виде
трехдольного графа

Отчет о результатах
анализа графа

Список объектов
в модели

Пользователь

Рис. 1.3. Контекстная диаграмма А-0 «Провести процедуру анализа

рисков информационной безопасности на базе модели с полным 

перекрытием множества угроз»

Рис. 1.4. Декомпозиция диаграммы А-0

Провести

заполнение

базы данных

0р. 1

Множество
угроз

Множество
средств защиты

Множество
объектов защиты

Связь между
объектами

Графическое представ-
ление модели в виде
 трехдольного графа

Отчет
о результа-
тах анализа
графа

Список
объектов
в модели

Список объектов
в модели

Пользователь

Провести построение

модели путем

добавления в нее

объектов из БД

0р. 2

Провести

анализ

графа

0р. 3
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мационной безопасности на базе модели с полным перекрытием 

множества угроз.

Процесс анализа рисков информационной безопасности на базе 

модели с полным перекрытием множества угроз посредством про-

граммного модуля состоит из следующих подпроцессов:

• заполнение базы данных;

• добавление объектов в модель;

• формирование выходного отчета.

Заполнение базы данных

Для начала работы с программным инструментарием, пользова-

телю необходимо заполнить базу данных объектами в окне Редакти-
рование базы данных (рис. 1.5). Для этого необходимо в главном 

меню выбрать пункт База Данных → Редактировать БД. Далее 

необходимо нажать на кнопку Добавить, заполнить необходимые 

поля и нажать кнопку ОК. После этого в таблице отобразится новый 

объект. Теперь необходимо задать для него связи с другими объектами. 

С целью обновления списка связей нового объекта требуется вы-

Рис. 1.5. Основная форма редактирования базы данных
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брать его в таблице, после этого в нижней части окна отобразятся все 

объекты, для которых возможно задать связь. Следует поставить 

метки против тех объектов, связь с которыми требуется установить, 

и после этого нажать кнопку Применить (иначе связи сбросятся). 

Макси мальное количество объек-

тов каждого типа в базе банных — 

24. Возможно и редактирование 

ба зы данных вручную средством 

Microsoft Access.
После нажатия кнопки Доба-

вить на форме редактирования ба-

зы данных отображается форма до-

бавления новой записи (рис. 1.6), 

которая позволяет выбрать тип, за-

 дать имя и описание добавляемо го 

объекта.

Добавление объектов в модель 

Следующим этапом работы с программой является добавление 

объектов из базы данных в модель. Это делается при помощи кнопки 

Добавить в модель в основном окне программы (рис. 1.7). Перед этим 

Рис. 1.6. Форма добавления 

новой записи в базу данных

Рис. 1.7. Главное окно программы
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необходимо выбрать добавляемый объект в списке в этом же окне. 

Возможно также и удаление объекта нажатием кнопки Удалить из 
модели. После добавления или удаления объекта изменения сразу 

отображаются в виде изменения отображаемого графа. Макси маль-

ное число объектов каждого типа в модели — 24. Возможно сохране-

ние и загрузка модели в файл с помощью главного меню и пунктов 

Сохранить модель, Загрузить модель, а также полная очистка модели 

с помощью соответствующего пункта.

Формирование выходного отчета

Заключительный этап работы с программой выполняется с по-

мощью пункта главного меню Анализ графа, после чего пользовате-

лю выводится форма с соответствующим отчетом.

Поскольку анализируемая модель представляет собой граф, ана-

лизировать будем вершины в графе и связи между ними. При этом 

отчет по результатам анализа может носить только рекомендатель-

ный характер, целью которого является лишь обратить внимание 

пользователя на те или иные элементы модели.

Выделим критерии оценки сформированного графа.

1. Объект защиты не имеет барьера (средства защиты), т.е. сущест-

вует прямая связь «угроза—объект».

2. Угроза имеет несколько средств защиты, перекрывающих ее 

(можно сделать предположение об избыточности средств защиты).

3. Средство защиты имеет несколько угроз, которые оно пере кры ва-

 ет (можно сделать предположение о недостаточности средств защиты).

Пример отчета представлен на рис. 1.8.

Рис. 1.8. Пример отчета, сформированного по результатам анализа графа



12

Необходимо также отметить возможность включения и отключе-

ния отображения некоторых связей в графе для более удобного вос-

приятия посредством установки соответствующих «чекбоксов» в 

главном окне приложения.

1.3. Задания для моделирования СЗИ
и требования к отчету

1. Описать структуру предприятия (варианты заданий см. При ло-

жение 1).

2. Составить перечень объектов защиты на рассматриваемом пред-

приятии.

3. Определить и описать полное множество угроз информацион-

ной безопасности на предложенном для анализа предприятии.

4. Заполнить базу данных для рассматриваемого варианта (угро-

зы, объекты защиты).

5. Построить двудольный граф (угрозы — объекты защиты). Про-

анализировать полученную модель. Сформулировать выводы.

6. Добавить в базу данных и описать предполагаемые средства за-

щиты на рассматриваемом предприятии.

7. Построить трехдольный граф (угрозы — средства защиты — объ-

екты защиты). Проанализировать полученную модель. Сформу ли-

ровать выводы.

8. Скорректировать трехдольный граф для получения оптимальной 

схемы защиты объектов Для этого добавить в базу данных и описать 

необходимые средства защиты. Сформулировать выводы.

9. В отчете по практической работе должны быть представлены:

– схема и описание организации, в соответствии в полученным 

вариантом;

– таблица с перечнем угроз безопасности;

– таблица с перечнем объектов защиты;

– таблица с перечнем средств защиты;

– двудольный граф (угрозы — объекты защиты);

– первоначальный и скорректированный трехдольные графы 

(угрозы — средства защиты — объекты защиты);

– выводы по результатам анализа графов.



Контрольные вопросы и задания

1. Какие методы моделирования наиболее эффективны при построении 

системы защиты объекта информатизации?

2. Опишите этапы построения модели с полным перекрытием мно-

жества угроз безопасности. 

3. В чем особенность, достоинства и недостатки модели с полным пере-

крытием множества угроз безопасности?

4. Для каких объектов оценки модель с полным перекрытием мно-

жества угроз не может применяться? Приведите аргументацию и кон-

кретные примеры. 

5. Какие выводы могут быть сформулированы на основе анализа дву-

дольного графа модели с полным перекрытием множества угроз? 

Приведите конкретный пример.

6. Какие выводы могут быть сформулированы на основе анализа трех-

дольного графа модели с полным перекрытием множества угроз? 

Приведите конкретный пример.

7. На каких этапах создания защищенных информационных систем 

рекомендуется использование модели с полным перекрытием мно-

жества угроз? 

8. Какими методами оценки экономической эффективности системы 

защиты объекта информатизации можно дополнить анализ трехдоль-

ного графа?

9. Как осуществляется декомпозиция общей задачи оценки эффектив-

ности функционирования системы защиты? Приведите пример моде-

ли элементарной защиты объекта информатизации и расчета прочно-

сти оболочки защиты. 

10. Приведите пример модели многозвенной защиты объекта информа-

тизации. Как в этом случае рассчитывается прочность защиты?
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2. АНАЛИЗ РИСКОВ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ C ИСПОЛЬЗОВАНИЕМ 
МЕТОДИКИ COBIT

Цель практической работы: изучение методики и программного 

инструментария для анализа и оценки рисков информацион-

ной безопасности на примере методики COBIT и программного 

инструментария Coras.

Для выполнения практической работы на компьютере не-

обходимо запустить программу из папки: Исполняемые 
модули/2_Анализ рисков информационной безопасности.

2.1. Описание методики COBIT для анализа 
рисков информационной безопасности 

Терминология COBIT

Риски
Типы рисков — классификация рисков по источнику или их при-

роде. Примером могут служить риски, связанные с нарушением зако-

нодательных актов, использованием той или иной технологии, нару-

шением бизнес-процессов. 

Приемлемый уровень риска — его пороговое значение. Риски ниже 

приемлемого уровня или равные ему должны быть приняты руко-

водством компании, а оставшиеся — минимизированы. 

Стандарт управления рисками — схема, позволяющая определить, 

каким образом компания добивается снижения тех или иных рис-

ков, какие механизмы при этом она использует, в каких случаях и 

как происходит принятие рисков или их снижение. 

Матрица ИТ-рисков — таблица, представляющая собой карти-

ну рисков, «снимок» величин ИТ-рисков на момент проведения 

оценки.

Руководство рисками
Владелец процессов оценки рисков — ответственный за все про-

цессы и мероприятия, из которых состоит управление рисками. 
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План работ по снижению рисков — методология управления рис-

ками, содержащая правила разработки рекомендаций для снижения 

рисков, а собственно план должен включать в себя задачи по улучше-

нию процессов оценки рисков. 

Политики и процедуры — утвержденные корпоративные правила. 

Политики и процедуры определяют, каким образом должно осу-

ществляться управление рисками на различных уровнях иерархии 

компании. 

Обновление величин рисков — механизм, позволяющий на регуляр-

ной основе проводить оценку рисков и отслеживать их динамику, по-

скольку величины рисков постоянно находятся в движении, что мо-

жет обеспечивать появление новых рисков. 

Глобальный и системный уровни оценки ИT-рисков — уровни, на 

ко торые методология оценки ИТ-рисков должна разделять свои за-

дачи. Системный уровень — это уровень оборудования и операци-

онной системы, базы данных, приложения, в то время как глобаль-

ный — это уровень организации процессов. 

Резюме для руководителя — оповещение, которое должно быть 

включено в методологию управления ИТ-рисками и преследует цель 

донести до руководства своевременную и точную информацию для 

управления компанией.

Стратегия управления ИТ-рисками — методология управления 

рисками, предусматривающая способы управления рисками, напри-

мер исключение (обход), снижение, принятие и страхование.

Идентификация
Определение компонентов риска — материальные и нематериаль-

ные активы, степень их защищенности, ценность, угрозы, потенци-

альный ущерб и вероятность реализации угроз. 

Области рисков — бизнес-риски, нарушение законодательства, 

ком мерческие, технологические и та область рисков, которая связа-

на с человеческим фактором. 

Обновление матрицы рисков — проведение компанией повторных 

оценок величин рисков на регулярной основе для принятия адекват-

ных мер по управлению ИТ-рисками, поскольку последние облада-

ют свойством меняться во времени по величине.

Меры оценки
Количественная оценка — величины рисков, выражающиеся в циф-

рах, например, в деньгах, времени простоя сервера, упущенной выгоде. 



16

Качественная оценка — величины рисков, характеризующиеся 

относительно, например, риск «высокий», «средний», «низкий».

Способы управления
Независимое мнение — обращение компании к услугам третьих 

лиц для проверки эффективности некоторых процессов. 

Возврат инвестиций — процедура, используемая руководством 

компании для оценки эффективности инвестиций. 

Баланс способов управления — набор мер по снижению рисков, 

имеющий минимально возможную стоимость, которая достигается 

путем рационального сочетания предотвращающих, выявляющих, 

корректирующих и восстанавливающих способов управления. 

Управление конфликтами — процесс выявления и решения воз-

никающих время от времени конфликтов (например, сетевой экран 

может блокировать трафик Интернет-приложения).

Мониторинг
Мониторинг используемых способов управления — наблюдение за 

примененным способом управления с целью достижения его эффек-

тивности. 

Процедура реагирования на инциденты — анализ происходящих 

событий и вынесение решений по этому поводу. Инциденты могут 

представлять собой негативные или позитивные события, напри-

мер, действия хакера, обнаруженные одним из способов управления, 

могут дать столько же полезной информации для составления плана 

по минимизации рисков, сколько и успешное проникновение зло-

умышленника. 

Согласование плана работ по снижению рисков — своевременное 

устранение обнаруженных недостатков в плане работ по минимиза-

ции рисков. Согласование необходимо, чтобы достичь уверенности 

в том, что план включает только правильные мероприятия.

Анализ рисков, как составляющая аудита 
информационной безопасности

Целью анализа рисков, связанных с эксплуатацией информаци-

онных систем (ИС), является оценка угроз (т.е. условий и факторов, 

которые могут стать причиной нарушения целостности системы, ее 

конфиденциальности, а также облегчить несанкционированный 
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доступ к ней) и уязвимостей (слабых мест в защите, которые делают 

возможной реализацию угрозы), а также определение комплекса 

контрмер, обеспечивающего достаточный уровень защищенности 

ИС. При оценивании рисков учитываются многие факторы: цен-

ность ресурсов, значимость угроз, уязвимостей, эффективность име-

ющихся и планируемых средств защиты и многое другое. 

Процесс управления направлен на определение событий, кото-

рые могут оказать влияние на организацию, и на управление связан-

ным с этими событиями риском. При этом обеспечивается контроль 

над допустимым уровнем риска при разумной гарантии достижения 

целей организации. Управление рисками организации представляет 

собой непрерывный процесс, охватывающий всю организацию, осу-

ществляется сотрудниками на всех уровнях организации (советом 

директоров, менеджерами и другими сотрудниками), используется 

при разработке и формировании стратегии, применяется во всей 

орга низации, на каждом ее уровне и в каждом подразделении и вклю-

чает анализ портфеля рисков на уровне организации.

К мерам по управлению ИТ-рисками относятся: разработка нор-

мативных документов; обеспечение физической безопасности и без-

опасности ИС; разграничение доступа к ресурсам компании; конт-

роль состояния корпоративной ИС. Во-первых, определяется объект 

защиты — проводится инвентаризация информационных акти-

вов, оценивается их критичность для бизнес-процессов компании. 

Во-вторых, решается, от чего осуществляется защита. Для этого ана-

лизируются присущие системе уязвимости, определяется степень их 

критичности — вероятность того, что они могут быть реализованы. 

Далее внедряются контрмеры, анализируется их результатив-

ность и принимается решение — оптимизировать или оставлять ра-

ботать. Необходимо отслеживать изменения, происходящие как в 

ИС, так и в окружающей среде, чтобы своевременно вносить соот-

ветствующие коррективы.

Применение дополнительных мер по защите, позволяющих обес-

печить приемлемую для организации величину риска (например, 

защитить и/или ограничить доступ в Интернет), дает возможность 

ми нимизировать или предупредить возможные риски.

Возможная последовательность шагов по предупреждению и ми-

нимизации рисков:

1) на этапе создания корпоративного стандарта управления рис-

ками разрабатывается стандарт, который устанавливает процедуры 

по управлению рисками;
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2) на этапе оценки рисков выполняются процедуры выявления 

факторов рисков и оценки их значимости, по сути — анализ вероят-

ности того, что произойдут определенные нежелательные события, 

которые отрицательно повлияют на достижение целей проекта. 

Оценка рисков включает их идентификацию, анализ, оценку, а так-

же методы снижения рисков или уменьшения связанных с ними не-

благоприятных последствий;

3) назначается лицо, ответственное за все процессы и мероприя-

тия по управлению рисками. В большинстве организаций это владе-

лец активов, руководство компании;

4) этап обработки рисков предполагает использование одной из 

следующих стратегий: избежать, передать (страхование, аутсорсинг), 

минимизировать, принять;

5) в процессе мониторинга, идентификации и переоценки рис-

ков для каждого из них следует определить и документировать собы-

тия, которые можно отслеживать для того, чтобы понять, удалось ли 

избежать наступления риска, либо минимизировать последствия на-

ступившего риска. Для каждого риска должны быть выполнены все 

действия, предусмотренные планом смягчения последствий риска;

6) этап совершенствования методологии и оценки остаточных 

рисков предполагает реагирование на инциденты с последующим 

анализом происходящих событий.

Несмотря на повышение интереса к управлению рисками ис-

пользуемые в настоящее время методики относительно неэффектив-

ны, поскольку этот процесс во многих компаниях осуществляется 

каждым подразделением независимо. Централизованный контроль 

(или надзор) над их действиями зачастую отсутствует, что исключает 

возможность реализации единого и целостного подхода к управле-

нию рисками во всей организации. 

В настоящее время используются два варианта подхода к анализу 

рисков — базовый и полный. Выбор зависит от оценки собственника-

ми ценности своих информационных ресурсов и возможных послед-

ствий нарушения режима информационной безопасности. В прос-

тейшем случае собственники информационных ресурсов могут не 

оценивать эти параметры. Подразумевается, что ценность ресурсов 

с точки зрения организации не является чрезмерно высокой. В этом 

случае анализ рисков производится по упрощенной схеме: рассма-

тривается стандартный набор наиболее распространенных угроз без 

оценки их вероятности и обеспечивается минимальный или базовый 

уровень информационной безопасности. 
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Полный вариант анализа рисков применяется в случае повышен-

ных требований к информационной безопасности. В отличие от базо-

вого варианта, в том или ином виде оцениваются ресурсы, характе-

ристики рисков и уязвимостей. Как правило, проводится анализ 

соотношения стоимость/эффективность нескольких вариантов за-

щиты. 

Таким образом, при проведении полного анализа рисков необхо-

димо:

• определить ценность ресурсов; 

• добавить к стандартному набору список угроз, актуальных для 

исследуемой ИС; 

• оценить вероятность угроз; 

• определить уязвимость ресурсов; 

• предложить решение, обеспечивающее необходимый уровень 

информационной безопасности. 

В ИС с повышенными требованиями к информационной без-

опасности при выполнении полного анализа рисков приходится ре-

шать ряд сложных проблем, заключающихся в том, как определить 

ценность ресурсов, как составить полный список угроз и оценить их 

параметры, как правильно выбрать эффективные контрмеры. 

Риск характеризует опасность, которой может подвергаться сис-

тема и использующая ее организация. 

Степень риска зависит от ряда факторов: 

– ценности ресурсов; 

– вероятности реализации угроз; 

– простоты использования уязвимости для реализации угроз; 

– существующих или планируемых к внедрению средств обеспе-

чения информационной безопасности, которые уменьшают 

число уязвимостей, вероятность возникновения угроз и воз-

можность негативных воздействий.

Определение ценности ресурсов 

Ресурсы обычно подразделяются на несколько классов.

Пример классификации ресурсов и стоимостная их оценка при-

ведены на рис. 2.1.

Для каждого класса необходима своя методика определения цен-

ности элементов, помогающая выбрать подходящий набор крите-

риев. Эти критерии служат для описания потенциального ущерба, 
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связанного с нарушением конфиденциальности и целостности ИС, 

уровня ее доступности. 

Физические ресурсы оцениваются по стоимости их замены или 

восстановления их работоспособности. Качественные оценки стои-

мостных величин затем преобразуются в ранговую шкалу, которая мо-

жет использоваться также и для оценок информационных ресурсов. 

Программные ресурсы оцениваются тем же способом, что и физи-

ческие, на основе определения затрат на их приобретение или вос-

становление. 

Кроме критериев, учитывающих финансовые потери, коммерче-

ские организации могут применять критерии, отражающие: 

– ущерб репутации организации; 

– неприятности, связанные с нарушением действующего законо-

дательства; 

– ущерб для здоровья персонала; 

– ущерб, связанный с разглашением персональных данных от-

дельных лиц; 

– финансовые потери от разглашения информации; 

– финансовые потери, связанные с восстановлением ресурсов; 

– потери, связанные с невозможностью выполнения обяза-

тельств; 

– ущерб от дезорганизации деятельности. 

Рис. 2.1. Классификация и определение ценности ресурсов

Стоимость

замены

Восста-

новление

работоспо-

собности

Стоимость

приоб-

ретения

Стоимость

восста-

новления

Конфи-

денци-

альность

Целост-

ность

Физические Программные Данные

Ресурсы
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Очевидно, что процесс оценивания потерь по приведенным кри-

териям часто носит субъективный характер.

Могут использоваться и другие критерии в зависимости от основ-

ной деятельности организации. 

Оценка характеристик факторов риска 

Ресурсы должны быть проанализированы по величине оценки 

воз действия возможных атак (спланированных действий внутрен-

них или внешних злоумышленников) и различных нежелатель-

ных событий естественного происхождения. Кроме того, необходимо 

иден тифицировать уязвимости — слабые места в системе защиты, 

которые делают возможной реализацию угроз. 

Вероятность угрозы повышается при наличии следующих факторов: 

– привлекательность ресурса (этот показатель учитывается при 

рассмотрении угрозы умышленного происхождения);

– возможность использования ресурса для получения дохода 

(показатель учитывается при рассмотрении угрозы умышлен-

ного происхождения);

– простота использования уязвимости при проведении атаки.

Технология анализа рисков 

Существует множество методик анализа рисков. Некоторые из 

них основаны на достаточно простых табличных методах и не пред-

полагают применения специализированного программного инстру-

ментария, другие, наоборот, его используют.

В табличных методах можно наглядно отразить связь факторов 

негативного воздействия (показателей ресурсов) и вероятностей реа-

лизации угроз с учетом показателей уязвимостей.

Подобные методы сводятся к нескольким несложным шагам. Вот 

пример одного из таких методов.

На первом шаге оценивается негативное воздействие (показатель 

ресурса) по заранее определенной шкале (скажем, от 1 до 5) для каж-

дого ресурса, которому угрожает опасность.

На втором шаге по той же шкале оценивается вероятность реали-

зации каждой угрозы.

На третьем шаге вычисляется показатель риска. В простейшем 

варианте методики это делается путем умножения. Однако необхо-
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димо помнить, что операция умножения определена для количест-

венных шкал. 

На четвертом шаге угрозы ранжируются по значениям их факто-

ра риска.

В настоящее время на рынке существует около двух десятков про-

граммных продуктов для анализа рисков: от простейших, ориентиро-

ванных на базовый уровень безопасности, до сложных и дорогосто-

ящих, позволяющих реализовать полный вариант анализа рисков и 

выбрать комплекс контрмер требуемой эффективности.

Программные средства, необходимые для полного анализа рис-

ков, строятся с использованием структурных методов системного 

анализа и проектирования (Structured Systems Analysis and Design, 
SSADM) и представляют собой инструментарий для выполнения 

следующих операций: 

– построение модели ИС с позиции информационной безопас-

ности; 

– оценка ценности ресурсов; 

– составление списка угроз и уязвимостей, оценка их характерис-

тик; 

– выбор контрмер и анализа их эффективности; 

– анализ вариантов построения защиты; 

– документирование (генерация отчетов). 

Примерами программных продуктов этого класса являются 

CRAMM (разработчик — компания Logica, Великобритания), 

MARION (разработчик CLUSIF, Франция), Risk Watch (США). 

Обязательным элементом этих продуктов является база данных, 

содержащая информацию по инцидентам в области информаци-

онной безопасности, позволяющая оценить риски и уязвимости, 

эффек тивность различных вариантов контрмер в определенной 

ситуации. 

2.2. Порядок работы с программным 
инструментарием CORAS для анализа 
рисков информационной безопасности

Программный пакет Coras предназначен для анализа рисков без-

опасности. Программное обеспечение использует язык UML (сокр. 

от англ. Unified Modeling Language — унифицированный язык моде-

лирования) — язык графического описания для объектного моде-
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лирования в области разработки программного обеспечения. UML 

является языком широкого профиля, это открытый стандарт, ис-

пользующий графические обозначения для создания абстрактной 

модели системы, называемой UML-моделью. UML был создан в ос-

новном для определения, визуализации, проектирования и доку-

ментирования программных систем.

В программном обеспечении используются элементы, перечень 

которых представлен в табл. 2.1. 

Т а б л и ц а  2.1
Элементы программы

Вид
Название

на английском языке
Название

на русском языке

Asset Ценность, информация, подлежащая 
защите

Stakeholder Владелец информации

Threat Human Accidental Угроза непреднамеренная, связанная 
с человеческим фактором воздействия

Threat Human Deliberate Угроза преднамеренная, связанная 
с человеческим фактором воздействия

Threat Non Human Угроза, не связанная с человеческим 
фактором воздействия 

Threat Scenario Сценарий угрозы

Vulnerability Уязвимость

Unwanted Incident Нежелательный инцидент

ксиРksiR

Treatment Противодействие угрозе

На рис. 2.2. представлено главное окно программы, на рис. 2.3–

2.6 — окна более низких уровней. 

Окно программы можно разделить на следующие зоны: меню (1), 

панель инструментов (2), области проводника (3) и построения диа-

граммы (4).
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Меню, расположенное вверху, имеет все стандартные команды:

1) File/Файл

1. Создать

2. Открыть

3. Сохранить

4. Сохранить как

5. Новая диаграмма

6. Экспорт в: 

6.1. Png

6.2. Jpg

6.3. Svg

7. Выход

2) Edit/Редактирование

1. Удалить

2. Копировать

3. Вставить

4. Отменить

5. Повторить

Рис. 2.2. Главное окно программы

Рис. 2.3. Подменю Файл

Рис. 2.4. Подменю Редактирование

1
2

3

4
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3) View/Вид

1. Масштаб 100%

2. Приблизить

3. Отдалить

4) Diagram/Диаграмма

1. Ориентация

1.1. Альбомная

1.2. Книжная

Панель инструментов представлена на рис. 2.7–2.10.

Рис. 2.7. Кнопки главного меню и поиска

Первая половина кнопок, расположенных на панели — дублиро-

вание действий главного меню. Далее расположена кнопка, реали-

зующая поиск.

Рис. 2.5. Подменю Вид

Рис. 2.6. Подменю Диаграмма

Рис. 2.8. Окно поиска
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Поиск элемента осуществляется по его имени и типу. Также мож-

но указать имя диаграммы. После нажатия на кнопку Search (Искать), 

в таблице, расположенной под введенными данными для поиска, 

отобразятся подходящие записи.

Шапка таблицы — условия поиска: тип элемента, его имя, на-

звание диаграммы, ее тип.

После того как поиск завершен, кнопка Reset (Сброс) становится 

активной. Нажатие на нее сбросит все введенные и найденные данные.

Рис. 2.9. Результаты поиска

На панели редактирования шрифта для пользователя реализова-

на возможность изменения шрифта, его размера и выделение: обыч-

ный (Normal), жирный (Bold), курсив (Italic).

Две последние кнопки, расположенные на панели инструментов 

(см. рис. 2.10), позволяют добавлять сетку на область построения 

диаграмм, а также отметить лист размером А4.

Рис. 2.10. Редактирование шрифта и страницы
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Слева расположены все объек-

ты, используемые в данной модели 

угроз для анализа рисков информа-

ционной безопасности. При добав-

лении на лист моделирования ка-

кого-либо объекта он сразу отобра-

жа ется в этой схеме, представлен-

ной в виде дерева, что удобно для 

понима ния связей, которые были 

установлены между объектами (см. 

рис. 2.11).

Проводник скрывается и ото-

бра жается посредством нажатия 

на стрел ки, нанесенные на грани-

цу меж ду областью построения 

диаграммы и самим проводником 

(рис. 2.12).

При создании новой диаграммы 

(File/New или кнопка New на пане-

ли инструментов) на области по-

строения диаграмм появляется но-

вая вкладка с именем по умолча-

нию New diagram.

Для изменения имени диаграммы 

необходимо щелкнуть правой кноп-

кой мыши на заголовке вкладки и 

Рис. 2.11. Проводник объектов, 

используемых в диаграмме

Рис. 2.12. Скрыть/отобразить проводник



28

выбрать Edit diagram name. В появившемся диалоговом окне ввести 

имя (рис. 2.13–2.14).

Для удаления диаграммы следует выбрать Delete diagram.

Рис. 2.13. Вкладка для работы с диаграммой

Generate risk diagram генерирует 

кар тину рисков для данного про-

екта.

Панель объектов, которые не-

посредственно используются при 

моделировании, расположена на 

вкладке диаграммы (рис. 2.15).

Кроме перечисленных в табл. 2.1 

объектов, на этой панели инстру-

ментов есть кнопка примечания 

(comment) для добавления подпи сей, разъяснений, область (region) 

для выделения объектов в отдельные области (например, в пределах 

охраняемой территории и за ее пределами). Первая стрелка служит 

для выделения, перемещения объектов, последняя (рис. 2.15) — для 

установления связей между объектами. Чтобы установить связь, не-

обходимо выполнить следующие действия:

Рис. 2.14. Изменение имени 

диаграммы

Рис. 2.15. Панель объектов
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1) выбрать последнюю кнопку (стрелка) на панели инструментов 

диаграммы (см. рис. 2.15);

2) навести на объект, являющийся началом связи и нажать левую 

кнопку мыши;

3) объект начинает выделяться синим цветом;

4) не отпуская кнопки мыши, перевести ее на объект, являющий-

ся окончанием связи;

5) после того как начальный объект прекратит выделяться, будет 

выделен конечный, а после окончания выделения установится связь 

между объектами.

Установление связей необходимо для создания модели рисков.

Для того чтобы изменить имя объекта, нужно выбрать его и щелк-

нуть мышью — появится строка для ввода.

Методология анализа рисков информационной безопасности 

CORAS включает семь этапов.

1) Вводная встреча. Целью этого этапа является полное пони-

мание того, что подлежит анализу. Во время этой встречи анали-

тики собирают информацию, основанную на представлениях заказ-

чика.

2) Отдельная встреча с представителями заказчика. Аналитики 

знакомят со своим пониманием проблемы на основании получен-

ных на первом этапе информации и документов, к которым заказчик 

открыл доступ для аналитиков. На этом этапе идентифицируются 

базовые угрозы, уязвимости, сценарии угроз и нежелательные инци-

денты.

3) Третий этап включает более подробное описание той ситуа-

ции, которую необходимо проанализировать с учетом всех предло-

жений и предварительных условий. Он заканчивается, как только 

вся информация будет одобрена заказчиком.

4) Четвертый этап включает в себя идентификацию всех потен-

циально возможных нежелательных инцидентов, а также угроз и 

уязвимостей.

5) На пятом этапе оцениваются последствия осуществления не-

желательных инцидентов, а также вероятность этих инцидентов.

6) На шестом этапе формируется полная картина рисков, которая 

далее редактируется с учетом дополнительной информации.

7) На седьмом этапе формируется обоснование и описание дейст-

вий, необходимых для повышения эффективности системы защиты. 
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2.3. Задания для анализа рисков 
информационной безопасности 
с использованием программного 
пакета Coras

1. Описать структуру предприятия (варианты заданий см. Прило-

жение 1).

2. Составить перечень объектов защиты на рассматриваемом 

предприятии.

3. Определить и описать полное множество угроз информацион-

ной безопасности на предложенном к анализу предприятии.

4. С использованием программного пакета Coras построить диа-

грамму активов; таблицу и матрицу рисков; модели угроз; диаграмму 

рисков с характеристикой последствий осуществления угрозы; диа-

грамму угроз после добавления противодействий.

5. Сформулировать выводы на основании анализа диаграммы не-

приемлемых рисков об эффективности системы защиты рассматри-

ваемого предприятия и предложить мероприятия по снижению ри-

сков информационной безопасности. 

6. В отчете по практической работе должны быть представлены:

– схема и описание организации в соответствии с полученным 

вариантом;

– таблица с перечнем угроз безопасности;

– таблица с перечнем объектов защиты;

– диаграммы, перечисленные в п. 4;

– выводы по результатам анализа диаграммы неприемлемых 

рис ков.

Пример отчета приведен в Приложении 2.

Контрольные вопросы и задания

1. Какая информация должна быть собрана на объекте оценки для про-

ведения анализа информационных рисков?

2. В каких единицах измеряется риск?

3. Выберите оптимальную стратегию управления рисками в следующем 

случае: веб-сервер компании находится внутри корпоративной сети и 

его программное обеспечение, возможно, содержит уязвимости.

4. Какую информацию необходимо получить на объекте оценки для 

определения ущерба по угрозе <нарушение целостности информации>?



5. Какую информацию необходимо получить на объекте оценки для 

определения ущерба по угрозе <нарушение конфиденциальности ин-
формации>?

6. В случае анализа рисков ИС на базовом уровне какими стандартами в 

области защиты информации необходимо руководствоваться?

7. В случае полного анализа рисков ИС какие подходы обычно исполь-

зуются на практике?

8. Какие этапы должен включать аудит информационной безопасно-

сти?

9. Как осуществляется анализ информационных рисков, угрозы и уяз-

вимости системы по двум факторам?

10. Как осуществляется анализ информационных рисков, угрозы и уяз-

вимости системы по трем факторам?
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3. СИСТЕМА ПОДДЕРЖКИ ПРИНЯТИЯ 
ПАРЕТО-ОПТИМАЛЬНЫХ РЕШЕНИЙ 
В ОБЛАСТИ ПРОЕКТИРОВАНИЯ 
СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
НА ПРЕДПРИЯТИИ

Цель практической работы: изучение возможностей использова-

ния систем поддержки принятия решений при проведении оцен-

ки эффективности альтернативных проектов системы защиты ин-

формации на примере метода парето-оптимального оценивания.

Для выполнения практической работы на компьютере не-

обходимо запустить программу из папки: Исполняемые мо-
дули/3_СППР на основе критериев парето-оптимальности.

3.1. Описание метода принятия решений 
в разработке системы защиты 
информации на основе закона Парето 
и метода достижимых целей

Разработка системы защиты информации с позиций теории при-

нятия решений классифицируется по способу отображения как сла-

боструктурированная или смешанная проблема, поскольку содержит 

как качественные, так и количественные элементы, причем ка чест-

венные, малоизвестные и неопределенные стороны имеют тенден-

цию к доминированию.

Под термином «принятие решений» подразумевается действие над 

множеством альтернатив (систем, ситуаций, факторов и т.д.), в резуль-

тате которого получается подмножество выбранных альтернатив. 

Постановка задачи и применение методов принятия решений за-

висят от многих факторов:

• множество альтернатив может быть конечным или бесконеч-

ным;

• оценка может осуществляться по одному или нескольким кри-

териям, которые могут иметь как количественный, так и качест-

венный характер;

• алгоритм выбора может быть однократным или адаптивным и 

повторяющимся;



33

• последствия выбора могут быть точно известны или носить ве-

роятностный характер.

Решение задачи в рамках теории принятия решений начинается 

с генерации множества альтернатив. Затем альтернативы необходи-

мо структурировать, с этой целью выделяют критерии оценки аль-

тернатив, характеризующие эти альтернативы количественно или 

ка чественно. Количественные критерии описывают свойства аль-

тернатив численно, например, критерий стоимости. Качественные 

критерии описывают неколичественные свойства альтернатив, на-

пример, цвет (черный, белый), или количественные свойства, кото-

рые трудно оценить точно, например, риск (низкий, средний, высо-

кий). Для того чтобы можно было применять расчеты и производить 

действия над качественными критериями им ставится в соответст-

вие некая шкала, которая кодирует значения критерия, например цвет 

(0 — черный, 1 — белый).

При оценивании систем, в частности, информационных, выде-

ляют две группы критериев:

– критерии качества систем;

– критерии эффективности систем.

Критерии качества обозначают свойство или совокупность сущест-

венных свойств системы, обуславливающих ее пригодность к целе-

вому использованию. При оценивании качества системы признается 

целесообразным введение нескольких уровней качества. Рассмотрим 

их в порядке иерархической значимости.

• Устойчивость — способность системы сохранять свою работо-

способность после отказа одного или нескольких компонентов 

системы, определяемая как число любых последовательных 

единичных отказов компонентов системы, после которого со-

храняется работоспособность системы в целом.

• Помехоустойчивость — способность системы без искажений 

воспринимать, передавать и обрабатывать информационные 

потоки при наличии возмущения, воздействующего на систему. 

Помехоустойчивость характеризуется такими показателями 

как надежность систем связи; пропускная способность; воз-

можность эффективного кодирования/декодирования; элект-

ромагнитная совместимость электронных средств и т.д.

• Управляемость — способность системы переходить за конечное 

время в требуемое состояние под влиянием управляющих воз-

действий. Управляемость включает такие понятия как гибкость 
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управления системой; оперативность; точность; производитель-

ность; инерционность и т.д.

• Способность — это качество системы, определяющее ее возмож-

ности по достижению требуемого результата на основе имеющих-

ся ресурсов в заданный период времени. Иными словами, спо-

собность — это потенциальная эффективность функциониро-

вания системы, способность получить требуемый результат при 

идеальном способе использования ресурсов и в отсутствие воз-

действий внешней среды.

• Самоорганизация является наиболее сложным качеством систе-

мы. Самоорганизующаяся система способна изменять свою 

структуру, параметры, алгоритмы функционирования для по-

вышения эффективности. Принципиально важными свойст-

вами этого уровня являются свобода выбора решений, адапти-

руемость, самообучаемость и способность к распознаванию си-

туаций.

При исследовании качества системы для простых систем часто 

ограничиваются исследованием одного критерия, например, устой-

чивости. Для сложных систем, какими являются средства защиты 

информации (СЗИ), выбор критериев качества зависит от сложности 

системы; целей исследования; наличия информации; условий при-

менения системы. 

Критерии эффективности систем соответствуют комплексному 

операционному свойству процесса функционирования системы, ха-

рактеризующему его приспособленность к достижению цели опера-

ции (выполнению задачи системы).

К этим критериям относятся следующие:

• результативность операций, которая обусловливается полу-

чаемым целевым эффектом, ради которого функционирует си-

стема;

• ресурсоемкость, характеризующаяся наличием ресурсов всех 

видов, используемых для получения целевого эффекта;

• оперативность, характеризующаяся расходом времени, потреб-

ного для достижения цели;

В совокупности результативность, ресурсоемкость и оператив-

ность порождают комплексное свойство системы — эффективность 

как степень приспособленности системы к достижению цели.

После того как было сформировано множество альтернатив и 

множество критериев, необходимо выбрать метод (алгоритм) реше-
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ния. Одним из наиболее распространенных методов принятия реше-

ний в зада че разработки СЗИ является метод экспертной оценки, 

так как при исследовании сложных ИС (в том числе СЗИ), при гене-

рировании альтернатив наиболее часто прибегают к услугам экспер-

тов — лиц, обладающих достаточным опытом и знаниями в рассма-

триваемой предметной области. К тому же аппарат обработки экс-

пертных мнений достаточно хорошо проработан и используется во 

многих практических областях.

Организация работы экспертов включает следующие основные 

этапы:

– формулировка цели экспертного опроса;

– создание рабочей группы;

– разработка сценария проведения сбора информации и выбор 

методов обработки мнений;

– подбор экспертов в соответствии с целями опроса;

– проведение сбора экспертной информации;

– анализ экспертной информации;

– интерпретация полученных результатов и подготовка заключе-

ния для лица, принимающего решение.

Методы обработки мнений экспертов позволяют структуриро-

вать множество альтернатив при различных суждениях экспертов. 

Для этого при формировании набора критериев нужно учитывать 

мнение каждого эксперта, а затем объединить это множество в одно. 

Для оценки сравнительной значимости критериев используется 

компромиссное ранжирование: каждый эксперт дает свое ранжиро-

вание критериев по важности, и на основе индивидуального ранжи-

рования строится, например, обобщенная матрица сравнений с исполь-
зованием строчных сумм, а сам способ такого ранжирования называ-

ется методом строчных сумм. 
Теория принятия решений в условиях риска и неопределенности 

основывается на следующих исходных положениях.

Объект принятия решения четко детерминирован и по нему из-

вестны основные из возможных факторов риска. В финансовом ме-

неджменте такими объектами выступают отдельная финансовая опе-

рация, конкретный вид ценных бумаг, группа взаимоисключающих 

реальных инвестиционных проектов и т.п.

По объекту принятия решения избран показатель, который наилуч-

шим образом характеризует эффективность этого решения. По крат-
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косрочным финансовым операциям таким показателем избира ется 

обычно сумма или уровень чистой прибыли, а по долгосрочным — 

чистый приведенный доход или внутренняя норма доходности.

По объекту принятия решения избран показатель, характеризу-

ющий уровень его риска. Финансовый риски характеризуются обыч-

но степенью возможного отклонения ожидаемого показателя эф-

фективности (чистой прибыли, чистого приведенного дохода и т.п.) 

от средней или ожидаемой его величины.

Имеется конечное число альтернатив принятия решения (конеч-

ное число альтернативных реальных инвестиционных проектов, 

конкретных ценных бумаг, способов осуществления определенной 

финансовой операции и т.п.).

Имеется конечное число ситуаций развития события под влияни-

ем изменения факторов риска. В финансовом менеджменте каждая 

из таких ситуаций характеризует одно из возможных предстоящих 

состояний внешней финансовой среды под влиянием изменений от-

дельных факторов риска. Число таких ситуаций в процессе приня-

тия решений должно быть детерминировано в диапазоне от крайне 

благоприятных (наиболее оптимистическая ситуация) до крайне не-

благоприятных (наиболее пессимистическая ситуация).

По каждому сочетанию альтернатив принятия решений и ситуа-

ций развития события может быть определен конечный показатель 

эффективности решения (конкретное значение суммы чистой при-

были, чистого приведенного дохода и т.п., соответствующее данному 

сочетанию).

Как было указано ранее, эксперты оценивают альтернативные 

проекты по созданию СЗИ на предприятии по указанным ранее кри-

териям. Однако данная система оценки должна еще включать и эко-

номические показатели, такие как стоимость, затраты на эксплуата-

цию, амортизация и прочие. 

Логично предположить, что если исходить только из критериев 

эффективности и качества, то правильный выбор будет за той систе-

мой, которая достигнет максимальных показателей по двум группам 

критериев. Однако такая СЗИ может быть неэффективна в отноше-

нии финансовых затрат на ее реализацию, которые не были учтены 

первоначально при оценке альтернатив. В действительности прихо-

дится исходить из того, что ресурсы и возможности любой компании 

ограничены, и существует необходимость выбирать не лучшие или 
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худшие системы, а оптимальные по ряду ключевых критериев, о кото-

рых договариваются эксперты, участвующие в оценке. Такой выбор 

всегда будет сопровождаться дискуссиями по поводу того, какую си-

стему можно будет назвать оптимальной и почему. Более того, раз-

ные участники могут преследовать разные цели, например, специа-

лист по защите информации будет стремиться выбрать наиболее 

надежную и безопасную СЗИ, пользователи же желают, чтобы такая 

система была удобной и простой в работе, бухгалтер — к тому, чтобы 

она была наименее затратной в эксплуатации и недорогой при покуп-

ке. Таким образом, среди участников таких переговоров нужно до-

стигнуть компромисса в ситуации, когда мнения и желания участ-

ников будут учтены и путем оправданных целесообразных уступок 

можно будет достигнуть оптимального соотношения рассматри-

ваемых критериев и выбрать альтернативу, которая устроит их всех. 

Для того чтобы эти дискуссии были конструктивны и помогали вы-

рабатывать единую концепцию, необходимо обеспечить всех участ-

ников подробным описанием альтернатив с их оценкой по ука-

занным критериям, включая экономические. Далее необходимо 

оценить, как эти критерии взаимодействуют между собой. С этой по-

зиции возможно рассмотреть закон Парето и принцип оптимизации 

по Парето. 

Закон Парето, или принцип 20/80 — эмпирическое правило, по-

лучившее свое название в честь экономиста и социолога Вильфредо 

Парето (Vilfredo Pareto, 1848–1923), в наиболее общем виде форму-

лируется как «20% усилий дают 80% результата, а остальные 80% уси-

лий — лишь 20% результата». Принцип 20/80 может использоваться 

как базовая установка в анализе факторов эффективности какой-

либо деятельности и оптимизации ее результатов: правильно выбрав 

минимум самых важных действий, можно быстро получить значи-

тельную часть от планируемого полного результата, при этом даль-

нейшие улучшения неэффективны и могут быть неоправданными 

(согласно кривой Парето).

Следствия из закона Парето формулируются следующим образом.

1. Большая часть усилий не дает желаемых результатов.

2. То, что мы видим, не всегда соответствует действительности — 

всегда имеются скрытые факторы.

3. То, что мы рассчитываем получить в результате, как правило, от-

личается от того, что мы получаем, — всегда действуют скрытые силы.
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4. Обычно слишком сложно и утомительно разбираться в том, 

что происходит, а часто это и не нужно: необходимо лишь знать — 

работает ли ваша идея, и изменять ее так, чтобы она заработала, 

а затем поддерживать ситуацию до тех пор, пока идея не перестанет 

работать.

5. Большинство удачных событий обусловлено действием не-

большого числа высокопроизводительных сил; большинство непри-

ятностей связано с действием небольшого числа высокодеструктив-

ных сил.

6. Большая часть действий, групповых или индивидуальных, яв-

ляет собой пустую трату времени. 

Математический анализ закона Парето позволяет высказать в его 

отношении две основные претензии:

• в качественной формулировке (т.е. без учета конкретных зна-

чений 20/80) закон представляет собой тривиальное с позиций 

математики наблюдение, согласно которому в ситуации, когда 

результат складывается из действия множества различных 

факто ров, вклад этих факторов в результат часто бывает раз-

личным;

• количественная часть закона математически очевидно некор-

ректна:

1) действительное распределение вклада большей и меньшей 

час тей факторов в реальной жизни бывает каким угодно, и во-

все не обязательно оно равно 20/80;

2) легко проверить, что конкретные значения распределения 

меняются даже при анализе одних и тех же данных, достаточно 

изменить правила группировки выборочных значений;

3) можно также заметить, что основное следствие закона Па-

рето, на котором базируется все его применение — то, что факто-

ров, дающих наибольший вклад в результат, всегда немного, — 

является лишь эмпирическим наблюдением, которое вовсе не 

обязано сбываться в каждом конкретном случае.

Указанные факты определяют границы применимости закона 

Парето: он ни в коем случае не должен рассматриваться как непре-

ложный закон природы с конкретно заданными числовыми парамет-

рами. Применение же его в качестве общего принципа, требующего 

обращать внимание на неравномерность вклада разных факто ров в ре-

зультат и необходимость уделять различное внимание разным по важ-

ности факторам, вполне оправдано и полезно.
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В применении принципа Парето есть еще один «подводный ка-

мень»: в реально существующих системах такие свойства как полно-

та, качество, функциональность описываются не одним параметром, 

а некоторой их совокупностью. Даже если распределение вклада 

различных факторов в каждый из этих параметров по отдельности 

определяется законом Парето, как правило, вклады одного и того же 

факто ра в различные параметры системы неодинаковы. Один и тот же 

фактор для одного параметра может относиться к числу малозна чи-

тельных, для другого — попасть в число определяющих. Поэтому, пы-

таясь оптимизировать что-либо путем избавления от ненужных час-

тей, оптимизатор должен быть уверен, что учитывает все сущест вен-

ные параметры системы.

Несмотря на критику, закон, описанный Парето, и выявленные 

им статистические закономерности используются в методах опти-

мизации, включая методы выбора оптимальных альтернатив.

Оптимальность по Парето — такое состояние системы, при кото-
ром значение каждого частного показателя (критерия), характеризу-
ющего систему (принятия решений), не может быть улучшено без ухуд-
шения других.

Таким образом, по словам самого Парето: «Всякое изменение, ко-

торое никому не приносит убытков, а некоторым приносит пользу 

(по их собственной оценке), является улучшением». Значит, призна-

ется право на все изменения, которые не приносят никому допол-

нительного вреда и оптимальным решением принимается такое, 

которое является доминирующим.

Определение: альтернатива А называется доминирующей по отно-

шению к альтернативе В, если по всем критериям оценки альтерна-

тивы А не хуже, чем альтернативы В, а хотя бы по одному критерию 

оценка А лучше. Альтернатива В при этом называется домини-

руемой.

Отношение Парето: (yi, yj) ∈ Rp → ∀k: [ fk(yi) ≥  fk(yj)] ∧ [ f(yi) ≠ f(yj)].

Если для некоторой точки y0 ∈ Y не существует более предпочти-

тельной по Парето точки, т.е. такой точки y, что (y, y0) ∈ Rp, то тогда 

точка y0 называется эффективным, или парето-оптимальным реше-
нием многокритериальной задачи, относится к множеству Парето 

(рис. 3.1).

Aльтернатива является парето-оптимальной, если она лучше дру-

гих по какому-то из критериев.
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Альтернативы, принадлежащие 

к множеству Парето, называются 

не сравнимыми. Их невозможно 

сравнить непосредственно на ос-

нове кри териальных оценок. Они 

не нахо дятся в отношении доми-

нирования.

Далее приводятся аксиомы, яв-

ля  ющиеся основой принципа Па-

рето.

• Аксиома исключения домини-
ру ющих решений: для всякой 

па ры допустимых решений 

x ′, x ′′ ∈ X, для которых имеет 

место соот но ше ние x ′ �X x ′′, 
выполнено

 x′′ ∉ C(X ).

• Аксиома Парето: для всех пар 

допустимых решений x′, x′′ ∈ X,

для которых имеет место нера венст во f(x′) ≥ f(x′′), выполняется соот-

ношение
x′ �X x′′,

где �X — отношение предпочтения;

X — множество допустимых решений;

 f — векторный критерий.

Принцип Парето: наилучшее ре шение многокритериальной зада-

чи всегда выбирается из парето-оптимального множества.

Алгоритм нахождения множества Парето
1. Принять P(Y ) = Y, i = 1, j = 2. Создается текущее множество 

парето-оптимальных векторов, которое в начале совпадает с мно-

жеством Y.

2. Проверить выполнение неравенства y(i) ≥ y( j). Если да, то пе-

рейти к п. 3. Если нет, то перейти к п. 5.

3. Удалить из текущего множества P(Y ) вектор y(i), так как он не 

является парето-оптимальным. Перейти к п. 4.

4. Проверить выполнение неравенства j < N. Если да, то положить

 j = j + 1 и вернуться к п. 2. Если нет, то перейти к п. 7.

5. Проверить выполнение неравенства y(i) ≥ y( j). Если да, то пе-

рейти к п. 6. Если нет, то перейти к п. 4.

Рис. 3.1. Парето-оптимальное 

множество

f (x)1f (x) → max1

f (x) → max2

f (x)2

1

Парето-оптимальное
множество

5 4

3

2

f (x)1

f (x)2

A

B

C
D

Рис. 3.2. Отношение Парето
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6. Удалить из текущего множества P(Y) вектор y(i), так как он не 

является парето-оптимальным. Перейти к п. 7.

7. Проверить выполнение неравенства i < N − 1. Если да, то поло-

жить i = i + 1, j = j + 1 и вернуться к п. 2. Если нет, закончить вычис-

ления.

Таким образом, рассмотрев наиболее распространенные подходы 

к поиску оптимального решения многокритериальных задач, в том 

числе в условиях неопределенности, на практике именно метод па-

рето-оптимальности будет наиболее удобным и эффективным, по-

скольку позволяет выделить ряд критериев, не вносящих существен-

ный вклад в достижение оптимальной эффективности и выбрать 

оптимального решение.

Описанный закон Парето лежит в основе метода достижимых це-

лей (МДЦ), который предлагается использовать. МДЦ позволяет 

разрабатывать модели систем (в том числе СЗИ), описывать их ха-

рактеристики, задавать ограничения и визуализировать принятие 

оптимальных решений с помощью графиков замещения критериев. 

Парето-оптимизация позволяет найти такое состояние системы, 

при котором значение каждого частного показателя (критерия), ха-

рактеризующего систему (принятия решений), не может быть улуч-

шено без ухудшения других. Данный метод оперирует таким поня-

тием как недоминируемые цели (или альтернативы). Дадим краткое 

толкование недоминируемой цели: альтернатива А называется до-

минирующей (или недоминируемой) по отношению к альтернати-

ве В, если по всем критериям оценки альтернативы А не хуже, чем 

альтернативы В, а хотя бы по одному критерию оценка А лучше. 

Альтернатива В при этом называется доминируемой (или недомини-

рующей). Другими словами, при прочих одинаковых условиях аль-

тернатива А лучше альтернативы В. 

Данный метод также основывается на том, что оптимизировать 

можно лишь небольшую часть критериев, остальные же надо либо 

зафиксировать, либо наложить некие ограничения. Это основано на 

том, что среди всего множества критериев лишь небольшая часть 

вносит существенный вклад в качественные признаки системы со-

ответственно одновременно оценивать все множество критериев за-

труднительно и бессмысленно с позиции закона Парето (20% крите-

риев составляют 80% от всей оценки системы).

Итак, данный метод предполагает следующие шаги:

1) построение множества достижимых целей (альтернатив) в про-

странстве критериев (выбранных для оптимизации);
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2) создание графиков, визуально отображающих кривые объек-

тивного замещения между различными парами критериев;

3) выбор оптимальной (компромиссной) цели;

4) расчет выбранной цели и выработка стратегии по внедрению 

выбранной СЗИ.

Рассмотрим данный метод более подробно на примере. Пусть 

существуют четыре альтернативных друг другу проекта СЗИ; обо-

значим их через x1, x2, x3, x4, причем xi > 0 (i = 1...4), Σxi = 1. Пусть 

существует три критерия, которые мы выбрали для оценки, осталь-

ные были приняты как константы 

(или были наложены ограничения). 

y1 = a1х1 + a2х2 + a3х3 + a4 х4 — 

критерий общей стоимости СЗИ, 

ai — стоимость i-альтернативы. 

у2 = β1х1 + β2х2 + β3х3 + β4х4 + 

+ β0(1 − х1 − х2 − х3 − х4) — критерий 

рис ка, оставшегося после внед ре-

ния СЗИ, где β0 — риск до внедре-

ния СЗИ; βi — остаточный риск 

i-й аль тернативы; у3 = g1х1 + g2х2 +
+ g3х3 + g4х4 — критерий надежно-

сти. Рас смотрим альтернативы, 

оце нив их по критериям y1 и y2. Пусть заданы такие значения коэф-

фи ци ентов, что в результате получается следующий график (рис. 3.3).

Поскольку оба параметра необходимо уменьшить (стоимость и 

риски), то юго-западная граница области содержит подмножество 

парето-оптимальных решений. К этой области принадлежит одна 

единственная точка с координатами (2, 1). Она является парето-опти-

мальной, потому что при одном и том же уровне риска ее стои мость 

меньше чем у точки (4, 1), иначе говоря, увеличение стоимости после 

точки (2, 1) не приводит к значительному снижению рисков, значит 

решение (4, 1) неоптимально. Кривая объективного замещения пока-

зывает, сколько придется платить за уменьшение выброса загрязните-

ля, если используются эффективные (т.е. разумные) решения, в МДЦ 

также означает множество парето-оптимальных решений или не-

доминируемое множество (на рис. 3.3 линия, выделенная жирным). 

МДЦ позволяет создавать огромное множество таких парных 

критериальных графиков (общее число оценивается сверху как

=
⋅ −

2 !

2 ( 2)!
n

n
C

n
), однако для каждого такого графика будет иметься своя

Рис. 3.3. Кривая объективного 

замещения стоимости 

и остаточных рисков

y1

1

1

2

3

4

y2

210 3 4
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область эджварто-парето (ОЭП 

или недоминируемое множест во), 

при чем эти множества для каждой 

па ры критериев не обязательно 

долж ны пересекаться. По тому ес ли 

необходимо найти реше ния опти-

мальные сразу по не сколь ким по-

казателям (трем и более), то на до 

рас полагать альтернативы в трех-

мерном (n-мерном) пространстве 

отобранных критериев (рис. 3.4). 

Однако анализировать трехмер-

ные пространства с целью поиска 

областей оптимальных решений 

трудно, поэтому предлагается 

ис поль зовать серию рисунков из 

двумерных сечений трехмерной 

фигуры, содержащих множество 

допусти мых решений. Анализ дву-

мерных сечений аналогичен ана-

лизу альтернатив в плоскости (см. 

рис. 3.3). При числе критериев бо-

лее трех на оставшиеся необходимо 

накладывать ограничения, исполь-

зовать методы свертки и сечений 

многомерных пространств. Так, на-

пример, при одновременной опти-

мизации четырех критериев полу-

чается четырехмерное пространство 

(пространственно-временной кон-

тинуум — длина, ширина, высота и 

время). Оно может быть представ-

лено в виде одномерного массива 

времени, элементы которого содер-

жат трехмерное пространство на 

конкретный момент времени, кото-

рое, в свою очередь, сворачивается 

при помощи наборов двумерных 

сечений. Визуально это можно ото-

бразить при помощи анимации, ви-

Рис. 3.4. Изображение области 

допустимых альтернатив 

для трех критериев (вверху) 

и двумерное сечение (внизу)
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део или пе реключателя кадров, где каждый кадр — набор сечений в 

данный мо мент времени (под словами длина, ширина, высота, время 

понимаем критерии, выбранные для оптимизации); таким образом, 

беря значение четвертого критерия за константу, можно отобразить 

двумерное сечение для этой конс танты. В случае пяти критериев мож-

но представить их как двумерный массив сечений, или как одномер-

ный массив пятого критерия, элементами которого является одномер-

ный массив четвер того критерия (время), который содержит наборы 

двумерных сечений (двумерное представление трехмерного объекта). 

В этом случае надо за креплять уже два параметра (четвертый и пятый 

критерии) и вычислять для этих констант двумерные сечения. 

Визуально их можно отобразить так: пятый критерий — ось oY, четвер-

тый — ось oX, а точки (x, y) — двумерные сечения (вложенные графи-

ки со своими осями oX ′ и oY ′). Дальнейшее увеличение критериев 

оптимизации приведет не только к проблеме визуализации, но и к 

проблеме нахождения оптимальной альтернативы, потому не следует 

выбирать более пяти критериев. 

Предлагаемый метод требует компьютерной реализации в виде си-

стемы поддержки принятия решений, которая будет использовать 

средства визуализации и вычислительные мощности для быстрого фор-

мирования графиков, сечений, альтернатив и расчета их эффективно-

сти. Данный метод также предполагает некий подготовительный этап, 

в ходе которого эксперты производят поиск альтернатив, их оценку и 

выбор ключевых критериев для оптимизации, после чего эти сведения 

поступают в систему. Задача выбора альтернативных проектов построе-

ния СЗИ в пространстве описанных ранее критериев трудно форма-

лизуемая, многокритериальная и происходит в условиях частичной 

неопределенности (не все альтернативы и критерии заданы и описаны 

изначально), а значит, не поддается четкой алгоритмизации. Поэтому 

система поддержки принятия решений должна только делать расчеты 

для выбранных решений, формировать множества оптимальных реше-

ний и отображать их графически, а не принимать решение о выборе 

конкретной оптимальной альтернативы из построенного множества. 

Само принятие решения должно остаться за человеком — специали-

стом в области защиты информации, который, руководствуясь собст-

венным опытом, знаниями и интуицией, сможет выбрать верное ре-

шение. Поэтому главная задача системы поддержки принятия парето-

оптимальных ре ше ний в области проектирования СЗИ — помочь ЛПР 

принять оптимальное (компромиссное) решение в заданных усло виях, 

причем достаточно оперативно и наглядно, а также обосновано.



45

Модель системы поддержки принятия
парето-оптимальных решений

Для описания модели системы поддержки принятия парето-

оптимальных решений будем использовать IDEF0-диаграмму. Кон-

текстная диаграмма системы приведена на рис. 3.5.

Рис. 3.5. Контекстная диаграмма системы

Выбор

оптимальных

альтернатив

А0

Список альтернатив

Критерии оценки

Число критериев

Тип оптимизации

Множество

оптимальных

решений

Алгоритм метода
достижимых целей

Пользователь Монитор
системы

Проведем декомпозицию контекстной диаграммы, описав после-

довательность работы системы:

• выделение критериев;

• принятие решения в соответствии с правилами алгоритма 

МДЦ (парето-оптимизации).

Получим диаграмму, изображенную на рис. 3.6.

Рис. 3.6. Декомпозиция контекстной диаграммы
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Тип оптимизации
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Из диаграмм видно, что после выбора критериев начинается про-

цесс вычисления парето-оптимального множества и визуализации 

решения, по окончанию которого будет сформирован график или 

серия графиков, с указанием множества решений (заметим, что мно-

жество может содержать одно или более решений, но не может быть 

пустым). Далее пользователь может выбрать решение и получить его 

подробное описание, также имеется возможность поиска промежу-

точного решения, не указанного во входных данных, но отображаемо-

го на графике (на линии объективного замещения).

Система поддержки принятия парето-оптимальных решений в 

области проектирования СЗИ решает две важные задачи: формиро-

вание множества оптимальных решений и визуальное представле-

ние этого решения. Визуализация нужна для того, чтобы стороны, 

участвующие в разработке СЗИ (заказчик, исполнитель и др.), могли 

наглядно видеть преимущества и недостатки разных проектов, вести 

переговоры и добиваться компромиссного решения, которое устро-

ит всех.

Логическая модель системы поддержки парето-оптимальных ре-

шений приведена на рис. 3.7. Согласно этой модели ключевым факто-

ром, влияющим на визуализацию решений и их поиску, является 

число одновременно оптимизируемых критериев. Система исполь-

зует фиксированное число этих критериев: от одного до четырех 

включительно. Если выбран только один критерий, достаточно по-

строить гистограмму и на значения рядов наложить кривую объек-

тивного замещения. Если выбраны два критерия, то каждый из крите-

риев ассоциируется с осью координат, на плоскости отображаются 

точки-альтернативы, и по ним строится выпуклая оболочка, далее 

находится кривая объективного замещения. 

Если выбраны три критерия, то по третьему критерию, ассоции-

рованному с осью oZ, формируется множество двумерных сечений. 

Причем множество двумерных сечений строится по трем точкам, 

у которых третья координата (z) равна константе (для каждого сече-

ния это разное значение). Затем производится сечение и для данно-

го z = const находятся соответствующие x и y. Число сечений ограни-

чено снизу как число различных значений третьего критерия у всего 

множества альтернатив. Таким образом, можно варьировать число 

двумерных сечений для более детального анализа. Каждое сечение 

имеет свою кривую объективного замещения, которые могут совпа-

дать. Из них формируется некая интегральная кривая с ответвлениями. 
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Рис. 3.7. Логическая модель системы
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Точки этой кривой — оптимальные решения. Наложение двумерных 

сечений друг на друга с указанием значений третьего параметра на 

каждом сечении будем называть диалоговой картой решений.

В случае четырех критериев приходится использовать метод по-

кадровой свертки. Четвертый критерий (его значения) будет кадром. 

Для каждого кадра (фиксированного значения четвертого критерия) 

формируется диалоговая карта решений. Для переключения между 

кадрами используется переключатель. Система отображает кривые 

объективного замещения для каждого кадра, а пользователь выби-

рает решение на этих кривых. Кривая может изменяться от кадра к 

кадру, потому надо выбрать оптимальную из всех кривую.

По выбранному решению строится отчет и выводится на экран 

приложения.

3.2. Порядок работы с программным 
инструментарием поддержки принятия 
парето-оптимальных решений

Описание основного рабочего окна

При запуске системы поддержки принятия парето-оптимальных 

решений в области проектирования СЗИ на предприятии (далее 

Система) появляется основное рабочее окно, содержащие две вклад-

ки: «Список альтернатив» и «График», представленные на рис. 3.8 

и 3.9 соответственно (по умолчанию открывается вкладка «Список 

альтернатив»).

Цифрами 1, 2 и 3 на рис. 3.8 обозначены основные элементы управ

 ления Системой. Цифра 1 на рис. 3.8 и 3.9 отмечает область, в ко-

торой расположено основное меню Системы.

Меню содержит следующие пункты.

1. Файл:
− загрузить список альтернатив из файла;

− сохранить список альтернатив в файл;

− сохранить отчет;

− выход;

2. Справка:
− об авторе;

− о программе;

− руководство пользователя.
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Рис. 3.8. Основное рабочее окно Система, вкладка Список альтернатив

Рис. 3.9. Основное рабочее окно Системы, вкладка График

Цифра 2 на рис. 3.8 и 3.9 обозначает область переключателя вкла-

док (или страниц). Для перехода на нужную вкладку достаточно 

щелкнуть на ее название.
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Цифра 3 на рис. 3.8 обозначает область таблицы, в которую зано-

сятся исходные данные об альтернативных проектах СЗИ. По дроб-

нее управление этим элемент описано в разделе Ввод исходных дан-

ных.

На рис. 3.8 изображен вид окна Системы для вкладки График. 

Цифра 4 на рис. 3.9 отмечает область настройки параметров. 

Цифра 5 на рис. 3.9 отмечает область вывода отчета о решении.

Цифра 6 на рис. 3.9 отмечает область построения графика (при 

открытии Системы область пустая). Более подробно о построении 

графика и настройке параметров изложено в разделе Построение 

графика.

Ввод исходных данных

На вкладке «Список альтернатив» основного рабочего окна Си-

стемы находится таблица для ввода данных об альтернативах (см. 

рис. 3.8 и 3.9). Таблица состоит из следующих столбцов:

− номер альтернативы (обозначено как №);

− название проекта;

− описание проекта;

− стоимость;

− остаточный риск;

− надежность;

− эффективность;

− удобство пользования.

Номер альтернативы заполняется программой автоматически и 

используется для связи описания альтернативы с ее отображением на 

графике. Остальные поля заполняются вручную. Все поля обяза-

тельны для заполнения, кроме поля «Описание проекта».

Название проекта должно содержать любое осмысленное и по-

нятное пользователю название одного из нескольких альтернатив-

ных проектов. Указанное поле может содержать любые символы, 

общая длина его не должна превышать 255 знаков. 

Описание проекта — необязательное поле, содержащее в себе 

описание проекта построения СЗИ, например, краткий состав его 

подсистем, или информацию о самом проекте (кто его разработал, 

когда и т.п.). Нет ограничений на длину поля.

Стоимость — поле, содержащее в себе стоимость реализации 

проекта в некоторой валюте (рубли, доллары, у.е.). Стоимость долж-
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на быть представлена положительным числом с двумя знаками пос-

ле запятой (допускается опускать знаки, если дробная часть равна 

нулю), сама валюта не указывается. Стоимость указывается на осно-

вании экспертной оценки как сумма стоимостей всех составных час-

тей СЗИ с учетом текущих цен рынка, причем в стоимость входит как 

цена самого объекта, так и оплата дополнительных услуг по установке/

монтажу и других работ, необходимых для создания функциониру-

ющей СЗИ.

Остаточный риск — поле, содержащее в себе величину риска в 

некоторой валюте (рубли, доллары, у.е.). Остаточный риск должен 

быть представлен положительным числом с двумя знаками после за-

пятой (допускается опускать знаки, если дробная часть равна нулю), 

сама валюта не указывается. Остаточный риск вычисляется на осно-

вании построенной модели угроз и рисков предприятия и прогнози-

ровании уменьшения этого риска за счет внедрения или модерниза-

ции СЗИ на основании выбранного проекта. Остаточный риск равен 

разности текущего уровня риска (до модернизации или создания 

СЗИ) и величины его уменьшения после реализации выбранного 

проекта. Остаточный риск характеризует риск предприятия, полу-

ченный после реализации выбранного проекта. Остаточный риск 

вычисляется в ходе экспертной оценке исходя из опыта и методик, 

выбранных экспертами.

Надежность — поле, отражающее свойство надежности СЗИ. Это 

комплексное свойство, включающее в себя:

• безотказность — свойство объекта непрерывно сохранять ра-

ботоспособное состояние в течение некоторого времени или 

наработки;

• ремонтопригодность — свойство объекта, заключающееся в 

приспособленности к поддержанию и восстановлению работо-

способного состояния путем технического обслуживания и 

ремонта;

• долговечность — свойство объекта непрерывно сохранять рабо-

тоспособность от начала эксплуатации до наступления предель-

ного состояния, т.е. такого, когда объект изымается из эксплуа-

тации;

• живучесть — свойство объекта сохранять работоспособность в 

экстремальных ситуациях. 

Надежность в таблице представляется числом от 1 до 9, где 1 озна-

чает крайне низкую надежность, 9 — очень высокую надежность, 



52

5 — среднюю надежность, остальные числа занимают промежуточ-

ные значения. Надежность также оценивается экспертами на осно-

вании указанных ранее свойств.

Эффективность — поле, отражающее эффективность конкретно-

го проекта СЗИ. Это степень приспособленности системы к дости-

жению цели, являющееся комплексным свойством, включающим:

− результативность операций, которая обусловливается получа-

емым целевым эффектом, ради которого функционирует си-

стема;

− ресурсоемкость, характеризующаяся наличием ресурсов всех 

видов, используемых для получения целевого эффекта;

− оперативность, характеризующаяся расходом времени, по-

требного для достижения цели.

Эффективность в таблице представляется числом от 1 до 9, где 

1 означает крайне низкую эффективность, 9 — очень высокую эффек-

тивность, 5 — среднюю эффективность, остальные числа занимают 

промежуточные значения. Эффективность также оценивается экс-

пертами на основании указанных ранее свойств.

Удобство пользования — поле, показывающее, насколько данный 

проект СЗИ будет влиять на удобство работы с защищаемой ИС. 

Удобство пользования (usability) — это свойство системы, отража-

ющее степень удобности использования защищенной ИС для при-

менения пользователями при достижении определенных целей ИС. 

Удобство пользования в таблице представляется числом от 1 до 9, где 

1 означает крайне низкую удобность пользования защищенной ИС 

после реализации проекта КСЗИ, 9 — очень высокую удобность поль-

зования защищенной ИС после реализации проекта СЗИ, 5 — сред-

нюю удобность пользования защищенной ИС после реализации 

проекта СЗИ, остальные числа занимают промежуточные значения. 

Удобство пользования защищенной ИС после реализации проекта 

СЗИ также оценивается экспертами, но к оценке могут привлекать-

ся и сами пользователи.

Согласно описанным параметрам каждого альтернативного про-

екта, сведения вносятся в соответствующие ячейки. Один ряд таб-

лицы полностью представляет проект СЗИ и ее основные анализи-

руемые Системой свойства. 

Замечание 1: не оставляйте пустые ячейки или строки, так как 
в этом случае Система не сможет построить график из-за отсутст ву-
ющих значений!
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Замечание 2: вводите в таблицу параметры стоимости, остаточного 
риска, надежности, эффективности и удобства пользования как 
число! Качественные оценки использовать нельзя! Для разделения 
целой и дробной частей допускается использовать в качестве раз-
делителя точку или запятую.

Помимо описанных свойств, таблица исходных данных имеет 

контекстное меню, вызываемое правым щелчком мыши на таблице 

и содержащее следующие пункты:

− вставить строку (помещает новую строку под активной стро-

кой с новым номером);

− добавить строку в конец (помещает пустую строку в конец таб-

лицы с новым номером);

− удалить строку (удаляет выделенную строку);

− перенумеровать строки (нумерует все строки сверху вниз от 1 до 

n, переписывая номера).

Чтобы сделать строку активной, щелкните на ячейке этой строки 

или на заголовке строки справа от первой ячейки. Активные строки 

можно удалять и вставлять под ними новые строки при помощи ко-

манд контекстного меню.

Чтобы редактировать ячейку, дважды щелкните на ней левой кла-

вишей мыши.

Чтобы сохранить введенный список альтернатив в файл, исполь-

зуйте меню Системы: нажмите Файл → Сохранить список проектов. 

В появившемся диалоговом окне выберите папку назначения и на-

пишите имя файла. Файл сохраняется в текстовом формате Юникод, 

разделяя данные с помощью табуляции (tab-separated text file).

Чтобы открыть ранее сохраненный список альтернатив восполь-

зуйтесь командой Файл → Открыть список проектов. В появившем-

ся диалоговом окне выберите файл (tab-separated text file). Если вы-

бран неверный файл, это приведет к ошибке ввода данных и может 

либо заполнить список пустыми строками либо вызвать исключи-

тельную ситуацию. Если выбран верный файл, то текущий список 

будет очищен и на его место добавлен новый список проектов, за-

груженный из файла.

Внимание! Система анализирует лишь те проекты, которые были 
указаны в таблице исходных данных на вкладке «Список альтерна-
тив» (см. рис. 3.8) на момент нажатия кнопки «Построить график» на 
вкладке «График» (см. рис. 3.9).
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Построение графика

Для построения графика необходимо вначале заполнить таблицу 

исходных данных, как было описано в предыдущем разделе, а затем 

перейти к вкладке График и, выбрав параметры построения, нажать 

кнопку Построить график.

Процесс выбора параметров заключается в следующем:

• выбор уровня оптимизации (число одновременно оптимизи-

руемых параметров — от 1 до 4);

• соотнесение параметров из выпадающих списков с осями гра-

фика;

• выбор условий минимакса (отметьте галочками те параметры, 

которые надо уменьшать, и уберите галочки у тех, которые надо 

увеличивать).

Обязательным условием во время выбора параметров является 

наличие связи оси графика с параметром, а также отсутствие одина-

ковых параметров, привязанных к разным осям. В случае допущения 

ошибки во время выбора будет выведено сообщение об ошибке (вы-

делено красным) в области над кнопкой Построить график, а сама 

кнопка будет заблокирована, пока пользователь не исправит ошибку 

настройки параметров оптимизации.

Если все параметры выбраны верно, то кнопка «Построить гра-

фик» будет разблокирована и выдано сообщение о правильном вы-

боре параметров (выделено зеленым).

По нажатию на кнопку Построить график в области справа бу-

дет отображен график, а в области снизу — отчет о решении. Пример 

приведен на рис. 3.10. 

Дополнительно при построении графика в случае уровня опти-

мизации, равного четырем, имеется кнопка прокрутки кадров — 

сечений четырехмерного пространства по значению четвертого па-

раметра, ассоциированного с осью oT. Всего четыре кадра (от 1 до 4). 

Каждый кадр содержит двумерные сечения по третьему параметру 

(oZ ), наложенные одно на другое в координатах критериев oX и oY. 

Подробнее о поиске оптимальных решений и их визуализации см. в 

разделе «Анализ графического решения».

Также у графика есть свое контекстное меню со следующими ко-

мандами:

− сглаживание;

− инвертировать оси.
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Сглаживание заменяет ломаные линии графика на сглаженные 

кривые. Инвертирование оси меняет oX и oY местами и строит гра-

фик в новых координатах. Инвертирование и сглаживание недо-

ступно для пустого графика и для уровня оптимизации равного од-

ному. Результаты сглаживания представлены на рис. 3.11, а инверти-

рования осей — на рис. 3.12.

Рис. 3.10. Результаты построения графика

Рис. 3.11. Результат действия опции «сглаживание»контекстного меню диаграммы
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Анализ графического решения

После того как был построен график и сформирован отчет, поль-

зователю необходимо выбрать из множества недоминируемых аль-

тернатив ту, которая его больше всего устраивает.

Если оптимизация происходила по одному критерию с указанием 

значения поиска (минимальное или максимальное значение), то Cи-

стема в отчете дает однозначный ответ, а на графике отмечает круж-

ком правильный ответ (рис. 3.13).

Если оптимизация происходила по двум критериям, то Система 

строит выпуклый многоугольник в системе критериальных коорди-

нат. В отчете выводится граница, вдоль которой на ребрах много-

угольника находятся оптимальные решения (рис. 3.14). 

Выделенными точками внутри контура отображаются неопти-

мальные решения (см. рис. 3.14). Точками по контуру даны опти-

мальные решения, парето-оптимальные решения лежат вдоль ука-

занной границы (кривая объективного замещения). Расположение 

кривой зависит от того, какие параметры надо уменьшать или уве-

личивать и вдоль какой оси. Опишем поведение кривой для двумер-

ной плоскости:

− oX и oY надо уменьшать, тогда кривая располагается вдоль юго-

восточной границы многоугольника;

Рис. 3.12. Результат действия опции «инвертировать оси oX и oY» 

контекстного меню диаграммы
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Рис. 3.13. Визуализация решения при оптимизации по одному критерию

Рис. 3.14. Визуализация решения при оптимизации по двум критериям

− oX и oY надо увеличивать, тогда кривая располагается вдоль 

северо-западной границы многоугольника;

− oX надо уменьшать, а oY — увеличивать, тогда кривая распола-

гается вдоль северо-восточной границы многоугольника;

− oX надо увеличивать, а oY — уменьшать, тогда кривая распола-

гается вдоль юго-западной границы многоугольника.
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В некоторых случаях решение будет единственным, так как ука-

занной границе будет отчетливо принадлежать только одна точка.

В случае трех одновременно оптимизируемых параметров на 

графике строится наложение из двумерных сечений по третьему па-

раметру (ось oZ). Решения ищутся так же, как и для двух критериев, 

с тем отличием, что в результате сечений образуются промежуточ-

ные решения, ранее не указанные в списке проектов, и указывается 

соответствующее им значение третьего параметра (см. рис. 3.14). 

Теперь нужно еще обращать внимание на значение третьего пара-

метра и какие соответствуют ему значения параметров oX и oY.

В случае четырех одновременно оптимизируемых параметров на 

графике строится наложение кадров (всего четыре кадра) по четвер-

тому параметру. Каждая отдельная точка, по сути, имеет четыре ко-

ординаты, т.е. представляется в пространственно-временном кон-

тинууме (рис. 3.15). 

Рис. 3.15. Визуализация решения при оптимизации трех критериев

Для удобства представления все точки разделяются по кадрам, 

где кадр — диапазон значений четвертого критерия (диапазон ука-

зывается под параметром oT ). Каждый кадр имеет в себе те решения, 

которые соответствуют наложенным на них ограничениям четвер-

того параметра (временной срез). Каждый кадр представляется как 

набор двумерных сечений по третьему критерию. Переключение 

между кадрами осуществляется специальным элементом с подписью 
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«Кадр (t)». Могут быть ситуации, когда кадр содержит ноль, одно, 

два или более решений (рис. 3.16). 

Поиск оптимального решения похож на поиск оптимального ре-

шения для трех и двух оптимизируемых параметров с той разницей, 

что оптимальные решения находятся для каждого кадра, а затем вы-

бирается лучший кадр и его лучшее решение.

Рис. 3.16. Визуализация решения при оптимизации четырех критериев

Раздел меню Файл

Раздел меню Файл содержит команды по управлению програм-

мой, позволяющие открывать список проектов, сохранять список 

проектов, сохранять отчет и осуществлять выход из программы.

Функции сохранения и открытия списка проектов подробно рас-

смотрены в разделе Ввод исходных данных.

Сохранение отчета доступно по команде Файл → Сохранить 

отчет. При этом сохраняется весь текст отчета в файл с расшире-

нием rtf или текстовый файл по выбору пользователя. Текст файла 

сохраняется в формате Юникод.

Выход из программы осуществляется либо вызовом соответст-

вующего пункта меню, либо нажатием значка «крестик» в правом 

верхнем углу. При выходе из программы будет запрошено подтверж-

дение выхода (рис. 3.17).
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Раздел меню Справка

Раздел меню Справка содержит в себе команды по вызову инфор-

мации об авторе программы (рис. 3.18), о программе (рис. 3.19) и ин-

струк ции пользователя (рис. 3.20).

Рис. 3.17. Подтверждение выхода пользователем

Рис. 3.18. Информация об авторе

Рис. 3.19. Информация о программе
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Инструкция пользователя представлена в виде html-файла и пол-

ностью идентична данной инструкции. Для ее прочтения требуется 

любой html-браузер. В случае если файл с инструкцией не найден, 

будет выдано предупреждение (рис. 3.21). В этом случае проверьте, 

находится ли файл справки в одном каталоге с программой. 

Рис. 3.21. Ошибка доступа к справке

3.3. Задания для принятия решений 
по оценке альтернативных проектов 
защиты информации на основе закона 
Парето и метода достижимых целей

1. Описать три альтернативных варианта СЗИ предприятия (вари-

анты заданий см. Приложение 1). Оценки проектов занести в табли-

цу «Список альтернатив», руководствуясь инструкцией Ввод исход-
ных данных.

2. Руководствуясь инструкцией Построение графика, построить 

графики для 2, 3 и 4 оптимизируемых параметров.

3. Руководствуясь инструкцией Анализ графического решения, 

подготовить аргументированный отчет о выборе оптимального аль-

тернативного решения варианта СЗИ.

4. В отчете по практической работе должны быть представлены:

− схема и описание организации в соответствии в полученным 

вариантом;

Рис. 3.20. Руководство пользователя



− описание альтернативных вариантов СЗИ предприятия; 

− визуализация решения при оптимизации по 2, 3 и 4 критериям;

− отчет о выборе оптимального альтернативного решения вари-

анта СЗИ.

Контрольные вопросы и задания

1. Какие требования предъявляются к набору критериев для оценки 

альтернативных решений?

2. Как оценивается важность критериев?

3. Приведите классификацию задач принятия решений в области про-

ектирования СЗИ.

4. Назовите основные этапы принятия управленческих решений в обла-

сти построения защищенных систем обработки информации.

5. Приведите пример генерирования множества альтернатив с примене-

нием экспертных методов при разработке СЗИ.

6. Приведите пример использования метода строчных сумм для состав-

ления матрицы альтернативных проектов СЗИ.

7. Сформулируйте принцип Парето. В чем достоинства и недостатки 

его практического применения для принятия управленческих реше-

ний в области построения защищенных систем обработки информа-

ции?

8. Что понимается под парето-оптимальным множеством?

9. Какие дополнительные возможности предоставляет метод достижи-

мых целей для принятия управленческих решений в области построе-

ния защищенных систем обработки информации?

10. Опишите последовательность шагов при использовании парето-

оптимизации в выборе альтернативных проектов СЗИ.
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4. АНАЛИЗ РИСКОВ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ C ИСПОЛЬЗОВАНИЕМ 
ПРОГРАММНОГО КОМПЛЕКСА ГРИФ

Цель практической работы: изучение возможностей программно-

го комплекса ГРИФ для анализа и управления рисками ИС ком-

паний. 

Для выполнения практической работы на компьютере не-

обходимо установить демонстрационную версию про-

граммы ГРИФ из папки Исполняемые модули/4_ГРИФ.

4.1. Описание программного комплекса 
ГРИФ для анализа и управления рисками 
информационных систем компаний

ГРИФ — мощный и удобный программный комплекс с интуитив-

но понятным интерфейсом для анализа защищенности ресурсов ИС 

и эффективного управления рисками. Функции программного ком-

плекса позволяют провести анализ рисков — получить полную карти-

ну всех угроз информационной безопасности (ИБ), оценить, насколь-

ко критичны уязвимости и к каким потерям они могут привести.

Кроме анализа рисков, ГРИФ также помогает управлять ими, 

т.е. раз рабатывать стратегию внедрения контрмер на основе анализа 

соотношения затраты/эффективность.

Основная задача системы ГРИФ — дать возможность самостоя-

тельно (без привлечения сторонних экспертов) оценить уровень рис-

ков в ИС и эффективность существующей практики обеспечения 

безопасности, а также предоставить возможность доказательно убе-

дить руководство в необходимости инвестиций в сферу ИБ.

Система содержит модуль управления рисками, который позволя-

ет проанализировать все причины того значения риска, который по-

лучается после обработки алгоритмом занесенных данных. Благодаря 

расчету эффективности каждой возможной контрмеры, а также опре-

делению значения остаточного риска можно выбрать оптимальные 

контрмеры, которые позволят снизить риск до необходимого уровня 

с наименьшими затратами. Работа программного комплекса состоит 

из пяти основных этапов.
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На первом этапе определяют полный список информационных 

ресурсов, представляющих ценность для компании.

На втором этапе вводят в систему все виды информации, пред-

ставляющей ценность для компании. Введенные группы ценной ин-

формации должны быть размещены пользователем на ранее указан-

ных на предыдущем этапе объектах хранения информации (серверах, 

рабочих станциях и т.д.). Заключительная фаза — указание ущерба 

по каждой группе ценной информации, расположенной на соот вет-

ст вующих ресурсах, по всем видам угроз.

На третьем этапе вначале определяют все виды пользователь-

ских групп. Затем выясняют, к каким группам информации на ресур-

сах имеет доступ каждая из групп пользователей. В заключение опре-

деляют виды (локальный и/или удаленный) и права (чтение, запись, 

удаление) доступа пользователей ко всем ресурсам, содержащим 

ценную информацию.

На четвертом этапе требуется указать, какими средствами защи-

щена ценная информация на ресурсах и рабочих местах групп поль-

зователей. Также вводится информация о разовых затраты на приоб-

ретение всех применяющихся средств защиты информации и о еже-

годных затратах на их техническую поддержку, а также — о ежегодных 

затратах на сопровождение системы информационной безопасности 

компании, куда включаются затраты на годовую зарплату персонала, 

занимающегося вопросами обеспечения ИБ; обучение персонала 

по ИБ; услуги в области ИБ сторонних компаний; сертификация в 

области ИБ, и т.д.

Пример создания проекта в системе ГРИФ представлен на рис. 4.1.

На завершающем этапе пользователь должен ответить на ряд во-

просов по политике безопасности, реализованной в системе, что по-

зволяет оценить реальный уровень защищенности системы и дета-

лизировать оценки рисков. Этот этап необходим для получения до-

стоверных оценок существующих в системе рисков. Применение 

средств информационной защиты не делает систему защищенной 

в случае их неадекватного использования и отсутствия комплекс-

ной политики безопасности, учитывающей все аспекты защиты ин-

формации, включая вопросы организации защиты, физической без-

опасности, безопасности персонала, непрерывности ведения бизне-

са и т.д.

Пример формирования раздела «Управление рисками» приведен 

на рис. 4.2.
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Рис. 4.1. Пример создания проекта в системе ГРИФ

Рис. 4.2. Пример формирования раздела «Управление рисками»
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После ввода ответов на вопросы раздела «Политика безопасно-
сти» будет сформирована полная модель ИС с позиции ИБ с учетом 

реального выполнения требований комплексной политики безопас-

ности.

Отчет, получаемый на выходе, состоит из трех частей.

Первая часть отчета — «Информационные риски ресурсов».

− Информационные риски ресурсов по информации и классу 

угроз.

− Информационные риски ресурсов по классу угроз.

− Информационные риски ресурсов, суммарные риски по ре-

сурсам.

− Информационные риски системы по классу угроз.

Вторая часть отчета — «Соотношение ущерба и риска».

− Ущерб по ресурсам по информации и по классу угроз.

− Ущерб по ресурсам, суммарный ущерб по ресурсам.

− Ущерб и риск системы по классу угроз. 

− Ущерб и риск системы.

− Риск системы и затраты на обеспечение ИБ системы.

Третья часть отчета — «Общий вывод о существующих рисках инфор-
мационной системы»:

− Максимальные значения риска и ущерба. 

− Недостатки существующей политики безопасности.

4.2. Пример анализа рисков 
информационной безопасности 
в системе дистанционного банковского 
обслуживания «Банк-Клиент» 
с использованием комплекса ГРИФ

Анализ угроз и уязвимостей 

Анализ угроз и уязвимостей проводим по методике, реализован-

ной в программной системе Digital Security Office ГРИФ 2006 по алго-

ритму «Анализ модели угроз и уязвимостей».

Для построения модели угроз и уязвимостей в программу заносят 

данные об исследуемой системе дистанционного банковского обслу-

живания (ДБО) Банк-Клиент:
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• ресурсы, используемые для хранения и обработки защищаемой 

информации;

• угрозы, действующие на ресурсы системы;

• уязвимости, присутствующие в системе.

Экспертные оценки уровней (конфиденциальности, целостно-

сти, доступности) получены в результате опроса в подразделениях 

сопровождения системы ДБО Банк-Клиент и ИБ банка.

Результат анализа угроз и уязвимостей системы ДБО Банк-Клиент 

можно рассмотреть с помощью таблиц по объектам хранения и обра-

ботки защищаемой информации:

– для серверов СУБД, АБС, приложений;

– для Web-сервера;

– для рабочих мест сотрудников банка;

– для рабочих мест сотрудников клиентов (в офисе, дома, мобиль-

ных, гостевых);

– для носителей ключевой информации клиентов. 

Рассмотрим угрозы и уязвимости банковской части системы ДБО 

Банк-Клиент (табл. 4.1–4.3).

Т а б л и ц а  4.1

Серверы СУБД, АБС, приложений

Угроза Уязвимость 
Конфиден-
циальность, 

уровень

Целост-
ность, 

уровень

Доступ-
ность, 

уровень

Ошибки, 
не регламен-
тированные 
действия, 
НСД

Недостаточная информи-
рованность и/или квали-
фикация 1 1 1

Неадекватное разделение 
прав доступа 1 1 1

Нестабиль-
ное функцио-
ниро вание 
серверов

Неправильная конфигу-
рация, несвоевременная 
установка обновлений 1 1 1

Отсутствие дублирования 
аппаратного обеспечения, 
ИБП 1 1 1

Отсутствие возможности 
оперативного восстанов-
ления ПО и данных 1 1 1



68

Т а б л и ц а  4.2

Web-сервер системы ДБО Банк-Клиент

Угроза Уязвимость 
Конфиден-
циальность, 

уровень

Целост-
ность, 

уровень

Доступ-
ность, 

уровень

Ошибки, 
нерегламен-
тированные 
действия, 
НСД 

Недостаточная информи-
рованность и/или квали-
фикация 1 1 1

Неадекватное разделение 
прав доступа 1 1 1

Нестабиль-
ное функцио-
нирование 
серверов 

Неправильная конфигу-
рация, несвоевременная 
установка обновлений 1 1 1

Отсутствие дублирования 
аппаратного обеспечения, 
ИБП 1 1 1

Отсутствие возможности 
оперативного восстанов-
ления программного обе-
спечения (ПО) и данных 1 1 1

Преднаме-
ренные дейст-
вия и НСД 
мошенника 

Применение стандартного 
ПО системы ДБО Банк-
Клиент 1 1 1

Т а б л и ц а  4.3

Рабочие места сотрудников банка

Угроза Уязвимость 
Конфиден-
циальность, 

уровень

Целост-
ность, 

уровень

Доступ-
ность, 

уровень

Ошибки, 
нерегламен-
тированные 
действия, 
НСД

Недостаточная информи-
рованность и/или квали-
фикация 2 1 1

Неадекватное разделение 
прав доступа 2 1 1

Рассмотрим угрозы и уязвимости клиентской части системы ДБО 

Банк-Клиент (табл. 4.4–4.7).
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Т а б л и ц а  4.4

Рабочие места сотрудников клиентов в офисе

Угроза Уязвимость 
Конфиден-
циальность, 

уровень

Целост-
ность, 

уровень

Доступ-
ность, 

уровень

Выманива-
ние ключей 
ЭП и паро-
лей, подмена 
ссылки 
на сайт ДБО 
Банк-Клиент

Недостаточная информи-
рованность и/или квали-
фикация 1 1 1

Внедрение 
вирусов, 
программ-
шпионов, 
удаленное 
управление

Несвоевременная установ-
ка критичных обновлений 1 1 1

Отсутствие лицензионного 
антивируса 1 1 1

Неадекватное разделение 
прав доступа 1 1 1

Т а б л и ц а  4.5

Мобильные рабочие места сотрудников клиентов

Угроза Уязвимость 
Конфиден-
циальность, 

уровень

Целост-
ность, 

уровень

Доступ-
ность, 

уровень

Выманива-
ние ключей 
ЭП и паро-
лей, подмена 
ссылки 
на сайт ДБО 
Банк-Клиент

Недостаточная информи-
рованность и/или квали-
фикация 1 1 1

Внедрение 
вирусов, про-
грамм-
шпионов, 
удаленное 
управление

Несвоевременная установ-
ка критичных обновлений 1 1 1

Отсутствие лицензионного 
антивируса 1 1 1

Неадекватное разделение 
прав доступа 1 1 1
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Т а б л и ц а  4.6

Домашние и гостевые рабочие места сотрудников клиентов

Угроза Уязвимость 
Конфиден-
циальность, 

уровень

Целост-
ность, 

уровень

Доступ-
ность, 

уровень

Выманива-
ние ключей 
ЭП и паро-
лей, подмена 
ссылки 
на сайт ДБО 
Банк-Клиент

Недостаточная информи-
рованность и/или квали-
фикация 1 1 1

Внедрение 
вирусов, 
программ-
шпионов, 
удаленное 
управление

Несвоевременная установ-
ка критичных обновлений 2 2 1

Отсутствие лицензион-
ного антивируса 2 2 1

Неадекватное разделение 
прав доступа 2 2 1

Т а б л и ц а  4.7

Носитель ключевой информации клиентов

Угроза Уязвимость 
Конфиден-
циальность, 

уровень

Целост-
ность, 

уровень

Доступ-
ность, 

уровень

Ошибки, 
нерегламен-
тированные 
действия, 
НСД

Недостаточная информи-
рованность и/или квали-
фикация 2 2 2

Компромета-
ция ключей 
ЭП (копиро-
вание, потеря, 
удаленный 
перехват)

Применение незащищен-
ного носителя ключевой 
информации 2 2 2

Отсутствие личной ответст-
венности и разграничения 
доступа 1 1 1

Рассмотрим суммарные уровни угроз для банковской и клиент-

ской частей системы ДБО Банк-Клиент (табл. 4.8).
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Т а б л и ц а  4.8

Суммарные уровни угроз по ресурсам

Ресурс 

Конфиден-
циальность, 

уровень

Целост-
ность, 

уровень

Доступ-
ность, 

уровень

Итого, 
уровень

Серверы СУБД, АБС, прило-
жений 3 3 3 5

Web-сервер системы ДБО 
Банк-Клиент 3 3 3 5

Рабочие места сотрудников 
банка 2 2 2 4

Рабочие места сотрудников 
клиентов в офисе 3 3 2 4

Мобильные рабочие места 
сотрудников клиентов 3 2 2 4

Домашние и гостевые рабочие 
места сотрудников клиентов 4 4 2 5

Носитель ключевой информа-
ции клиентов 3 3 3 5

На основании табл. 4.8 можно сделать вывод о практически оди-

наково высоком итоговом уровне угроз для всех ресурсов системы 

ДБО Банк-Клиент.

Анализ рисков 

Условные обозначения и номера ресурсов системы ДБО Банк-

Клиент, применяемые в сформированных графиках:

1 — серверы СУБД, АБС, приложений;

2 — Web-сервер системы ДБО Банк-Клиент;

3 — рабочие места сотрудников банка;

4 — рабочие места сотрудников клиентов в офисе;

5 — мобильные рабочие места сотрудников клиентов;

6 — домашние и гостевые рабочие места сотрудников клиентов;

7 — носитель ключевой информации клиентов;

К — конфиденциальность;

Ц — целостность;

Д — доступность;

И — итого.
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Рассмотрим показатели риска в банковской части системы ДБО 

Банк-Клиент (табл. 4.9, рис. 4.3).

Т а б л и ц а  4.9

Суммарные риски по ресурсам в банке

Ресурс Значение риска, %

Серверы СУБД, АБС, приложений 88,71

Web-сервер системы ДБО Банк-Клиент 89,50

Рабочие места сотрудников банка 70,98

Рис. 4.3. Анализ риска в банковской части системы ДБО Банк-Клиент

Рассмотрим показатели риска в клиентской части системы ДБО 

Банк-Клиент (табл. 4.10, рис. 4.4).

Т а б л и ц а  4.10

Суммарные риски по ресурсам у клиентов

Ресурс Значение риска, %

Рабочие места сотрудников клиентов в офисе 77,85

Мобильные рабочие места сотрудников клиентов 76,04

Домашние и гостевые рабочие места сотрудников 
клиентов 91,27

Носитель ключевой информации клиентов 90,89
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На основе суммарных значений рисков по ресурсам системы 

ДБО Банк-Клиент можно сделать выводы о необходимости допол-

нительной защиты информации, хранимой и обрабатываемой на 

серверах в банке, и носителей ключевой информации клиентов.

4.3. Задания для анализа и управления 
рисками компании с использованием 
комплекса ГРИФ

1. Установить на своем компьютере демонстрационную програм-

му ГРИФ 2006 (файл dsoffice2006_pe_demo.msi). Запустить програм-

му, для чего необходимо авторизоваться в начальном окне запуска.

2. Для рассматриваемого в описании предприятия (Приложе-

ние 3) получить отчет в программе ГРИФ с использованием алго-

Рис. 4.4. Анализ риска в клиентской части системы ДБО Банк-Клиент
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ритма «Анализ модели информационных потоков». Исходными мате-

риалами для отчета являются данные о всех ресурсах ИС предприя-

тия, группах пользователей, правах и видах доступа к информацион-

ным ресурсам. 

3. Для рассматриваемого в описании предприятия (Приложе-

ние 3) получить отчет в программе ГРИФ с использованием алгорит-

ма «Анализ модели угроз и уязвимостей». Оценить риски каждого ре-

сурса ИС рассматриваемого предприятия. Исходными материалами 

для получения отчета являются перечни угроз и уязвимостей для 

каждого ресурса ИС (с возможностью выбора из типовых вариантов).

4. Предоставить отчеты по п. 2 и п. 3.

Контрольные вопросы и задания

1. Какие возможности предоставляет программный комплекс ГРИФ 

для анализа и управления рисками ИС компаний? 

2. Какие программные инструментарии можно рекомендовать для ана-

лиза и управления рисками ИБ для крупных государственных компа-

ний?

3. Какие программные инструментарии можно рекомендовать для ана-

лиза и управления рисками ИБ для мелких коммерческих компаний с 

ограниченными финансовыми возможностями?

4. Для каких целей при управлении рисками ИБ может использоваться 

алгоритм «Анализ модели информационных потоков» программного 

комплекса ГРИФ? 

5. Для каких целей при управлении рисками ИБ может использоваться 

алгоритм «Анализ модели угроз и уязвимостей» программного ком-

плекса ГРИФ? 

6. Какими достоинствами и недостатками обладает программный ком-

плекс ГРИФ? 

7. Назовите основные этапы анализа рисков ИБ, используемые в про-

граммном комплексе ГРИФ.

8. Какие выводы можно сделать на основе анализа суммарных значений 

рисков по ресурсам ИС?

9. Какое влияние на формирование выходного отчета в программе 

ГРИФ оказывает полнота и адекватность исходных данных? 

10. Оцените возможности визуализации результатов в выходном отчете 

программного комплекса ГРИФ.
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5. РАЗРАБОТКА СЦЕНАРИЕВ ДЕЙСТВИЙ 
НАРУШИТЕЛЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ С ИСПОЛЬЗОВАНИЕМ 
СЕТИ ПЕТРИ

Цель практической работы: изучение возможностей моделирова-

ния на основе сетей Петри для построения сценариев действий 

нарушителя на объекте информатизации. 

Для выполнения практической работы на компьютере 

необходимо запустить программу VisualPetri из папки: 

Исполняемые модули/5_Сети Петри.

5.1. Особенности моделирования
на основе сети Петри

Сети Петри — это ориентированные графы с выделенными вер-

шинами двух типов:

• условия-позиции; 

• события-переходы.

В качестве графического средства сети Петри могут использо-

ваться для наглядного представления моделируемой системы подоб-

но блок-схемам, структурным схемам и сетевым графикам. Вводимое 

в этих сетях понятие фишек позволяет моделировать динамику функ-

ционирования систем и параллельные процессы. В качестве матема-

тического средства аналитическое представление сети Петри позво-

ляет составлять уравнения состояния, алгебраические уравнения и 

другие математические соотношения, описывающие динамику сис-

тем. Моделирование в сетях Петри осуществляется на событийном 

уровне. Определяется, какие действия происходят в системе, какие 

состояния предшествовали этим действиям и какие состояния при-

мет система после выполнения действия. Выполнения событийной 

модели в сетях Петри описывает поведение системы. Анализ резуль-

татов выполнения может дать представление о том, в каких состоя-

ниях пребывала или не пребывала система, какие состояния в прин-

ципе недостижимы. Однако такой анализ не дает числовых характе-

ристик, определяющих состояние системы.
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Сети Петри имеют удобную 

графическую форму представле-

ния в виде графа, в котором пози-

ции изображаются кружками, а пе-

рехо ды — прямоугольниками. 

Позиции и переходы соединяются 

направленными дугами (рис. 5.1).

Сеть Петри позволяет модели-

ро вать динамические и дискретные 

процессы. Моделирование дина-

ми ческого хода системы осущест-

вляется с помощью фишек или мар-

керов, которые представляются в 

позиции в виде точек. Размещение 

фишек в позиции называется мар-

кировкой. Отсутствие меток в неко-

торой позиции свидетельствует о 

нулевой маркировке этой позиции. Изменение маркировки описы-

вается с помощью запуска с заданным правилом запуска.

Правило запуска

Если переход разрешен, т.е. все входные позиции этого перехода 

маркированы, по крайней мере, одной фишкой, то переход можно 

запускать. Запуск удаляет из каждой входной позиции одну фишку 

и добавляет одну фишку в каждую выходную позицию. 

Пусть С — сеть Петри; 

 Р — множество позиций в С; 

 T — множество переходов в С;

 n(P) — число позиций в Р.

Каждая позиция в С однозначно связана с номером из набора но-

меров 1, 2, ..., n(P). Тогда разметку сети можно представить как век-

тор, состоящий из n(P) элементов, в котором i-й элемент означает 

число пометок в i-й позиции. 

Сети Петри могут применяться в самых разнообразных областях:

• для моделирования бизнес-процессов. Функциональные диа-

граммы в нотации IDEF3 могут быть преобразованы в сеть 

Петри. Каждой работе на диаграмме соответствует переход 

сети Петри. Позиции соответствуют стрелкам, соединяющим 

Рис. 5.1. Вектор текущего 

состояния сети Петри

p1 p2 p3

p4

t2 t3

C = (1 0 1 0)

t1
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работы напрямую, и перекресткам. Метки соответствуют про-

дукции, документам и т.д., причем в зависимости от перехода 

интерпретация метки может отличаться;

• для моделирования параллельных вычислений и устройств. Если 

представить себе переход как процедуру, то она корректно вы-

полняется при наличии значений всех своих аргументов и вы-

рабатывает значения всех выходных переменных. В таком слу-

чае входные позиции перехода соответствуют аргументам, вы-

ходные — возвращаемым значениям. В другой интерпретации 

переход может представлять некоторое устройство, которое 

может (но не должно) сработать, если выполнились все вход-

ные условия;

• для создания динамических сценариев. Тогда позиция соответ-

ствует некоторому состоянию объекта, метка сопоставляется 

ресурсу, а переход ассоциируется с процессом преодоления 

препятствия. 

5.2. Порядок работы с программным 
модулем VisualPetri 

Модуль VisualPetri может использоваться для моделирования 

процессов в системе защиты информации с использованием сетей 

Петри и, в частности, для построения сценария действий нарушителя.

В состав комплекса программ входят следующие файлы и папки, 

краткое описание которых можно найти в табл. 5.1.

Т а б л и ц а  5.1

Файлы и папки комплекса программ

Тип Имя Краткое описание

Папка Data Общие данные, в основном графические файлы

Папка Local Локальные настройки пользователя

Папка Samples Примеры

Файл BCGCB.dll Компонент BCGControlBar

Файл Config.ini Внутренние настройки программы VisualPetri

Файл VisualPetri.exe Программа VisualPetri

Однако для корректной работы комплекса программ необходимо 

наличие еще двух файлов (табл. 5.2), которые должны находиться 

либо в папке комплекса программ, либо в папке C:\Windows\System.
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Т а б л и ц а  5 . 2

Дополнительные файлы

Тип Имя Краткое описание

Файл GDIPlus.dll Microsoft Graphical Device Interface

Файл MFC42.dll Microsoft Foundation Classes

При запуске из каталога комплекса программ файла VisualPetri.exe 

появляется основное окно программы, вид которого приведен на 

рис. 5.2.

Рис. 5.2. Основное окно программы VisualPetri

Рассмотрим элементы основного окна: меню и панели инстру-

ментов.

В меню программы (рис. 5.3) входят следующие команды:

File — операции загрузки, сохранения диаграмм, распечатки 

на принтере, выхода из программы;

Edit — операции с содержимым диаграммы;

View — перерисовка содержимого диаграммы, отображение 

логической сетки, панелей инструментов, настройка 

их и меню;

Tools — вызов окна опций программы;

Window — управление открытыми окнами;

Help — справка о разработчике.
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На рис. 5.4 изображена панель инструментов Standard. В состав 

этой панели входят команды:

1 — открыть диаграмму;

2 — открыть папку;

3 — сохранить текущую диаграмму;

4 — нефункциональные элементы;

5 — печать активной диаграммы;

6 — вызов диалогового окна «О программе».

Рис. 5.3. Меню программы VisualPetri

Рис. 5.4. Панель инструментов Standard

На рис. 5.5 представлена панель инструментов Diagram. Эта па-

нель состоит из следующих команд:

1 — показать всю диаграмму (масштабировать в окне);

2 — показать содержимое диаграммы (масштабировать в окне);

3 — показать выделение (масштабировать в окне);

4 — вернуться к предыдущему масштабу;

5 — масштаб в процентах;

6 — отображать/прятать сетку;

7 — привязываться или нет к логической сетке;

8 — показывать или нет соединительные маркеры у всех элементов;

9 — направление создания сети (при добавлении новых элемен-

тов): вертикальное (соединительные маркеры выстраиваются 

вертикально) или горизонтальное (соединительные маркеры 

выстраиваются горизонтально);

10 — открыть новое окно просмотра текущей диаграммы.

Рис. 5.5. Панель инструментов Diagram

1 2 3 4 5 6

1 4 8 9 105 6 72 3
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На рис. 5.6 изображена панель инструментов Elements. Она со-

стоит из команд:

1 — вкл./выкл. режима выбора элементов диаграммы;

2 — вкл./выкл. режима добавления в сеть позиций;

3 — вкл./выкл. режима добавления в сеть переходов;

4 — вкл./выкл. режима соединения элементов сети Петри дугами;

5 — вкл./выкл. режима масштабирования отдельных областей 

мышью.

Рис. 5.6. Панель инструментов Elements

И наконец, последняя панель инструментов, показанная на 

рис. 5.7, называется Run. Входящие в нее команды:

1 — запустить на выполнение активную сеть Петри;

2 — приостановить выполнение;

3 — трассировка (пошаговое выполнение).

Рис. 5.7. Панель инструментов Run

Процесс создания сети начинается с добавления функциональ-

ных элементов сети Петри на диаграмму. Рекомендуется сначала 

расположить позиции (если вы хорошо представляете, как будет вы-

глядеть сеть), затем — переходы и уже потом приступить к их соеди-

нению дугами.

Нажав соответствующую элементу кнопку на панели инструмен-

тов Elements, поместите курсор мыши в ту точку области редакти-

рования, куда необходимо добавить элемент, затем нажмите левую 

кнопку мыши. Следите за правильностью создаваемой сети, чтобы 

впоследствии она без проблем выполнялась.

1 4 52 3

1 2 3
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Чтобы добавить фишки в построенную сеть, необходимо нажать 

кнопку вкл./выкл. добавления в сеть позиции на панели Elements 
(см. рис. 5.6), навести курсор мыши на ту позицию, куда требуется 

добавить фишку, и нажать левую кнопку мыши.

Для удобства редактирования используйте масштабирование, за-

давайте направление создания сети, чтобы в будущем не поворачи-

вать соединительные маркеры в противоположную сторону.

В процессе редактирования не забывайте сохранять файл. Удоб-

нее всего это делать клавиатурным сокращением Ctrl + S или коман-

дами Save и Save As, входящими в пункт меню File.

5.3. Задания для построения сценария 
действий нарушителя на объекте 
информатизации с использованием
сети Петри

1. Описать структуру малого предприятия с указанием перечня 

помещений и оборудования, используемого для обработки защи-

щаемой информации (варианты предлагаются преподавателем), 

см. Приложение 1.

2. Провести анализ угроз. При анализе ИБ обязательным услови-

ем является построение полного множества угроз. Каждая конкрет-

ная угроза должна рассматриваться в следующем порядке: чему она 

угрожает, как обнаруживается, частота ее проявления, последствия, 

как предотвращается. Составить полную матрицу угроз. 

3. Разработать сценарий действий потенциального нарушителя 

на объекте информатизации. Для наглядного представления дейст-

вий нарушителя при достижении наиболее критичных информа-

ционных ресурсов использовать сеть Петри, для чего запустить 

программу VisualPetri. Руководствуясь описанием малого предприя-

тия (Приложение 1), построить сеть Петри, соответствующую про-

цессу развития атаки. Маркировать полученную сеть и серией по-

следовательных запусков определить достижимость конечных це-

лей.

4. Привести в отчете структуру разработанной сети Петри и по-

дробное описание позиций и переходов в разработанном сценарии. 

Проанализировав работу сети, сделать выводы о достижимости ко-

нечных целей атак.



Контрольные вопросы и задания

1. В чем отличие сетей Петри от других способов моделирования в си-

стемах защиты информации?

2. Каким образом можно интерпретировать позиции и переходы при 

разработке сценариев действия нарушителя на объекте информатиз

ации с использованием сети Петри? Приведите конкретные при-

меры.

3. В чем заключается ограниченность использования сетей Петри для 

моделирования процессов, происходящих в ИС?

4. Каким образом можно интерпретировать использование маркеров в 

сети Петри при моделировании действий нарушителя? Приведите 

конкретные примеры.

5. Какие выводы можно сделать о достижимости конечной цели атак 

при запуске разработанной сети Петри?
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6. ОПРЕДЕЛЕНИЕ ПОКАЗАТЕЛЕЙ 
ЗАЩИЩЕННОСТИ ИНФОРМАЦИИ
ПРИ НЕСАНКЦИОНИРОВАННОМ 
ДОСТУПЕ 

Цель практической работы: Определить показатели защищенно-

сти информации при несанкционированном доступе к информа-

ционной системе с несколькими оболочками защиты. Провести 

анализ зависимости показателя уязвимости информации от пара-

метров системы защиты. 

6.1. Методы расчета прочности оболочки 
защиты

Основная сложность функционального построения системы за-

щиты информации — доля нечетко определенных исходных данных; 

большое число механизмов защиты; сложность их взаимных связей 

и многие другие факторы, что делает чрезвычайно затруднительной 

проблему оценки эффективности системы защиты в целом с помо-

щью одного какого-либо метода моделирования. 

Для решения этой проблемы применяется способ декомпозиции 

задачи оценки эффективности защищенности системы на ряд част-

ных подзадач, например: 

• оценка эффективности защиты от сбоев и отказов аппаратных 

и программных средств; 

• оценка эффективности защиты от несанкционированного до-

ступа; 

• оценка эффективности защиты от побочных электромагнит-

ных излучений и наводок (ПЭМИН) и т.д. 

При оценке эффективности защиты от отказов, приводящих к 

уничтожению информации, используется, например, такая величи-

на как вероятность безотказной работы Р(t) системы за время t. Этот 

показатель вычисляется по формуле

Р(t) = 1 − Ротк(t),

где Ротк(t) — вероятность отказа системы за время t.
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В свою очередь, величина Ротк(t) вычисляется по известному вы-

ражению

Ротк(t) = e−λt,

где λ — интенсивность отказов системы.

В связи с построением совре-

менных систем защиты информа-

ции характерно использование 

ва риантов многозвенной защиты 

(рис. 6.1).

Считается, что прочность пре-

грады достаточна, если стоимость 

ожидаемых затрат на ее преодоле-

ние потенциальным нарушителем 

превышает стоимость защищае-

мой информации. Однако на прак-

тике используется другой под ход к 

оценке прочности преграды. Проч-

ность преграды оценивается вероятностью ее преодоления или об-

хода потенциальным нарушителем по пути с наибольшим зна чением 

этой вероятности. Другими словами, прочность защиты РСЗИ опре-

деляется ее слабейшим звеном:

РСЗИ = 1 − РНР,

где РНР — вероятность преодоления преграды нарушителем.

На практике необходимо учитывать вероятность обхода прегра-

ды Pобх. При рассмотрении одиночного нарушителя, очевидно, вы-

бирается один из путей: преодоление преграды или ее обход. Тогда, 

учитывая несовместимость событий, формальное выражение для 

прочности преграды можно представить в виде:

PСЗИ = min{(1 − PНР), (1 − Pобх)}.

У преграды может быть несколько путей обхода, и тогда

PСЗИ = min{(1 − PНР), (1 − Pобх1), ..., (1 − Pобхk)},

где k — число путей обхода.

Рис. 6.1. Схема многозвенной 

защиты объекта информатизации

Преграда 2

Преграда 3

Преграда 1

Предмет
защиты

Прочность
преграды
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Для случая, когда нарушителей более одного и они действуют од-

новременно по каждому пути, это выражение с учетом совместимо-

сти событий будет представлять собой произведение вероятностей

PСЗИ = (1 − PНР)(1 − Pобх1)(1 − Pобх2)⋅ ... ⋅(1 − Pобхk).

Иными словами, в этом случае прочность преграды будет опре-

деляться произведением вычетов из единицы значений вероят-

ностей доступа нарушителей к предмету защиты по каждому воз-

можному пути преодоления этой преграды.

Значения Pобхi определяются в диапазоне от 0 до 1 экспертным 

путем на основе опыта специалистов. В целях унификации метода за 

основу принимаются следующие градации значений:

Р = 0 — событие невозможно;

Р = 0,2 — событие маловероятно;

Р = 0,5 — событие вероятно наполовину;

Р = 0,8 — событие вполне вероятно;

Р = 0,95 — вероятность события высокая;

Р = 1 — событие произойдет наверняка.

Выражение для определения прочности многозвенной защиты при 
противостоянии одному нарушителю может быть представлено в сле-

дующем виде:

PЗИ = min PСЗИ1, PСЗИ2, ..., PСЗИi, 

(1 − Pобх1), (1 − Pобх2), ..., (1 − Pобхk) ,

где PСЗИi — прочность i-й преграды; Pобхk — вероятность обхода 

преграды по k-му пути.

Выражение для определения прочности многозвенной защиты при 
противостоянии группе нарушителей с учетом совместимости собы-

тий может быть представлено в следующем виде:

PЗИ = PСЗИ1PСЗИ2⋅ ... ⋅PСЗИi (1 − Pобх1)(1 − Pобх2)⋅ ... ⋅(1 − Pобхk).

Из рассмотренного метода определения прочности оболочки за-

щиты можно сделать следующие выводы.

Во-первых, если прочность слабейшего звена защиты удовлетво-

ряет предъявленным требованиям оболочки защиты в целом, воз ни-

кает вопрос об избыточности прочности на остальных звеньях данной 

оболочки. Отсюда следует, что экономически целесообразно приме-

нять в многозвенной оболочке защиты равнопрочные преграды. 
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Во-вторых, если звено защиты не удовлетворяет предъявленным 

требованиям, преграду в этом звене следует заменить на более проч-

ную или дублировать ее еще одной или несколькими преградами. 

Заметим, что в этом случае все дополнительные преграды должны 

перекрывать то же число возможных каналов несанкционированно-

го доступа, что и первая преграда. Соответственно, если обозначить 

прочность дублирующих преград P1, P2, P3, ..., то вероятность пре-

одоления каждой из них нарушителем будет определена как 

(1 − P1), (1 − P2), (1 − P3), ... .

В-третьих, считая, что факты преодоления дублирующих преград 

нарушителем события совместимые, выражение для определения 

суммарной вероятности преодоления группы дублирующих преград 

может быть представлено в виде

PНР = (1 − P1)(1 − P2)(1 − P3)⋅ ... .

Один из основных принципов 

построения системы защиты объ-

екта информатизации — необ-

ходимость выстраивания вокруг 

объ ек та защиты постоянно дейст-

вующих замкнутых контуров. При-

мер построения оболочек для двух 

объектов информатизации, с ис-

поль зованием одного общего кон-

тура приведен на рис. 6.2.

Пусть Ругр — вероятность воз-

никновения угрозы. 

Вероятность того, что все зоны 

защиты эффективно функциони-

руют, равна

= = −∏защ з уязв защ

1

1 .
n

i
i =

Р P P P

Вероятность того, что произошел несанкционированный доступ 

(НСД) к объекту информатизации, равна

= −∏НСД угр з

1

(1 ).
n

i
i =

P Р P

Рис. 6.2. Пример построения 

оболочек для двух объектов 

информатизации с использо-

ванием одного общего контура
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Точность расчета зависит от точности исходных данных.

Для получения вероятностей проявления отдельных угроз необ-

ходимо иметь статистику (закон распределения соответствующих 

событий). Наиболее распространен экспоненциальный закон рас-

пределения.

Выраженная по этому закону вероятность проявления угрозы уi, 

равна 
−λ

( ) 1 e ,i
уi

tP t = −  где λ — интенсивность НСД (относительное 

число НСД в единицу времени). 

Если λi << 1, то Рyi(t) ≈ λi t.

6.2. Задания для определения прочности 
оболочек защиты

1. Элементарные случайные события:

А(2) — нарушитель разрушил защиту в З1
(2),

В(1) — нарушитель разрушил защиту в З2
(1),

В(2) — нарушитель разрушил защиту в З2
(2),

С — нарушитель разрушил защиту в З3,

Д(1) — нарушитель получил НСД к ИИ1 через КС1,

Д(2) — нарушитель получил НСД к ИИ2 через КС1,

Е — нарушитель получил НСД к ИИ1 и ИИ2 через КС2.

2. Интенсивности наступления перечисленных в п. 1 событий λ 
при ведены в табл. 6.1.

Т а б л и ц а  6.1

Варианты интенсивности наступления событий 

Вари-
ант

λ{А(1)} λ{A(2)} λ{B(1)} λ{B(2)} λ{C} λ{Д(1)} λ{Д(2)} λ{E}

1 2 3 4 5 6 7 8

1 0,0007 0,0007 0,0025 0,0001 0,00295 0,0005 0,00385 0,00325
2 0,0006 0,0004 0,0045 0,0002 0,00285 0,0007 0,00455 0,00255
3 0,0008 0,0005 0,0015 0,0004 0,00325 0,0008 0,00556 0,00225
4 0,0125 0,0002 0,0025 0,0001 0,00355 0,0005 0,00425 0,00225
5 0,0005 0,0005 0,0015 0,0001 0,00025 0,0005 0,00225 0,00456

3. Подсчитать вероятности событий 1–8 при Т = 500 ч.

4. Найти вероятности сложных событий:

P{Д(1) + E} = P{Д(1)} + P{E} − P{Д(1)}P{E},

P{Д(2) + E} = P{Д(2)} + P{E} − P{Д(2)}P{E},



P{CВ(1)⋅А(1)} = P{C}P{B(1)}P{А(1)},

P{CВ(2)⋅А(2)} = P{C}P{B(2)}P{А(2)},

P{CВ(1)⋅А(1) + CВ(2)⋅А(2)} = 1 − (1 − P{CВ(1)⋅А(1)})(1 − P{CВ(2)⋅А(2)}),

P{E + CВ(1)⋅А(1) + CВ(2)⋅А(2)} = 

= 1 − (1 − P{E})(1 − P{CВ(1)⋅А(1)})(1 − P{CВ(2)⋅А(2)}).

5. Построить график изменения вероятности P{E + CВ(1)⋅А(1) +
+ CВ(2)⋅А(2)} от времени при T = (0...1000) ч.

6. Уменьшить наибольшую интенсивность в 4 раза и посмотреть, 

как это повлияло на изменение вероятности P {E + CВ(1)⋅А(1) +
+ CВ(2)⋅А(2)} от времени (построить график).

7. Определить, во сколько раз требуется уменьшить все интенсив-

ности, чтобы вероятность P{E + CВ(1)⋅А(1) + CВ(2)⋅А(2)} уменьшилась 

в 2 раза при неизменном значении времени.

8. Представить в отчете вычисления и графики. Сделать выводы 

по проделанной работе.

Контрольные вопросы и задания

1. В чем заключается сложность функционального построения системы 

защиты объекта информатизации? Приведите примеры.

2. Приведите формулу для вычисления величины Ротк(t), прокомменти-

руйте ее.

3. Приведите примеры многозвенной системы защиты объекта инфор-

матизации.

4. Прокомментируйте выражение для определения прочности много-

звенной защиты при противостоянии одному нарушителю.

5. Прокомментируйте выражение для определения прочности много-

звенной защиты при противостоянии нескольким нарушителю.

6. Какие выводы можно сделать, если прочность слабейшего звена за-

щиты удовлетворяет предъявленным требованиям оболочки защиты 

в целом?

7. Какие меры повышения прочности защиты можно порекомендовать, 

если звено защиты не удовлетворяет предъявленным требованиям?
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ПРИЛОЖЕНИЕ 1

 Варианты заданий

ВАРИАНТ 1

Структура малого предприятия и схема с указанием перечня поме-

щений и оборудования, используемого для обработки защищаемой 

информации.

Рис. П1.1. Схема объекта информатизации

На этой схеме представлена главная офисная сеть компании 

«АСС-инжинириг». Компания предоставляет профессиональные 

услуги по проектированию и комплексному оснащению различных 

объектов инженерными системами, включая монтаж, пусконаладку 

и интеграцию систем внутреннего электроснабжения и освещения, 
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вентиляции и кондиционирования, учета расхода тепловодопотреб-

ления, систем безопасности, телефонной связи, структурированных 

и телерадиовещательных сетей, объединенных в единую систему 

жизнедеятельности здания. Также компания осуществляет гарантий-

ное и сервисное обслуживание созданных систем и обучение персо-

нала заказчика. Следовательно, возникает проблема защиты коммер-

ческой и служебной информации.

У компании есть ряд помещений и складов, с которыми требу-

ется поддерживать рабочую связь. Выдвигается на первый план 

пробле ма обмена информацией между ними по телефону и через 

Интернет.

Объект представляет собой помещение из шести комнат: коридор 

(секретарь); серверная; кабинет директора (переговорная); бухгалте-

рия; расчетный отдел; проектный отдел. 

Для обработки защищаемой информации используется 13 компь-

ю теров и 3 ноутбука.

Сеть разделена на три группы при помощи управляемых комму-

таторов 2-го уровня с поддержкой vlan. Первая группа имеет доступ 

к серверу 1С, к общим ресурсам компьютеров, входящих в группу, 

и выход в Интернет. Вторая группа имеет доступ к серверу 1С, не име-

ет доступа к компьютерам остальных групп и выхода в Интернет. 

Третья группа — это ноутбуки, подключенные по беспроводной се-

ти (wi-fi) через точку доступа wl-1, и имеющие доступ только к Ин-

тернету.

Также имеется мини-АТС, подключенная к внешним городским 

линиям и к интернет для использования ip-телефонии. 
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ВАРИАНТ 2

1. План предприятия и назначение помещений

Рис. П1.2. Схема объекта информатизации

Объект оценки представляет собой помещение из двух комнат, 

одна из которых является приемной и служит также для ведения 

переговоров, а другая используется для выполнения заказов в облас ти 

разработки комплексных систем безопасности информации. На хо-

дящаяся в данном помещении организация занимается выполнени-

ем контрактов в информационной сфере (разработкой ЛВС, систем 

безопасности, созданием корпоративных сетей и т.п.). Для обработ-

ки защищаемой информации используется несколько компью теров, 

находящихся в помещении без окон. Есть телефон, храни лище до-

кументов, сотрудники имеют возможность переговариваться во вре-

мя работы. Сеть основана на оптоволокне, выхода в Интернет нет. 

Помещения предприятия находятся под охраной. Вход в помещение 

для переговоров возможен из коридора и из помещения, в котором 

выполняются заказы (операторской), вход же в операторскую воз-

можен из помещения для переговоров и коридора. Коридоров два, 

они связаны между собой. Все двери стальные, оснащены замками 

и доводчиками.
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2. Перечень информации, циркулирующей
 на предприятии 

Вид информации
Возможные 
потери*, руб.

Плановая документация 80 000

Информационно-справочная и справочно-аналитическая 
документация 80 000
Отчетная документация 120 000

Документация по обеспечению кадрами 30 000
Финансовая документация 1 000 000
Материально-техническое снабжение 200 000
Договорная документация 200 000

Информация по заказчикам (а также по выполненным 
заказам) 1 200 000

Информация по новым разработкам 500 000

* Возможные потери определены по данным предприятия.

3. Параметры локальной сети и список
 сотрудников

Параметры локальной сети:

− число компьютеров — 6;

− сеть построена на оптоволокне.

Персонал состоит из постоянного и переменного состава:

− Постоянный состав:

1) генеральный директор;

2) заместитель директора;

3) секретарь;

4) юрист;

5) бухгалтер;

6) администратор сети и безопасности;

7) программист;

8) сотрудники-специалисты в области безопасности — 5 чел.;

9) сотрудники охраны— 2 чел.;

10) уборщица.

− Переменный состав:

1) заказчики

2) доверенные лица заказчиков.
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4. Перечень угроз с учетом возможных потерь

Угроза Объект угрозы
Опасность угрозы 
в баллах от 1 до 100

Возможные 
потери, руб.

Визуальный съем 
информации

Различная инфор-
мация

10
(вся защищаемая 
информация обра-
батывается в поме-
щении без окон) 10 000

Лазерный съем аку-
стической 
информации с окон

Секретные перего-
воры 30 100 000

Съем информации 
за счет ПЭМИН

Различная инфор-
мация 60 40 000

Радио-закладки 
в стенах и в мебели

Секретные перего-
воры 50 90 000

Съем информации с 
телефонной линии

Секретная инфор-
мация, устные 
договоренности 
с заказчиками 60 120 000

Утечки информации 
за счет персонала 
(внутренние угрозы)

Вся информация 80 250 000

НСД с проникнове-
нием в помещение

То же 60 300 000

Пожар Различная информа-
ция (за исключе нием 
документированной 
информации, храни-
мой в огнеупорном 
сейфе) 40 500 000

Вредоносные 
программы

Информация 
локальной сети 40 100 000

Хищение носителей 
информации

Различная 
информация 50 90 000

Визуальный съем 
с дисплея и принтера

То же
20

Незначи-
тельные

Производственные 
и технологические 
отходы

Служебная и про-
фессиональная 
тайны 20 То же

Утечка по цепям 
заземления

Различная 
информация 20 – –

Съем информации по 
системе вентиляции

Разговоры
40 – –
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ВАРИАНТ 3

1. Описание структуры предприятия

Объект оценки представляет собой помещение из трех комнат: 

приемная, рабочая комната основного персонала и кабинет дирек-

тора. Организация, расположенная в данном помещении, занимает-

ся закупкой печатной и канцелярской продукции у производителя и 

последующим распространением по книжным магазинам. Следо ва-

тельно, возникает проблема защиты коммерческой и служебной ин-

формации.

Для обработки защищаемой информации используется 7 компью-

теров, 6 из которых расположены в помещении без окон. Вся кон-

фиденциальная информация хранится на сервере, находящемся в 

Рис. П1.3. Схема объекта информатизации
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закрытом серверном шкафу. Есть телефон, сотрудники имеют воз-

можность переговариваться в процессе работы и совершать внешние 

звонки. Сеть основана на экранированной витой паре, что исключа-

ет возможность снятия информации с кабеля. Сеть имеет доступ в 

Интернет через прокси-сервер. Защита внутренней сети реализована 

аппаратно посредством межсетевого экрана маршрутизатора и про-

граммно посредством межсетевого экрана, установленного на прок-

си-сервере. Все конфиденциальные переговоры ведутся в помеще-

нии без окон.

Перечень помещений:

1. кабинет генерального директора. Постоянное рабочее место ди-

ректора, в кабинете расположен сейф для хранения конфиденциаль-

ных документов и денежной наличности. В кабинете происходят ра-

бочие совещания;

2. рабочий кабинет сотрудников. В кабинете расположены 5 рабо-

чих мест постоянных сотрудников, сервер в закрытом серверном 

шкафу. Посетители в помещение допускаются исключительно под 

контролем сотрудников;

3. приемная. В помещении постоянно работает секретарь. Здесь 

происходит прием посетителей.

Перечень оборудования:

1. ПК сотрудников — 7 шт.;

2. сервер (включает файл-сервер, прокси-сервер);

3. сетевой маршрутизатор;

4. МФУ;

5. телефоны — 7 шт.;

6. огнеупорный сейф.

2. Анализ угроз

Угроза
Объект
угрозы

Способ
обнаружения

Последствия
Способ

предотвращения

Визуаль-
ный съем 
информа-
ции

Различная 
информация 
(в основном 
визуальный 
съем с мони-
торов)

Обнаруживает-
ся при визуаль-
ном осмотре 
прилегающей 
к помещению 
территории 
и света на 
стекле

Получение 
злоумышлен-
ником важной 
информации, 
нарушение ее 
конфиденци-
альности

На данном пред-
приятии использу-
ются вертикаль-
ные жалюзи, 
расположенные 
внутри помеще-
ния, рабочие 
места сотрудников 
расположены в 
комнатах без окон
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Угроза
Объект
угрозы

Способ
обнаружения

Последствия
Способ

предотвращения

Съем ин-
формации 
за счет 
ПЭМИН

Угрожает объ-
ектам, под-
верженным 
ПЭМИН (си-
стема проти-
вопожарной 
и охранной 
сигнализа-
ции, наводки 
на некоторые 
элементы ПК 
и систем 
передачи 
по каналам)

Обнаруживает-
ся с помощью 
системы мони-
торинга

Может осу-
щест вляться 
съем информа-
ции, обрабаты-
ваемой этим 
устройст вом, 
нарушение 
ее конфиден-
циальности

Установка генера-
тора пространст-
венного зашум-
ления

Съем ин-
формации 
с теле-
фонной 
линии

Телефоны, 
телефонные 
линии

Обнаруживает-
ся при контроле 
напряжения 
телефонной 
линии

Получение кон-
фиденциальной 
информации, 
устных дого-
воренностей 
с клиентами, 
информации 
о поставщи ках 
и клиентах

Установка 
устройств конт-
роля напряжения 
телефонной линии

Утечки ин-
формации 
за счет 
персонала 
(внут рен-
ние угро-
зы)

Вся инфор-
мация

Организаци-
онные меры 
контроля 
за деятель-
ностью сотруд-
ников

Разглашение 
конфиденци-
альной инфор-
мации, потеря 
деловой репу-
тации и т.п.

Предотвращается 
организационными 
методами, пра-
вильной мотива-
цией сотрудников, 
разграничением 
доступа к инфор-
мации

НСД 
с проник-
новением 
в помеще-
ние или 
в локаль-
ную сеть

Вся инфор-
мация, все 
технические 
средства 
предприятия

Охранная 
сигнализация, 
анализ межсе-
тевого экрана

НСД к инфор-
мации, наруше-
ние системы 
защиты, уста-
новка радио-
закладок и т.п.

Помещение: уста-
новка внешней 
стальной двери, 
замков на внут-
ренних дверях, 
система охранной 
сигнализации, 
охрана здания 
КПП на входе, 
в котором распо-
ложен офис пред-
приятия.
Сеть: на прокси-
сервере установ-
лен межсетевой 
экран

П р о д о л ж е н и е  т а б л и ц ы
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Угроза
Объект
угрозы

Способ
обнаружения

Последствия
Способ

предотвращения

Радио-
закладки 
в стенах 
и в мебели

Речевая ин-
формация, 
секретные 
переговоры

Обнаруживает-
ся спецустрой-
ст вами, кото-
рые выявляют 
радиосигналы 
таких закладок

Компромета-
ция фирмы, 
получение 
информации 
о заказчиках, 
выполнении 
заказов 
и внутреннего 
положения дел 
предприя тия

Установка устрой-
ства противодей-
ствия радиоэлект-
ронным средствам 
промышленного 
шпионажа и защи-
та телефонной 
линии от жучков 
и подслушива-
ющих устройств

Потеря 
информа-
ции из-за 
вирусов

Вся инфор-
мация, обра-
батываемая 
и хранимая 
на ПК и сер-
вере. Часто-
та появления 
высока

Обнаруживает-
ся при наличии 
антивирусных 
программ 

Приводит 
к нарушению 
до  ступности 
и целостности 
ин формации. 
Может привес-
ти к утрате 
всей информа-
ции и наруше-
нию функцио-
нирования 
оборудования

Предотвращается 
организационными 
мерами и установ-
кой лицензионного 
ПО, постоянно 
обновляемого 
антивируса, меж-
сетевого экрана 
(прокси-сервер)

Потеря 
или съем 
информа-
ции из-за 
шпион-
ских про-
грамм

Вся инфор-
мация, обра-
батываемая 
и хранимая 
на ПК и сер-
вере

Обнаруживает-
ся при наличии 
антишпионско-
го ПО его реак-
цией, нестан-
дартным пове-
дением ПО

Приводит 
к нарушению 
доступности, 
целостности, 
конфиденци-
альности 
ин фор мации. 
Может привес-
ти к утрате 
всей информа-
ции и наруше-
нию функцио-
нирования 
оборудо ва ния

Предотвращается 
организационными 
мерами и установ-
кой антишпионско-
го ПО

Пожар Вся инфор-
мация (кро-
ме хранимой 
в огнеупор-
ном сейфе), 
а также 
техническое 
оснащение 
и офисная 
мебель

Визуальный 
и при помощи 
противопожар-
ной системы

Потеря инфор-
мации, обо-
рудования, 
остановка 
деятельности 
предприя тия, 
простой 
в работе

Система противо-
пожарной сигнали-
зации, план эва-
куа ции при пожа-
ре, огнетушители, 
огнеупорный сейф

О к о н ч а н и е  т а б л и ц ы
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ВАРИАНТ 4

Защищаемый объект информатизации находится в здании голов-

ного офиса Интернет-магазина компании «Мистэри» на первом эта-

же здания, предоставляющей свои услуги в области книжной и кан-

целярской продукции, игр и игрушек, аудио- и видео-дисков, а также 

иных товаров.

Описание объекта информатизации

Характеристика Описание

Название ОИ Серверная комната ЗАО «Мистэри»
Режим обработки 
информации

Многопользовательский режим обработки информации 
с разным уровнем доступа

Класс АС 1Г (в соответствии с руководящими документами 
ФСТЭК)

Количество субъ-
ектов доступа

Физический доступ в серверную — 1 чел.,
доступ к данным на серверах — 150 сотрудников 
компании

Категория обраба-
тываемой инфор-
мации

• информация открытого характера;
• персональные данные (ПД) сотрудников;
• коммерческая тайна

Тип системы Распределенная (есть связи с филиалами и возмож-
ность удаленного доступа к сети и данным на ОИ 
для сотрудников компании)

Сбор клиентских сведений, относящихся к ПД, осуществляется 

через веб-сайт компании, дальнейшая их обработка производится на 

сервере БД. 

В серверной комнате ЗАО «Мистери» расположены 2 сервера 

(сервер БД и сервер сайта компании). На обоих выполняются сбор, 

обработка и хранение ПД. Более подробная информация представ-

лена в документе.

На объекте используются следующие меры по защите информации:

1. Окна и двери тщательно герметизированы монтажной пеной. 

2. Окна защищены от лазерной прослушки рифлением.

3. Весь персонал нанят по договору с применением пункта, гаран-

тирующим сохранение персональных данных и коммерческой тайны.

4. Парольная защита на ресурсы.

5. Помещения оборудованы системами охранной сигнализации, 

вход в серверную комнату осуществляется с использованием смарт-

карт.
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6. Система видеонаблюдения.

7. Между помещениями стоят деревянные двери, во внешние по-

мещения ведет стальная дверь.

8. Используется лицензионное ПО.

9. Все помещения оборудованы системами противопожарной 

сигнализации.

РВС организации оборудована криптомаршрутизатором для 

орга низации защищенного VPN-соединения с пунктом выдачи за-

казов и маршрутизатором со встроенным концентратором для иден-

тификации и аутентификации сотрудников по IP-адресам.

Рис. П1.4. Схема объекта информатизации. План контролируемой зоны

5 м

Граница контроли-
руемой зоны ОИ

Считыватель смарт-карт

Сервер базы данных

Веб-сервер

Криптомаршрутизатор
Ideco

Маршрутизатор со встро-
енным концентратором

Межсетевой экран Ideco

Соединительный сетевой
кабель UTP5

Пожарная сигнализация
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ВАРИАНТ 5

Офис компании ООО «Диджитал Коммерц» представляет собой 

помещение из четырех комнат: приемная, серверная, кабинет № 101 

(кабинет директора) и кабинет № 102 (кабинет сотрудников). Офис 

расположен на 4-м этаже 8-этажного офисного здания, представля-

ющего собой современное стекложелезобетонное строение. В этом 

офисном здании расположено 12 компаний, 2 из них (включая 

ООО «Диджитал Коммерц») — на 4-м этаже. 

Описание объекта оценки 

Характеристика Описание

Название ОИ Информационная система электронной коммерции 

Режим обработ-
ки информации

Многопользовательский режим обработки информации 
с разным уровнем доступа

Класс АС 1Г 
Число субъек-
тов доступа

6 чел.

Категория 
информации

Коммерческая тайна, персональные данные (K3)

Тип сетевой 
структуры

Локальная вычислительная сеть с выходом в Интернет 
и удаленным доступом к ее ресурсам

Состав АС 6 рабочих станций и 1 сервер

Возникает проблема защиты коммерческой информации и пер-

сональных данных клиентов и сотрудников компании.

Для обработки защищаемой информации используется несколь-

ко компьютеров, все они находятся в помещении с окнами. В при-

емной, кабинетах № 101 и 102 есть внутренний телефон с «выходом 

в городскую АТС», хранилище бумажных документов находится в 

кабинете № 101. Проводная сеть основана на экранированной витой 

паре 5-й категории, что значительно уменьшает возможность снятия 

информации с кабеля. Выход в Интернет осуществляется через марш-

рутизатор с сетевым экраном и поддержкой NAT, VPN. Каждому со-

труднику выдается постоянный электронный пропуск (смарт-карта) 

с фотографией, посетителям выдается временный пропуск. Пропуск 

предоставляет вход в офис, доступ в серверную комнату предостав-

ляется только директору и системному администратору при помощи 

смарт-карты.
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На объекте используются следующие меры защиты информа-

ции:

1. Окна и двери тщательно герметизированы монтажной пеной. 

2. Окна защищены от оптической разведки при помощи штор-

жалюзи.

3. Весь персонал нанят по договору с применением пункта, га-

рантирующего сохранение персональных данных и коммерческой 

тайны.

4. Парольная защита на ресурсы.

5. Помещения оборудованы системами охранной сигнализации, 

вход в серверную комнату осуществляется с использованием смарт-

карт.

6. Система видеонаблюдения.

7. Между помещениями стоят деревянные двери, во внешние по-

мещения и в серверную комнату ведут стальные двери с электрон-

ным замком (доступ по смарт-картам).

8. Используется лицензионное ПО.

9. Все помещения оборудованы системами противопожарной 

сигнализации.

Рис. П1.5. Схема объекта информатизации. План контролируемой зоны



10. ЛВС организации имеет доступ в глобальную сеть через 

маршрутизатор со встроенным сетевым экраном, дополнительно ис-

пользуется технология NAT (для сокрытия внутренних адресов и 

структуры ЛВС) и VPN (для работы с клиентами по защищенным 

ка налам).

11. Система ИСЭК (ЛВС) аттестована в соответствие с РД 

ФСТЭК на класс АС-1Г, а как информационная система обработки 

персональных данных — на класс К3.
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ПРИЛОЖЕНИЕ 2

 Пример выполнения работы по анализу 
рисков информационной безопасности 
c использованием программы CORAS

ВАРИАНТ 3

Рис. П2.1. Диаграмма активов

Элементы анализа можно пред-

ставить в виде схемы рис. П2.2:

Составим табл. П2.1 для пол-

ного описания модели рисков с 

использованием информации по 

защите объекта. В ней также при-

ведена параллель между объекта-

ми программного обеспечения и 

традиционными вопросами для 

анализа рисков.

Предприятие

Репутация

Коммерческая информация

Техническое оборудование

Персональные данные

Договорная документация

Финансовая документация

Договоры с заказчиками

Договоры с поставщиками

Проекты договоровПлановая документация

Поставщики

Заказчики

Поставщик

Заказчик

Рис. П2.2. Элементы анализа

Уязви-
мость

Угроза

Цель

Актив Риск

Инцидент
Вероят-
ность

Послед-
ствия

Противо-
действие
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Т а б л и ц а  П2.1
Риски

Кто /что
причина?

Как? Какой инцидент? 
Чему угрожает?

В связи с чем стала
возможной уязвимость

Нарушитель Хищение информации 
с сервера

Отсутствие шифрования

Незащищенность от НСД 
из внешней среды

Несанкционированное 
копирование информации

Ошибки в разграничении доступа
Простой пароль

Визуальный съем инфор-
мации

Небрежное хранение докумен-
тации

Хищение аппаратуры, 
материальных носителей

Возможность доступа к охран-
ным системам 

Съем информации за счет 
ПЭМИН

Возможность подключения 
к устройствам

Запись речевой инфор-
мации с помощью дикто-
фона, радио-закладок

Отсутствие наблюдения 
за посетителями и проверок 
на наличие таких устройств

Системные 
сбои

Потеря информации Отсутствие копии

Вирус, 
закладки

Потеря информации Ошибки пользователей
Установка своего ПО
Посещение вредоносных сайтов

Персонал Хищение материальных 
носителей

Небрежное хранение докумен-
тации

Трудовой договор

Копирование информации 
на носители

Простой пароль
Политика безопасности

Доступ к защищаемой 
информации

Ошибки администратора

Пожар Уничтожение технического 
оборудования

Сбои в работе пожарной сигна-
лизации

Уничтожение материаль-
ных носителей

Составим матрицу рисков, в которой столбцы являются шка-

лой последствий нежелательных инцидентов, а строки — веро-

ятностью происхождения данного инцидента, или его частоты 

(табл. П2.2).
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Т а б л и ц а  П2.2

Матрица рисков

Шкала последствий нежелательных инцидентов

Незначи-
тельные

Минимальные Средние
Катастро-
фические

В
е
р

о
я
тн

о
с
тн

а
я
 

ш
к
а

л
а

Редко Приемлемый Приемлемый Приемлемый Неприемле-
мый

Иногда Приемлемый Приемлемый Неприемле-
мый

Неприемле-
мый

Регу-
лярно

Приемлемый Неприемле-
мый

Неприемле-
мый

Неприемле-
мый

Часто Неприемле-
мый

Неприемле-
мый

Неприемле-
мый

Неприемле-
мый

Используя табл. П2.1, строим модели угроз (рис. П2.3– П2.4).

Генерируем диаграмму рисков (щелкаем правой кнопкой мыши 

по вкладке Угрозы и выбираем Generate risk diagram), далее по каждо-

му риску для каждого актива определяем последствия в случае осу-

ществления этого риска. Полученная диаграмма представлена на 

рис. П2.5.

В соответствии с рис. П2.6, занесем полученную информацию в 

матрицу рисков, получим следующую табл. П2.3.

Т а б л и ц а  П2.3

Матрица рисков по диаграмме

Шкала последствий нежелательных инцидентов

Незначи-
тельные

Мини-
мальные

Средние Катастрофические

В
е
р

о
я
тн

о
с
тн

а
я
 ш

к
а

л
а

Редко Переманивание 
клиентов.
Изменение ком-
мерческой инфор-
мации.
Изменение ПДн.
Удаление ПДн

Хищение коммерче-
ской информации.
Удаление коммерче-
ской информации.
Хищение ПДн.
Поломка/уничтожение 
технического оборудо-
вания

Иногда Копирование ком-
мерческой инфор-
мации.
Копирование ПДн

Регу-
лярно

Часто
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Рис. П2.5. Диаграмма рисков с характеристикой последствий

осуществления угрозы

Нарушитель

Администратор

Персонал

Пожар

Система

Переманивание клиентов (редко)

Изменение информации
(редко)

Хищение информации
(редко)

Копирование информации
(иногда)

Удаление информации
(редко)

Поломка/уничтожение технического оборудования (редко)

Репутация

Коммерческая
информация

Персональные данные

Техническое оборудование

средние

средние

средние

средние

средние

средние

средние

средние

средние

средние

катастрофические

катастрофические

катастрофические

катастрофические

катастрофические
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Выводы

На основании диаграммы неприемлемых рисков (рис. П2.7) мож-

но предложить следующие противодействия в порядке влияния на 

риски:

− Повышение квалификации администратора.

− Совершенствование политики информационной безопасности.

− Хранение данных на сервере в зашифрованном виде.

− Создание сложных паролей и их хранение их в зашифрован-

ном виде.

− Регулярное копирование информации.

− Включение в трудовой договоров пунктов о неразглашении ком-

мерческой информации, регламентирование обязанностей со-

трудника.

− Регулярное обновление и настройка антивирусного ПО.

− Наблюдение за посетителями.

− Проверка на наличие подслушивающих устройств.

− Использование лицензионного программного обеспечения. 

Все ПО устанавливается под контролем и от имени администра-

тора. Любая попытка установить собственное ПО мгновенно 

обнаруживается и фиксируется в журнале.

− Обучение персонала, разработка организационных мер защи-

ты ин формации, строгое соблюдение правил политики безо-

пасности.
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 ПРИЛОЖЕНИЕ 3

 Общие сведения о компании

Рассматриваемое общество с ограниченной ответственностью 

«Перспектива» основано в 2008 г. В компании принят Устав органи-

зации, в котором определено, что основными видами ее деятельно-

сти являются:

• аутсорсинг;

• разработка сайтов;

• продажа продукции;

• установка технического оборудования; 

• ремонт оргтехники и заправка картриджей.

А также при индивидуальных заказах разрабатываются системы 

защиты предприятия-заказчика для защиты коммерческой тайны.

Организационная структура компании 
ООО «Перспектива»

Персонал указанной компании состоит из постоянного и перемен-

ного состава:

• В постоянный состав входят:

– директор;

– заместитель директора по коммерческим вопросам;

– бухгалтер;

– секретарь;

– менеджер по продажам;

– менеджер по обслуживанию продукции компании 1С;

– четыре системных администратора.

• Переменный состав представлен уборщицей.

Общее количество сотрудников компании — 11.

В структуре компании рассматриваем следующие подразделения:

− дирекция;

− бухгалтерия;

− секретариат;

− отдел продаж;

− отдел информационных технологий (ИТ). 
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Основные функции, реализуемые организационно-штатной 

структурой компании, приведены в табл. П3.1.

Т а б л и ц а  П3.1

Основные функции должностной структуры компании

Должность Реализуемые функции

Дирекция Руководство компанией.
Разработка комплексной системы защиты.
Решение вопросов финансово-экономической деятельно-
сти компании

Бухгалтерия Осуществление расчетов/платежей (наличным путем, без-
наличным) с юридическими и физическими лицами.
Просчет стоимости системы защиты.
Выплата зарплаты, пособий, отпускных, иных платежей.
Подготовка и сдача отчетности, предусмотренной законо-
дательством РФ

Секретариат Прием посетителей.
Ответ на телефонные звонки и согласование встреч с ру-
ководством.
Ведение документооборота (регистрация документов, от-
правление и прием документов).
Обеспечение канцелярскими принадлежностями и хозяй-
ственными товарами

Отдел продаж Осуществление поставки товара на склад.
Реализация товара клиентам

Отдел инфор-
мационных 
технологий

Аутсорсинг.
Установка системы защиты.
Обеспечение надлежащей работы компьютерной и органи-
зационной техники

Схема организационно-штатной структуры организации и взаи-

модействие отделов между собой приведена на рис. П3.1.

Рис. П3.1. Схема организационно-штатной структуры Компании

Дирекция

Бухгалтер Отдел ИТ

Секретари Отдел продаж
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Размещение компании

Компания ООО «Перспектива» арендует два офиса в бизнес-

центре. Вход в бизнес-центр не ограничен с 9.00 до 20.00 по будням. 

Ночью территория охраняется сотрудниками вневедомственной 

охраны. Объект оснащен системой видеонаблюдения, въезд на тер-

ри торию возможен только через ворота, оснащенные шлагбаумом, 

только по специальным пропускам, которые выдаются администра-

цией бизнес-центра. 

Все помещения компании ООО «Перспектива» оборудованы ме-

ханическими замками. Ключи от помещений, кроме серверной ком-

наты, имеются у каждого сотрудника и выдаются директором под 

роспись каждому постоянному сотруднику. Уборщица как перемен-

ный персонал имеет доступ только к офису, получив ключи на посту 

охраны в часы проведения уборки помещений.

В табл. П3.2 приведен перечень подразделений компании с ука-

занием мест их размещения.

Т а б л и ц а  П3.2

Размещение сотрудников компании по комнатам

Номер комнаты Сотрудники Подразделения

1 Серверная комната Отдел ИТ

2 Генеральный директор Дирекция

2 Бухгалтер Бухгалтерия

3 Секретарь Секретариат

3 Сотрудники отдела ИТ Отдел ИТ
3 Менеджер по обслуживании продукции 

компании 1С
Отдел ИТ

3 Менеджер по продажам Отдел продаж

На первом этаже находится основной офис, который разделен на 

две комнаты (рис. П3.2). В комнате К4 располагается директор и его 

заместитель. Поскольку директор и его заместитель часто отсутству-

ют по служебным надобностям, за компьютерами может работать 

бухгалтер. Кабинет директора дополнительно защищен звукоизоля-

цией от подслушивания разговоров. Также в данном помещении на-

ходится сейф, доступ к которому имеет только директор. Секретарь 

тоже имеет доступ к сейфу, но только в присутствии директора.
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В комнате К3 постоянно находятся три системных администра-

тора, секретарь и менеджер по продажам. Менеджер по обслужива-

нию продукции компании 1С и четвертый системный администратор 

практически все рабочее время находятся в разъездах по вызову кли-

ента. Работа системных администраторов систематизирована дежур-

ством «сутки — трое». Все ПО лицензированное.

Серверная комната располагается в помещении К1. Доступ в сер-

верную комнату не регламентирован, как и в остальные комнаты. 

Ключи находятся в комнате К3 и доступны всем постоянным со-

трудникам. 

Данное подвальное помещение используется также как склад, 

на котором выполняются следующие основные операции:

• установка серверного оборудования для удаленного доступа к 

компьютерным приложениям клиентов;

• приемка техники по количеству и качеству;

• размещение техники и материалов;

• хранение;

• подготовка техники к отпуску в эксплуатации.

Коридор К2 находится под системой защиты предприятия, так 

как стены со стороны коридора стеклянные и имеется возможность 

подслушать разговор внутри комнат К3, К4.

Рис. П3.2. Расположение помещений основного офиса компании



Также в офисах К3 и К4 установлены стационарные телефоны 

для связи с клиентами и поставщиками.

Окна кабинетов оборудованы жалюзи и железными решетками. 

В серверной комнате окна отсутствуют, поскольку она находится в 

подвальном помещении. Все комнаты организации оборудованы 

системой пожарной сигнализации. Видеонаблюдение в офисе не ве-

дется. Система охранной сигнализации отсутствует, поскольку в 

дневное время в офисе находятся сотрудники, а в ночное время и в 

выходные здание патрулируется охраной. Филиалы и представитель-

ства, а также дочерние предприятия отсутствуют.
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ПРАКТИКУМ

Учебное пособие

По вопросам приобретения книг обращайтесь:
Отдел продаж «ИНФРА-М» (оптовая продажа):
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