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О выделении информационных объектов  в самостоятельную категорию объекта преступления***
В настоящее время на наших глазах зарождается глобальное информационное пространство, основанное на применении компьютерной техники, информационных технологий и Интернета, объединяя  все страны и уголки земного шара в единое информационное общество  без географических и геополитических границ. Человечество впервые столкнулось с ситуацией, когда циркуляция информации приобрела масштабный характер и осуществляется в электронно – цифровой форме, а законодательство, регулирующее вещные отношения, к этому не готово. Эта проблем касается и России. В нашей стране отсутствует достаточно проработанное законодательное регулирование  правоотношений в  сфере информационно – коммутационных технологий.

Не случайно,  Указом Президента РФ от 12 мая 2009 года № 537 
утверждена Стратегия национальной безопасности Российской Федерации до 2020 года, представляющая собой официально признанную систему целей и мер в области внутренней и внешней политики, и определяющая  стратегические национальные приоритеты создания безопасных условий реализации конституционных прав и свобод граждан РФ. Исходя из необходимости постоянного совершенствования правоохранительных мер по выявлению, предупреждению, пресечению и раскрытию актов терроризма, экстремизма, других преступных посягательств на права и свободы человека и гражданина, собственность, общественный порядок и общественную безопасность, конституционный строй Российской Федерации, в разд. 2 Стратегии определяется круг задач, направленных на обеспечение национальной безопасности в сфере  государственной и общественной безопасности.  При этом одним из главных  направлений государственной политики в указанной сфере должно стать совершенствование нормативного правового регулирования предупреждения и борьбы с преступностью.

Несомненно, следует соотносить положения  разд. 2  Стратегии с положениями разд. 6, определяющего стратегические цели обеспечения национальной безопасности в сфере науки, технологий и образования. Следует также иметь в виду, что в числе иных мер  противодействия угрозам в сфере науки, технологий и образования надлежит обеспечить эффективность государственно-правового регулирования в области интеграции науки, образования и высокотехнологичной промышленности, а средствами  обеспечения национальной безопасности определены в том числе и правовые средства.
Характерно, что положения  Стратегии национальной безопасности во многом перекликаются с положениями Стратегии развития информационного общества в Российской Федерации
 предусматривающей меры противодействия использованию потенциала информационных и телекоммуникационных технологий в целях угрозы национальным интересам России. К числу этих мер относятся следующие: обеспечение безопасности функционирования информационно-телекоммуникационной инфраструктуры; обеспечение безопасности функционирования информационных и телекоммуникационных систем ключевых объектов инфраструктуры РФ, в том числе критических объектов и объектов повышенной опасности; повышение уровня защищенности корпоративных и индивидуальных информационных систем; создание единой системы информационно-телекоммуникационного обеспечения нужд государственного управления, обороны страны, национальной безопасности и правопорядка; совершенствование правоприменительной практики в области противодействия угрозам использования информационных и телекоммуникационных технологий во враждебных целях; обеспечение неприкосновенности частной жизни, личной и семейной тайны, соблюдение требований по обеспечению безопасности информации ограниченного доступа.
Таким  образом, в  очередной  раз подтвержден тезис о том, что современный этап развития общества характеризуется возрастающей ролью информационной сферы, представляющей собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений. Информационная сфера, являясь системообразующим фактором жизни общества, активно влияет на состояние политической, экономической, оборонной и других составляющих безопасности РФ. Национальная безопасность РФ существенным образом зависит от обеспечения информационной безопасности, и в ходе технического прогресса эта зависимость будет возрастать.
В современной обстановке предопределены содержание национальных интересов Российской Федерации в информационной сфере и потребность государства в обеспечении их безопасности, а практика государственного строительства последних лет показала значимость  концептуальных документов, определяющих политику государства в информационной сфере, являющейся важным фактором общественной жизни, во многом определяющим перспективы успешного осуществления социально-политических и экономических преобразований российского общества. Базовым концептуальным документом такого рода является Доктрина информационной безопасности Российской Федерации, одобренная Советом Безопасности РФ на заседании 23 июня 2000 г.

В Доктрине четко определены требования, направленные на совершенствование правового регулирования в сфере обеспечения  конституционных прав и свобод человека  и гражданина свободно искать, получать, передавать, производить и распространять  информацию любым законным способом, права на личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, на защиту своей чести и доброго имени; укрепления механизмов правового регулирования  отношений в области охраны интеллектуальной собственности, создания условий для соблюдения установленных федеральным законодательством ограничений на доступ к конфиденциальной  информации; недопущения пропаганды и агитации, способствующих разжиганию социальной, расовой, национальной  или религиозной ненависти или вражды; обеспечения запрета  на сбор, хранение, использование и распространение информации о частной жизни лица без его  согласия и другой информации, доступ к которой  ограничен федеральным законодательством; повышения безопасности информационных систем, включая сети связи и информационных систем федеральных органов государственной власти, органов власти субъектов РФ, финансово-кредитной и банковской сфер, сферы хозяйственной деятельности, а также  систем и средств  информатизации вооружения и военной техники, систем управления войсками и оружием, экологически опасными и экономически важными  производствами, а также обеспечения защиты сведений, составляющих государственную тайну.
Следует также отметить, что в указанной части Доктрина перекликается с положениями действующего законодательства, определяющего, что защита информации представляет собой принятие правовых, организационных и технических мер
, направленных на:  обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, и от иных неправомерных действий в отношении такой информации; соблюдение конфиденциальности информации ограниченного доступа и  реализацию права на доступ к информации.

Таким образом, в Доктрине определен круг общественных отношений, требующих наиболее пристального внимания со стороны государственных правовых институтов, наиболее остро нуждающихся в обеспечении государственно-правовой охраны, в том числе и уголовно-правовыми средствами. 
Существует мнение о  том, что среди основных факторов, требующих совершенствования уголовного законодательства, можно выделить два наиболее заметных: изменения в объекте уголовно-правовой охраны и изменения в способе посягательства.
 Нет необходимости лишний раз доказывать, что современное общество переживает всплеск значимости и первого, и второго факторов в свете защиты общественных отношений в области обращения информации. 

Так, в качестве видового объекта преступления информация фигурирует лишь в положениях гл.28 УК РФ, причем в настоящее время бытует мнение, что  в силу ряда причин не осталось времени на основательную проработку уголовно-правовых норм в данной сфере. Специалисты считают, что правовые нормы об этих преступлениях уже вскоре после их принятия перестали отвечать стремительно меняющимся реалиям, регулируемым ими общественным отношениям   в  сфере   высоких  технологий.
 Сказалось отсутствие надлежащего опыта, навыков раскрытия, расследования и уголовно-правовой квалификации новых видов преступной деятельности. Отсутствие отечественной судебной практики не позволило провести глубокий анализ данного вида преступной деятельности и криминологическую экспертизу норм о преступлениях, причем трудности в ряде случаев были обусловлены сложностью, а подчас недостаточной продуманностью некоторых законодательных решений. В юридической литературе неоднократно отмечались те или иные недостатки, неточность, неконкретность, неясность, несовершенство, неопределенность положений главы 28 УК РФ.

Между тем, категория информации в УК РФ отображается разными терминами: «информация», «сведения», «тайна». Анализ, проведенный Л.А.Букалеровой и Н.И.Пикуровым  показал, что в 13 нормах предусмотрены незаконные деяния с «информацией», по 16 составам Уголовного кодекса предусмотрена ответственность за противоправные деяния со «сведениями», и в 13 нормах охраняются «тайны».
 «Необходимость дальнейшей дифференциации уголовной ответственности за преступления, предметом которых является официальная информация, продиктована тем, что изменения в свойствах, функциях информации меняют возможности использования ее в качестве орудия, предмета, способа совершения преступлений. Одной из особенностей информационных ресурсов является та, что они одновременно могут выступать и в качестве предмета, и в качестве средства совершения преступления. Часто эти стороны невозможно разделить. Качественное и количественное изменение официальной информации требует переосмысления всей совокупности предусмотренных законом общественно опасных деяний в сфере ее оборота. Законодатель, на наш взгляд, принимает половинчатые меры, внося изменения в действующие статьи либо вводя узкоспециальные нормы».

Следует отметить, что, по самым скромным подсчетам, действующий УК РФ первоначально содержал 18 статей с описанием или указанием на социально значимую информацию. В 2002 г он был дополнен ст. 185-1 об уголовной ответственности за злостное уклонение от предоставления информации, определенной законодательством РФ о ценных бумагах, в 2003 г.– ст. 142-1 об уголовной ответственности за фальсификацию итогов голосования. В дальнейшем уголовное законодательство в данной сфере совершенствовалось,  количество составов нарастало и, к настоящему времени достигло своего апогея, демонстрируя значительный рост по сравнению с ранее существовавшим законодательством. 

Существующая в настоящее время система уголовно-правовой защиты информационных объектов позволяет определить  указанные объекты как предмет преступления но, мягко говоря, не отличается достаточной системностью и работоспособностью.
Проведенный анализ действующего уголовного законодательства
 позволяет сделать вывод о том, что за исключением гл. 28 УК РФ, предусматривающей уголовную ответственность за совершение преступлений в сфере компьютерной информации, информация (информационные объекты, информационная безопасность) не определена в качестве родового  или видового объекта состава преступлений, относясь к непосредственным, а чаще – к факультативным объектам. При этом все многообразие информационных объектов, охраняемых нормами действующего уголовного законодательства, раскрывается  лишь через категорию предметов преступления, которые можно систематизировать следующим образом: 1) информация, зафиксированная на материальных носителях; 2) информация ограниченного доступа, подразделяемая на сведения, содержащие государственную тайну (ст. 275, 276, 283, 284 УКРФ), и сведения конфиденциального характера (соотносимые с Перечнем сведений конфиденциального характера, утвержденным Указом Президента РФ от 6 марта 1997 г. № 188); 3) информационные объекты, образованные заведомыми знаниями субъекта преступления в части личностного отношения лица, как к потерпевшему, так и к предмету преступления; 4) информационные объекты, содержащие угрозы; 5) информационные объекты, содержащие вредоносную информацию, к которой относятся сведения, подрывающие основы морали, нравственности и правопорядка в обществе; 6) информация, унижающая  человеческое достоинство; 7) информационные объекты, содержащие ложную, фальсифицированную информацию; 8) информационные объекты, направленные на осуществление противоправного информационного воздействия; 9) информация как средство, способствующее совершению преступлений.
Таким образом, можно сделать вывод, что в уголовном законодательстве при значительном количестве информационных объектов как предметов уголовно-правовой охраны, отсутствует системный подход к охране общественных отношений в данной сфере.
Проведенное С.И.Сусловой исследование показало, что уголовная ответственность, в случаях нарушения правил обращения, может наступить лишь для 12 из 40 видов информации ограниченного доступа,  а административная ответственность - только в одном случае, что также свидетельствует о декларативности действующих законов в области защиты информационных объектов и  делает маловероятным реализуемость данных законов
.

В Приказе Федерального агентства правительственной связи от 29 января 2003 г. № 12 указывается, что  «в нашей стране пока еще отсутствуют необходимые законодательные акты, в полной мере регулирующие принципы надежной защиты взаимоотношений личности, общества и государства в информационной сфере»
, тогда как в США действует не менее шести федеральных законов, направленных на борьбу с преступностью в информационной сфере и защиту информационных и телекоммуникационных систем. В Великобритании таких законов  - пять, в Германии - четыре. 
О значимости данной сферы  общественных отношений свидетельствует, например, и тот факт, что, согласно федеральному Закону США «Об экономическом шпионаже и сохранности экономической информации», предусматривается уголовное наказание в виде лишения свободы на срок до 25 лет или штрафа до 1 млн. долларов в отношении лиц, которые путем хищения или другими незаконными способами добыли конфиденциальную коммерческую, экономическую или финансовую информацию. Указанный Закон отражает общую тенденцию в США к усилению контроля за хранением и использованием сведений закрытого характера, к ускоренному созданию необходимой правовой базы, регламентирующей методологию их комплексной защиты.

По мнению Н.Н.Федотова усиление противодействия преступности в области высоких технологий  в этом веке характеризуется следующими тенденциями
:

выделение технических систем для сбора и хранения цифровых доказательств из систем защиты информации: всевозможные логи, архивные копии, копии переписки и иных сообщений собираются и хранятся именно с целью расследования будущих возможных инцидентов, а не с целью восстановления на случай утраты (копии для случаев утраты делаются отдельно). Например, в политике безопасности некоторых компаний предусмотрено, что после увольнения любого сотрудника делается полная копия накопителя на жестких дисках (НЖМД) его служебного компьютера, которая хранится в течение достаточного времени на случай возможных расследований;
дальнейшее совершенствование систем снятия информации с цифровых каналов связи, их повсеместное внедрение: Ведущие производители коммуникационного оборудования объявили о внедрении функций «lawful interception» непосредственно в аппаратную часть своего оборудования и во встроенное программное обеспечение, что позволит  операторам связи не затрачивать дополнительные средства на приобретение оборудования для перехвата;
создание компьютерно-криминалистических (или аналогичных им) подразделений как в правоохранительных органах, так и в корпоративных службах информационной безопасности, причем не в форме «компьютерной полиции», которая появилась еще в 1990-е г.г., а именно в качестве  криминалистических подразделений, выделенных из состава этой полиции или корпоративных департаментов информационной безопасности в целях сбора цифровых следов и решения задач расследования. 

Таким образом, становится все более очевидным, что действующее уголовное законодательство не позволяет эффективно бороться с преступлениями в сфере защиты информационных объектов (обеспечения информационной безопасности), не лишено недостатков
, во многом декларативно и противоречиво
. 
При этом следует иметь в виду, что информационное право России как самостоятельная отрасль права  активно развивается в течение незначительного отрезка времени, во многом отставая от  данной отрасли права за рубежом.
  С момента вступление в силу УК РФ обнаружилось немало изъянов, в том числе и юридико-технического плана, в частности, в нормах о преступлениях в сфере компьютерной информации. Анализ состояния информационной безопасности Российской Федерации показал, «что ее уровень не в полной мере соответствует потребностям общества и государства».
 

Между тем эффективность деятельности правоохранительных органов во многом зависит от того, насколько четко, с соблюдением существующих принципов технико-юридического конструирования формулируются в уголовном праве РФ нормы, предусматривающие ответственность за совершение преступлений. В этой связи решение практических проблем противодействия преступности невозможно без глубокой проработки теоретических вопросов законодательной техники построения уголовно-правовых норм о преступлениях в сфере компьютерной информации, внесения ряда существенных изменений и дополнений в законодательство, регулирующее информационные отношения.
С принятием Доктрины информационной безопасности вопрос об уголовном нормотворчестве в указанной сфере соотносится с  потребностью информационных объектов в уголовно – правовой защите, вытекающей из объективных, общепризнанных критериев социальной ценности информации (информационного объекта, информационной безопасности), необходимость защищенности которой обуславливается потенциальными последствиями преступления, результат которого проявляется в возможном изменении к худшему общего состояния и параметров информационного объекта, характером причиненного ему ущерба  и т.д.
Под информацией, исходя из ее легального толкования, 
  следует понимать  сведения (сообщения, данные) независимо от формы их представления, а под информационным объектом - блага, существующие в формах информации, документированной информации, информационных систем, по поводу которых  возникает и осуществляется деятельность информационных правоотношений
 и образующих предмет комплексного правового регулирования
. 
Безусловно, при этом следует учитывать, что в работах по Общей части уголовного права объект преступления иногда определяется как то, на что посягает субъект преступления, чему преступлением причинен или может быть причинен определенный вред
. На протяжении длительного периода, начиная едва ли не с появления первых советских уголовных законов, существовало единодушное мнение, что преступление посягает на внешние для него общественные отношения, которые и являются его объектом
.

Отдельные свойства объекта преступления: ценность, степень защищенности (повреждаемость), интенсивность потребности в защите имеют конкретные проявления и степень выраженности в полной мере характеризуют социально - общественное значение информационных объектов.
Социальная ценность информационного объекта как объекта преступления в самом общем виде должна оправдывать применение уголовного наказания к посягающим на нее лицам и отражать невозможность общества обходиться без того, на что посягает преступление.

Вопрос о признании информационного объекта как социального феномена объектом преступления может быть разрешен в процессе уголовного правотворчества на основе определенного компромисса между интересами различных социальных групп.

Степень защищенности или повреждаемости информационного объекта как объекта преступления определяет потенциальные последствия преступления. Они проявляются в возможности: а) изменить к худшему общее состояние и параметры информации; б) полностью ликвидировать одну из составных частей информационного объекта или информационный объект в его индивидуальном предметном выражении.

Глубина повреждения информационного объекта может измеряться характером нанесенного ему ущерба, возможностью и стоимостью его восстановления, влиянием изменений  состояния объекта на иные стороны действительности.

Потребность информационного объекта в уголовно-правовой защите отражает его  ценность — поврежденность (нарушенность) и возможность защиты. 

Не вызывает сомнений, что при возникновении новых общественных отношений первое время они законом не защищаются. Но достаточно быстро общество осознает необходимость их защиты, особенно в тех случаях, когда нарушение указанных правоотношений влечет за собой причинение обществу значительного ущерба. Столкнувшись с необходимостью защиты новых общественных отношений, на первоначальном этапе многие юристы пытаются восполнить пробелы в действующем законодательстве путем применения в указанной сфере существующих нормативных актов. Иногда это удается, а порой возникают забавные или трагические казусы. 
Новейшая история показывает, что от момента возникновения нового общественного отношения до момента, когда возникнет более-менее единообразная юридическая практика его защиты, проходит от пяти до восьми лет.

Среди принципиально новых общественных отношений, которые только возникли или возникнут в ближайшие годы как результат высоких технологий, следует отметить следующие:

отношения по поводу прав на доменные имена и, возможно, некоторые другие средства индивидуализации в глобальных сетях;

отношения по поводу виртуальных предметов, персонажей, недвижимости и иных активов, существующих в виртуальных мирах;

отношения по поводу рекламных возможностей и иного влияния на людей различных сетевых ресурсов - веб-сайтов, блогов, сетевых сервисов, поисковых систем и т.п.;

отношения по поводу прав интеллектуальной собственности на результаты работы отдельных программ и комплексов программ, в том числе комплексов независимых друг от друга программ;

отношения по поводу новых видов использования интеллектуальной собственности.

отношения по поводу технических стандартов, форматов и протоколов, которые формально являются добровольными, но фактически обязательны для всех и вследствие этого служат механизмом недобросовестной конкуренции и т.д.

Как известно, совершенствование действующего уголовного законодательства, связано с необходимостью разработки  средств,  правил  и  приемов  законодательной техники, к числу которых относятся: юридические конструкции (модели); терминология; презумпции и юридические фикции; аксиомы, правовые символы, юридические конструкции;  нормативное построение, системное построение, отраслевая типизация и иные компоненты. 
Можно сказать, что применительно  к преступлениям с информационным объектом  совокупность презумпций совпадает с презумпциями преступлений в сфере компьютерной информации, определенными  С.Д. Бражником. К таким презумпциям относятся: 1) презумпция истинности норм права, в соответствии с которой все законодательные нормы предполагаются правильно отражающими общественные отношения и дающими им адекватную оценку; 2) презумпция целесообразности норм права, в основе которой лежит вопрос об обоснованности уголовно-правового запрета; 3) презумпция знания законов, состоящая в предположении о том, что лицо знало, что совершаемое им деяние запрещено как общественно опасное уголовным законом; 4) презумпция резкого повышения уровня общественной опасности деяния и личности виновного при совершении преступления с квалифицирующими признаками; 5) презумпция, согласно которой лицо, совершившее преступление в связи со своей деятельностью или должностью, вновь совершит аналогичное деяние, если будет занимать ту же должность или заниматься той же деятельностью.

Рассматривая вопрос о целесообразности  отнесения правоотношений по поводу информационных объектов (объектов информационной безопасности) к самостоятельной группе объектов уголовно-правовой охраны, следует иметь в виду, что определенная группа ценностей, на которые могут быть совершены преступные посягательства и которые подлежат уголовно-правовой охране, определяются теорией уголовного права как родовой объект. Считается, что родовой объект представляет собой часть общего объекта. Выделение и формулирование родового объекта основано на том, что все охраняемые и, соответственно, входящие в общий объект социальные феномены, социальные блага, общественные отношения имеют не только общие свойства, порождающие необходимость их уголовно-правовой охраны, но и особенности, которые позволяют сводить их в отдельные группы и тем самым разграничивать на основе различающих их признаков. Этим определяется смысл выделения родового объекта, предполагающего наличие общих свойств объекта преступления и свойства, присущие только данной группе.

С помощью родового объекта выявляются:

а) сравнительная социальная ценность различных групп благ, охраняемых уголовным законом, включая степень потребности в их уголовно-правовой охране;

б) свойства охраняемых благ, программирующих возможные способы наказуемого уголовно-правового поведения;

в) признаки, позволяющие описать определяемые содержанием родового объекта способы преступного посягательства.

Таким образом, информационный объект (информация, информационная безопасность) может рассматриваться как родовой  объект преступления, т.е. как часть действительности, имеющая определенные материальные либо нематериальные формы, границы, состояния, закономерности существования, наконец, ценность. Это значение понятия «объект преступления» соотносит его с преступлением как деянием, имеющим признаки, предусмотренные ст. 14 УК РФ. Как часть действительности информационный объект обладает значимыми для уголовного закона признаками, характеризующими его и как фактический состав, и как социальную ценность и в этом смысле ему присущи  предметная выраженность и ценностные для общества свойства. Из текста УК РФ вытекает, что объект преступления понимается как фундаментальная социально-правовая ценность (правовое благо), которая охраняется уголовным законом и в отношении которой возможно совершение преступного посягательства.

Структура Особенной части УК РФ позволяет использовать правоотношения по поводу информации (информационного объекта, объекта информационной безопасности) для обоснованного и четкого построения системы родового и видовых объектов по характеристике угроз, поскольку Доктрина информационной безопасности Российской Федерации определяет виды  угроз информационной безопасности по общей направленности, раскрывая содержание каждой из них.

Выделение правоотношений по поводу информации, информационного объекта либо объекта информационной безопасности в качестве родового объекта состава преступления позволит:

указать на более высокую социальную ценность указанной категории правоотношений в информационной сфере. В практическом плане этим можно обосновать возможность применения мер уголовно-правового воздействия в отношении лиц, совершающих неправомерные деяния  в отношении их;
выделить  признаки объектов информационной безопасности как различных объектов преступного посягательства, произведя их тщательное разграничение по категории как социальной значимости, так и общественной опасности, отграничив различные деяния в указанной сфере.
Таким образом, на основании положений Доктрины можно сделать вывод о целесообразности дополнения родовых объектов составов преступлений  дополнительным родовым объектом – общественными отношениями в сфере защиты информационных объектов (обеспечения информационной безопасности). 
Преступления в сфере информационной безопасности разделить на четыре категории, с соответствующими видовыми объектами:

в сфере конституционных прав  и свобод человека и гражданина в области духовной жизни и информационной деятельности;

в сфере обеспечения государственной политики Российской Федерации; 

в сфере развития  отечественной индустрии информации; 

в сфере безопасности информационных и телекоммуникационных средств и систем.
Говоря о преступлениях в области  обращения информации, нельзя не затронуть вопрос о целесообразности использования в российском законодательстве узкоспециальных технических и иноязычных терминов.
 По этому поводу высказывались различные мнения. Одни авторы считают допустимым использование инозычных слов, вошедших в научный и правовой оборот, другие утверждают, что их употребление недопустимо.
 К счастью, в настоящее время по данному вопросу, по всей видимости, возобладал здравый смысл, поскольку в современном российском праве анализируется и широко используется зарубежный опыт, причем деятельность в данной сфере осуществляется с учетом особенностей и интересов нашего государства и общества.

Что касается терминологического обеспечения  уголовно-правовой охраны информационных объектов, то здесь следует  отметить следующее: 

вынужденное внедрение в правовой оборот в данной  сфере  значительного количества именно специальных узкотехнических и научных терминов, поскольку большинство применяемых разработок возникает именно «на стыке» технических и правовых наук;

вынужденное внедрение  иностранных и заимствованных понятий и терминов, поскольку то, что в нашей стране сегодня создается фактически «с чистого листа», в наиболее развитых странах насчитывает  уже полтора – два десятилетия именно как правовая область  со своей терминологией и понятийным аппаратом;

недопустимость применения в уголовно-правовых отраслях некорректного понятийного аппарата, неясных, расплывчатых, многозначных и нечетко сформулированных терминов уже  сейчас приводит к тому, что по  значительному числу уголовных дел в сфере защиты информационных объектов требуется производство специальных технологических экспертиз, в том числе и по вопросам терминологии;

неоднозначность переводов и толкований таких уже достаточно знакомых понятий как файл, веб-адрес, спамер, электронно-вычислительная машина заставляют задуматься о сложностях применения понятий технических стандартов, форматов и протоколов, которые формально являются добровольными, но фактически обязательны для всех.

Таким образом, сложившаяся в настоящее время практика в вопросах текстологии  в области уголовно-правовой защиты информационных объектов в значительной мере противоречит существующим разработкам общей теории права, в связи с чем нельзя исключить необходимость официального толкования терминов (возможно, в приложениях к УК РФ или к его статьям либо главам).

По нашему мнению, раздел Особенной части УК РФ «Преступления в сфере информационной безопасности» может включать в себя четыре главы, посвященные преступлениям в сфере:

конституционных прав  и свобод человека и гражданина в области духовной жизни и информационной деятельности;

обеспечения государственной политики Российской Федерации; 

развития  отечественной индустрии информации; 

безопасности информационных и телекоммуникационных средств и систем.

С учетом изложенного к дальнейшей разработке могут быть предложены отдельные составы преступлений по каждому из видовых объектов, в которые интегрируются существующие составы преступлений, связные с обращением информации.
Преступления в сфере конституционных прав  и свобод человека и гражданина в области духовной жизни и информационной деятельности (гл.1) могут  включать следующие деяния:

принятие руководителями федеральных органов государственной власти, органов государственной власти субъектов РФ нормативных правовых актов, ущемляющих конституционные права и свободы граждан в области духовной жизни и информационной деятельности;

неисполнение руководителями федеральных органов государственной власти, органов государственной власти субъектов РФ, органов местного самоуправления, организаций и гражданами требований федерального законодательства, регулирующего отношения в информационной сфере;

чрезмерное ограничение доступа к общественно необходимой информации, неправомерное ограничение доступа граждан к открытым информационным ресурсам федеральных органов государственной власти, органов государственной власти субъектов РФ, органов местного самоуправления, к открытым архивным материалам, к другой открытой социально значимой информации;

создание монополий на формирование, получение и распространение информации в Российской Федерации, в том числе с использованием телекоммуникационных систем, нарушение конституционных прав и свобод человека и гражданина в области массовой информации;

вытеснение российских информационных агентств, средств массовой информации с внутреннего информационного рынка и усиление зависимости духовной, экономической и политической сфер общественной жизни России от зарубежных информационных структур;

противодействие реализации гражданами своих конституционных прав на личную и семейную тайну, тайну переписки, телефонных переговоров и иных сообщений;

противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание, манипулирование информацией (дезинформация, сокрытие или искажение информации); 

девальвация духовных ценностей, пропаганду образцов массовой культуры, основанных на культе насилия, на духовных и нравственных ценностях, противоречащих ценностям, принятым в российском обществе, дезорганизацию и разрушение системы накопления и сохранения культурных ценностей, включая архивы;

снижение духовного, нравственного и творческого потенциала населения России, что существенно осложнит подготовку трудовых ресурсов для внедрения и использования новейших технологий, в том числе информационных.
Преступления в сфере обеспечения государственной политики Российской Федерации (гл.2) могут включать следующие составы:
монополизация информационного рынка России, его отдельных секторов отечественными и зарубежными информационными структурами;

блокирование деятельности государственных средств массовой информации по информированию российской и зарубежной аудитории;

снижение  эффективности информационного обеспечения государственной политики Российской Федерации вследствие дефицита квалифицированных кадров, отсутствия системы формирования и реализации государственной информационной политики.

Преступления в сфере развития  отечественной индустрии информации (гл.3) могут включать такие составы, как:

противодействие доступу Российской Федерации к новейшим информационным технологиям;

противодействие  взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов;

создание условий для усиления технологической зависимости России в области современных информационных технологий;

закупка руководителями органов государственной власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам;

деятельность, направленная на вытеснение с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи;

деятельность, направленная на увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности.

Преступления в сфере безопасности информационных и телекоммуникационных средств и систем (гл.4) могут включать следующие составы:

противоправные сбор и использование информации;

нарушения технологии обработки информации;

внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные документацией на эти изделия;

разработка и распространение программ, нарушающих нормальное функционирование информационных и информационно-телекоммуникационных систем, в том числе систем защиты информации;

уничтожение, повреждение, радиоэлектронное подавление или разрушение средств и систем обработки информации, телекоммуникации и связи;

воздействие на парольно-ключевые системы защиты автоматизированных систем обработки и передачи информации;

компрометация ключей и средств криптографической защиты информации;

деятельность, направленная на осуществление утечек информации по техническим каналам;

внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и передачи информации по каналам связи, а также в служебные помещения органов государственной власти, предприятий, учреждений и организаций независимо от формы собственности;

уничтожение, повреждение, разрушение или хищение машинных и других носителей информации;

перехват информации в сетях передачи данных и на линиях связи, дешифрование этой информации и навязывание ложной информации;

использование несертифицированных отечественных и зарубежных информационных технологий, средств защиты информации, средств информатизации, телекоммуникации и связи при создании и развитии российской информационной инфраструктуры;

несанкционированный доступ к информации, находящейся в банках и базах данных;

нарушение законных ограничений на распространение информации.

На данной стадии разработки вопроса обращает на себя внимание то обстоятельство, что в нашей стране существует научно-разработанные методики осуществления законотворческой деятельности. Конечно же, правила законодательной техники многочисленны и разнообразны, с трудом формализуются и потому пока не нашли закрепления ни в одном законодательном акте. Вместе с тем они синтезированы и обобщены в рекомендациях видных российских ученых, которые, обращаясь к проблемам техники законодательства, в разные годы сформулировали наиболее важные, по их мнению, правила законодательной техники.

На основании изложенного можно сделать вывод о том, что в настоящее время в нашей стране имеется  достаточно  предпосылок и оснований для совершенствования уголовного законодательства в сфере защиты информации (информационных объектов, информационной безопасности), поскольку:

принятие программных нормативных актов в данной сфере обособляет данную категорию правоотношений, определяя ее общественную значимость и исключительное положение в сфере иных общественных отношений;
существующими охранительными нормами безопасность информации обеспечивается недостаточно, поскольку административная ответственность за совершение правонарушений в данной сфере практически не предусматривается, а разработка норм уголовной ответственности носила  бессистемный характер, затрудняющий как исследования в области уголовно-правовой защиты информации, так и практическое применение указанных норм; 

положения теории уголовного права не исключают возможности его совершенствования, в том числе  путем включения дополнительного родового объекта в действующее законодательство, определяющего общественные отношения  данной сфере; 

информационные объекты имеют не только общие свойства, порождающие необходимость их уголовно-правовой охраны, но и имеют особенности, которые позволяют группировать их в отдельные группы и тем самым разграничивать на основе различающих их признаков;
включение в действующее уголовное законодательство соответствующего раздела, предусматривающего уголовную ответственность за совершение преступлений в сфере защиты информации (или информационной безопасности), позволит подчеркнуть значимость информации в современных условиях и ее потребность в уголовно –правовой охране; 

в основу изменений действующего уголовного законодательства могут быть положены концептуальные положения Доктрины информационной безопасности, определяющей виды  угроз информационной безопасности по общей направленности, содержание каждой из них. Причем при формулировке диспозиций новых составов преступлений существует реальная возможность учесть и «традиционные» уже существующие составы преступлений, что, в свою очередь, будет способствовать построению обоснованной и четкой системы родового и видовых объектов. 
Выделение информационного объекта (объекта информационной безопасности) в категорию родового (видового)  объекта преступления  позволит, продемонстрировать  сравнительную социальную ценность информационного объекта как группы благ, охраняемых уголовным законом, включая степень потребности в их уголовно-правовой охране, свойства информационных объектов как охраняемых благ, программирующих возможные способы уголовно-наказуемого поведения, а также выявить   признаки, на основе которых можно будет описать определяемые содержанием родового объекта способы преступного посягательства.
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