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Предлагается гибридная схема шифрования, которая базируется на схеме асим-
метричного шифрования Эль-Гамаля и использует предварительно распределён-
ные секретные ключи для защиты от навязывания сообщений. Стойкость схемы
основывается на высокой трудоёмкости решения задачи дискретного логариф-
мирования в группе точек эллиптической кривой. Основная особенность предла-
гаемой схемы заключается в том, что шифруемое сообщение не представляется
в виде точки эллиптической кривой, что позволяет зашифровывать длинные сооб-
щения. Приводится обоснование стойкости предложенной схемы, а также описа-
ние её возможных модификаций, направленных на выполнение дополнительных
криптографических свойств, например аутентификации отправителя сообщения.
Приводятся также результаты практической реализации схемы.
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A new hybrid encryption scheme based on ElGamal asymmetric encryption scheme
with distributed secret keys is presented. The keys are used for defence against unau-
thorised intrusion of encrypted messages. The security of the scheme is based on
elliptic curve discrete logarithm problem. The main feature of the scheme is the fact
that plain message is not represented as a point of elliptic curve, hence, we can en-
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Введение
В настоящее время известно много схем асимметричного шифрования, позволя-

ющих обеспечить процесс передачи зашифрованного сообщения от одного абонента
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к другому. К таким схемам можно отнести схемы RSA, Эль-Гамаля, Рабина, Голдвас-
сер —Микали и т. д. [1, гл. 8]. Стойкость каждой из перечисленных схем основывается
на трудоёмкости решения некоторой теоретико-числовой задачи, например разложе-
ния больших чисел на множители или дискретного логарифмирования.

Основным недостатком асимметричных схем шифрования является тот факт, что
они позволяют эффективно зашифровывать и расшифровывать только сообщения ма-
лой длины, например криптографические ключи. В связи с этим для шифрования
длинных сообщений применяются так называемые «гибридные» схемы, в которых со-
общение шифруется при помощи симметричного алгоритма шифрования, а ключ—
при помощи асимметричной схемы [2].

В настоящей работе предлагается новый вариант схемы гибридного шифрования,
основывающийся на схеме асимметричного шифрования Эль-Гамаля и использующий
предварительно распределённые секретные ключи для защиты от навязывания сооб-
щений. Кроме того, представлены несколько модификаций схемы, позволяющих её
участникам:
— эффективно зашифровывать сообщения большой длины;
— использовать цифровую подпись для аутентификации отправителя сообщений.

В п. 1 приводится подробное описание предложенного нового варианта схемы асим-
метричного шифрования, определяется ключевая система, а также процедуры зашиф-
рования и расшифрования сообщений. В п. 2 дан краткий анализ предложенной схемы:
определены возможности нарушителя и перечень целей компрометации; рассмотрены
основные атаки и показано, что при выполнении ряда предположений схема является
стойкой.

В п. 3 приведены несколько модификаций предложенной схемы. Каждая модифи-
кация позволяет обеспечить дополнительные криптографические свойства, например
обеспечить аутентификацию отправителя сообщений или увеличить длину шифруемо-
го сообщения. В заключение приводятся результаты практической реализации схемы
с конкретными значениями параметров и используемыми криптографическими при-
митивами.

1. Описание базовой схемы
1.1. П а р а м е т р ы с х е м ы и е ё к л ю ч е в а я с и с т е м а

1) Пусть p > 3 —простое число. Рассмотрим эллиптическую кривую E , заданную
над конечным простым полем Fp сравнением

y2 ≡ x3 + ax+ b (mod p), (1)

где a, b ∈ Fp удовлетворяют условию 4a3 + 27b2 6≡ 0 (mod p).
2) Рассмотрим простое число q > 2, делящее порядок группы точек эллиптической

кривой E , и выберем точку P = (xP , yP ) ∈ E , которая порождает циклическую
подгруппу 〈P 〉 ⊂ E порядка q.

3) Рассмотрим целое число m, такое, что p < m < 2p2. Каждое сообщение s будем
представлять в виде вычета по модулю m: s ∈ Zm.

4) Введём два простых отображения

f : Fp × Fp → Zm, h : Fp × Fp × Fp → Zm,

которые будут использованы при зашифровании и расшифровании сообщений.
В п. 1.3 мы дадим корректное определение этих отображений.
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5) Пусть r—натуральное число. Будем использовать отображение

mac : Fq × Zm → Zr,

позволяющее вычислить код целостности или, другими словами, имитовставку
сообщения s ∈ Zm, зависящую от некоторого секретного ключа из Fq. В качестве
такого отображения может выступать алгоритм HMAC [3] или отечественный
алгоритм выработки имитовставки [4].

6) Для генерации ключа, используемого при выработке имитовставки, будем ис-
пользовать функцию выработки ключа

kdf : Fp × E → Fq.

Примером функции выработки ключа может служить алгоритм, описанный
в рекомендациях [5].

Далее будем считать, что все перечисленные параметры (целые числа p, a, b, q,m, r;
точка эллиптической кривой P = (xP , yP ); отображения f , h, mac() и kdf()) известны
как отправителю и получателю сообщения, так и нарушителю.

Теперь рассмотрим ключевую систему. Абонент Б, являющийся получателем сооб-
щений, должен обладать следующими параметрами:

1) секретным ключом d—целым числом, удовлетворяющим неравенствам 0<d<q;
2) открытым ключом Y — точкой эллиптической кривой E , заданной парой коор-

динат (xY , yY ) и определяемой равенством

Y = [d]P = P + · · ·+ P︸ ︷︷ ︸
d раз

.

Кроме того, будем считать, что абоненты А и Б обладают общим долговремен-
ным секретным ключом S — точкой эллиптической кривой E , заданной парой своих
координат (xS, yS) и удовлетворяющей сравнению (1). Дополнительно будем считать,
что координата xS выбрана таким образом, что величина (axS + b)2 + 4bx3

S является
квадратичным невычетом по модулю p.

1.2. П р о ц е д у р ы з а ш и ф р о в а н и я и р а с ш и ф р о в а н и я
Для зашифрования сообщения s ∈ Zm абонент А (отправитель сообщения) выпол-

няет следующие шаги:
1) Вычисляет случайное целое число k, удовлетворяющее неравенствам 0 < k < q.
2) Вычисляет точку U = [k]Y , U = (xU , yU), эллиптической кривой E и определяет

α, β ∈ Fp, где 
α ≡ yU − yS

xU − xS
(mod p),

β ≡ ySxU − xSyU
xU − xS

(mod p).
(2)

3) Вычисляет точку W = [k]P , W = (xW , yW ), и определяет

t ≡ f(α, yU)s+ h(α, β, yU) (mod m). (3)

4) Определяет ключ dU = kdf(xU , S). Затем вычисляет код целостности mac(dU , s)
и формирует сообщение

M = t||(xW , yW )||mac(dU , s). (4)

Сообщение M является шифртекстом, который отправляется абоненту Б.
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Легко видеть, что длина открытого текста s равна log2m бит, а длина соответству-
ющего ему шифртекста M равна log2m+ 2 log2 p+ log2 r бит.

В случае, когда преобразования f и h имеют вид

f(α, yU) ≡ α (mod m), h(α, β, yU) ≡ β (mod m),

предложенный способ зашифрования сообщения s имеет красивую геометрическую
интерпретацию. Действительно, рассмотрим координаты точек S, U эллиптической
кривой E как пары целых неотрицательных чисел. Расположим эти точки на дей-
ствительной плоскости и проведём через них прямую линию. Рассмотрим открытый
текст s как целое неотрицательное число, определяющее абсциссу некоторой точки T
на данной прямой. Тогда шифртекст t есть ордината точки T , взятая по модулю m
(рис. 1).

T

S

U s

t

Рис. 1. Геометрическая интерпретация в простейшем случае

Поскольку абонент А при зашифровании сообщения s выбирает значение k слу-
чайным образом, вырабатываемая им точка U = [k]P , а следовательно, и прямая
t = f(α, yU)s+ h(α, β, yU) также являются случайными.

Для расшифрования полученного сообщенияM абонент Б представляет его в виде
тройки t ∈ Zm, W = (xW , yW ) ∈ E и кода целостности ξ ∈ Zr. Далее абонент Б
выполняет следующие шаги:

1) Проверяет, что точка W принадлежит эллиптической кривой E . В противном
случае сообщение t не принимается.

2) Вычисляет точку U = [d]W , где U = (xU , yU).
3) Используя сравнения (2), вычисляет значения α, β ∈ Fp и определяет открытый

текст s сравнением

s ≡ (t− h(α, β, yU))f−1(α, yU) (mod m). (5)

4) Вычисляет ключ dU = kdf(xU , S) и код целостности mac(dU , s). Если
mac(dU , s) = ξ, то сообщение принимается и считается корректно расшифро-
ванным. В противном случае сообщение не принимается.

1.3. Н е к о т о р ы е з а м е ч а н и я о в ы б о р е п а р а м е т р о в с х е м ы
Сделаем несколько замечаний по выбору параметров схемы, влияющих как на кор-

ректность её работы, так и на её эксплуатационные качества.



60 А. Ю. Нестеренко, А. В. Пугачев

Выбор долговременного ключа S

Для корректной работы предложенной схемы асимметричного шифрования долж-
но выполняться условие

U 6= ±S. (6)

В противном случае выполнено сравнение xS ≡ xU (mod p), и величины α, β ∈ Fp,
удовлетворяющие равенствам (2), не могут быть корректно определены.

Выполнение условия (6) может быть обеспечено двумя способами. В первом случае
можно выбрать эллиптическую кривую E таким образом, чтобы порядок её группы |E|
удовлетворял равенству

|E| = cqq1,

где q1 > 2 —некоторое большое простое число и q1 6= q; c > 1 —произвольное натураль-
ное число. Тогда, выбирая в качестве S точку порядка q1, получим, что для любого
целого k, такого, что 0 < k < q, выполнено условие

S 6= ±U = ±[k]P.

Во втором случае, когда порядок кривой E удовлетворяет равенству |E| = cq для
некоторого натурального числа c > 1, можно модифицировать процедуру зашифрова-
ния сообщения s и проверять выполнение условия U 6= ±S на первом шаге алгоритма
зашифрования. В случае невыполнения этого условия необходимо выбрать новое зна-
чение k.

Следует отметить, что если k выбирается случайно равновероятно из интервала
0 < k < q, то вероятность получить равенство U = ±S мала и равна 2/(q − 1).

Выбор значения параметра m и отображений f и h

Отметим, что выполнение условия U 6= ±S влечёт за собой выполнение условия
yS 6= yU . В этом случае из (2) следует, что α 6≡ 0 (mod p). Аналогично, для величины β
выполнено следующее утверждение.

Лемма 1. Пусть величина β ∈ Fp определена сравнением (2). Пусть x-координата
точки S = (xS, yS) ∈ E удовлетворяет условию(

(axS + b)2 + 4bx3
S

p

)
= −1,

где
( ·
·

)
есть символ Лежандра. Тогда β 6≡ 0 (mod p).

Доказательство. Из (2) следует, что выполнение условия β ≡ 0 (mod p) экви-
валентно выполнению сравнения

ySxU ≡ yUxS (mod p). (7)

В силу выбора параметров схемы порядки точек U и S больше двух, поэтому их
y-координаты отличны от нуля. Далее, если одна из x-координат, скажем xU , срав-
нима с нулем по модулю p, то из (7) следует, что и вторая x-координата xS также
сравнима с нулем, что невозможно в силу (6). Таким образом, выполнение сравнения
β ≡ 0 (mod p) влечёт за собой сравнение

yU ≡
yS
xS
xU (mod p), xS 6≡ 0 (mod p).
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Поскольку (xU , yU) ∈ E , из последнего сравнения следует, что величина xU должна
являться корнем многочлена

ϕ(x) = x3 −
(
yS
xS

)2

x2 + ax+ b

по модулю простого числа p. Легко проверить, что ϕ(xS) ≡ 0 (mod p); тогда можно
записать сравнение

ϕ(x) ≡ (x− xS)

(
x2 − (axS + b)

x2
S

x− b

xS

)
(mod p). (8)

В силу утверждения леммы, многочлен второй степени, входящий в произведение
в правой части сравнения (8), не имеет корней в поле Fp, поскольку его дискрими-
нант

D ≡
(
axS + b

x2
S

)2

+
4b

xS
≡ (axS + b)2 + 4bx3

S

x4
S

(mod p)

является квадратичным невычетом по модулю p.

Теперь можно дать точное определение введённых ранее отображений f и h.
Ввиду того, что значение f(α, yU) ∈ Zm должно быть обратимо по модулю m, отобра-
жения f и h должны зависеть от значений параметраm, задающего длину шифруемого
сообщения s.

Рассмотрим несколько вариантов.
1) Пусть m есть простое число или m = p1p2 есть произведение двух нечётных

простых чисел, для которых выполнены неравенства p < p1 < p2. Поскольку вы-
рабатываемая в алгоритме зашифрования величина α удовлетворяет соотношению
α 6≡ 0 (mod p), можно определить

f(α, yU) ≡ αyU (mod m). (9)

Порядок точки U равен q, поэтому yU 6≡ 0 (mod p),

0 < αyU < m, (α,m) = 1.

Следовательно, значение f(α, yU) = αyU обратимо по модулю m. Поскольку должно
выполняться неравенство m = p1p2 < 2p2, можно предъявить следующие оценки на
величины p1, p2. Определим действительные величины γ1, γ2 неравенством pi < p+pγi ,
где i = 1, 2, и будем считать, что выполнено неравенство

0 < γ1 < γ2 < 1− logp 3. (10)

Тогда, учитывая, что из (10) следует неравенство 1 + γ2 > 2γ2, получим

m = p1p2 < p2 + p(pγ1 + pγ2) + pγ1+γ2 < p2 + 2p1+γ2 + p2γ2 < p2 + 3p1−logp 3 = 2p2.

2) Пусть m = 2n для некоторого натурального n и m > 4p + 1. Тогда можно
определить

f(α, yU) ≡ 2(α + yU) + 1 (mod m). (11)

Поскольку 0 < α < p, 0 < yU < p, то получаем, что выполнено неравенство 1 <
< f(α, yU) < 4p + 1 < m; значение f(α, yU) нечётно, следовательно, f(α, yU) обратимо
по модулю m.
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Легко видеть, что отображение h действует в (3) как аддитивная маска. Следова-
тельно, можно определить

h(α, β, yU) ≡ f−1(α, yU)β (mod m).

Отметим, что из леммы1 вытекает, что значение h(α, β, yU) отлично от нуля.

2. Краткий анализ предложенной схемы
Далее рассмотрим несколько атак на предложенную схему асимметричного шиф-

рования и покажем, что при некоторых допущениях схема может считаться стойкой.
Будем считать, что у желающего скомпрометировать схему нарушителя могут быть
следующие цели:
— определение секретного ключа абонента Б;
— дешифрование переданного сообщения;
— навязывание абоненту Б ложного сообщения.

Предполагаем, что нарушитель обладает открытыми параметрами схемы, может
перехватывать все передаваемые сообщения и проводить так называемый «пассивный»
анализ. Более того, предполагаем, что нарушитель может активно воздействовать на
канал связи и использовать абонента Б в качестве «оракула» для расшифрования спе-
циально подобранных сообщений [6]. Данные возможности нарушителя в англоязыч-
ной литературе принято называть возможностями, используемыми при проведении
CCA и CCA2 атак.

Будем считать, что нарушитель может получать расшифрованные сообщения толь-
ко в том случае, если сообщение расшифровано абонентом Б корректно, в частности,
содержит корректный код целостности. Кроме того, упростим задачу нарушителю и
будем предполагать, что ему известны координаты точки S, рассматривавшейся ранее
как долговременный ключ.

2.1. С в е д е н и е з а д а ч и о п р е д е л е н и я с е к р е т н о г о к л ю ч а
к з а д а ч е д и с к р е т н о г о л о г а р и ф м и р о в а н и я

Легко видеть, что сложность определения секретного ключа d абонента Б осно-
вывается на трудоёмкости решения задачи дискретного логарифмирования в группе
точек эллиптической кривой E . Действительно, поскольку нарушителю известны все
открытые параметры схемы, в частности точка P порядка q и открытый ключ Y або-
нента Б, то секретный ключ может быть найден из уравнения

Y = [d]P, d ∈ Z∗q.

Аналогично, если нарушителю каким-либо образом удалось определить точку U , ис-
пользуемую для зашифрования и расшифрования сообщений, то он может найти сек-
ретный ключ d из уравнения

U = [d]W, d ∈ Z∗q.

Известно, что решение задачи дискретного логарифмирования в группе точек эл-
липтической кривой, определённой над конечным простым полем Fp, является слож-
ной задачей, трудоёмкость которой оценивается величиной O(

√
q) [7, 8]. Это не позво-

ляет, при больших значениях q, на практике найти значение d.
2.2. С в е д е н и е к з а д а ч е Д и ф ф и — Х е л л м а н а

Перейдём к рассмотрению вопросов о дешифровании передаваемого сообщения.
Предположим, что нарушитель умеет находить решение задачи Диффи—Хеллмана
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в группе точек эллиптической кривой E . Другими словами, по заданным точкам P ,
W = [k]P , Y = [d]P , P,W, Y ∈ E , нарушитель может определить точку U ∈ E , удовле-
творяющую равенству

U = [kd]P.

Поскольку мы предполагаем, что нарушителю известна точка S, он может воспользо-
ваться сравнениями (2), определить значения α, β ∈ Fp и расшифровать передаваемое
сообщение с использованием сравнения (5). Таким образом, нарушитель, который уме-
ет решать задачу Диффи—Хеллмана в группе точек эллиптической кривой E , может
дешифровывать передаваемые сообщения. Следует отметить, что в настоящее вре-
мя задача Диффи—Хеллмана в группе точек эллиптической кривой считается труд-
норазрешимой, а наиболее эффективный способ её решения заключается в сведении
к задаче дискретного логарифмирования [8].

В случае, когда нарушитель умеет решать задачу Диффи—Хеллмана, но не зна-
ет точного значения координат точки S, он может предложить атаку для их опре-
деления. Действительно, пусть l > 2 —натуральное число, тогда, воспользовавшись
абонентом Б как «оракулом» расшифрования, нарушитель может получить значения
открытых текстов s1, . . . , sl ∈ Zm для некоторых произвольных корректно расшифро-
ванных абонентом Б шифртекстовM1, . . . ,Ml вида (4). После этого нарушитель может
составить систему уравнений

αi ≡
yUi − yS
xUi − xS

(mod p),

βi ≡
ySxUi − xSyUi
xUi − xS

(mod p),

ti ≡ f(αi, yUi)si + h(αi, βi, yUi) (mod m), i = 1, . . . , l.

(12)

Данная система состоит из 3l уравнений и зависит от 2l + 2 неизвестных
α1, . . . , αl, β1, . . . , βl, xS, yS (значения xU1 , . . . , xUl , yU1 , . . . , yUl известны нарушителю).
В силу построения решение системы (12) существует, следовательно, нарушитель мо-
жет найти это решение и определить неизвестные ему значения xS, yS.

2.3. П о н я т и е р а з о в о г о к л ю ч а
Можно считать, что величина k ∈ Z∗q, вырабатываемая на первом шаге алгоритма

зашифрования, является разовым ключом, поскольку её раскрытие приводит к эф-
фективному дешифрованию.

Действительно, пусть M = t||W ||mac(dU , s) —шифртекст, выработанный под сооб-
щением s ∈ Zm с использованием величины k. Тогда нарушитель, зная величину k и
открытый ключ Y абонента Б, может вычислить точку U = [k]Y . Далее, используя (2)
и зная долговременный ключ S, нарушитель может определить параметры α, β ∈ Fp
и расшифровать передаваемое сообщение с использованием сравнения (5).

Добавим, что если нарушитель имеет доступ к l > 2 различным разовым ключам
k1, . . . , kl, а также может использовать абонента Б в качестве «оракула» расшифро-
вания, вычисляющего по шифртекстам M1, . . ., Ml, выработанным с использованием
указанных разовых ключей, соответствующие корректно расшифрованные открытые
тексты s1, . . . , sl, то он может определить точное значение долговременного ключа S.
Для этого нарушителю достаточно решить систему сравнений (12).
2.4. А т а к а п р и ш и ф р о в а н и и н а о д и н а к о в ы х р а з о в ы х к л ю ч а х

Рассмотрим ситуацию, при которой нарушитель перехватывает l > 2 шифртекстов
M1, . . . ,Ml, выработанных с использованием одного и того же неизвестного нарушите-
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лю разового ключа k. Для этого нарушителю достаточно отобрать из множества всех
перехваченных шифртекстов те, у которых совпадают координаты точки W .

В этом случае, если нарушитель может использовать абонента Б как «оракула»
для корректного расшифрования двух открытых текстов, скажем s1 и s2, он может
при l > 3 эффективно дешифровать оставшиеся сообщения s3, . . . , sl.

Действительно, параметры α, β ∈ Fp, определяемые равенствами (2) при одина-
ковых значениях k ∈ Z∗q, точка U и, следовательно, значения f(α, yU), h(α, β, yU)
одинаковы для всех перехваченных сообщений M1, . . . ,Ml. Тогда значения f(α, yU),
h(α, β, yU) могут быть эффективно вычислены нарушителем. Пусть t1, t2 ∈ Zm —фраг-
менты шифртекстов M1 и M2 соответственно. Тогда нарушитель может решить систе-
му сравнений {

t1 ≡ f(α, yU)s1 + h(α, β, yU) (mod m),

t2 ≡ f(α, yU)s2 + h(α, β, yU) (mod m)
(13)

относительно неизвестных значений f(α, yU) и h(α, β, yU), после чего воспользоваться
равенствами (5) и дешифровать открытые тексты s3, . . . , sl.
2.5. А т а к а н а о с н о в е а д а п т и в н о п о д о б р а н н ы х ш и ф р т е к с т о в
Известно [9], что классическая схема Эль-Гамаля является уязвимой относительно

атаки с адаптивно подобранным шифртекстом. Рассмотрим возможность применения
данной атаки к нашей схеме.

Будем считать, что нарушитель хочет дешифровать шифртекст

M = t||(xW , yW )||mac(dU , s)

и определить сообщение s. Для этого он пользуется абонентом Б как «оракулом» рас-
шифрования и направляет ему на расшифрование два шифртекста специального вида

M1 = 0||(xW , yW )||mac(dU , s), M2 = 1||(xW , yW )||mac(dU , s).

Легко видеть, что шифртексты M,M1,M2 выработаны с одним и тем же значением
разового ключа k. Используя рассуждения выше и соответствующие шифртекстамM1

иM2 открытые тексты s1, s2, нарушитель может определить значения величин f(α, yU)
и h(α, β, yU) из равенств (13):

f(α, yU) ≡ 1

s2 − s1

(mod m), h(α, β, yU) ≡ s1

s1 − s2

(mod m). (14)

Теперь величина s определяется из сравнения (3). Отметим, что для проведения атаки
значения t1 и t2 могут принимать произвольные отличные друг от друга значения.
Значения t1 = 0 и t2 = 1 выбраны для минимизации формул (14).

Однако возможность осуществления приведённой атаки возникает только в том
случае, когда абонент Б при расшифровании шифртекстов M1,M2 не проверяет код
целостности сообщения. Действительно, направляемый в шифртекстах M1,M2 код це-
лостности mac(dU , s) соответствует сообщению s и для корректного расшифрования
должен изменяться при замене фрагмента t на t1 или t2. Таким образом, данная атака
осуществима нарушителем в одном из двух случаев:

1) Для двух произвольных отличных друг от друга заранее заданных значений
t0, t1 нарушитель может вычислить значения

mac(dU , si), si ≡ (ti − h(α, β, yU))f−1(α, yU) (mod m), i = 1, 2,

при неизвестных значениях f(α, yU), h(α, β, yU) и ключа dU .
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2) Для двух произвольных отличных друг от друга заранее заданных значений
ξ1, ξ2 нарушитель может определить два значения t1 и t2, такие, что

mac(dU , si) = ξi, si ≡ (ti − h(α, β, yU))f−1(α, yU) (mod m), i = 1, 2,

при неизвестных значениях f(α, yU), h(α, β, yU) и ключа dU .
Если для функции mac перечисленные предположения не выполняются, то предло-

женная схема может считаться стойкой относительно атаки с адаптивно подобранными
шифртекстами (CCA2).

2.6. И с п о л ь з о в а н и е г е о м е т р и ч е с к и х о с о б е н н о с т е й с х е м ы
д л я е ё к о м п р о м е т а ц и и

Легко заметить, что предложенная схема обладает одной геометрической особен-
ностью, которая может быть использована нарушителем для достижения целей ком-
прометации. Действительно, из закона сложения на эллиптической кривой E вытекает,
что в простейшем случае, когда f(α, yU) ≡ α (mod m) и h(α, β, yU) ≡ β (mod m), пря-
мая t ≡ αs + β, используемая для зашифрования сообщения s, содержит в себе не
только точки U, S ∈ E , но и точку −(U+S) ∈ E (здесь, как и ранее, мы рассматриваем
координаты точек как целые неотрицательные числа). Геометрически это изображено
на рис. 2.

S

U

−(U + S)

(U + S)

Рис. 2. Точки U , S и −(U + S) на эллиптической кривой E

Этот факт позволяет выразить значения параметров α и β через координаты то-
чек U и −(S + U). Более того, если S, U ∈ 〈P 〉, то и −(S + U) ∈ 〈P 〉, следовательно,
найдется целое число k0, такое, что 0 < k0 < q и −(U + S) = [k0]P . Если выполнено
условие S 6= [−2]U , то k0 6= k и получаем, что в схеме существуют два различных
значения k, k0, для которых будет выработано одно и то же значение параметров α
и β.

Согласно (9) и (11), значение функции f(α, yU) зависит не только от α, но и от
x-координаты точки U , следовательно, значения f(α, yU) и f(α, y−(U+S)), выработанные
для точек U и −(U + S) соответственно, различаются.

2.7. Н а в я з ы в а н и е с о о б щ е н и й
Высказанное ранее предположение о том, что нарушителю известен долговремен-

ный ключ S, позволяет предъявить простой алгоритм подделки передаваемого сообще-
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ния. Действительно, для любого открытого текста s1 ∈ Zm, s1 6≡ s (mod m), наруши-
тель может воспользоваться алгоритмом зашифрования и сформировать шифртекст

M1 = t1||(xW , yW )||mac(dU , s1),

который будет корректно расшифрован абонентом Б.
Поскольку dU = kdf(xU , S) и вычисление кода целостности mac(dU , s1) невозможно

без знания долговременного ключа S, то навязывание абоненту Б ложного сообщения
возможно только в двух случаях:

1) при компрометации долговременного ключа S;
2) если для заданных значений s и mac(dU , s) нарушитель может определить сек-

ретный ключ dU .
Для навязывания ложного сообщения при наличии второй уязвимости может быть

применён вариант изложенной ранее атаки на одинаковых разовых ключах. Используя
абонента Б в качестве «оракула расшифрования», нарушитель может получить для
двух перехваченных шифртекстов M1,M2, выработанных на одном и том же разовом
ключе k, соответствующие им открытые тексты s1, s2. Решая систему сравнений (13),
нарушитель может найти значения f(α, yU) и h(α, β, tyU).

Теперь, используя уязвимость функции mac(), нарушитель может определить сек-
ретный ключ dU , на котором был выработан код целостности сообщений s1, s2, и вы-
числить корректный шифртекст для произвольного сообщения s. Заметим, что в та-
ком шифртексте будет присутствовать точка W , содержащаяся также в сообщени-
ях M1,M2.

Легко заметить, что данная атака невозможна, если в распоряжении нарушителя не
имеется двух шифртекстов M1,M2, выработанных на одном и том же разовом ключе.

Суммируем изложенные результаты в виде следующей теоремы.
Теорема 1. Предложенная схема асимметричного шифрования может считаться

стойкой относительно угроз раскрытия секретного ключа, дешифрования и навязы-
вания сообщений в случае, когда выполнены следующие условия:

1) для нарушителя являются трудоёмкими задачи дискретного логарифмирования
и Диффи—Хеллмана в группе точек эллиптической кривой E ;

2) долговременный ключ S не известен нарушителю;
3) каждое сообщение шифруется с помощью уникального разового ключа k;
4) для функции выработки кода целостности mac() нарушитель не может решить

задач, поставленных в п. 2.5 и 2.7;
5) расшифрованные сообщения, для которых неверен код целостности, не являют-

ся доступными нарушителю.

3. Обобщения базовой схемы
Изложенная базовая схема допускает несколько различных модификаций, позво-

ляющих изменить её функциональные особенности без изменения стойкости. Далее
рассмотрим несколько вариантов, приведя, для краткости, лишь алгоритм зашифро-
вания сообщений.

3.1. В а р и а н т с з а ш и ф р о в а н и е м к о д а ц е л о с т н о с т и
Передаваемый абоненту Б шифртекст M содержит в себе три составляющих: за-

шифрованное сообщение t, точку эллиптической кривой W и код целостности откры-
того текста s. При этом код целостности может рассматриваться как некоторая ин-
формация о передаваемом сообщении. Эта информация может привести к появлению
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атак на функцию выработки кода целостности с целью определения сообщения s по
его коду целостности.

Для предотвращения подобного рода атак схема может быть модифицирована сле-
дующим образом. Определим целое число cm равенством

cm = blog2mc − dlog2 re.

Будем шифровать сообщения s ∈ Z2cm . Для этого абонент А выполняет сначала ша-
ги 1, 2 базовой схемы (см. п. 1.1), затем следующие шаги:

3) Определяет ключ dU = kdf(xU , S), затем вычисляет код целостности mac(dU , s)
и формирует сообщение s′ = s||mac(dU , s).

4) Вычисляет точку W = [k]P , W = (xW , yW ), определяет

t ≡ f(α, yU)s′ + h(α, β, yU) (mod m)

и направляет абоненту Б шифртекст M = t||(xW , yW ).
В данном варианте схемы шифрования длина открытого текста s равна cm бит, а

длина соответствующего ему шифртекста M равна log2m+ 2 log2 p бит.
Легко видеть, что мы зашифровываем код целостности сообщения вместе с самим

сообщением. Это позволяет скрыть от нарушителя информацию об открытом тексте s.
Взамен мы уменьшаем размер открытого текста на dlog2 re бит.

3.2. В а р и а н т с а у т е н т и ф и к а ц и е й о т п р а в и т е л я
Изложенная базовая схема, в общем случае, не обеспечивает аутентификацию от-

правляющего сообщения абонента А. Действительно, точка S может являться долго-
временным ключом, известным нескольким абонентам, скажем A1, . . . ,Al, отправляю-
щим сообщения абоненту Б. В этом случае абонент Б не может произвести различия
между абонентами A1, . . . ,Al. Кроме того, это позволяет им навязывать от имени друг
друга сообщения абоненту Б.

В случае, когда подобная ситуация является недопустимой, можно воспользоваться
механизмом аутентификации отправляемых сообщений на основе цифровой подписи.
Идея схемы асимметричного шифрования с аутентификацией отправителя была ранее
высказана первым автором в [10].

Для реализации механизма аутентификации отправителя сообщения абонент А
должен обладать парой персональных ключей— открытым ключом eA и секрет-
ным ключом dA цифровой подписи. Для выработки и проверки цифровой подписи
может быть использована схема, регламентируемая национальным стандартом РФ
ГОСТ Р 34.10-2012 [11].

В связи с использованием механизма цифровой подписи алгоритмы mac() и kdf()
не используются. Кроме того, мы можем считать точку S общеизвестным открытым
параметром схемы.

Как и для базовой схемы, будем считать, что абонент А зашифровывает сообщение
s ∈ Zm. Для зашифрования абонент А выполняет шаги 1–3 базовой схемы (см. п. 1.1),
а последний шаг выполняется следующим образом:

4) С использованием секретного ключа цифровой подписи dA абонент А вычисляет
цифровую подпись sign(dA, s) под сообщением s и формирует сообщение

M = t||(xW , yW )|| sign(dA, s).

Сообщение M является шифртекстом, который отправляется абоненту Б.
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Длина открытого текста s равна log2m бит, а длина соответствующего ему шифр-
текста M равна log2m+ 2 log2 p+ z бит, где z —размер цифровой подписи.

При получении шифртекста абонент Б должен расшифровать сообщение s и, ис-
пользуя открытый ключ eA абонента А, проверить цифровую подпись. Если подпись
верна, то абонент Б принимает решение о корректном расшифровании сообщения s.

В заключение отметим, что при неизвестном нарушителю значении S схема с аутен-
тификацией отправителя сообщения может быть модифицирована для передачи циф-
ровой подписи в зашифрованном виде так, как это было сделано в предыдущем пункте.

3.3. В а р и а н т с ш и ф р о в а н и е м д л и н н ы х с о о б щ е н и й
Изложенная базовая схема, а также два её варианта предназначены для шифро-

вания сообщений короткой длины. Следующий вариант позволяет зашифровывать
более длинные сообщения. Для его реализации отправитель и получатель сообще-
ния, помимо определённых в п. 1.1 открытых параметров, должны иметь отображение
g : F∗q → F∗q, которое также может быть известно нарушителю.

Пусть абонент А хочет зашифровать сообщение, представленное в виде конечной
последовательности s1, . . . , sl ∈ Zm при l > 2. Для его зашифрования абонент выпол-
няет следующие шаги:

1. Вычисляет случайное целое число k0, удовлетворяющее неравенствам 0<k0<q.
2. Вычисляет точку W = [k0]P , где W = (xW , yW ).
3. Для всех индексов i от 1 до l:

а) вычисляет значение ki = g(ki−1) ∈ F∗q;
б) вычисляет точку Ui = [ki]Y , Ui = (xUi , yUi) и, используя (2), определяет

параметры α, β ∈ Fp;
в) определяет ti ≡ f(α, yUi)si + h(α, β, yUi) (mod m).

4. Определяет ключ dU = kdf(xU1 , S), затем вычисляет код целостности
mac(dU , s1|| · · · ||sl) и формирует сообщение

M = t1|| · · · ||tl||(xW , yW )||mac(dU , s1|| · · · ||sl).

Сообщение M является шифртекстом, который отправляется абоненту Б.
В данном варианте длина открытого текста s равна l log2m бит, а длина соответ-

ствующего ему шифртекста M равна l log2m+ 2 log2 p+ log2 r бит.
Легко видеть, что этот вариант схемы асимметричного шифрования представля-

ет собой последовательность из l зашифрований в соответствии с базовой схемой; мы
лишь минимизировали объём передаваемых данных за счёт использования отображе-
ния g, порождающего последовательность разовых ключей.

Надо добавить, что допустимый объём данных, зашифровываемый изложенным
вариантом схемы, существенно зависит от свойств отображения g. Поскольку оно дей-
ствует на конечном множестве из q − 1 элементов, то оно порождает циклические
последовательности разовых ключей, что, как говорилось в п. 2.4, является небезо-
пасным.

Пусть τ —минимальная длина цикла последовательности, порождаемой отображе-
нием g, а λ—минимальная длина подхода к циклу. Тогда для каждого уникального
значения k количество блоков открытого текста l должно удовлетворять неравенству
l < λ+ τ .

3.4. В а р и а н т с о с л у ч а й н ы м м н о г о ч л е н о м
Базовая схема асимметричного шифрования допускает ещё одно обобщение, ис-

пользующее геометрические особенности схемы и позволяющее зашифровывать более
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длинные сообщения. Действительно, в базовой схеме для зашифрования использует-
ся случайная прямая, задаваемая сравнением (3). Однако можно использовать для
зашифрования случайный многочлен некоторой заранее фиксированной степени l.

Рассмотрим этот процесс более детально. Будем считать, что абонентам А и Б
известна не одна общая точка S, а некоторый набор точек S1, . . . , Sl ∈ E , для которых
выполнено условие

Si 6= [±]Sj, 1 6 i < j 6 l, l > 2.

Будем предполагать, что данный набор точек является известным не только абонен-
там, участвующим в передаче сообщения, но и нарушителю.

Будем считать, что абонент А, как и в схеме, описанной в п. 3.2, обладает парой пер-
сональных ключей— открытым ключом eA и секретным ключом dA цифровой подпи-
си. Тогда для зашифрования последовательности сообщений s1, . . . , sl ∈ Zm абонент А
выполняет следующие шаги:

1) Вычисляет случайное целое число k, удовлетворяющее неравенствам 0 < k < q.
2) Вычисляет точку Sl+1 = [k]Y эллиптической кривой E . Если найдётся индекс

i ∈ {1, . . . , l}, такой, что Sl+1 = [±]Si, то абонент возвращается на шаг 1.
3) Строит интерполяционный многочлен [12]

g(x) ≡
l+1∑
i=1

ySi
∏
j 6=i

x− xSj
xSi − xSj

(mod m), deg g(x) = l, g(x) ∈ Zm[x].

Если коэффициент при старшем мономе многочлена g(x) не взаимно прост с мо-
дулем m, то абонент возвращается на шаг 1.

4) Для каждого i = 1, . . . , l вычисляет произвольный вычет ti ∈ Zm, удовлетворя-
ющий сравнению

g(ti) ≡ si (mod m).

5) Вычисляет точку W = [k]P , где W = (xW , yW ).
6) Используя свой секретный ключ dA, вычисляет цифровую подпись sign(dA, s1||
· · · ||sl) и формирует сообщение

M = t1|| · · · ||tl||(xW , yW )|| sign(dA, s1|| · · · ||sl).

Сообщение M является шифртекстом, который отправляется абоненту Б.
Длина открытого текста равна l log2m бит, а длина соответствующего ему шифр-

текста M равна l log2m+ 2 log2 p+ z бит, где z —размер цифровой подписи.
Легко видеть, что на 3-м шаге алгоритма зашифрования абонент А вычисляет

случайный многочлен g(x) ∈ Zm[x] степени l, коэффициенты которого определяются
по l + 1 точкам эллиптической кривой E . При этом, как и в базовой схеме, открытый
текст si есть абсцисса некоторой точки, принадлежащей многочлену g(x), а шифр-
текст ti — ордината этой точки.

Основная алгоритмическая сложность при реализации данной схемы на практике
заключается в вычислении на 4-м шаге алгоритма зашифрования значений шифртек-
стов t1, . . . , tl —корней многочленов вида g(x)−si ∈ Zm[x], i = 1, . . . , l. Для нахождения
корней можно использовать вероятностный алгоритм [13, § 6.6].

4. Результаты практической реализации
Для оценки возможности эффективной реализации предложенной базовой схемы

написана программа на языке С++. Эксперименты проводились на персональной ЭВМ
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с процессором AMD A6-3410MX с тактовой частотой 1,6МГц. Результаты вычислений
сведены в таблицу.

Размер p 512 1024 2048 4096 8192
Величина n 1024 2048 4096 8192 16384
Скорость, байт/с 5418 1809 628 204 80

Размеры простых чисел p приведены в битах, параметр n определяет длину бло-
ка шифруемых данных m = 2n, скорость зашифрования— среднее значение объёма
информации (в байтах), зашифрованной в течение одной секунды.

Из приведённых результатов видно, что максимальная скорость шифрования пред-
ложенной базовой схемой существенно ниже скорости шифрования симметричными
алгоритмами шифрования. Кроме того, увеличение длины блока шифруемых данных
приводит к снижению скорости шифрования.
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