Глава 5
Правовые проблемы развития ИнтернетА
  В последние годы стремительно меняется  концепция развития человеческого общества.  Появились такие понятия как глобальное информационное общество, глобальная правовая система, сетевые сообщества, услуги, осуществляемые по электронным каналам связи,  кибертерроризм, мошенничества, информационный человек, международная электронная торговля, телемедицина, дистанционное образование, электронное правосудие, мобильные платежи, т.е. мы можем определенно говорить о том, что подобием реального существования человека стало электронное существование. Каналы связи стали зоной осуществления всех сфер жизни человека.
Мы не можем использовать термин виртуальное отображение, так как этот термин охватывает графические «трехмерные» образы. Создав параллельное электронное  существование,  человек получил возможность реализовывать свой потенциал, используя электронные каналы связи.  Сеть  предоставила возможность реализовывать не только межличностные формы общения, но и создала условия для контактов корпоративных, государственных структур на основе обращения информации и реализации информационных услуг, аккумуляции статической и динамической информации. 

Можно совершенно определенно сказать, что Интернет, выступая сферой регулирования, объединяет средства телекоммуникаций, компьютерной индустрии, и формирование информационного ресурса является одним из краеугольных камней глобальной информационной инфраструктуры и важнейшим элементом информационного общества. 

Интернет является сложной единой информационно-технической системой, состоящей из технических компонентов, программного, аппаратно-программного обеспечения и социальных компонентов. Именно социальные свойства позволяют применить к сети категорию сферы правового регулирования.

Дóлжно ли рассматривать Интернет в качестве целостного предмета правового регулирования? И возможно ли определить основы правового регулирования отношений в системе Интернет на универсальном уровне? Попытки отдельного государства или групп государств установить правила обмена информацией в сети представляются безуспешными. Интернет функционирует как глобальная сеть взаимозаменяемых узлов, которые позволяют осуществить передачу данных в случаях неисправности участков сети. Это технические и технологические характеристики. Но процессы взаимодействия социальных и технических компонентов сети являются предметом правового регулирования, что вызывает неоднородность отношений, связанных с функционированием глобальной компьютерной сети. В связи с глобальностью эти отношения не могут быть урегулированы в рамках одной отрасли или одной системы права. 

Объектом регулирования в Интернете является информация и отношения по поводу обращения информации в электронных каналах связи. 

Под объектом правового регулирования понимаются «разнообразные общественные отношения, которые объективно, по своей природе, могут “поддаваться” нормативно-организационному воздействию и в данных социально-политических условиях требуют такого воздействия»
. Соответственно объектом регулирования в сети Интернет являются отношения, связанные с распространением, использованием, созданием информации. 

5.1. Субъекты правоотношений в сети Интернет

Субъектами правоотношений являются  государства, физические и юридические лица этих государств.

В зависимости от характера действий, возникающих в связи с функционированием сети, отношения можно разделить на четыре группы. 

К первой группе относятся те отношения, которые непосредственно связаны с договорами на услуги, предоставляемые провайдерами.

Вторую группу составляют общественные отношения, связанные с реализацией публичных прав, прав собственности, авторских и патентных прав, прав в области публичных, иных гражданских, семейных отношений.

Третья группа объединяет отношения по реализации свободы искать, получать и распространять информацию. 

Четвертую группу составляют отношения, возникающие между государствами при осуществлении трансграничной передачи данных; отношения, связанные с деятельностью международных организаций и национальных общественных организаций по финансированию и техническому содействию Интернету. 

По данным исследований Фонда «Общественное мнение» (ФОМ), Москва отличается повышенным интересом жителей к Интернету: более трети москвичей (35%) хотя бы раз в полгода и более 30% каждый месяц пользуются Интернетом. Темпы прироста пользователей Интернета в городе оценивается в 15% в год. Имеется следующая динамика и прогноз роста числа постоянных пользователей Интернета в Москве — в 2006 и 2007 годах около 3200 и 3700 тыс. человек соответственно. 

В 2004 г. Правительством РФ принята Концепция использования информационных технологий в деятельности федеральных органов государственной власти до 2010 года
, определяющая основные приоритеты, принципы и направления реализации единой государственной политики в сфере использования информационных технологий в деятельности федеральных органов государственной власти в соответствии с задачами модернизации государственного управления. В Концепции указано, что основной целью использования информационных технологий в деятельности федеральных органов государственной власти является повышение эффективности механизмов государственного управления на основе создания общей информационно-технологической инфраструктуры, включающей государственные информационные системы и ресурсы, а также средства, обеспечивающие их функционирование, взаимодействие между собой, с населением и организациями в рамках предоставления государственных услуг.

В результате реализации Концепции ожидается формирование эффективной системы предоставления государственных услуг на основе использования информационных технологий  и идеологии, получившей название «электронное правительство», и развитое в понятиях э-город, э-регион, э-государство.

Процесс обращения информации в данной сети порождает информационные отношения обмена электронными данными между субъектами, права и обязанности которых регулируются разными национальными системами законодательства, нормами международного права, что актуализирует значение сближения, унификации, гармонизации правовых норм разных государств. Наиболее актуальны вопросы правовых методов и механизмов регулирования отношений, связанных с передачей информации на основе интернет-технологий, с использованием ресурсов и инфраструктуры Интернета. 

Мировая электронная сеть используется всеми странами мира. По данным американского Совета по развитию Интернета, в мире насчитывается уже 1 млрд пользователей Сети, объемы ресурсов Интернета растут экспоненциально, происходит удвоение объемов общедоступных ресурсов каждые 2—3 года
. В своей сути Интернет выступает и как средство коммуникации, и как средство сосредоточения и передачи данных. Россия, осознавая значимость Интернета в распространении информации и международном сотрудничестве, активно использует эту структуру. 

Например, в письме  ВАС РФ от 12.07.2007 № ВАС-С01/УИС-984
  на сайтах арбитражных судов рекомендовано размещать тексты принятых судебных актов по делу. В 2006 г. завершена работа над проектом по открытию российского сегмента интернет-сервиса ESP@CENET (http://ru.espacenet.com), имеющего русифицированный интерфейс и локализованного на сервере Роспатента. Поисковая база данных ESP@CENET в настоящий момент включает источники патентной информации 72 патентных ведомств мира, доступные для широкого круга пользователей. Кроме того, Европейское патентное ведомство (далее — ЕПВ) организует ряд обучающих мероприятий по использованию ESP@CENET, в которых могут принять участие заинтересованные пользователи. В июле 2007 г. в Роспатенте прошла презентация российского сегмента сервиса «Патентная информация для инноваций», в которой приняли участие представители Роспатента, ЕПВ, Комиссии ЕС, зарубежных (Великобритания, Дания) и российских научных, инновационно-технологических центров и центров трансфера технологий из Москвы, Санкт-Петербурга, Ярославля, Екатеринбурга, Томска, Белгорода, Саратова и Новосибирска.

В настоящее время сотрудничество с ЕПВ проходит в следующих направлениях: совершенствование взаимодействия с использованием информационных технологий, повышение профессиональной подготовки кадров, а также развитие информационного обмена. Указанные направления отражены в Меморандуме о взаимопонимании по двустороннему сотрудничеству, который был подписан между Роспатентом и ЕПВ 17 апреля 2007 г. в Мюнхене (Германия). Меморандум нацелен на создание широкомасштабного и гибкого механизма по управлению и дальнейшему развитию сотрудничества между Роспатентом и ЕПВ в области интеллектуальной собственности
.

Осенью 2006 г. подписан План сотрудничества, касающийся PCT
-информационных технологий, между Всемирной организацией интеллектуальной собственности (ВОИС) и Федеральным институтом промышленной собственности Роспатента. Реализация запланированных мероприятий позволит полностью перейти на электронный обмен данными по заявкам РСТ и значительно уменьшить трудозатраты на выполнение работ в данной области. Аналогичный план и соглашение подписаны весной 2007 г. в рамках Мадридской системы, что позволит перейти на электронный документооборот. Впервые в 2006 г. у  российских заявителей, подающих международные заявки на изобретения по системе РСТ, появилась возможность использования двух основных бланков (Заявление и Требование), разработанных в редактируемом PDF-формате. В течение 2007—2008 годов должен быть осуществлен переход на полный электронный документооборот PCT-данными Роспатента с ВОИС.

27 марта 2006 г. в Сингапуре был принят новый международный договор по товарным знакам, который получил название «Сингапурский договор о законах по товарным знакам» и является очередным этапом гармонизации национальных систем законодательства по товарным знакам. Российская Федерация в числе других 120 государств подписала Заключительный акт дипломатической конференции
.
Для того чтобы правовое регулирование информации, содержащейся в компьютерных сетях, было адекватным, необходимо учесть общее понятие, общие свойства информации, специфику ее передачи по сетям. Есть большая разница между регулированием функционирования Интернета и регулированием информации в Интернете. Сформулировать проблему регулирования информации в Интернете равносильно тому, чтобы доказать, что информация «была распространена». Таким образом, регулировать нужно порядок распространения информации, способы ее передачи, обращения и обмена в технической системе.

Сложность регулирования Информации в системе Интернет заключается в двух аспектах: первый связан с тем, что глобальная сеть состоит из сетей, которые одновременно являются уникальными государственными сетями и составными частями мировой сети Интернет. Это значит, что происходит размывание государственных информационных границ, которое требует унификации национальных норм информационного регулирования. В связи с этим проблемы, возникающие при обращении информации в сети, необходимо рассматривать в совокупности национальных и международных норм. 

Второй аспект состоит в том, что система одновременно использует технические средства передачи электронного сигнала — информации по каналам связи Интернета от узла системы к узлу, и правовые средства регулирования передаваемой информации — нормы, зафиксированные на универсальном и национальном уровнях. 

Узел системы Интернет обычно состоит из инфраструктуры субъекта — технической части получения и приема информации и самого субъекта. То есть узлом Интернета можно назвать такую часть сети, в которой может произойти отклик на обращающуюся информацию в сети. Таким образом, мы имеем две составляющие узла сети: одушевленную и неодушевленную. Одушевленная — субъект отличается от неодушевленной — технической тем, что может создавать предмет правоотношений, поддерживать процесс правоотношений и участвовать в них, а значит быть субъектом правоотношений. 

Таким образом, обращение информации по сети и реакция субъектов-участников обращения приводит к созданию правоотношений. Но что такое обращение информации? Раскроем это понятие на основании определения информации, данного Клодом Шенноном. Шеннон определял сообщение как любой сигнал в кодированной форме. Передача сигнала от узла системы
 к другому узлу определялась им как реакция системы, этот процесс был назван обращением сообщения. «Информация есть характеристика соотношения между сообщением и его потребителем»
. Каждое сообщение обладает определенным количеством информации. Под понятием сообщения стали понимать информацию, потому что термин «сообщение» отражает смысл, содержание информации для адресата его получения, а количество сигналов, в которое преобразуется информация в сети — это другое измерение и выражается оно в процессе обращения информации. 

В связи с тем, что система Интернет никогда не находится в пассивном состоянии, так как в ней постоянно присутствует динамическая информация, а значит всегда есть техническая реакция системы, движение информации по Интернету порождает проблемы, связанные с обращением информации. Но только в тот момент, когда возникает реакция субъектов сети, происходит обмен информацией и соответственно появляются правоотношения. 

Понятие обращение информации отражает проблемы организации технических систем и их правовое регулирование (статус провайдеров, других посредников, обеспечивающих системой связи, защиты информации, включая и технологии электронной цифровой подписи и т.д.). Иными словами, динамика информации имеет два аспекта. 

Первый аспект связан с механизмами взаимодействия всех средств (в первую очередь, технико-технологических) в структуре Интернета с обращением информации.

Обращение информации на определенном участке сети есть движение преобразованного электронного сигнала, вызвавшего технологическую реакцию системы, в тот момент, когда реакция взаимодействующих субъектов на данном участке сети равна нулю.

Второй аспект связан с пониманием социальной природы и правовой характеристики категории «обмен информации». Обмен в данном случае рассматривается как информационное взаимодействие субъектов на конечных точках передачи-приема информации для целей пользователей. Здесь большой диапазон целей, размещение информации, информирование потребителя информационного ресурса, как пользователя электронного документа в целях электронной торговли, рекламы, развлечений, обучения, предоставления данных для разных социальных целей.

В настоящее время, многие понимают под обращением информации в Интернете обмен информацией. Для более точного правового регулирования обращения информации в Интернете, в этом аспекте сформулируем понятие «обмен» следующим образом: обмен — это движение информации между двумя или более субъектами-пользователями Интернета, вызывающее реакцию взаимодействующих субъектов, формирующую основу для определенного юридического факта.

Обмен в данном случае рассматривается как информационное взаимодействие субъектов на конечных точках передачи-приема информации для целей пользователей.

Таким образом, различие двух данных понятий в форме реакций. Если реакция субъектов обмена информацией равна нулю, то происходит обращение информации. В случае реакции взаимодействующих субъектов, происходит обмен информацией. 

Можно выделить следующих субъектов — участников правоотношений.

1. Государство — отдельный субъект правоотношений.

2. Юридические лица. К ним можно отнести следующих субъектов:

2.1. Операторы — организации, специализирующиеся на предоставлении доступа к информации посредством каналов связи и удаленного доступа, которых часто называют провайдерами. В свою очередь по предоставляемым услугам и выполняемым функциями, провайдеры могут классифицироваться, как:

2.1.1. Провайдер содержания (контент). 

2.1.2. Хост-провайдеры. 

2.1.3. Провайдер доступа.

Отдельный сервис-провайдер, исполняющий несколько функций, может относиться к нескольким типам провайдера. 

   Провайдеры содержания (контент-провайдеры) предоставляют собственное содержание и обеспечивают его доступность посредством хост-провайдера.
Хост-провайдеры предоставляют доступ к содержанию третьих сторон и собственному содержанию.
Провайдеры доступа обеспечивают доступ. Их услуга заключается главным образом в перемещении данных без их постоянного хранения.

2.2. Организации, пользующиеся услугами любых категорий провайдеров — пользователи услуг, предоставляют через провайдера доступ к сети Интернет своим пользователям (например сотрудникам). 

3. Физические лица: 

  3.1. Автор. 

  3.2. Собственник информации или информационного ресурса.
  3.3. Владелец информации или информационного ресурса.
  3.4. Поставщики содержания.
  3.5. Конечные пользователи. 
Отобразим два аспекта динамического состояния информации, как двуединство обращения и обмена информации и соответственно двуединство технического и правового аспектов на рис. 2 «Понятие динамического состояния информации».


[image: image1]
Рис. 2. Понятие динамического состояния информации

Правовое регулирование отношений субъектов имеет место как в процессе обеспечения обращения, так и в процессе обмена.

В связи с глобальностью сети рассматривать проблемы, возникающие при ее функционировании, ориентируясь только на отдельное государство, невозможно. В силу чего разрабатываются национальные и международные стратегии решений перечисленных проблем, берущих свое начало от отдельного индивида и заканчивающиеся государством и их сообществами.

По данным исследований  Фонда «Общественное мнение» (ФОМ), по уровню проникновения Интернета, подсчитанному по недельной аудитории Российской Федерации, лидирует Москва: в декабре 2003 г. показатель составлял 17%, в декабре 2004 г. — 19% и в декабре 2005 г. — 21%. При этом в целом по России соответствующие показатели составляют 3%, 5% и 7%. По некоторым оценкам, количество россиян-пользователей Интернета к 2010 г. вырастет до 35—45 млн человек. Большая часть российской аудитории Интернета сосредоточена в четырех крупных городах: Москве, Санкт-Петербурге, Новосибирске и Екатеринбурге
.
5.2. Электронный бизнес: правовое обеспечение

 Сектор электронного бизнеса также  получил плодородную почву, но понятие электронный бизнес или «электронная коммерция», распространенный в мире,   часто подменяется более узким понятием «торговля», под которой в соответствии с многочисленными нормативно-правовыми актами РФ понимается деятельность по осуществлению купли-продажи.

В целях развития электронного бизнеса в Российской Федерации принят Этический кодекс интернет-торговли
, являющийся проектом Регионального общественного центра интернет-технологий (РОЦИТ).  Кодекс формирует стандарты, направленные на обеспечение реализации и защиты прав потребителей в интернет-магазинах и организациях, оказывающих иные услуги, предупреждения и защиты от мошеннических и иных недобросовестных действий в данной сфере, а также повышения качества оказываемых услуг и доверия к интернет-магазинам и другим организациям в сфере электронного бизнеса.  Кодекс является средством самодисциплины, а также предназначен для использования судами в качестве справочника обычаев делового оборота в области электронного бизнеса. 

Этика профессионального поведения участников Кодекса определяет моральные ценности, которые участники обязуются защищать способами, не нарушающими права и свободы других участников. Данный Кодекс содержит критерии, которые позволяют принять решение о признании действий участников электронной коммерции неэтичными, что может служить основанием для требования участниками принятия возможных мер по воздействию на нарушителя.

Экспертный совет является высшим органом по контролю за соблюдением правил Кодекса, исполнительным органом — Координатор проекта. За нарушение Кодекса могут быть приняты различные меры порицания, одобренные большинством участников Кодекса, утвержденные Экспертным советом и не нарушающие существующее законодательство. В свою очередь каждый участник Кодекса может настаивать на исключении из членов Кодекса другого участника и требовать защиты своих прав. Целями объединения участников Кодекса является преодоление любого отрицательного отношения потребителя к интернет-торговле и защита от недобросовестной конкуренции. Задача объединения — достижение гарантированного качества интернет-торговли на основе высокого доверия потребителя.

Электронный бизнес  тесно связан с электронным документооборотом, который в России регулируется Федеральным законом «Об электронной цифровой подписи». Ключевым свойством цифровой подписи является возможность придания юридической значимости электронным сообщениям. Именно цифровая подпись придает статус электронного документа различным файлам, содержащим информационный контент. Кроме того, цифровая подпись позволяет передавать электронные документы в неизменяемом виде и доказывать в суде их авторство. 

Один из аспектов этой сложной проблемы заключается в степени взаимного доверия государств в сфере национальной информационной безопасности, поскольку в основе применяемых цифровых подписей лежат различные национальные криптографические алгоритмы. Следствием этого является невозможность полноценно использовать такой мощный инструмент информационного общества как Интернет для целей делового общения.

Причем из этих отношений выпала та сфера, которая  связанна с подтверждением независимыми доверенными лицами прохождения документа по каналам связи. Нормативное регулирование подтверждения связи и подлинности документа через этих лиц нигде не определены, но технические стандарты предусматривают такую процедуру. Эту процедуру можно назвать по аналогии с  существующими техническими  процедурами арбитражем или по аналогии  с практикой других государств — электронным нотариатом.  Это связано и с взаимным доверием лиц, и с тем, что логика развития Интернета привела к тому, что он является преимущественно анонимным. Именно это служит питательной почвой для многочисленных злоупотреблений в киберпространстве и препятствием для достойного развития современной цивилизации. 

В настоящее время начата проработка этой проблемы, прежде всего с технологических позиций, и выработано одно из возможных решений. Оно нацелено на сохранение в разных странах собственного пространства доверия при обеспечении возможности трансграничного обмена электронными документами. Эта технология условно называется «электронный нотариат» и она уже оттестирована во взаимодействии российских и польских партнеров. Для полноценного функционирования цифровой подписи требуется создание серьезной инфраструктуры, которая получила признание в мире под названием «инфраструктура открытых ключей» или PKI (public key infrastructure) — в международной терминологии. Все развитые страны мира, в том числе Россия, формируют подобные национальные инфраструктуры. 

Но проблемой здесь является то, что создаваемые в мире национальные PKI не могут взаимодействовать друг с другом, поскольку не обеспечивают необходимую юридическую значимость трансграничных коммуникаций. 

Генеральная Ассамблея ООН 23 ноября 2005 г. приняла Конвенцию об использовании электронных сообщений в международных договорах (далее в настоящем разделе — Конвенция). Значимость Конвенции велика, так как регулирует на уровне международного права вопросы юридически значимого электронного взаимодействия субъектов правоотношений. Наряду с этим в тексте Конвенции имеется ряд недостатков.
Сфера применения Конвенции является сильно зауженной. Она используется только в отношениях между коммерческими предприятиями (п. 1 ст. 1). Или в рамках общепринятой терминологии — в звене бизнес с бизнесом. При этом не регулируются отношения в сферах: государство с бизнесом, государство с гражданами,  между государственными органами, бизнес с гражданами, между гражданами. 

В этом случае выпадают такие информационные системы, как государственные закупки, единое окно, мобильные платежи, антитеррористические информационные системы и ряд других, которые являются актуальными, в том числе при трансграничном электронном взаимодействии в условиях глобализации экономики и угроз терроризма в киберпространстве. Учитывая необходимость нормативно-правового закрепления возникающих отношений, в Российской Федерации в  2007 г. разработан проект «Электронный округ» городской целевой программы «Электронная  Москва», направленный на организацию и проведение работ по обеспечению формирования информационных ресурсов и систем территориальных органов исполнительной власти гор. Москвы на основе передовых информационных технологий и эффективного их использования в интересах органов государственной власти гор.  Москвы, граждан и бизнеса в области  электронных услуг. В регулируемую область отношений включено и предоставление услуг населению и  юридическим  лицам  в режиме «одного окна», через электронные киоски, мобильные сети,  интернет-порталы,  центры обслуживания населения и юридических лиц. 

В основу организации интернет-коммерции в Российской Федерации были положены Рекомендации, одобренные 15 сентября 2000 г
. рабочей группой по электронной коммерции Комитета по экономической политике и предпринимательству Государственной Думы РФ.

Согласно п. 1 раздела 1 Рекомендаций они предназначались «для гармонизации развития интернет-коммерции в российском сегменте сети Интернет в условиях возрастающего интереса российского государства и общества к коммерции в сети Интернет и к сети Интернет в целом». В разделе 2 документа приводились принципы и подробные рекомендации по организации деятельности лиц в сфере интернет-коммерции. В качестве первых указывались принципы соблюдения суверенитета Российской Федерации, законности, анонимности пользователей в сети Интернет, равенства субъектов интернет-коммерции, обязательной индивидуализации оператора интернет-коммерции, открытости и достоверности совершения коммерческих операций в сети Интернет, факультативной индивидуализации потребителей товаров и услуг в сети Интернет, разумной свободы информационного обмена, разумной ответственности информационных провайдеров, добровольного обеспечения доказательств в связи с использованием сети Интернет.

Необходимо отметить, что в мире активно развиваются и инициативы в сфере саморегуляции на организационно-техническом уровне.  Так, в 2007 г. Высшей школой экономики формируется несколько сетей мастерства.  Для сети «Модели и методы управления сложными социально - экономическими системами на основе современных информационных технологий» (www.bi-network.ru) был проведен анализ функционирования различных  сетевых сообществ. Задачей являлось создание сетевого сообщества, определение структуры сообщества,  подготовка нормативных, организационно-технических документов, позволяющих объединить и организовать взаимодействие различных лиц, находящихся в разных государствах. В рамках данной работы был разработан регламент взаимодействия сторон — участников сетевого сообщества с использованием электронной цифровой подписи (ЭЦП).

Наиболее активно в иностранных сегментах сети Интернет развиваются процессы саморегуляции, координируемые общественными организациями, специализирующиеся на защите прав граждан и потребителей в сети Интернет и создании условий для добросовестного ведения электронной коммерции. В частности, среди последних можно упомянуть Council of Better Business Bureaus (СBBB) и TRUSTe. CBBB разработала Кодекс онлайновой бизнес-практики, включающий в себя требования для защиты персональной информации, а также систему третейского разрешения споров. TRUSTe создала развернутую систему добровольной сертификации (лицензирования) ресурсов и коммерческой деятельности, информирующую пользователей сети Интернет о степени защиты их информационных прав при работе с теми субъектами, которые прошли добровольную экспертную оценку
. 

Интересны инициативы в сфере саморегулирования сложных процессов оказания телемедицинских услуг. Так, в США ряд медицинских организаций создали Коалицию здравоохранения в Интернет (Internet healthcare coalition)
. Ее цель — качество медицинских ресурсов в Интернете. Основные методы, которые используются Коалицией для достижения этих целей, — информирование потребителей и профессионалов, саморегулирование и создание этических норм, воспитание сообщества в целях предоставления качественных услуг.

Международный общественный проект «Глобальная инициатива по политике Интернет» (GIPI)
 объединил представителей органов государственной власти, предпринимательских структур, интернет-сообщества, неправительственных и международных организаций, научной среды, СМИ и сформировал  адекватную, учитывающую интересы всех заинтересованных сторон, демократичную и открытую политику Интернета. Проект GIPI ставит целью решение следующих задач:

· продвижение правовой реформы, способствующей развитию Интернета и информационных технологий; 

· создание коалиционных рабочих групп из представителей государственного, общественного и предпринимательского секторов;

· консультирование и информирование представителей власти, общественности и предпринимателей о развитии децентрализованного, открытого Интернета, направленного на установление рыночных отношений;

· разработка законопроектов, аналитических обзоров, комментирование действующего законодательства и подготовка предложений по его реформированию;
· развитие политики государств, основанной на принципах децентрализованного, саморегулируемого и доступного Интернета, который будет пригодным для формирования электронного бизнеса, а также осуществления других действий со стороны всех членов общества. 

24 мая 2000 г. Коалиция опубликовала Кодекс этики телемедицины (Health Code of Ethics), главной задачей которого является обеспечение людям всего мира возможности с доверием и знанием риска реализовать потенциал Интернета в помощи своему здоровью и здоровью своих пациентов. Кодекс содержит положения, касающиеся публикации на медицинском сайте полной информации о его владельцах и спонсорах, его целях и задачах, разграничении рекламных и образовательных материалов, достоверности и актуальности медицинской информации, простоте ее понимания для пользователей. Ресурс должен предоставлять информацию, которая нужна пользователям для того, чтобы составить собственное представление о его продуктах и услугах. Пользователь должен быть предупрежден о возможности сбора персональных данных и имеет право решать, предоставлять ли такие персональные данные. Владелец ресурса должен предпринимать все разумные меры к сохранению профессиональной тайны медицинских данных пациентов. Все практикующие с помощью ресурса медицинские работники обязаны руководствоваться всеми кодексами и нормами, которые они используют в обычной практике. Также пользователи телемедицинских ресурсов должны быть проинформированы об ограничениях, которые несет телемедицина по сравнению с обычной, и пользователям должна быть предоставлена возможность обратной связи с владельцами ресурса.

В России инициативы в сфере саморегулирования использования сети Интернет пока менее распространены, чем на Западе, и оказывают существенно меньшее влияние на соответствующие общественные отношения. Тем не менее ряд организаций и сообществ, таких как ЕЖЕ — содружество периодических online-изданий
, Союз операторов Интернет
, Ассоциация документальной электросвязи
, Региональный общественный центр интернет-технологий (РОЦИТ)
, Открытый форум интернет-сервис-провайдеров
, осознавая важность названной деятельности, предпринимают определенные усилия. 

Некоммерческая организация Союз операторов Интернет (СОИ) осуществляет координацию деятельности организаций, работающих в российском сегменте сети Интернет, оказывает содействие федеральным и региональным органам в разработке нормативно-правовой базы, связанной с развитием российского сегмента сети Интернет, в разработке и реализации проектов и программ, связанных с глобальными информационными, телекоммуникационными сетями, в разработке и производстве средств связи, обеспечивающих устойчивое и качественное оказание услуг связи.

СОИ осуществляет поддержку операторов и иных юридических лиц, реализующих проекты, связанные с развитием российского сегмента сети Интернет, информационной инфраструктуры в обществе, внедрением новейших информационных технологий. В частности, с целью постепенного перехода к новой системе регистрации доменных имен в российском сегменте сети Интернет, которая позволила бы решить накопившиеся проблемы и отвечала бы текущим международным требованиям (в том числе и сформулированным на последней конференции международной ассоциации ICANN в Каире), СОИ и Российский НИИ развития общественных сетей договорились о создании опытной зоны по развитию института Регистраторов доменного пространства RU.

 Ассоциация документальной электросвязи (АДЭ) представляет собой общественно-государственное объединение, образованное в соответствии с распоряжением Правительства РФ от 19.01.2000  № 77-р
. В настоящее время данная организация занимается разработкой предложений по совершенствованию нормативной базы присоединения и взаимодействия сетей документальной электросвязи, правил предоставления услуг передачи данных и телематических служб, нормативного обеспечения добровольной сертификации услуг документальной электросвязи и систем качества, типовых бизнес-моделей взаимодействия операторов связи, интернет-сервис-провайдеров и контент-провайдеров, руководящего документа «Нормы на качественные показатели IP-телефонии и методики проведения их оценочных испытаний», исследованием российского рынка услуг передачи данных и телематических служб и основных тенденций стандартизации в инфокоммуникациях.

Значительный вклад в развитие саморегулирования российского сегмента сети Интернет внес Открытый форум интернет-сервис-провайдеров (ОФИСП). Образован ОФИСП был 22 января 1998 г. на совещании представителей интернет-сервис-провайдеров в соответствии с решением о создании постоянно действующего органа, представляющего общие интересы интернет-сервис-провайдеров на территории бывшего СНГ. С целью совместного решения общих для всего интернет-сообщества задач ОФИСП разработал «Нормы пользования Сетью»
, являющиеся шаблоном пользовательских договоров провайдеров. Такие или аналогичные нормы применяются в отношении всех доступных сетевых ресурсов, когда заранее не известны правила, установленные владельцами этих ресурсов самостоятельно.

Суть и принципы документа описываются в его преамбуле:

«Сеть Интернет представляет собой глобальное объединение компьютерных сетей и информационных ресурсов, принадлежащих множеству различных людей и организаций. Это объединение является децентрализованным, и единого общеобязательного свода правил (законов) пользования сетью Интернет не установлено. Существуют, однако, общепринятые нормы работы в сети Интернет, направленные на то, чтобы деятельность каждого пользователя сети не мешала работе других пользователей. Фундаментальное положение этих норм таково: правила использования любых ресурсов сети Интернет (почтового ящика, персонального компьютера, виртуального или физического сервера, локальной вычислительной сети, канала связи и т.д.) определяют владельцы этих ресурсов, и только они.

Как показывает практика, большинство пользователей сети Интернет ожидает от других пользователей исполнения общепринятых сетевых норм, так как их нарушение влечет серьезные затруднения работы в Сети как технические, так и обусловленные человеческим фактором. При создании документа не ставилось целей формулировать универсальные правила работы в Сети, дублировать положения законодательства тех или иных государств и т.п. Документ охватывает исключительно внутрисетевые нормативы, сложившиеся в международном сетевом сообществе как проявление самосохранения сети Интернет».

В «Нормах пользования Сетью» уделяется внимание, в частности, следующим аспектам: ограничение на «спам», запрет несанкционированного доступа и сетевых атак, соблюдение правил, установленных владельцами ресурсов, недопустимость фальсификации идентифицирующих пользователя сведений (в случае если использование таковых требуется от пользователя), настройка ресурсов пользователей, которая препятствовала бы недобросовестному использованию этих ресурсов третьими лицами, а при обнаружении случаев такого использования принимала оперативные меры по их прекращению. В настоящий момент ряд российских провайдеров включили нормы, разработанные ОФИСП, в свою договорную базу, что позволяет говорить об определенном успехе предпринятого начинания.

Необходимо отметить, что новая редакция от 20 сентября 2002 г. «Норм пользования Сетью» значительно расширяет толкование понятия «спам» и ужесточает меры противодействия несанкционированной рассылке. Так, если в прежней редакции данных Норм требовалось согласие пользователя на отправку ему каждого письма с вложенной картинкой или текстовым документом, то теперь требуется и согласие просто на получение писем «большого объема» (какого именно — должны устанавливать провайдеры). Также появилась строка о том, что «открытая публикация адреса электронной почты или другой системы персонального обмена информацией не может служить основанием для включения адреса в какой-либо список для массовой рассылки сообщений». Эта мера, по идее, должна противодействовать предпринимателям, собирающим адреса электронной почты и затем перепродающим их. Наконец, появился пункт, запрещающий «осуществление деятельности по техническому обеспечению рассылки спама».

К сожалению, данный документ не предусматривал порядка рассмотрения жалоб на злоупотребления в Сети и совершения каких-либо действий на основании полученных жалоб; эти вопросы остались неурегулированными. 

Другая неправительственная организация, основателем которой является вице-председатель Фонда электронных рубежей (Electronic Frontier Foundation) Барлоу, рассматривает Интернет вне всякого законодательного влияния и ограничения. Свои исследования он посвятил социальным и правовым проблемам, связанным с киберпространством, защитой свободы в сети Интернет. 

Различия в правовом регулировании на универсальном, региональном и национальном уровне осложняют функционирование Интернет. Процесс формирования правовых основ функционирования глобальной компьютерной сети тесно связан с унификацией норм, peгулирующих охрану программного обеспечения и баз данных, а также условия распространения информации.

В области развития информационных технологий и обращения информации были приняты следующие документы: Резолюция Генеральной Ассамблеи ООН от 16.12.1996 № А/51/628  «Типовой закон об электронной торговле, принятый Комиссией Организации Объединенных Наций по праву международной торговли (ЮНСИТРАЛ); Соглашение об информационном взаимодействии государств — членов Евразийского экономического сообщества по пограничным вопросам (Алма-Ата, 14 сентября 2001 г.); Решение о Концепции формирования информационного пространства Содружества Независимых Государств (Москва, 18 октября 1996 г.); Соглашение об обмене информацией в сфере образования, одобренное постановлением Правительства РФ от 06.03.2001 № 168; Соглашение о принципах и формах взаимодействия государств — участников СНГ в области использования архивной информации (Минск, 4 июня 1999 г.); Соглашение о принципах обмена информацией на основе программно-технических комплексов и международных стандартов (Алма-Ата, 30 января 1998 г.); Соглашение о сотрудничестве в распространении массовой информации (Астана, 20 сентября 2002 г.); Конвенция об информационном и правовом сотрудничестве, касающемся «информационных общественных услуг» (Москва, 4 октября 2001 г.). 

Развитие сети охватывает все государства, в том числе с развивающейся экономикой и формирующимся информационным обществом. Развитые страны ушли далеко вперед, и возможность догнать их по уровню развития информационной структуры развивающимся государствам представляется крайне сложным процессом. Отставание же в этом развитии приведет к тому, что государства с развитой информационной структурой будут являться монополистами. Иными словами, это приведет к катастрофическому информационному неравенству. В связи с этим данная проблема из законодательной переходит в мировую законодательно-политическую проблему, которая в данный момент решается на уровне ООН. 

 «Неравномерность распространения Интернет и те экономические и социальные преимущества, которые она порождает — повод для серьезного беспокойства. Неотложная и очень трудная задача стоит перед правительствами всех стран и развитым сообществом… Правительства, частный сектор и все части гражданского общества должны объединиться на национальном уровне… Международное сообщество, особенно Организация Объединенных Наций, обязуется помочь странам в максимизации выгод, которые им гарантируют информационные и телекоммуникационные технологии (ИТТ)»
.
Проблема информационного неравенства является катализатором, при котором проблемы защиты информационной безопасности, проблемы охраны интеллектуальной собственности, электронной коммерции и ответственности за содеянное становится первоочередной. Вовлекаемые развивающиеся государства не имеют достаточно развитой законодательной базы для решения возникающих проблем, а решение проблем силами нескольких государств представляется невозможным. 

Информационное неравенство можно определить как неравные возможности с точки зрения доступа, использования и производства информации и знания, а также использования ИКТ для развития. Этот вид неравенства отражает сочетание общих социально-экономических проблем и конкретных проблем недостаточного развития инфраструктуры, относительно высокой стоимости доступа к ней, слабого развития национального и местного информационного наполнения (т. е. контента), неспособности основной массы людей извлекать преимущества из информационно-интенсивной деятельности. Эта проблема является общей для всех городов и стран, вступивших на путь движения к информационному обществу. 

Некоторыми авторами информационное неравенство определяется как следствие экономического и технологического отставания отдельных групп населения, стран и даже целых регионов от прогресса в области образования и инфокоммуникаций, не регулируемого на государственном уровне и на уровне международного сообщества, от развития информационных процессов.
Его можно охарактеризовать следующими положениями:
· цифровое неравенство — социальный феномен, обусловленный противоречиями развития традиционных сфер деятельности людей, государственным устройством, экономическими и политическими отношениями; развитием уровня образования и культуры, уровнем жизни населения, состоянием институтов гражданского общества, степенью развитости СМИ. Цифровое неравенство зависит от состояния в области прав и свобод человека; оно связано с темпами и способами внедрения новых технологий в быт личности;

· цифровое неравенство — многокомпонентное целое, оно проявляется: 1) в затрудненном доступе к ИКТ; 2) в неготовности пользователей к работе с ними; 3) в ограниченности национальных информационно-функциональных ресурсов. Первые две составляющие позволяют представить цифровое неравенство как внутриэкономическое явление, третья — как феномен, существующий между странами; 

·   это явление присуще самым разным обществам, в том числе и развитым в экономическом отношении; там разрыв между теми, кто имеет доступ к Интернету, и теми, кто его не имеет, заметно увеличивает социальную дистанцию между гражданами;

·   цифровое неравенство меняет соотношение сил на международной арене, поскольку способствует формированию сообщества государств новой информационной культуры, установлению этими государствами нового мирового информационного порядка;

·   цифровое неравенство мешает не только тем, кто оказался во «втором эшелоне», но и самим странам нового информационного порядка в достижении мира и стабильности, укреплении собственной безопасности: информационные технологии делают государства зависимыми от техники и технологий, уязвимыми для внешних воздействий и террористических актов;

·   цифровое неравенство одновременно служит полем взаимодействия для сотрудничества государств с различным уровнем информационно-коммуникационной оснащенности
.

В настоящее время международное развитие по устранению цифрового неравенства ведется по четырем направлениям:
1.
Создание электронного правительства.
Сети ИКТ улучшают государственные услуги, делая распространение информации и отправление основных государственных услуг более эффективным. Электронное правительство также способствует большей активизации институтов общества, улучшает процесс принятия стратегических решений и реализации национальных программ развития.
2. Поощрение электронного предпринимательства.
Бизнес во всех секторах может повысить производительность и прибыльность, расширить рынки, снизить цены на ведение операций и более эффективно контролировать резервы. С точки зрения потребителя ИКТ могут принести большие выгоды в области политики занятости, повышения благосостояния людей.
3.
 Развитие электронного обучения.
Доступ к образованию и знаниям необходим для дальнейшего прогресса, для личного совершенствования каждого человека. ИКТ открывают небывалые образовательные возможности для всех групп во всех регионах.
4.
 Внедрение электронного здравоохранения.
Во многих странах наблюдается нехватка квалифицированных кадров и необходимых средств в медицине. Использование ИКТ позволит даже в отдаленных местностях и бедных странах сделать здравоохранение доступным
.
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Россия активно развивает национальные технологии создания информационных ресурсов, уменьшает стоимость доступа к Сети, увеличивает количество подключений к Интернету. Например, активно внедряются новые образовательные технологии. Так, в Белгородской области 100% сельских школ оснащены компьютерной техникой, из них 76% имеют выход в Интернет, и в первом полугодии 2007 г. этот показатель доведен до 100%. 

В Свердловской области успешно реализована программа по открытию пунктов коллективного доступа в Интернет: в 143 городах и поселках открыто 307 пунктов на 566 рабочих мест. Растет и обеспеченность школ Интернетом: в начале 2006 г. доля общеобразовательных учреждений, имеющих доступ в Интернет, составила 17%, к концу 2006 г. подключены к Интернету 45%
. 

Важность проблемы признана всеми государствами и международными организациями в Окинавской хартии глобального информационного общества
. Названной Хартией, принятой 22 июля 2000 г. лидерами стран «Большой восьмерки» (G8) в Окинаве, закреплена система принципов функционирования Интернета на международном уровне. Эти принципы являются важными для понимания процессов регулирования функционирования сети Интернет: 

· недискриминационное подключение к основным телекоммуникациям; 

· защита прав интеллектуальной собственности на информационные технологии, развитие конкуренции и широкого внедрения новых технологий; 

· обязательство правительств использовать только лицензированное программное обеспечение; 

· повышение эффективности и конкурентоспособности услуг, включая телекоммуникации, транспорт, доставку посылок; 

· развитие трансграничной электронной торговли; 

· повышение доверия потребителя к электронным рынкам; 

· развитие эффективного и значимого механизма защиты частной жизни потребителя, а также защиты частной жизни при обработке личных данных, и обеспечение при этом свободного потока информации. 

Вновь заключаемые многосторонние международные договоры, должны следовать этим принципам, способствовать международному информационному обмену, использованию технических средств, развитию электронной коммерции.
Следует отметить, что в настоящее время государствами не создан механизм реализации международно-правовых норм, учитывающий особенности функционирования глобальной компьютерной сети. Указанное положение в первую очередь относится к договорам, заключенным до ее появления и применимым к отношениям обмена электронными данными. К отношениям в системе Интернет применимы Международный пакт о гражданских и политических правах от 16 декабря 1966 г.
, Международная конвенция о пресечении обращения порнографических изданий и торговли ими от 12 сентября 1923 г.
, Конвенция о предупреждении преступления геноцида и наказании за него от 9 декабря 1948 г., Конвенция о международном праве опровержения от 16 декабря 1952 г., Международная конвенция о ликвидации всех форм расовой дискриминации от 21 декабря 1965 г. Указанные договоры содержат положения, имеющие особое значение для международного информационного обмена, поскольку их содержание непосредственно связано с нормативным содержанием основных принципов международного права и специальных принципов международного информационного обмена. Их положения стали обязательными для ряда государств в силу международных обычаев, сложившихся ввиду практики применения положений договоров государствами, в них не участвующими. 

Но для обеспечения эффективности действия Международной конвенции о пресечении обращения порнографических изданий и торговли ими от 12 сентября 1923 г. и Конвенции о международном праве опровержения от 16 декабря 1952 г. при использовании Интернета необходимо обеспечить участие в договорах всех государств, на территории которых Сеть находится, что представляется крайне затруднительным. Вместе с тем действия не участвующих в договорах государств, которые не принимают меры по предотвращению распространения порнографических материалов в компьютерных сетях, а также допускают распространение ложной и извращенной информации, следует рассматривать как недобросовестные.
5.3. Международно-правовая база

Государствами-членами Совета Европы 28 января 1981 г. подписана Конвенция о защите физических лиц в отношении автоматизированной обработки данных личного характера.  Россия присоединилась к Европейской конвенции в ноябре 2001 г. и в 2006 г. был принят и Федеральный закон «О персональных данных»
, который вступил в силу 25 января 2007 г.  Положения этого нормативного акта затрагивают всех граждан России (как субъектов персональных данных) и все предприятия, организации, учреждения, которые, как операторы, ведут обработку персональных данных о своих сотрудниках и клиентах.

 Интернет как система, позволяющая передавать информацию, затронут косвенно,  через право на распространение персональных данных, т. е. через действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в СМИ, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом. 

Но проблема охраны личных данных должна рассматриваться на универсальном уровне, поскольку права граждан различных государств при осуществлении информационного обмена должны быть защищены в равной степени во всем пространстве Интернета. 

В России в 2003 г. был определен порядок лицензирования деятельности по выявлению электронных устройств, предназначенных для негласного получения информации
, в помещениях и технических средствах государственных организаций, а также в основных технических средствах и системах, элементах информационно-телекоммуникационных систем (защищенные и специальные виды связи, защищенные цифровые автоматические телефонные станции, сегменты Интернета, защищенные элементы радио- и сотовой связи, системы защищенного документооборота), имеющих удаленный доступ к информационным средствам и ресурсам Администрации Президента РФ, Совета Безопасности РФ, Федерального Собрания РФ, Правительства РФ, Конституционного Суда РФ, Верховного Суда РФ, Высшего Арбитражного Суда РФ, Генеральной прокуратуры РФ и Счетной палаты РФ, и помещениях, в которых они расположены. Функции по осуществлению лицензирования были возложены на Федеральные агентство правительственной связи и информации при Президенте РФ.
Этот порядок не касался деятельности, осуществляемой для обеспечения собственных нужд юридического лица или индивидуального предпринимателя. Выявление электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах, принадлежащих юридическим лицам и индивидуальным предпринимателям, не имеющим удаленного доступа к указанным информационным средствам и ресурсам, осуществляется Федеральной службой безопасности РФ и территориальными органами безопасности. Указом Президента РФ от 11.03.2003 № 308
 Федеральное агентство правительственной связи и информации при Президенте РФ было упразднено с 1 июля 2003 г., а его функции переданы Федеральной службе безопасности РФ, Службе внешней разведки РФ и Службе специальной связи и информации при Федеральной службе охраны РФ.

В рамках СНГ установлены специальные режимы в отношении значительного количества видов информации. Условия межгосударственного обмена информацией и меры по ее охране предусмотрены Решением Межгосударственного Совета Евразийского экономического сообщества от 20.09.2002 № 79 «О Соглашении о сотрудничестве в распространении массовой информации»; Решением Совета глав государств СНГ от 28 марта 1997 г. «О Концепции экономического интеграционного развития Содружества Независимых Государств»;  Решением Совета глав правительств СНГ от 18 октября 1996 г. «О Концепции формирования информационного пространства Содружества Независимых Государств»; Соглашением о сотрудничестве в формировании информационных ресурсов и систем, реализации межгосударственных программ государств — участников Содружества Независимых Государств в сфере информатизации от 24 декабря 1999 г. и др. 

В указанных соглашениях содержатся правила о категориях предоставляемой информации, о бесплатном предоставлении информации, о государственных органах, между которыми непосредственно осуществляется информационный обмен, а также правило о внутригосударственном режиме соответствующего вида информации. Что касается положения о внутригосударственном режиме, то, например, согласно ст. 5 Соглашения об обмене экономической информацией от 26 июня 1992 г. вся получаемая информация должна использоваться в служебном порядке, а согласно ст. 9 Соглашения о межгосударственном обмене научно-технической информацией от 26 июня 1992 г. информация должна предоставляться на бесплатной или коммерческой основе. 

Следует отметить, что правовое регулирование информации в рамках СНГ осуществляется с учетом разнообразного содержания информации и в определенной степени соответствует объекту регулирования. Общим недостатком соглашений СНГ является то, что они предусматривают осуществление информационного обмена между уполномоченными государственными органами, не способствуя непосредственной коммуникации между людьми. 

В настоящее время рядом европейских государств приняты акты об охране личных данных при их трансграничной передаче. Например, Закон Франции 1978 г. имеет поправки, внесенные Законом об улучшении защиты персональных и других данных от 31.12.1996 № 675, регулирующие свободу передачи персональных данных. В ст. 28 предусмотрено, что передача данных между Францией и иностранной территорией может быть предметом предварительного разрешения или регулироваться в соответствии с мерами, содержащимися в декрете Государственного совета, с целью соблюдения принципов действующего права. Здесь же предусмотрена возможность передачи личных данных, но не ранее 15 дней после того, как было заявлено об этом, п. 4 ст. 28 регулирует, в каких случаях это может быть сделано. Причем п. 4 (d) ст. 28 определяет, что защита данных в случае необходимости регулируется Законом от 07.12.2000 № 397. Закон о свободе коммуникаций Франции (Liberty of Communication Act) вступил в силу 28 июня 2000 г. По этому Закону провайдер или хостинговая компания обязаны требовать от пользователя указания данных о себе, но не обязаны проверять их достоверность. Подобные законы есть и в других странах.

В Париже в 2000 г. подписано соглашение между Правительством РФ и Правительством Французской Республики о защите секретных информации и материалов, направленное на обеспечение  защиты передаваемых или являющихся результатом совместной деятельности в рамках сотрудничества сторон секретных информации и материалов. 

Статья 6 Закона Дании о частных записях 1978 г. запрещает сбор не только указанных данных, но и данных о цвете кожи, сексуальном поведении, уголовных нарушениях, здоровье и пристрастии к наркотикам для распространения за пределами Дании. Закон Великобритании о диффамации от 4 июля 1996 г. (Defamation Act 1996) вносит поправки и дополнения в законодательство о диффамации и в законодательство о допустимых пределах относительно исков о диффамации или злоумышленном порочении. Закон Великобритании о защите информации (Data Protection Act 1998)
 раскрывает предписания, связанные с возможностью регулирования государственными учреждениями и частными компаниями информации, родственной с личными данными, включая хранящуюся, передаваемую, используемую или разоблачительную информацию.
Он налагает ряд ограничений на использование персональных данных и на доступ к учетным записям. Акт состоит из подробного описания определений различных видов информации, а также обязывает юридические лица, ведущие такие записи, регистрироваться в Комиссариате по защите информации (Data Protection Commissioner), который является независимым агентством, обеспечивающим соблюдение требований закона. В июне 1999 г. Министерство внутренних дел Великобритании издало рекомендации по установке подслушивающих устройств, предусматривающие внесение многочисленных поправок в действующее законодательство
. В частности, предполагается обеспечить содействие установке подслушивающих устройств со стороны провайдеров интернет-услуг; продление срока действия таких устройств до трех месяцев; разрешение на использование подслушивающих устройств с возможностями роуминга. Однако такие важные проблемы, как контроль со стороны судебных органов и государственный надзор за перехватами информации, в рекомендациях совершенно не затрагиваются.

Проблемы решения правового регулирования информационного обмена в Сети можно разделить на: 

· связанные с влиянием глобальных сетей на традиционные отрасли и институты национального и международного права; 
· связанные с необходимостью правовой охраны новых технических объектов.

Лучшим подходом для формирования правовых основ развития Интернета является создание отдельной целевой международной организации, предназначенной решать вопросы, связанные с функционированием Интернета и, возможно, других компьютерных сетей. Причем ее функции должны быть четко определены, чтобы исключить дублирование или конфликтность функций существующих межгосударственных организаций. По такому пути пошла ООН, которая создала вне организационной структуры ООН, но под руководством Генерального секретаря, рабочую группу по информационным и телекоммуникационным технологиям  (ICT task force). Задача которой — объединить многосторонние организации по развитию, частную промышленность, различные фонды и облегчить расширение рынка для информационных и телекоммуникационных технологий в развивающихся странах, в том числе и с использованием инвестиций, таким образом, сокращая «цифровой разрыв». 
Возможно также расширение компетенции Международного союза электросвязи и Межправительственного бюро информатики. Для этого необходимо внести изменения в уставы указанных международных организаций с целью закрепления конкретных полномочий по содействию техническому развитию сети.

Независимо от возможных путей решения проблемы регулирования технического развития Интернета представляется вполне обоснованным то, что указанная проблема не может в дальнейшем игнорироваться государствами. В настоящее время отношения в системе Интернет урегулированы международными обычаями, существующими в силу сложившейся практики в отношениях между государствами.

Сохранение и обеспечение развития Интернета как уникального технического объекта, который потенциально может объединить все информационные ресурсы человечества, возможно только в сочетании организационных, технических и правовых мер. При этом основными являются именно правовые меры, так как организационные меры могут вырабатываться на основании договоров, заключаемых государствами по вопросам сотрудничества в области обмена электронными данными, в которые целесообразно включать положения об общих условиях информационного обмена, об обмене различными видами информации и охране объектов интеллектуальной собственности при использовании компьютерных сетей. Технические меры также должны применяться только в соответствии с основными и специальными принципами международного права и на основании международных договоров либо не противоречащих нормам международного права актов национального законодательства. 

Запреты на распространение информации и специальные правовые режимы распространения отдельных видов информации существуют на универсальном, региональном и национальном уровнях. Слеудет учитывать, что общие запреты, установленные на универсальном уровне, действуют для всех без исключения государств. Приведем следующие международные документы, регулирующие обращение информации в Интернете. Международный пакт о гражданских и политических правах от 16 декабря 1966 г. в ст. 1 определяет, что вся информация должна быть свободно обращающейся, но в ст. 19 вводит ограничения свободы обращения информации, а ст. 20 исключает из сферы информационного обмена информацию, относящуюся к пропаганде войны, национальной, расовой или религиозной ненависти, представляющей собой подстрекательство к дискриминации, вражде или насилию. Существует и ряд других общих запретов, закрепленных в многосторонних договорах и резолюциях органов международных организаций. В частности, в резолюциях Генеральной Ассамблеи ООН закреплены запреты на распространение ложной или извращенной информации (Резолюция № 127 от 15 ноября 1947 г.), пропаганду ненависти и предвзятого отношения к другим народам (Декларация о воспитании народов в духе мира от 15 декабря 1978 г.);  на международном уровне установлена необходимость соблюдения прав человека при сборе и обработке персональных данных, а также введен запрет на обработку данных о расе, политических взглядах, здоровье, религии без соответствующих юридических оснований (Конвенция Совета Европы о защите физических лиц в отношении автоматизированной обработки данных личного характера от 28 января 1981 г.
); приняты также документы о защите неприкосновенности частной жизни и международных обменов персональными данными (Директива ОЭСР от 23 сентября 1980 г.), недопустимости подстрекательства к расизму, расовой дискриминации, ксенофобии и подобной нетерпимости (резолюция A/RES/51/79 от 25 февраля 1997 г.). Положения указанных резолюций следует рассматривать как подтверждение существования соответствующих международно-правовых обычаев. При этом необходимо отметить, что резолюции Генеральной Ассамблеи ООН позволяют охватить и систематизировать стремительно развивающуюся практику государств, хотя они и сохраняют при этом свою декларативную форму. В указанных случаях резолюция Генеральной Ассамблеи ООН по своему содержанию свидетельствует о «выражении государствами, голосовавшими за нее, признания изложенных в резолюции положений в качестве норм международного права»
. Резолюции предусматривают не меры по реализации уже существующих норм международного права, а новые положения, содержание которых непосредственно относится к обеспечению международного мира и безопасности, осуществлению сотрудничества государств и обеспечению прав человека. 

В Рекомендациях Совета Европы от 1999 г. затронуты проблемы регулирования следующих отношений
. Во-первых, проблемы освещения избирательных кампаний в СМИ. В Рекомендации № R(99)15
 Комитета министров государствам-участникам о мерах, касающихся освещения в СМИ избирательных кампаний (Страсбург, 9 сентября 1999 г.), Совет Европы призывает 41 государство-участник обеспечить освещение избирательных кампаний СМИ на основе справедливости, сбалансированности и беспристрастности, признавая в то же время значение саморегулирования СМИ в этой области.

12 февраля 2004 г. Комитетом министров Совета Европы на 872-м заседании на уровне постоянных представителей была принята Декларация о свободе политической дискуссии в средствах массовой информации, которая определяет первоочередной принцип в СМИ — принцип политической дискуссии и непредвзятого отношения к передаваемой информации.  

   Во-вторых, проблема доступности гражданам новых коммуникационных и информационных услуг, которую можно решить путем расширения и удешевления доступа к Интернету, электронной почте, создания точек общественного доступа на местном уровне, предотвращения разделения общества на «информационно богатых» и «информационно бедных» (см.: Рекомендацию № R(99)14 Комитета министров государствам-участникам об универсальной общественной услуге).  Пояснительная записка к Рекомендации № R(99)14, содержит вспомогательную информацию о способах претворения в жизнь Рекомендации об универсальной общественной услуге.
Как уже отмечалось, остается неурегулированным использование не менее важных видов информации (патентной, личных данных). В сентябре 1980 г. была принята Директива ОЭСР о защите неприкосновенности частной жизни и международных обменов персональными данными
. Настоящая директива применяется как в государственном, так и в частном секторе к персональным данным, которые либо в связи с процедурой их обработки, либо в связи с их характером или контекстом их использования несут в себе угрозу нарушения неприкосновенности частной жизни и индивидуальных свобод. В ней определена необходимость обеспечения персональных данных должными механизмами защиты от рисков, связанных с их потерей, уничтожением, изменением или разглашением, несанкционированным доступом. 

В январе 1981 г. Советом Европы была принята Конвенция о защите физических лиц в отношении автоматизированной обработки данных личного характера
. Конвенция содержит условия обработки, сбора и трансграничной передачи данных о личности, тем самым устанавливая специальный правовой режим в отношении личных данных. В числе правил, установленных Конвенцией, существенное значение имеют следующие положения: 1) информация о личности должна собираться и предоставляться в соответствии с законом; 2) личные данные должны собираться только для одной или более определенных и правомерных целей; 3) личные данные, собираемые для одной или более определенных целей, не должны использоваться или разглашаться в любой форме, не совместимой с этой целью или целями. Таким образом, Конвенция установила общие правила распространения личных данных, которые были бы более эффективными в случае их закрепления в многостороннем международном договоре универсального характера. 

В правовой доктрине было высказано мнение, что к информационному обмену в компьютерных сетях должны применяться положения Договора о внешнеэкономических сделках (ВЭС), касающиеся условий предоставления услуг
. В соответствии с положениями указанного Договора на уровне ЕС и отдельных государств могут вводиться ограничения на обращение информации в интересах защиты общественного порядка, морали, частной жизни, интеллектуальной собственности, здоровья, окружающей среды, интересов потребителей, культурного своеобразия, общественной безопасности. В США в 1986 г. был принят Закон о защите частной жизни в электронных коммуникациях (Electronic Communication Privacy Act), который в США стал одним из основополагающих документов, обеспечивающих защиту прав человека на конфиденциальную информацию. В его основе лежит запрет на перехват государством и отдельными лицами данных, передаваемых по электронным каналам. В конце сентября 2001 г. в Конгрессе США рассматривался законопроект «О мерах по обеспечению общественной безопасности и кибер-защиты» (The Public Safety and Cyber Security Enhancement Act of 2001), предлагающий распространить на Интернет ту часть Закона о защите частной жизни в электронных коммуникациях, которая касалась разрешения на телефонное прослушивание. В случае его одобрения, ФБР смогло бы без ордера получать информацию о заголовках электронных писем (поля «Кому», «От кого» и «Тема»), а также об адресах сайтов, которые посещал подозреваемый. 

В 22 января 2007 г. Джоном Роллинсом и Клаем Вилсоном для Конгресса США был опубликован краткий отчет о кибертерроризме в Интернете
, в котором авторы заявляли о увеличивающихся нападениях со стороны террористов  как в области финансового мошенничества, так и сотрудничества террористов с хакерами.  Это связано с некачественным программным обеспечением, имеющим «дырки», используя которые террористы могут совершать нападения, а также с не до конца  продуманными нормами, регулирующими данные отношения. Основное внимание было уделено уязвимости технического и аппаратно-программного обеспечения. 

С этой же точки зрения нам кажется интересным Закон Китая «Computer Information Network and Internet Security, Protection and Management Regulations»
, с изменениями от 7 апреля 1998 г. В нем говорится, что в случае обнаружения незаконных действий в Сети индивидуум или объединение должны сообщить об этом провайдеру и в Организацию по защите общества. В ст. 5 этого Закона определена очень подробно информация, которая не может использоваться в Сети, а в ст. 6 перечислены все те действия, которые являются незаконными в Сети. 

Наряду с правовой охраной личных данных государства принимают меры к охране информации, имеющей особое значение для осуществления государственного управления. Большая часть указанной информации может быть отнесена к государственной тайне. Например, в США не предоставляется общественности информация, засекреченная в соответствии с исполнительным приказом Президента о засекречивании документов от 2 апреля 1982 г. № 12356, внутриведомственные служебные правила, внутриведомственная служебная корреспонденция, персональные дела, информация контрольно-ревизионных финансовых ведомств
. 

В США в 2002 г. был принят Закон «Об усилении управления электронными государственными службами и процессами и содействия им путем учреждения должности Федерального высшего должностного лица по информации в Административном и бюджетном управлении и путем широкой совокупности мер, которые требуют использования информационной технологии, основанной на Интернете, для расширения доступа граждан к государственной информации и к государственным службам, а также для других целей» (кратко — Закон «Об Электронном государстве 2002 г.»), также способствующий электронному обороту информации
. 

Сложности в правовом регулировании возникают, прежде всего, в связи с нечетким представлением о сущности права на информацию в правовой доктрине. Пока единого понимания права на информацию не сложилось. Современная доктрина пытается систематизировать право на информацию. Можно различить две тенденции. Первая стремится признать право собственности на информацию. Вторая пытается защитить ценность информации без предоставления определенного режима на информационный ресурс. Существующие концепции не учитывают особенностей информации. Правовой статус информации может и должен быть определен. При этом разнообразие информации обуславливает необходимость установления ее режима с использованием норм, относящихся к различным отраслям права, и с учетом права собственности на информацию. 

Такое положение о праве собственности на информацию содержится во Всеобщей декларации прав человека, провозглашенной Генеральной Ассамблеей ООН в декабре 1948 г., а также в других международных актах, развивающих основы информационного права в условиях действия современных технологий, например Резолюции Европарламента 1979 г. «О защите прав личности в связи с прогрессом информатики», Конвенции о защите физических лиц в отношении автоматизированной обработки данных личного характера 1981 г., Директиве ЕС  «О защите программ для электронно-вычислительных машин и баз данных» 1991 г., Критериям оценки безопасности информационных технологий ITSEC (Information Technology Security Evaluation Criteria), принятым в 1991 г. сообществом четырех европейских стран (Францией, Германией, Нидерландами и Великобританией) и др.

В 1997 г. был принято постановление Правительства РФ о защите информации при обмене между Россией и ООН
, которое направлено на обеспечение сохранности передаваемой информации и повышение уровня международного информационного обмена. 

12 июля 1984 г. в Британии был издан Закон о защите данных (Data Protection Act 1984),  регулирующий использование автоматически обработанной информации, касающейся частных лиц, и предоставление услуг по части такого рода информации. В феврале 1996 г. в США был принят закон, регулирующий обращение оскорбительной информации в коммуникациях (Communication Decency Act 1996). Этим Законом вносятся поправки и изменения в действующий Закон о телекоммуникациях 1934 г. Запрещается создание и передача информации, которая может оскорблять, раздражать, угрожать кому-либо. С помощью телекоммуникаций запрещается передавать непристойные, порнографические образы в том случае, если их могут получать лица, не достигшие 18 лет.  Закон предписывает внедрение в телевизоры микросхем (Violence-chip), позволяющих родителям автоматически блокировать эротические программы, сцены насилия и жестокости. Производство и ввоз телевизоров, не оборудованных таким устройством, в США не разрешается. Это положение вызвано огромным количеством сцен насилия, жестокости, эротики на телеэкранах и их пагубным воздействием на подрастающее поколение. 

Наряду с государственным поощрением развития Интернета и интерактивных коммерческих услуг, поощряется и создание технологий, которые устанавливают контроль пользователей (родителей) за информацией, которую они и их семьи получают. 

Защитники свобод утверждают, что этот Закон неконституционен, так как нарушает свободу слова, а определение понятия «непристойность» слишком размыто. Другая сторона, Христианская коалиция, утверждает, что порнография в киберпространстве должна быть предметом гораздо более строгих запретов. 

Противники данного Закона утверждают, что он накладывает серьезные ограничения на пользование Интернетом, не позволяет воспроизводить полотна известных художников, тексты некоторых книг, распространять информацию о СПИДе, раке груди и т. п. Согласно новому закону компании, предоставляющие доступ в Интернет, и онлайновые компании несут ответственность за передачу оскорбительной информации. Чтобы защититься от возможных судебных исков, они теперь, возможно, будут вынуждены отслеживать содержание досок объявлений и «страниц» в Интернете в поисках чего-либо, что может рассматриваться как предмет для иска. 

Защитой детей от потенциально вредного материала и защитой свободы слова в Интернете занимается Ассоциация оценки содержания Интернета
 (the Internet Content Rating Association — ICRA) — международная независимая организация, которая предоставляет возможность обществу, особенно родителям, принимать решения в отношении электронных средств информации посредством открытой и объективной маркировки содержания.

Защита осуществляется установкой системы фильтрации. Это предполагает следующие действия: во-первых, авторы такого ресурса заполняют в диалоговом режиме анкету, описывающую содержание их участка Сети в терминах того, что там представлено или не представлено. Затем ICRA присваивает ярлык в виде короткого компьютерного кода, который автор добавляет к его/ее участку. Во-вторых, пользователи могут с помощью программы-браузера ограничить доступ к определенным участкам Сети на основе информации, содержащейся в ярлыке, и субъективных предпочтениях пользователя. ICRA-система может использоваться одновременно с Microsoft's Internet Explorer и с другими приложениями. 
Вредное содержание зависит от культурных традиций, а незаконное — от принятых законов. Поэтому дать с этих позиций характеристику содержания несложно. Вопрос в том, как регулировать деятельность компаний, которые осуществляют доступ, размещают и создают информацию, попадающую под эти категории. При этом должны быть четко определены понятия информации, так как возможна ситуация, когда различная информация может попасть под одно и то же определение. Например, незаконное и вредное содержание информации. Нельзя смешивать такие проблемы, как доступ детей к порнографическому содержанию для взрослых и доступ к порнографическому материалу о детях.

Содержание информации в глобальной компьютерной сети не может быть урегулировано в пределах одного государства. В частности, положение ст. 502 Телекоммуникационного акта США, регулирующее передачу непристойной информации в Интернете, вызвало критику не только в доктрине, но и со стороны судей Верховного суда США. При обсуждении вопроса о конституционности акта в Верховном суде США судья Делзел заявил, что «Конгресс не может регулировать непристойность во всем Интернете»
.

При анализе современного состояния правового регулирования информации вывод о том, что при регулировании информации учитываются в основном возможности ее передачи традиционными техническими средствами, а положения о регулировании распространения информации с учетом новых информационных технологий являются бессистемными и неполными, представляется полностью обоснованным. Для того чтобы информационный обмен в Интернете соответствовал политическим, правовым и моральным устоям, признанным человечеством, на универсальном уровне должны быть выработаны и закреплены в многосторонних международных договорах правовые предписания по охране информации. Прежде всего необходимо заключение многостороннего договора, в котором были бы зафиксированы общие запреты на распространение информации, сформировавшиеся обычно-правовым путем, а также организационные и технические меры по их реализации. Текст такого договора было бы целесообразно разработать в рамках ООН с привлечением экспертов Общества Интернет
 для обсуждения технических вопросов. Так как в деятельности ООН по науке и технике находят свое отражение крупнейшие международные мероприятия, связанные с наукой и техникой, то это может обеспечить тесную связь правового регулирования использования компьютерных сетей с регулированием других научно-технических достижений в интересах всего человечества.

Представляется также необходимым заключение многостороннего договора, в котором будут определены условия введения государствами специальных режимов в отношении информации, имеющей значение для целей государственного управления, а также информации, имеющей коммерческую или иную социальную ценность. В таком договоре следует определить категории информации, закрытие доступа к которой не допускается, как, например, информация о стихийных бедствиях, экологической обстановке, о состоянии прав человека в пределах территории определенного государства, а также той информации, ограничение доступа к которой одним государством может повлечь негативные последствия для системы государственного управления и населения другого государства.

Предотвращение и ликвидация угроз информационной безопасности личности, общества, государства основывается на разработке и реализации комплекса средств и механизмов зашиты
. Например, проблему распространения непристойной информации в Сети можно было бы решить путем использования положений Международной конвенции о пресечении обращения порнографических изданий и торговли ими от 12 сентября 1923 г., и Резолюции от 27 сентября 1996 г. Совета по телекоммуникациям Европейской Комиссии, которая направлена на предотвращение распространения в Интернете информации незаконного содержания, особенно детской порнографии
. Комиссия осознает важность этих проблем и стремится их решить с учетом установления правильного баланса между свободным потоком информации и гарантированной защитой общественных интересов. Таким образом, Российская Федерация, являющаяся полноправным участником международного сотрудничества, должна адаптировать свое законодательство под международные принципы, в частности под принципы информационного обмена в Интернете. 
Учитывая, что до сего дня не создана международная организация, обеспечивающая правовые механизмы регулирования функционирования системы Интернет, в том числе механизм урегулирования споров, возникающих при осуществлении обмена электронными данными, целесообразно создание координирующей правовой международной организации, учитывающей вышеперечисленные моменты.

Опыт Судебной палаты в мае 2006 г. был положен в основу российской инициативы по созданию Международной палаты по информационным спорам, внесенной на мировом Форуме в Брюсселе, «Роль мировых средств массовой информации во взаимоотношениях между народами». На данном Форуме было сделано предложение о развитии процедуры досудебного урегулирования информационных споров о СМИ между государствами посредством использования каналов связи Интернет
.

Европейский союз подписал  с Российской Федерацией стратегию развития отношений на среднесрочную перспективу (2000 — 2010 годы)
, в которой определяются цели развития взаимоотношений Россиии с ЕС на ближайшее десятилетие, развитие научного потенциала сторон и информационных систем — «Европейское информационное общество». 

В России оператор связи, который оказывает услуги связи в сети связи общего пользования и с которым заключен договор об условиях оказания универсальных услуг, оказывает универсальные услуги связи с соблюдением правил оказания соответствующих видов услуг связи, утверждаемых Правительством РФ, и дополнительных требований, устанавливаемых Правилами об оказании универсальных услуг связи
.
При функционировании глобальных компьютерных сетей реализуется право государств и народов развивать без вмешательства извне свою систему информации, обязанность государств воздерживаться от любых клеветнических кампаний, оскорбительной или враждебной пропаганды с целью осуществления вмешательства в дела других государств, а также право и обязанность государств бороться, в рамках своих конституционных полномочий, против фальшивых или искаженных сведений. 

Доктрина невмешательства во внутренние дела государств посредством СМИ рассматривалась в документах ЕС в связи с ответственностью государств за действия частных СМИ
. Развитие глобальных технологий электронных коммуникаций обусловило усиление активной роли пользователей компьютерных сетей, отдельных граждан и организаций, и соответственно возникновение проблемы ответственности государств за неправомерные действия отдельных лиц при осуществлении международного информационного обмена в случае, когда неправомерные действия обусловлены бездействием либо попустительством со стороны государственных органов. Государство, не принявшее законодательства об ответственности за «компьютерные правонарушения», не обеспечившее реализации правовых норм в случае их принятия, включая подготовку кадров для обнаружения и расследования «компьютерных» преступлений, разработку технических средств обнаружения правонарушений в сетях, должно нести ответственность в случае, когда действиями отдельных лиц на его территории создана угроза международному миру и безопасности
.
5.4. Сетевая организация информационных коммуникаций
В России в сетевом пространстве происходит конструирование некоей социальной реальности нового порядка, включающей в свою сферу  не только формально существующие группы, но и интеракцию социально-профессиональных норм и ценностей, воспроизводство организационной структуры интернет-сообществ (включая организационное производство профессиональных содружеств, определение профессиональных статусов, развитие процессов внутригруппового мего- и микроструктурирования). 

Сетевые образования играют роль своеобразной надстройки над объективными реалиями, выступают как качественно иная форма организации коммуникации между различными социально-экономическими институтами, создавая иное,  параллельное пространство
. 

В. Ю. Нестеров
 предлагает разделять понятия «сетевой социум» (группа людей, взаимодействие которых протекает преимущественно в глобальных компьютерных сетях) и  «сетевой социальный агрегат», так как обязательной характеристикой сетевого социума является «осознание своей общности, члены социума связаны общей идеологией, традицией и т. п.». По мнению В. Ю. Нестерова, сетевой социальный агрегат первичен и  трансформируется в сетевое сообщество на основе созданной программной оболочки, посещаемой пользователями сети Интернет, «в результате взаимодействия между постоянными пользователями этого ресурса».

Семантическое поле понятия «сетевое сообщество» можно определить следующим образом: сообщество здесь является неким собранием людей, находящимся в интеракции и имеющим общие целевые, ценностные и пространственно-временные ориентиры. Объединяющими факторами выступают общие цели,  интересы и потребности, общие ресурсы, к которым члены сообщества имеют доступ, характерный  тип дискурса и тезаурус. Коммуникационной средой преимущественно является киберпространство.

Сегодня в существующих сетевых сообществах поддерживаются следующие сетевые формы общения
: электронная почта, списки рассылки, онлайн-конференции, обмен файлами, многопользовательские миры, интернет-чаты, интернет-форумы, веблоги, wikiwiki. 

Отмечено, что «человеческая культура все чаще (например, у Хейлигена
 и Турчина
) рассматривается как огромная сеть, состоящая из множества агентов — человеческих и  электронных. Все чаще мы оказываемся в ситуации, когда наша мыслительная деятельность и наше общение с другими людьми происходят при участии программных агентов».

Одним из наиболее распространенных сегодня видов сетевых сообществ является сообщество обмена знаниями (сообщество практики), которое представляет собой общественное образование, члены которого вовлечены в совместную деятельность, и общение является необходимым условием их сотрудничества.  Сегодня существует большое количество научных сетевых сообществ. Примерами таких сетей являются:

Сообщество психологов, использующих в своей практике Тест репертуарных решеток —Web Grid? - http://tiger.cpsc.ucalgary.ca;
Сообщество «Принципы Кибернетики» — портал, в рамках которого ученые обсуждают проблемы эволюции в приложении к различным областям окружающего мира;
Кузница Кода — Sourceforge http://www.sourceforge.net — портал, жители которого работают над созданием открытых программных средств;
Advogato — http://www.advogato.org/ — сообщество, внутри которого обсуждаются проблемы создания и продвижения свободного программного обеспечения;
Конференция, в которой обсуждается использование среды Net Logo, в частности для моделирования процессов самоорганизации сообществ
 и др.

В рамках Инновационной образовательной программы Государственного университета — Высшей школы экономики формируется несколько сетей мастерства.  Для сети «Модели и методы управления сложными социально-экономическими системами на основе современных информационных технологий» (www.bi-network.ru\noe) был разработан сервер отношений, который определяет  отношения между участниками сети с точки зрения общности научных интересов, а также  на основе статистической информации об участии в совместных научных мероприятиях и совместных публикациях, о научных контактах. Помимо этого сервисы сервера позволяют определять участников сети, которым могут быть интересны определенные публикации,  доклады других членов сети, научные мероприятия других членов сети, и информировать их о них.

На сегодняшний день можно смело утверждать, что в коммуникативной среде Интернета  имеет место  своеобразная  трансформация языка и языковой личности в целом. По сути дела, человек репрезентует себя только через текст. Данное   явление во многом касается и научной сферы.  Это обусловлено преимущественным  отсутствием вербальных параметров коммуникации, а также тем, что пользователь одновременно включен в сложный многосторонний процесс коммуникации и в процесс личностной  самоидентификации с новыми гранями
.  

Следующим шагом в развитии этих средств являются серверы отношений (relationship servers).

Основной задачей сервера отношений является идентификация отношений между членами сетевого сообщества и  решение  на основе этой информации  задач организации  работы сетевого коллектива. Примерами таких задач является  формирование  внутри сетевого сообщества экспертной группы по заданной тематике или коллектива для  проведения  сетевого мероприятия.

Комплекс мер, предпринимаемых для ограничения доступа к информации, хранящейся в Сети,  постоянно совершенствуется. Вводится фильтрация сайтов в местах общественного доступа. В ряде стран действует даже обязательная авторизация пользователей. Под контролем государственных структур находится сетевое оборудование. Последним технологическим «писком моды» стало использование фильтра ключевых слов, когда пользователь получает не то, что ищет, а то, что ему разрешают.

Однако все подобные меры не могут не иметь ограниченного, а не глобального характера. Выделение национального фрагмента Сети в зону, полностью изолированную от внешнего мира и от информационного влияния извне, не может быть реализовано даже в Китае, где были созданы условия для такого эксперимента, близкие к идеальным. Обязательным условием создания изолированного национального сегмента Сети должен быть тотальный контроль провайдеров, что совершенно исключается в условиях современной России. Для обеспечения такого контроля необходимо будет сначала в обязательном порядке перевести все интернет-серверы с иностранного размещения (хостинга) в Россию, а затем определить критерии и фильтры, согласно которым будет проводиться контроль уже в закрытой зоне. Однако для выполнения такой колоссальной работы просто не хватит сотрудников соответствующих контролирующих служб, а передоверить соответствующие функции программным средствам невозможно. Никакая машина не в состоянии (и, как, представляется, еще очень долго не будет в состоянии) самостоятельно принимать решение. В лучшем случае она сможет заметить (или не заметить) что-то подозрительное и рекомендовать проверку человеку.
Динамическое состояние  информации в двух формах





Обращение


Затрагивает технико-технологический фактор, при реакции взаимодействующих субъектов = 0





Обмен


Затрагивает социальный фактор между потребителями, при реакции взаимодействующих субъектов �0





Обращение порождает отношения по поводу:





Движения  информации по каналам связи


Распространения информации


Функционирования аппаратно-программных средств, каналов связи 


Функционирования провайдера доступа, с точки зрения предоставления движения информации


Оферты





Обмен порождает правоотношения между субъектами по поводу:





Получения информации лицами 


Доступа лиц к информации 


Распространения информации


Функционирования контент-провайдера и хост-провайдера, в аспекте доступа к серверу и к  размещенной в Интернете информации 


Регистрации, использования доменного имени в Интернете 


Защиты имущественных и личных неимущественных прав на информационный ресурс, размещенный на сервере или персональном компьютере


Совершения сделок, услуг, различных э-операций в on-line доступе
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