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И
нтеграция России в мировую экономику и вступ-
ление в ВТО заставляют предприятия и целые
отрасли нашей страны повышать свою конку-
рентоспособность. Для этого необходимым усло-

вием является модернизация технической и техноло-
гической базы, внедрение новых, современных техно-
логий и модернизация ИТ-инфраструктуры. Транс-
портную основу ИТ-инфраструктуры современного
предприятия составляет корпоративная компьютерная
сеть (ККС), служащая для обмена информацией меж-
ду приложениями информационных систем. Каче-
ство услуг, предоставляемых ИТ-инфраструктурой,
главным образом зависит от эффективности монито-
ринга и управления процессами передачи данных
между приложениями информационной системы пред-
приятия. 

Современная корпоративная компьютерная сеть
предприятия должна удовлетворять следующим тре-
бованиям: масштабируемость, территориальная рас-
пределенность и гетерогенность. В этих условиях для
эффективного функционирования корпоративной
компьютерной сети необходимо внедрение в ИТ-ин-
фраструктуру предприятия интеллектуальной систе-
мы управления [7, 8]. Это позволит сбалансировать на-
грузку на ИТ-инфраструктуру, поддерживать заданную
скорость обмена информацией, предотвращать сбои.
Кроме того, может не потребоваться проведение до-
рогостоящих мероприятий по модернизации корпо-
ративной компьютерной сети предприятия и уве-
личения штата ИТ-специалистов.

Существуют пять базовых типов архитектур систем
управления компьютерными сетями [9, 10, 11]:

1. Одноуровневая архитектура. Все сетевые узлы
взаимодействуют друг с другом по единому управ-
ляющему протоколу, что позволяет им реализовывать
взаимодействие напрямую с интегрирующим менед-
жером – «на одном языке». Такая архитектура позво-
ляет реализовать только основные функции управле-
ния и не предоставляет возможности использования
специфических функций управления, присущих раз-
личным устройствам. Реализация такой архитектуры
в большой корпоративной сети не эффективна из-за
большого количества разнородного сетевого оборудо-
вания и различных коммуникационных протоколов. Од-
ноуровневая структура представлена на рис. 1.

2. Иерархическая архитектура. Такой тип архи-
тектуры основан на иерархии менеджеров. Каждый сег-
мент корпоративной сети имеет управляющую станцию
для мониторинга состояния сетевых устройств сег-
мента. С помощью элементарного сетевого менедже-
ра, установленного на управляющей станции адми-
нистратора, администратор управляет сетевыми устрой-
ствами. Эти управляющие станции взаимодействуют
с корпоративными управляющими станциями, которые,
в свою очередь, взаимодействуют с интегрирующей
управляющей станцией. Таким образом, управляющая
станция нижнего уровня иерархии может быть как аген-
том, так и менеджером. Иерархическая архитектура
представлена на рис. 2.

3. Ячеистая архитектура. Это сложная архитекту-
ра управления корпоративной компьютерной сетью, в
которой реализован иерархический подход. Данный тип
архитектуры состоит из нескольких менеджеров верх-
него уровня, взаимодействующих напрямую друг с дру-
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гом и с менеджерами нижнего уровня. Допускается
взаимодействие между элементарными менеджерами.
Ячеистая архитектура представлена на рис. 3.

4. Платформенная архитектура. Платформенная
архитектура базируется на универсальном при-
кладном программном интерфейсе, определенном и

 
 

Рис. 1. Одноуровневая архитектура

 

 

Рис. 2. Иерархическая архитектура

 
 

Рис. 3. Ячеистая архитектура
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поддержанным различными производителями. Такая
архитектура обеспечивает универсальность, а, сле-
довательно, независимость от производителя и пре-
доставляет набор базовых инструментальных средств
для разработки управляющих сетевых приложе-
ний. Платформенная архитектура представлена на
рис. 4.

5. Распределённая архитектура на основе Web-тех-
нологий. Для организации системы управления на ос-
нове Web-технологий используется протокол HTTP
(HyperText Transfer Protocol – протокол передачи ги-
пертекста). Доступ удаленного пользователя к управ-
ляющему приложению осуществляется при помощи
веб-браузера и средств аутентификации, что позволяет

 

 

Рис. 4. Платформенная архитектура

 

 

Рис. 5. Архитектура на основе Web-технологий
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заменить специальное клиентское ПО, которое обыч-
но используется для управления корпоративными се-
тями, стандартным клиентским ПО. Управляющее
приложение может быть создано при помощи скрип-
тового языка программирования общего назначения
php (Hypertext Preprocessor – интерпретатор компи-
лирующего типа) и взаимодействовать с СУБД. Ар-
хитектура системы управления представлена на рис. 5.

В настоящее время создано немало программных
продуктов для мониторинга и управления компью-
терной сети. Результаты проведенного анализа из-
вестных систем управления компьютерными сетями
(СУКC) [1] позволили обосновать необходимость
разработки средств прогнозирования критических со-
бытий [2].

Для решения этой задачи предлагается внедрить в
СУКС подсистему прогнозирования состояний КС. Это
позволит заблаговременно предпринять меры по пред-

отвращению нежелательных событий или минимизи-
ровать их влияние на процесс передачи данных.

Предлагаемая архитектура системы управления
SIREN (System Independent Regulation of Equipment Ne-
twork – система автономного управления оборудова-
нием сети) является иерархической распределенной [3].
Обобщенная архитектура разработанной SIREN пред-
ставлена на рис.6.

В состав системы SIREN входят семь модулей,
MIB-браузер, среда визуализации и база данных. Опи-
шем функции основных модулей системы управления.

Модуль доступа к оборудованию
Модуль доступа к оборудованию осуществляет се-

тевой (низкоуровневый) доступ к объектам сети с це-
лью получить информацию о состоянии объекта. К
модулю доступа предъявляются следующие требо-
вания:

 

 
Рис. 6. Обобщенная архитектура SIREN
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1. Модуль должен обеспечить доступ к разнообразной
информации опрашиваемого объекта.

2. Опрашиваемый объект не должен требовать слож-
ной настройки и установки уникального про-
граммного обеспечения.

3. Передача данных должна осуществляться стан-
дартным образом.
В качестве управляющего протокола выбран про-

токол SNMP как наиболее распространенный и ис-
пользуемый на данный момент.

В основу реализации модуля доступа положена мо-
дель администрирования для протокола IP. Простота
и мобильность этой модели сделали ее популярной даже
вне среды Internet. Она стала наиболее широко при-
меняемой моделью сетевого администрирования. Ос-
новными компонентами этой модели являются: SMI
(Structure of Management Information – структура
управления информацией), MIB и SNMP. 

Для получения необходимой информации от сете-
вого устройства формируется запрос к SNMP-агенту.
Модулю доступа передаются необходимые для стан-
дартного SNMP-запроса параметры:
1. IP-адрес (или имя) опрашиваемого объекта. Объ-

ект должен поддерживать SNMP.
2. Адрес поддерева базы данных MIB (Object Identi-

fier). В соответствии с требованиями протокола
SNMP определяет ветвь информационной управ-
ляющей базы MIB. OID может быть представлен в
символьном виде с разделителем (точкой):
.iso.org.dod.internet.mgmt.mib-2.system.sysName или
в числовом с разделителем точкой (используется в
проекте): .1.3.6.1.2.1.1.5

3. Пароль доступа к устройству (community) – имя “со-
общества”, которому разрешен доступ к данным на
опрашиваемом объекте.

Модуль поиска сетевых устройств
Модуль поиска сетевых устройств предназначен для

автоматического поиска активных Ip-адресов объектов
сети. Для определения типа сетевого устройства доста-
точно прочитать информацию из таблицы MIB. Не-
обходимым условием наличия информации является се-
тевая активность данного объекта, в противном случае
ответ на запрос будет пуст. Процесс определяет потен-
циально возможные активные Ip-адреса и диапазоны ска-
нирования Ip-адресов, ориентируясь на таблицы марш-
рутизации сетевых устройств (.1.3.6.1.2.1.4.21 – ipRo-
uteTable), а также ветвь .1.3.6.1.2.1.2 (информация об ин-
терфейсах) базы данных MIB. Затем выполняются по-
пытки установления сеансов связи. Если СУКС не уда-
ётся идентифицировать хотя бы одно сетевое устройство
с активной БД, пользователю предлагается ввести Ip-ад-
рес одного из центральных устройств самостоятельно.

Модуль сбора статистики
Модуль сбора статистики формирует всю необхо-

димую информацию для занесения в базу данных SI-
REN и дальнейшего анализа. Модуль сбора статисти-
ки выполняет следующие функции:
1. Формирования данных для SNMP-запроса, вклю-

чая подготовку и передачу соответствующих дан-
ных для SNMP-запроса модулю доступа к обору-
дованию.

2. Перевод данных в пользовательский формат, вклю-
чая данные о системном времени, типе портов
устройства и т.д.

3. Заполнение БД данными, полученными от сетевых
устройств. 
Полученные от сетевого устройства  данные о типе

портов в целочисленном формате преобразуются в ло-
гические имена интерфейса. Например: цифре 6 со-
ответствует тип порта Ethernet.

Модуль поиска информации по базе данных
БД системы состоит из 7 таблиц идентифика-

ционной, статистической информации и критериев
снимков. Для соответствия идентификационной и
статистической информации записи маркируются.
Данный модуль служит для сортировки информации
в базе данных по ключу.  Для определения, какой за-
писи соответствует тот или иной идентификатор,
можно самостоятельно просмотреть содержимое БД.
Также с помощью данного модуля администратор мо-
жет оперативно найти всю необходимую информацию
о сетевом устройстве, заполнив соответствующую
форму поиска. 

Модуль Excel-отчетов
Модуль Excel-отчетов служит для вывода в удоб-

ную для анализа и обработки инструментальную сре-
ду необходимой информации. Модуль выполняет сле-
дующие функции:
l инициализацию Excel приложения;
l вывод информации и комментариев;
l формирование и вывод графической информации;
l расчет масштаба и значений осей графика;
l расчет параметров осей.

Модуль мониторинга сети
Модуль мониторинга сети выполняет построение

топологической карты сети и сообщает администратору
сети о перегрузке или отказах сетевого оборудования.
К подобным средствам можно отнести следующие
приложения: Nagios, Zabbix, Monit, Cacti и другие. Пе-
речисленные системы мониторинга способны от-
правлять информационные сообщения администратору
сети на электронную почту, пейджер или мобильный
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Рис. 7. Пример построенной топологии КС

 

Рис. 8. Архитектура единой системы управления SIREN с использованием технологии CORBA
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телефон. В предлагаемой системе управления передача
сообщений администратору происходит по электрон-
ной почте с помощью почтового приложения MS
Outlook.

Алгоритм работы модуля (рис. 7) можно разделить
на три этапа:

1. Построение топологии КС осуществляется по ал-
горитму с помощью сетевой утилиты ping и базы
управляющей информации MIB. Для быстрой диаг-
ностики порта в MIB используются объекты IfPhy-
sAddress, IfAdminStatus и IfOperStatus. Принцип раз-
мещения модулем обозначений на топологической
карте КС прост и интуитивно понятен. По горизонта-
ли располагаются передающие сетевые устройства
(коммутаторы, маршрутизаторы и т.д.), по вертикали
– рабочие станции, подключенные к данному сетево-
му устройству. Красным цветом отмечены связи не-
активных устройств.

2. Наблюдение за компьютерной сетью реализова-
но при помощи функции SNMP trap и процедуры пла-
нового опроса сетевых устройств. Для уменьшения на-
грузки на ресурсы сети, несмотря на незначительный
объём SNMP-сообщений, не рекомендуется устанав-
ливать высокую частоту опроса для всех сетевых узлов.
Максимальный объём SNMP-сообщения равен 484 бай-
тов, что составляет 0.473 килобайта (RFC 1157).

3. Информирование пользователя об отказах обо-
рудования. Для этих целей в среде визуализации
СУКС предусмотрена панель информации.

Реализация SIREN в составе единой унифици-
рованной системы управления на основе тех-
нологии CORBA для корпоративной КС
Для применения SIREN в сетях масштаба предприя-
тия предлагается использовать технологию CORBA.
Это позволит создать единую среду управления с рас-
пределенной архитектурой, способную эффективно
функционировать в условиях любой сложной, гете-
рогенной топологии сети любого масштаба как само-
стоятельно, так и с использованием других систем
управления компьютерной сетью.

Для создания такой единой системы  в необходимых
сегментах корпоративной сети устанавливается про-
граммное обеспечение SIREN, в состав которого ин-
тегрирован CORBA-брокер ORB (Object Request Bro-
ker – брокер объектных запросов). Библиотека COR-
BA-брокера (ORB) может использоваться в виде раз-
деляемой библиотеки, а также “собираться” вместе с
приложением. Бета-версия брокера находится в сво-
бодном доступе в сети Интернет.

Для взаимодействия между брокерами используется
протокол IIOP (Internet Inter-ORB Protocol). 

Архитектура единой системы представлена на рис. 8.

Данный подход обладает рядом преимуществ:
l возможность управления сетью любого масштаба;
l возможность интеграции с другими системами

управления компьютерными сетями;
l доступ к зарегистрированным эталонным фазо-

вым снимкам событий системы управления из всех
сегментов компьютерной сети с помощью общей БД;

l централизованное управление из единого пользо-
вательского интерфейса;

l в случае сбоя и разрыва связи между корпоратив-
ной компьютерной сетью и каким-либо сетевым сег-
ментом, функционирование системы управления в
локализованном сегменте продолжится. Сбой будет
диагностироваться и предотвращаться как со сто-
роны единой системы управления корпоративной
компьютерной сетью, так и со стороны системы
управления в локальном сегменте.

Модуль прогнозирования состояний КС
Одной из отличительных особенностей SIREN от

других аналогичных программных продуктов яв-
ляется наличие модуля прогнозирования состояний
КС. 

Для прогнозирования состояний предлагается на ос-
нове статистики, предшествующей ранее наблюдав-
шимся событиям, регистрировать отпечатки фазовых
траекторий динамики состояния компьютерной сети.
Далее проводится верификация снимков признаков и
снимков потока значений факторов. В случае их сов-
падения идентифицируется событие. Для верифика-
ции на уникальность снимков событий и снимков
потока значений предлагается использовать подходы
биометрической технологии [4, 5, 6]. 

Под снимком фазовых состояний (фазовый сни-
мок) компьютерной сети понимается одна или не-
сколько фазовых траекторий параметра или парамет-
ров КС на одной плоскости за определенный времен-
ной интервал. Пример снимка фазового состояния КС
по одному из параметров показан на рис. 9. 

 

 
Рис. 9. Фазовый снимок параметра скорости входящего
потока в условиях “без нагрузки”
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Для возможности сравнения фазовых снимков со-
стояний КС в режиме реального времени был ис-
пользован и адаптирован метод дактилоскопии “Иден-
тификация по контрольным точкам”. Для адаптации
метода дактилоскопии под решение задачи анализа
сложной технической системы была выбрана сравни-
ваемая единица – волна фазового снимка, а также най-
дены сравниваемые критерии (рис. 10): 
l ориентация волны на фазовом снимке (+/-);
l масштаб оси абсцисс (рассматривается разряд мак-

симальной точки);
l масштаб оси ординат (рассматривается разряд мак-

симальной точки);
l угол наклона волны (α);

l отношение высоты к длине волны (h/d);
l отношение расстояния между вершинами преды-

дущей и рассматриваемой волн к длине рассмат-
риваемой волны (s/d);

l количество центральных точек (k).
Следует отметить, что выбранные критерии отно-

сительны и не зависят от скалярных величин сравни-
ваемых фазовых снимков. Это позволяет анализиро-
вать динамику узоров фазового снимка. Кроме того, в
методе прогнозирования использовано 7 критериев, а
в методе дактилоскопии – 2 критерия.

Обобщенная схема модуля прогнозирования SIREN
с функцией сравнения фазовых снимков представле-
на на рис. 11.

 

Рис. 10. Сопоставление этапов и критериев метода дактилоскопии и прогнозирования
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Рис. 11. Обобщенная схема работы модуля прогнозирования разработанной SIREN
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Получаемая из БД MIB сетевых устройств стати-
стическая информация потока данных преобразуется
в снимок фазовой траектории, которая состоит из
волн. В реальном времени происходит анализ посту-
пившей волны и определяются значения её критери-
ев. Затем в БД эталонных состояний организуется по-
иск по рассчитанным критериям. В случае достаточного
совпадения критериев волны потока с одной из волн
эталонного снимка, волны считаются идентичными. Да-
лее анализируется следующая волна потока и/или про-
водится итоговая оценка соответствия фазовых сним-
ков. Оценка выполняется по формуле, используемой
в дактилоскопии [5, 6]: 

K=(D×D×100%)/(p×q), 

где К – % соответствия фазовых снимков; D – общее
количество совпавших волн фазового снимка; p – ко-
личество всех волн эталонного снимка; q – количество
всех волн идентифицируемого фазового снимка. Экс-
периментально было выявлено значение оптимального
уровня соответствия фазовых снимков (K). Проведе-
но по 30 экспериментов для каждого параметра поро-
га уникальности и собрана следующая статистика:

FAR (False Acceptance Rate) – пропуск события
FRR (False Rejection Rate) – ложная тревога
Порог уникальности 20 процентов – FRR=21 FAR=0
Порог уникальности 30 процентов – FRR=17 FAR=0
Порог уникальности 40 процентов – FRR=10 FAR=1
Порог уникальности 50 процентов – FRR=3   FAR=2
Порог уникальности 60 процентов – FRR=1  FAR=1
Порог уникальности 70 процентов – FRR=0  FAR=1
Порог уникальности 80 процентов – FRR=0   FAR=7
Порог уникальности 90 процентов – FRR=0   FAR=24
Из данных проведенного эксперимента видно, что

наименьший процент ошибок находится в интервале
процента уникальности равном 60-70%. В биометрии
пороговым значением является 65%.

Необходимо отметить, что при использовании ме-
тода сравнения фазовых снимков для прогнозирования
состояний компьютерной сети точность прогнозиро-
вания увеличивается за счет использования оцифро-
ванных данных без потери качества на сканировании
изображения. С другой стороны, точность прогноза
уменьшается за счет необходимости затраты времени
на реакцию системы. Поэтому возможность пред-
отвращения события в немалой степени зависит от про-
изводительности рабочей станции, на которой уста-
новлена система, и способности компьютерной сети
оперативно передать управляющий запрос.

В случае превышения заданного порога ожидается на-
ступление спрогнозированного состояния. Для пред-
отвращения этого состояния система начинает выполнять

заранее подготовленный администратором сценарий,
формировать и отправлять запросы критичным сетевым
узлам. Сценарий описывается заранее сетевым админи-
стратором для предотвращения наступления конкретного
состояния или события на этапах обучения системы.

Пример экранной формы со спрогнозированным со-
стоянием КС представлен на рис. 12.

На 1-ом графике на рис. 12 представлен поток
значений наблюдаемого параметра 11 порта устройства
с id=3590, на 2-ом графике – фазовый снимок наблю-
даемого потока, на 3-ем графике – совпавший эта-
лонный снимок из БД.

Из прогноза состояния – (см. график справа вни-
зу на рис.12) следует, что значения наблюдаемого па-
раметра будут равны 0.

Совпадение фазовых снимков равно 81%.
Спустя 10 временных интервалов, считая от 33, из

графика потока (см. 1-ый график сверху на рис.12) ста-
ло очевидно, что прогноз подтвердился.

На экранной форме видно, что системе удалось спро-
гнозировать “2-ую волну” (см. 1-ый график сверху на
рис. 12).

Условия, в которых функционирует СУКС, могут
различаться по следующим критериям: 
l разнотипность сетевых устройств;
l специфика требований, предъявляемых к компью-

терной сети со стороны пользователей;
l разнообразие топологии и применяемых стандар-

тов.
Однако независимо от условий работы система

управления должна обеспечивать базовые требования,
введенные существующими стандартами и рекомен-
дациями в области управления компьютерной сетью.

Согласно рекомендациям концепции TMN [15,16,17]
существуют следующие уровни управления:
l бизнесом;
l сервисом;
l сетью;
l элементами сети.

Все составляющие процесса, касающиеся управле-
ния компьютерной сетью (пункт 3 и 4), могут быть
определены при помощи пяти функциональных ком-
понентов (ITU-T X.700) [12,13,14]:
1. Управление ошибками и неисправностями (Fault

management).
2. Контроль производительности (Performance ma-

nagement).
3. Управление конфигурацией (Configuration mana-

gement).
4. Управление учетом средств пользователей и по-

ставщиков услуг (Accounting management).
5. Управление безопасностью сети (Security manage-

ment).
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Стандарты ISO 7498-4 определяют пять концеп-
туальных задач управления компьютерными сетями,
которые совпадают с пятью функциональными ком-
понентами управления компьютерными сетями кон-
цепции TMN:

1. Управление неисправностями.
2. Управление эффективностью.
3. Управление конфигурацией.
4. Управление учетом использования ресурсов.

5. Управление защитой данных.
Следует отметить, что SIREN способна формиро-

вать прогноз состояний для решения задач управления
неисправностями и эффективностью услуг передачи
данных. При помощи браузера MIB можно выполнять
конфигурацию сетевого оборудования. Также в SIREN
реализован мощный набор инструментов для анализа
статистической информации и формирования отчетов.
Для защиты данных пользователя SIREN способна вы-

 

Рис. 12. Экранная форма примера прогноза состояния
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являть действия злоумышленника уже на раннем эта-
пе подготовки сетевой атаки (например, по фазовым
состояниям параметров индикаторов “прощупыва-
ния” КС).

Благодаря перечисленным возможностям обучен-
ная SIREN в дальнейшем, без участия администрато-
ра компьютерной сети, способна удовлетворять тре-
бованиям, обозначенным стандартами  ITU-T X.700 и
ISO 7498-4.

Выводы
Внедрение разработанной системы управления ком-
пьютерной сетью SIREN на ряде предприятий позво-
лило повысить качество функционирования корпо-
ративной компьютерной сети. Одной из важных осо-
бенностей разработанного программного обеспече-
ния является  способность строить качественный про-
гноз, предотвращать сбои, поддерживать заданные
характеристики передачи данных между сообщения-
ми корпоративной информационной системы пред-
приятия. Предложенный вариант модернизации эко-
номичен и не требует внедрения дорогостоящих про-
граммно-аппаратных комплексов.
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