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В
недрение информационных технологий в дея-
тельность предприятия является одним из глав-
ных условий повышения его конкурентоспо-
собности в условиях рынка. Основой информа-

ционной инфраструктуры современного предприя-
тия являются компьютерные сети, обеспечивающие
транспорт для переноса информации между различ-
ными приложениями информационных систем.

Высокая интенсивность и разнообразие потоков дан-
ных, создаваемых сотнями и тысячами сотрудников со-
временного предприятия, необходимость произво-
дить поиск данных в базах большой размерности,
сложное взаимодействие распределенных приложений,
невысокая скорость глобальных линий связи между от-
делениями корпорации, замедление скорости взаи-
модействия в шлюзах, согласующих неоднородные ком-
поненты различных подсетей и т.д. – это факторы,
влияющие на загрузку компьютерной сети, а, следо-
вательно, на способность сети решать основную зада-
чу – передавать данные между приложениями с за-
данной скоростью обмена.

Компьютерная сеть представляет собой сложный
технический объект, требующий эффективного управ-
ления. Как показывает мировой опыт, на создание и
внедрение эффективных систем управления тратить-
ся до 20% от стоимости оборудования компьютерных
сетей, позволяющих поддерживать на заданном уров-
не сетевые ресурсы, необходимые для предоставления
качественных услуг. При этом необходимо учиты-
вать, что в современных мультисервисных корпора-
тивных сетях используется сложное, многофункцио-
нальное коммуникационное оборудование, обеспечи-
вающее поддержку специальных механизмов контро-

ля и управления качеством – QoS, развитых инстру-
ментов реализации корпоративной политики инфор-
мационной безопасности. 

Выделяют шесть функциональных групп задач си-
стемы управления, определенных стандартами
ISO/ITU-T [1, 2, 3, 4, 5].

1-я группа: управление конфигурацией сети и
именованием – эти задачи заключаются в конфигу-
рировании параметров сетевых узлов: коммутаторов,
маршрутизаторов, сетевых адаптеров и сетевых ин-
терфейсов, а также программного обеспечения. 

2-я группа: обработка ошибок – эта группа задач
включает выявление, определение и устранение по-
следствий сбоев и отказов сети.

3-я группа: анализ производительности и надеж-
ности – задачи этой группы связаны с оценкой таких
параметров, как время реакции системы, пропускная
способность реального или виртуального канала свя-
зи, интенсивность трафика в отдельных сегментах и ка-
налах сети, вероятность искажения данных при их пе-
редаче через сеть, а также коэффициент готовности
сети. Функции анализа производительности и на-
дежности сети нужны как для оперативного управле-
ния сетью, так и для планирования развития сети. 

4-я группа: управление безопасностью – задачи
этой группы включают в себя контроль доступа к
данным при их хранении и передаче через сеть. Базо-
выми элементами управления безопасностью яв-
ляются процедуры аутентификации пользователей, на-
значение и проверка прав доступа к ресурсам сети,
управление полномочиями и т.д. 

5-я группа: учет работы сети – задачи этой груп-
пы заключаются в регистрации времени использова-
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ния различных ресурсов сети – устройств, каналов и
транспортных служб.

6-я группа: идентификация и прогнозирования со-
стояния сети. Современная корпоративная сеть – это
сложная техническая система, состояние которой опи-
сывается многомерными векторами. Администраторам
сложно работать с такими многомерными данными.
Поэтому необходимо в составе систем управления кор-
поративными сетями использовать подсистемы иден-
тификации состояний корпоративной сети. Каче-
ственный прогноз позволит администраторам вовре-
мя подготовить сеть для предотвращения перегрузок,
ошибок и других нештатных ситуаций. 

Среди этих групп важной является шестая группа
задач – идентификация и прогнозирование. Решение
этих задач позволит администратору вовремя подго-
товить сеть до наступления критического события.

Таким образом, разработка методов, позволяющих
генерировать качественный прогноз наступления кри-
тических событий в сети, является актуальной задачей.

В статье предлагается метод прогнозирования со-
стояний компьютерной сети, основанный на биомет-
рических алгоритмах.

В настоящее время биометрические алгоритмы
уже используются в различных областях человеческой
деятельности, например:
l в электронных системах идентификации человека

по отпечаткам пальцев (дактилоскопия);
l для выявления заболеваний пациентов по отпе-

чаткам ладоней (дерматоглифика);
l в поисковых системах (google, yandex и т.д.) для

определения процента уникальности изображе-
ния;

l в системах аутентификации и т.д.
Предлагаемый метод прогнозирования основан на

распознавании фазовых траекторий (ФТ) состояний
компьютерной сети (КС) адаптированным биометри-
ческим алгоритмом. Распознавание фазовых траекто-
рий происходит в три этапа:
1. Регистрация. Для прогнозирования события

предлагается на основе статистики, предшествую-
щей ранее наблюдавшемуся событию, регистри-
ровать отпечатки фазовых траекторий парамет-
ров состояния корпоративной сети. Полученные
отпечатки сохраняются в базе данных эталонов.

2. Верификация. Проводится сравнение эталонных
фазовых траекторий с наблюдаемыми фазовыми
траекториями.

3. Идентификация. В случае совпадения фазовых
траекторий, идентифицируется событие или
состояние компьютерной сети.
Для верификации фазовых траекторий предлагается

использовать биометрический алгоритм «Cравнение

по контрольным точкам» [7, 10, 11]. Для его адаптации
под решение задачи прогнозирования состояний ком-
пьютерной сети необходимо было решить следую-
щие задачи:
l выполнить классификацию элементов (в биометрии

используется термин “узор”), составляющих фазо-
вую траекторию;

l определить новые сравниваемые элементы, при
помощи которых возможно идентифицировать фа-
зовую траекторию (состояние, в котором находит-
ся компьютерная сеть);

l разработать ряд сравниваемых критериев;
l разработать способ кодирования и сравнения фраг-

ментов фазовой траектории.
Компьютерная сеть является сложной техниче-

ской системой. Существует большое количество ме-
тодов [6, 8, 9] решений задачи прогнозирования, но не
все они способны сформировать качественный прогноз
состояния сложной технической системы. Для оцен-
ки эффективности известных методов прогнозирова-
ния [6, 8, 9] использовались следующие критерии:
1. Способность обработки данных в реальном вре-

мени;
2. Способность обработки данных, представленных

в разных шкалах;
3. Способность спрогнозировать ранее не наблюдав-

шееся событие;
4. Способность строго формализовать и алгоритми-

зировать методы решения задачи;
5. Способность решать слабо формализованную

задачу;
6. Способность решать задачу в условиях недостат-

ка данных;
7. Способность формирования многопараметриче-

ского прогноза;
8. Способность к аппаратной реализации;
9. Способность к преодолению трудностей, связан-

ных с реализацией метода.
Шкала оценки имеет следующие значения: 
“-” – не эффективно;
“0” – эффективно не во всех ситуациях;
“+” – эффективно;
“+” и “-” = “0”.
Метод временной экстраполяции исследует исто-

рические данные. Прогнозирование параметров со-
стояния в виде временной экстраполяции характери-
стик использует в качестве аргумента один параметр
– время. Кроме того, метод временной экстраполяции
включает в себя эвристические элементы, которые за-
ключаются в разработке математической модели и ана-
лизе результатов прогнозирования. Отсюда и по-
является некоторая степень субъективности, влияющая
на конечный результат. 

issue86(07-12):issue78(11-11).qxd  25.07.2012  21:40  Page 69



КАЧЕСТВО  ИННОВАЦИИ ОБРАЗОВАНИЕ №7, 2012

70 ПРИБОРЫ, МЕТОДЫ И ТЕХНОЛОГИИ

Таблица 1. Оценка методов для решения задачи прогнозирования состояния компьютерной сети
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Пространственная экстраполяция связана с про-
гнозированием в пространстве характеристик. Суть ме-
тода пространственной экстраполяции состоит в рас-
пространении вывода, полученного в результате анали-
за одной части процесса, на другую часть или на процесс
в целом. Данный метод работает при одном условии –
закон изменения состояния в прошлом должен сохра-
ниться в будущем. Поэтому внесение каких-либо изме-
нений в систему повлечет за собой корректировку мно-
жества законов изменения состояний компьютерной сети,
что является весьма трудоемкой задачей. А те законы из-
менения состояний, которые были получены до момен-
та изменения системы, станут неработоспособными.

К достоинству метода пространственной экстра-
поляции можно также отнести отсутствие необходи-
мости разработки громоздких прогнозных моделей по
результатам наблюдений.

Если моделировать процессы функционирования
компьютерной сети, то первоочередной задачей будет
детальное описание исследуемой системы при помо-
щи математического и физического моделирования.
Это представляется крайне сложным в силу гетеро-
генности и “непостоянства” исследуемой системы,
что влечет за собой большие по объёму вычисления.
Кроме того, метод моделирования процессов будет не
эффективен в ситуациях, требующих быстрой реакции
на изменение состояния системы.

Для реализации эвристических методов в много-
параметрической системе необходимо использование

знаний нескольких экспертов, что также создаст труд-
ности в быстрой реакции на изменение состояния
компьютерной сети. Исследование большого количе-
ства экспертиз займет много времени.

Для решения задачи методом нейронных сетей нет
необходимости в исследовании процессов состояния
компьютерной сети. Необходимым условием являет-
ся набор параметров, необходимых для обучения ней-
ронной сети. В нашем случае набором входных пара-
метров является ряд функций, которые зависят от мно-
жества непредсказуемых факторов. Необходимо от-
метить, что решение поставленной задачи практической
реализацией программной модели данного метода
выглядит крайне затруднительным.

Использование логических методов также не при-
несет желаемого результата, поскольку задача иссле-
дуемой области не подразумевает решения, основан-
ного на тех или иных логических действиях.

Регрессионные методы также требуют громозд-
ких вычислительных действий, так как требуют де-
тального исследования зависимостей между перемен-
ными, влияющими на состояние компьютерной сети.

Наибольшая итоговая оценка была присвоена раз-
рабатываемому методу сравнения фазовых снимков
по следующим причинам:
1. (+) Разработанный метод позволяет получать как

долгосрочные, так и краткосрочные прогнозы. 
2. (+) Метод проводит сравнение динамических

показателей системы.
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3. (-) Данный метод работает при одном условии -
динамические изменения состояния в прошлом
должны сохраниться в будущем.

4. (+) Метод формализуется и поддаётся алгорит-
мизации.

5. (-) Прогноз формируется на основании статисти-
ческих данных уже наблюдавшегося события.
Задача прогнозирования формируется системой
управления компьютерной сетью (СУКС) на осно-
вании событий, которые уже наблюдались в КС. 

6. (+) В случае недостатка статистических данных
той или иной функции, возможно замещение этой
функции другой, например, о том, что узел пере-
гружен, будет свидетельствовать как функция
коэффициента перегрузки порта, так и функция
изменения скорости передачи.

7. (+) В случае если в сегменте сети сформируются
симптомы динамических состояний для возник-
новения нескольких событий одновременно, то
система управления сформирует прогноз для
каждого события в отдельности и независимо от
того, связаны события друг с другом или нет.

8. (+) Планируется аппаратная реализация данного
метода в составе функций системы управления
компьютерной сетью.

9. Планируется реализовать бета-версию системы
управления компьютерной сетью при помощи
стандартного языка программирования и БД.
Рассмотрим примеры фазовых снимков, получен-

ные в различных условиях функционирования ком-
пьютерной сети.

При этом под фазовым состоянием параметра
компьютерной сети будем понимать координату
(fсреднее(t), Δf(t)) на плоскости, соответствующей точ-
ке данного параметра в конкретный момент времени.

Здесь: fсреднее(t) = (f(t1) + f(t2))/2;  Δf(t) = f(t2) – f(t1);
f(t1) – значение параметра MIB в начальный момент
времени; f(t2) – значение параметра MIB в конечный
момент времени; fсреднее(t) – среднее значение двух
параметров за время t2 – t1;  Δf(t) – приращение значе-
ния функции f(t). 

Под фазовой траекторией (ФТ) будем понимать ряд
фазовых состояний параметра или параметров ком-
пьютерной сети на одной плоскости за определенный
временной интервал.

С помощью разработанной системы управления
компьютерной сетью был получен ряд фазовых тра-
екторий, присущих конкретным условиям функцио-
нирования компьютерной сети. 

Нормальные условия – состояние равновесия, без
нагрузки (рис. 1).

Ось абсцисс – параметр скорости входящего тра-
фика. Ось ординат – скорость изменения наблюдаемого
параметра.

В нормальных условиях компьютерная сеть функ-
ционирует без нагрузки. По сети передаётся малый объ-
ём трафика. В основном это служебный трафик.

Работа под нагрузкой (рис. 2)
Ось абсцисс – параметр скорости входящего тра-

фика. Ось ординат – скорость изменения наблюдаемого
параметра.

Компьютерная сеть функционирует под нагрузкой,
происходит перемещение файла через наблюдаемый
порт.

Работа под нагрузкой– наблюдение в одинаковых
условиях нескольких потоков (рис. 3).

Из снимка видно, что одинаковым условиям соот-
ветствуют идентичные динамические состояния си-
стемы. Диапазоны значений, направленность, ориен-
тация и другие критерии очень похожи для одинако-
вых условий функционирования компьютерной сети.

Перегрузка
Будем увеличивать нагрузку на порт сетевого

устройства до переполнения буфера устройства и за-
тем её понижать.

 

 
Рис. 1

 

 
Рис. 2
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Ось абсцисс – параметр скорости исходящего тра-
фика. Ось ординат – скорость изменения наблюдаемого
параметра.

На снимке видно, что производительность сегмен-
та корпоративной сети колебалась от 50000 до 200000
октетов в секунду (рабочий режим). Затем скачок
скорости до 330000 и 600000 октетов в секунду. Была
достигнута “точка насыщения”, после чего резкое сни-
жение в ноль.

Перегрузка порта в условиях предыдущего теста
до состояния потери кадров

Снимок соответствует перегрузке и потере кадров.
На снимке видно, как после момента перегрузки пе-
редача практически останавливается. Очевидно, это свя-
зано с тем, что происходит отправление накопленных

Рис. 3

 

 
Рис. 4

 

 
Рис. 5. Перегрузка порта в условиях предыдущего теста
до состояния потери кадров
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кадров и запрос на повтор потерянных. После этих ме-
роприятий очередь кадров опять насыщается (малый
виток на рисунке “перегрузка 2”), что опять влечет за
собой потери, и уменьшается с понижением нагрузки.

Таким образом, при помощи фазовых траекторий
можно идентифицировать состояние компьютерной
сети и спрогнозировать появление критического со-
бытия. Результаты анализа методов прогнозирова-
ния сложных технических объектов, к которым отно-
сится компьютерная сеть, показывают, что для про-
гнозирования состояний компьютерной сети наи-
большую итоговую оценку получил предлагаемый
метод верификации фазовых снимков.

Метод можно также применять не только для про-
гнозирования состояний компьютерной сети, но и в сле-
дующих областях:
l прогнозирование экономических процессов;
l прогнозирование землетрясений и извержений

вулканов;
l прогнозирование погоды; 
l прогнозирование дорожных пробок;
l другие области применения, в которых можно вы-

делить факторы, влияющие на систему.
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Рис. 6. Фазовый снимок соответствующей потери кадров
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