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Общим недостатком распространенных моделей БНС 
является то, что они относятся к конкретным топологиям 
узлов, различным средам, и они были протестированы для 
применения в конкретных диапазонах частот. Таким обра-
зом, вывод обобщенной модели, представляется сложным 
направлением исследований. Эта модель должна быть по-
лучена путем подгонки большого количество измерений, 
собранных из различных мест тела человека. Модель 
должна быть как можно более простой и содержать мини-
мально необходимые параметры, такие как расстояние 
передачи, рабочую частоту, факторы описания среды и т.д. 
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Аннотация 
Предложен макет узла для натурного эксперимента по 

организации наложенной сети поверх беспроводной 
сенсорной сети без нарушения её основной функции. 
Использование беспроводной сенсорной сети в качестве 
базовой сети — нестандартное применение существующей 
технологии. 

Введение 
Технология беспроводных сенсорных сетей широко 

применяется в современной индустрии. Системы, 
построенные по данной технологии, решают ряд задач за 
счёт развёртывания решений на территории большой 

протяжённости, привлекая к работе большое количество 
узлов. Низкое энергопотребление в узлах подобных систем 
позволяет устанавливать их в точках, расположенных 
далеко от источников централизованного энергоснабжения 
и телекоммуникационных магистралей [1] [2]. 

Развитию технологии беспроводных сенсорных сетей 
послужила концепция «умной пыли» («smart dust», англ.), 
которая, в своём инженерном варианте, заключается в 
создании самоорганизующихся телекоммуникационных 
систем сбора данных с узлами небольшого размера [3]. 

Предложено использовать беспроводную сенсорную 
сеть в качестве базовой сети для организации наложенных 
каналов связи без нарушения основной функции сети. Из-
за низкой пропускной способности большинства 
стандартов беспроводных сенсорных сетей данная задача 
не считалась актуальной. Выявление ряда практических 
задач, которые не требуют большой пропускной 
способности, развитие телекоммуникационных стандартов, 
применяющихся в беспроводных сенсорных сетях, с 
увеличением их пропускной способности делают задачу 
актуальной сегодня. 

Цель работы — проведение натурного эксперимента по 
организации наложенных каналов поверх беспроводных 
сенсорных сетей без нарушения её основного 
функционала. Для достижения поставленной цели 
необходимо выполнить следующие задачи: 

1. Провести анализ беспроводных сенсорных сетей на 
предмет наличия свободных ресурсов. 

2. Разработать модель и метод поиска оптимального 
маршрута для наложенного канала в беспроводной сенсор-
ной сети. 

3. Разработать механизм взаимодействия существую-
щих протоколов и протоколов, реализующих метод поиска 
оптимального маршрута. 

4. Разработать макет узла для проведения натурного 
эксперимента. 

5. Провести натурный эксперимент и анализ получен-
ных данных. 

Ниже приводится результат анализа беспроводных 
сенсорных сетей на предмет наличия свободных ресурсов: 
энергетических и телекоммуникационных. Модели и 
методу поиска оптимального маршрута посвящена 
отдельная статья, которая находится в разработке, и в 
данных тезисах они не рассматриваются. Ниже приводится 
схема взаимодействия стеков протоколов и протоколов, 
реализующих предложенный метод поиска маршрута. 
Приведено описание предложенного макета и 
используемых инженерных решений. Развёртывание сети, 
проведение натурного эксперимента и анализ результатов 
планируется на завершающем этапе работы и в рамках 
тезисов не рассматривается. 

Свободные ресурсы в беспроводных сенсорных 
сетях 

Беспроводные сенсорные сети обладают рядом 
ключевых характеристик: 

1. Событийный характер работы. 
2. Ограниченный набор энергетических ресурсов. 
3. Изолированное проектирование. 
4. Инженерная избыточность. 
5. Неравномерность распределения ресурсов. 
6. Высокая надёжность. 
Большинство беспроводных сенсорных сетей работают 

в режиме мониторинга объектов, когда узлы передают 
данные только в тот момент, когда выполняется некоторое 
условие по наблюдаемому параметру [4]. Всё остальное 
время телекоммуникационные блоки узлов простаивают, а 
сами узлы находятся в режиме пониженного 
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энергопотребления. 
Для современных беспроводных сенсорных сетей 

характерно автономное энергоснабжение с 
использованием пополняемой энергоёмкости от 
альтернативных источников энергии [5]. Узлы, 
расположенные рядом с централизованными источниками 
энергоснабжения, питаются от них напрямую, либо 
применяют механизмы беспроводной передачи энергии    
от энергораспределительной станции [6]. 

Современные беспроводные сенсорные сети до сих пор 
проектируется изолированно: ряд сетевых зон может 
дублироваться по покрытию. При использовании функции 
межсетевого взаимодействия обе сети получают 
свободный телекоммуникационный и энергетический 
ресурсы. 

Узлы беспроводных сенсорных сетей проектируются 
узкоспециализировано, из-за чего их ресурсы различаются 
от модели к модели. Это приводит к тому, что отдельные 
сетевые участки получают свободных ресурс: как 
энергетический, так и телекоммуникационный. 

Высокая надёжность является одной из приоритетных 
задач современных беспроводных сенсорных сетей. Ряд 
узлов и связей дублируется по количеству, что также 
является причиной возникновения свободных ресурсов. 

Взаимодействие протоколов 
Работа протоколов, реализующих предложенный метод 

поиска маршрута, опирается на модель OSI и 
ориентирована, в первую очередь, на организацию 
наложенных каналов IP, UDP и TCP протоколов. Протокол 
клиента взаимодействует с протоколом поиска маршрута 
(ППМ) (Рис. 1), протоколом маршрутизации (ПМ), 
протоколом межсетевого взаимодействия (ПМВ), а также с 
протоколом организации виртуальных каналов (ПОВК) 
для реализации функций транспортного уровня. 

 

 
 

Рис.1. Схема взаимодействия стека протоколов  
модели OSI и протоколов, реализующих предложенный 

метод поиска маршрута 
 
Макет узла 
Проведение натурного эксперимента на существующих 

беспроводных сенсорных сетях затруднительно из-за 
закрытого программного обеспечения на узлах. В России 
беспроводные сенсорные сети строятся для решения 
узкоспециализированных задач с высокой стоимостью 
простоя системы, что делает экономически нереализуемым 
натурный эксперимент из-за высокого риска выхода сети 
из строя в процессе отладки и проведения эксперимента. 

Существующие промышленные варианты узлов 
беспроводных сенсорных сетей не подходят по причине 
высокой стоимости и больших габаритов, что обусловлено 
их целевым назначением в качестве отладочных 
комплектов. Существуют экспериментальные варианты 

узлов «умной пыли», но они недоступны на рынке. 
Необходимо разработать узкоспециализированный макет 
узла для проведения натурного эксперимента по 
организации наложенных каналов поверх беспроводных 
сенсорных сетей без нарушения их основной функции. 

В качестве основы узла выбран самый компактный 
модуль на рынке: Rexense REX3U. Габариты 18x15x2,6 мм 
позволяют достичь аналогичных размеров печатной платы 
узла с увеличением по толщине без учёта антенны. Узел 
подобных габаритов может использоваться в качестве 
«мота» («mote», англ.) систем класса «умная пыль».  
Модуль будет получать питание от двух сменных 
компактных батарей SR55 с ориентировочным 
непрерывным временем работы – 3 часа, при наихудшем 
прогнозе, основанном на активной передаче данных для 
модуля на интегральной микросхеме EM357. Существует 
положительный прогноз на увеличение времени 
непрерывной работы более, чем в 2 раза, при 
использовании режимов пониженного энергопотребления. 

В натурном эксперименте беспроводная сенсорная сеть 
будет выполнять операции, связанные с качеством связи 
между узлами, поэтому наличие дополнительных датчиков 
в макете узла не требуется. Узлы будут оборудованы 
гибкой антенной для уменьшения габаритов. Для 
обеспечения влагозащиты узла будет использован 
силиконовый компаунд. 

Заключение 
Проведён анализ беспроводных сенсорных сетей на 

предмет наличия свободных телекоммуникационных и 
энергетических ресурсов. Разработана модель и метод 
поиска оптимального маршрута для наложенных каналов 
поверх беспроводных сенсорных сетей, которые не 
нарушают их основных функций. Разработан механизм 
взаимодействия протоколов модели OSI и протоколов, 
реализующих метод. Предложено описание узла для 
проведения натурного эксперимента по организации 
наложенных каналов поверх беспроводной сенсорной сети 
без нарушения её основной функции. Спланирован 
дальнейшей план работ. 

Предложенная работа будет востребована для 
организации каналов связи на базе существующих систем 
для служб спасения, военных ведомств и экстренной связи. 
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