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Abstract: The paper focuses on the task of increasing efficient op-
eration time of autonomous resource-constrained sensors in Indus-
trial Internet and on dynamic assignment of communication pro-
tocols as the possible solution. A model of a network of communi-
cating intellectual sensors is given, which presents the process of
data transmission as consumption of multiple resources. We quan-
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ВВЕДЕНИЕ

Тенäенöия посëеäних ëет состоит в поäкëþ÷е-
нии неäороãих ìиниатþрных интеëëектуаëüных
äат÷иков с ìаëыì энерãопотребëениеì, способ-
ных обìениватüся äруã с äруãоì инфорìаöией
посреäствоì беспровоäных канаëов связи, напря-
ìуþ к ãëобаëüной сети Интернет, в связи с ÷еì
возник терìин “Проìыøëенный Интернет”. Пе-

рехоä к проìыøëенноìу Интернету позвоëит про-
извоäитеëяì сократитü изäержки, связанные с
реìонтоì (12 %), обсëуживаниеì (30 %) и неза-
пëанированныì выхоäоì из строя оборуäования
(70 %) [1].

Оäна из основных пробëеì при этоì закëþ-
÷ается в отсутствии еäиных протокоëов взаиìо-
äействия распреäеëенных äат÷иков в проìыø-
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ëенноì Интернете. Конöепöия Веба Вещей (Web
of Things) [2, 3] явëяется оäниì из вариантов ре-
øения äанной пробëеìы, который преäпоëаãает
испоëüзование существуþщих web-станäартов
äëя взаиìоäействия разëи÷ных устройств. Оäнако
этот поäхоä иìеет ряä оãрани÷ений. Во-первых,
существуþщие веб-станäарты и техноëоãии [4] в
поëной ìере не у÷итываþт особенностей функ-
öионирования оãрани÷енных в ресурсах (заряä
аккуìуëятора, паìятü, проöессорное вреìя, канаë
связи) интеëëектуаëüных äат÷иков, ÷то ìожет
привоäитü к неэффективноìу их расхоäованиþ.
Во-вторых, в зависиìости от реøаеìых заäа÷ и
оãрани÷ений взаиìоäействуþщих äат÷иков тре-
бования к расхоäованиþ ресурсов ìеняþтся. Дан-
ный фактор не у÷итывается в существуþщих в
Web-ìоäеëях обìена äанныìи, опираþщихся на
стати÷еский выбор протокоëа связи, ÷то привоäит
к оãрани÷ениþ возìожностей испоëüзования ин-
теëëектуаëüных äат÷иков в проìыøëенности.

В связи с этиì становится актуаëüной заäа÷а
äинаìи÷ескоãо выбора способа коììуникаöии,
позвоëяþщеãо ìиниìизироватü расхоä оãрани-
÷енных ресурсов интеëëектуаëüных äат÷иков при
переäа÷е äанных.

Преäëаãается способ реøения поставëенной
заäа÷и, состоящий в разработке ìатеìати÷еской
ìоäеëи взаиìоäействия интеëëектуаëüных äат÷и-
ков, рассìатриваеìоãо как проöесс расхоäа ресур-
сов, а также ìетоäов, позвоëяþщих оптиìизиро-
ватü расхоä ресурсов.

МОДЕЛЬ СЕТИ ВЗАИМОДЕЙСТВУЮЩИХ 
ДАТЧИКОВ, ОГРАНИЧЕННЫХ В РЕСУРСАХ

Заäаäиì сетü взаиìоäействуþщих интеëëекту-
аëüных äат÷иков в виäе сëеäуþщей ÷етверки:

S = (Rs, D, P, L),

ãäе Rs = {rs1, ..., rsm} — ìножество типов ресурсов,
существуþщих в сети; D = {d1, ..., dn} — ìножество
узëов сети, т. е. ìножество взаиìоäействуþщих
äат÷иков и систеì; P = {p1, ..., po} — ìножество про-
токоëов, поääерживаеìых среäой; L = {l1, ..., ls} —
ìножество соеäинений ìежäу узëаìи.

Кажäый ресурс сети опреäеëяется некоторой
коëи÷ественной характеристикой, относящейся
ëибо непосреäственно к физи÷ескоìу устройству
(наприìер, еìкостü заряäа аккуìуëятора, объеì
паìяти, проöессорное вреìя), ëибо к внеøнеìу

состояниþ среäы в отноøении взаиìоäействуþ-
щих äат÷иков (наприìер, øирина канаëа связи).

Кажäый узеë d ∈ D характеризуется набороì
зна÷ений еãо остато÷ных оãрани÷енных ресурсов
d = {Rvj, ∀j ∈ Rs}, обеспе÷иваþщих корректное
функöионирование узëа. Поä оãрани÷енныì ре-
сурсоì поäразуìевается некоторая коëи÷ествен-
ная веëи÷ина, зна÷ение которой уìенüøается в
проöессе переäа÷и äанных. Достижение отриöа-
теëüноãо показатеëя зна÷ения ëþбоãо из ресур-
сов с÷итается еãо перерасхоäоì. Перерасхоä при-
воäит к прекращениþ функöионирования заäан-
ноãо узëа.

Кажäый протокоë p ∈ P преäставëяет собой
набор функöий расхоäа ресурса от объеìа переäа-
ваеìой поëезной инфорìаöии p = { fj(x), ∀j ∈ Rs},
ãäе x — объеì поëезной переäаваеìой инфорìа-
öии, поä которой в äанноì сëу÷ае поäразуìева-
ется ÷исëо бит, переäаваеìых узëоì по сети, без
у÷ета накëаäных расхоäов, äобавëяеìых конкрет-
ныìи протокоëаìи (заãоëовки, сëужебная инфор-
ìаöия и äопоëнитеëüные сообщения, спеöифи÷-
ные äëя кажäоãо отäеëüно взятоãо протокоëа).

Кажäое соеäинение l ∈ L ìежäу парой узëов
опреäеëяет объеì переäаваеìой поëезной ин-
форìаöии и протокоë, испоëüзуеìый äëя переäа-
÷и äанных. Такиì образоì, кажäое соеäинение
характеризуется ÷етверкой l = 〈ld1, ld2, lv, lp〉, ãäе
ld1 ∈ D, ld2 ∈ D — пара узëов, ìежäу которыìи
осуществëяется переäа÷а äанных, при усëовии,
÷то ld1 ≠ ld2; lv — объеì поëезной переäаваеìой
инфорìаöии; lp ∈ P — протокоë, испоëüзуеìый
при переäа÷е äанных.

Ввеäеì критерий оöенки эффективности спо-
соба взаиìоäействия äат÷иков и систеì в ìоìент
вреìени t. Дëя этоãо рассìотриì некоторый ин-
терваë вреìени (t – Δt, t). Зна÷ение параìетра Δt
выбирается исхоäя из интенсивности событий в
сети, вреìени переäа÷и сообщений и требований
приëожений. Маëое зна÷ение Δt позвоëяет преä-
ставитü переäа÷у äанных как проöеäуру расхоäа
набора ресурсов без возìожности их восстанов-
ëения, наприìер, переäа÷а äанных по нескоëü-
киì соеäиненияì за ìаëый проìежуток вреìени
уìенüøает суììарный ресурс канаëа и äоступное
проöессорное вреìя, в то вреìя как ÷ереäуþщи-
еся переäа÷и по нескоëüкиì соеäиненияì за äëи-
теëüный проìежуток вреìени ìоãут поо÷ереäно
заниìатü канаë и проöессор, теì саìыì в ìенü-
øей степени вëияя на еãо остато÷ный ресурс.
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Пустü Ndr(t) — остато÷ный ресурс r узëа d в ìо-
ìент вреìени t – Δt, а Ldr(t) — расхоä ресурса r
узëа d за интерваë вреìени (t – Δt, t) по всеì со-
еäиненияì узëа d. Ввеäеì показатеëü расхоäа ре-
сурса r:

Ψdr(t) = 

Показатеëеì эффективности функöионирова-
ния за интерваë вреìени (t – Δt, t) ìожно с÷итатü:

Ψd(t) = ,

ãäе m — ÷исëо типов ресурсов сети.

Есëи Ψd(t) = 1, узеë функöионирует коррект-
но, есëи Ψd(t) < 1, зна÷ит возник перерасхоä оä-
ноãо иëи боëее ресурсов.

Частныì сëу÷аеì неэффективноãо функöио-
нирования узëа сети явëяется поëный расхоä еãо
энерãии. Такиì образоì, показатеëü поëноãо пре-
кращения работы устройства ìожет бытü опреäе-
ëен сëеäуþщиì образоì:

Ψde(t) = 

ãäе e — инäекс ресурса энерãии.

Показатеëеì эффективности функöионирова-
ния сети за интерваë вреìени (t – Δt, t) в такоì
сëу÷ае ìожно с÷итатü отноøение ÷исëа узëов, эф-
фективно функöионируþщих, т. е. не äопускаþ-
щих перерасхоäа ресурсов, к общеìу коëи÷еству
узëов сети:

Ψ(t) = ,

ãäе n — ÷исëо узëов.

Привеäеì постановку заäа÷и в терìинах öеëо-
÷исëенноãо ëинейноãо проãраììирований (ЦЛП).

Пустü заäана сетü взаиìоäействуþщих äат÷и-
ков и систеì в соответствии с описанной ìоäеëüþ
S = (Rs, D, P, L). Необхоäиìо найти оптиìаëü-
ный протокоë на кажäое соеäинение по крите-
риþ ìиниìизаöии суììарных затрат энерãии по
всей сети.

Функöия расхоäа энерãии сети в öеëоì опре-
äеëяется сëеäуþщей форìуëой.

z(x11, x12, ..., xso) = 2 fje(vi)xij, (1)

ãäе xij — переìенная, опреäеëяþщая, äоëжен ëи
бытü назна÷ен j-й протокоë на i-þ связü; s — ÷ис-
ëо соеäинений в сети; o — ÷исëо протокоëов в се-
ти; e — инäекс ресурса энерãии; vi — объеì пере-
äаваеìой поëезной инфорìаöии по соеäинениþ i;
fje(v) — функöия расхоäа ресурса энерãии прото-
коëоì j от объеìа поëезной инфорìаöии v.

Первый ìножитеëü функöии показывает, ÷то
переäа÷а по кажäоìу соеäинениþ расхоäует ре-
сурсы äвух узëов сиììетри÷но, т. е. в оäинаковоì
объеìе у обоих узëов.

Итоãовая заäа÷а состоит в ìиниìизаöии функ-
öии z, т. е. ìиниìизаöии расхоäа ресурса энерãии

z(x11, x12, ..., xso) = 2 fje(vi)xij → min (2)

при сëеäуþщих оãрани÷ениях:

xij = (3)

xij = 1;  ∀i ∈ 1...s; (4)

xij fjr(vik) ≤ dkr; ∀r ∈ 1...m; ∀k ∈ 1...n. (5)

Цеëевая функöия z явëяется суììарныì рас-
хоäоì ресурса энерãии в сети при усëовии, ÷то
кажäый узеë иìеет свой изна÷аëüный запас ре-
сурсов, восстановëение ресурсов не происхоäит,
и кажäый ресурс не ìожет бытü перерасхоäован.
Посëеäнее обеспе÷ивается требованиеì (5).

Переìенная xij в выражениях (1), (4) явëяется
буëевой, т. е. опреäеëяет, буäет ëи выбран про-
токоë j иëи нет. Дëя ãарантии öеëо÷исëенности
äанной переìенной ввоäятся оãрани÷ения (3).

Дëя заäанной öеëевой функöии в связи с ìи-
ниìизаöией зна÷ения öеëевой функöии ëу÷øиì
реøениеì äëя всех переìенных xij всеãäа буäет
зна÷ение 0. Дëя искëþ÷ения поäобноãо реøения
ввоäится оãрани÷ение (4), которое ãарантирует,

1 есëи Ndr, Ldr– 0;≥

0 есëи Ndr, Ldr– 0.<⎩
⎨
⎧
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∑
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∑
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÷то на кажäое соеäинение протокоë äоëжен бытü
выбран, и при этоì он буäет еäинственныì.

Дëя оöенки расхоäа ресурсов на переäа÷у äан-
ных ввоäится ряä äопоëнитеëüных переìенных, а
иìенно: m — ÷исëо типов ресурсов сети; n — ÷ис-
ëо узëов сети; vik — зна÷ение объеìа переäавае-
ìой поëезной инфорìаöии узëоì k по соеäине-
ниþ i. При этоì, есëи соеäинение i не вкëþ÷ает
узеë k, то vik = 0; fpr(v) — функöия расхоäа ресур-
са r протокоëоì p от объеìа поëезной инфорìа-
öии v, при÷еì fpr(v) = 0, есëи переäа÷а äанных не
осуществëяется, т. е. в сëу÷ае v = 0; dkr — остато÷-
ное зна÷ение ресурса r узëа k.

Такиì образоì, выражение (5) ãарантирует,
÷то расхоä ресурса r по всеì соеäиненияì i узëа k
не превысит остато÷ноãо зна÷ения dik ресурса r
узëа k.

В резуëüтате реøения заäа÷и (2), наприìер,
оäниì из станäартных ìетоäов, поëу÷ается набор
веëи÷ин xij, i ∈ [1…s], j ∈ [1…o], опреäеëяþщих,
äоëжен ëи бытü назна÷ен протокоë j на соеäине-
ние ìежäу парой узëов i при переäа÷е заäанноãо
объеìа инфорìаöии.

О÷евиäно, заäа÷а (2) в общеì виäе явëяется
NP-труäной и не ìожет бытü реøена за äопусти-
ìое вреìя äëя боëüøоãо ÷исëа соеäинений l. Бо-
ëее тоãо, в реаëüных систеìах не всеãäа существу-
ет возìожностü поëу÷итü всþ инфорìаöиþ, необ-
хоäиìуþ äëя ее реøения.

Оäниì из способов реøения ìожет бытü äе-
коìпозиöия основной заäа÷и назна÷ения прото-
коëа на äве поäзаäа÷и. Осуществëяется направ-
ëенный перебор всех узëов сети. На кажäоì øаãе
выбирается набор соеäинений текущеãо узëа и äëя
у÷астка сети, основанноãо на äанноì наборе, осу-
ществëяется выбор ëокаëüно оптиìаëüных про-
токоëов путеì реøения заäа÷и (2). При äаëüней-
øеì переборе äанные соеäинения искëþ÷аþтся
из рассìотрения.

В сëу÷ае, есëи проöеäура поëу÷ения инфорìа-
öии о состоянии äруãих узëов сети невозìожна,
то ìожет бытü испоëüзован второй аëãоритì. По
анаëоãии с преäыäущиì ìетоäоì осуществëяется
направëенный перебор узëов сети. На кажäоì øа-
ãе выбирается набор соеäинений текущеãо узëа и
äаëее осуществëяется выбор ëокаëüно оптиìаëü-
ных протокоëов путеì реøения заäа÷и (2) с у÷е-
тоì оãрани÷ений ресурсов ëиøü текущеãо узëа.

МОДЕЛИРОВАНИЕ

Поëу÷иì коëи÷ественные оöенки преиìу-
ществ испоëüзования äинаìи÷ескоãо выбора про-
токоëа на основе ìоäеëей и ìетоäов, описанных
в преäыäущеì разäеëе. В ка÷естве исхоäной то÷-
ки äëя сравнения возüìеì усреäненные показате-
ëи по сети с оäниì стати÷ескиì протокоëоì.

При ìоäеëировании испоëüзоваëисü сëеäуþ-
щие параìетры:

— RC (4) — ÷исëо расхоäуеìых ресурсов;
— PC (3) — ÷исëо поääерживаеìых протокоëов;
— DC (100) — ÷исëо узëов в сети;
— LC (300) — ÷исëо связей в сети.
В ка÷естве критерия оöенки рассìатривается

функöия относитеëüноãо приращения вреìени
эффективноãо функöионирования сети [8], заäа-
ваеìая сëеäуþщиì образоì:

δt = •100 %, (6)

ãäе tm — усреäненное вреìя эффективной работы
сети по всеì стати÷ескиì протокоëаì; t — вреìя
эффективной работы сети той же конфиãураöии,
в которой протокоë назна÷ается соãëасно преäëа-
ãаеìоìу ìетоäу.

Статический протокол

Прежäе всеãо необхоäиìо сìоäеëироватü ба-
зовый сëу÷ай, т. е. работу сети при наëи÷ии еäин-
ственноãо протокоëа. На рис. 1 преäставëена сìо-
äеëированная ситуаöия äëя трех разëи÷ных про-
токоëов с разëи÷ныìи характеристикаìи. Виäно,
÷то протокоëы p1 и p3 показываþт стабиëüнуþ
работу в на÷аëüные ìоìенты вреìени, коãäа все
узëы уäовëетворяþт всеì требованияì приëоже-
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ний. Но при этоì они быстро расхоäуþт энерãиþ
узëа, ÷то привоäит к резкоìу спаäу ÷исëа эффек-
тивных узëов, на÷иная с некотороãо ìоìента вре-
ìени tp.

С äруãой стороны, протокоë p2 ãоразäо эф-
фективнее расхоäует энерãиþ узëа, теì саìыì уве-
ëи÷ивая вреìя работы, и, как сëеäствие, обеспе-
÷ивая реøение всех поставëенных заäа÷. Оäнако
äаже в на÷аëüные ìоìенты вреìени äанный про-
токоë не всеãäа обеспе÷ивает корректное функöи-
онирование всех узëов, ÷то вызвано периоäи÷ески
возникаþщиìи пиковыìи наãрузкаìи на отäе-
ëüные узëы.

Влияние структуры сети

Как быëо сказано, связи ìежäу узëаìи, а так-
же объеì переäаваеìых äанных опреäеëяþтся сëу-
÷айныì образоì по заäанныì заранее правиëаì в
äопустиìых преäеëах. Провериì, наскоëüко сиëü-
ный разброс поëу÷ает öеëевой показатеëü при
1000 разëи÷ных конфиãураöиях сети.

Резуëüтат ìоäеëирования показан на рис. 2.
На ãистоãраììе виäен разброс резуëüтатов: при
среäнеì зна÷ении 41 % среäнекваäрати÷ное от-
кëонение составиëо 8 %. Такое повеäение явëя-
ется ожиäаеìыì, так как в норìаëüноì режиìе
работы ëиøü некоторые узëы ìоãут не соответст-
воватü требованияì по расхоäу ресурсов, работая
в энерãоэффективноì режиìе. При этоì, коãäа
энерãия узëов на÷инает закан÷иватüся, выбирает-
ся наибоëее энерãоэффективный режиì работы,
теì саìыì увеëи÷ивая итоãовое коëи÷ество ре-
øенных заäа÷.

Несìотря на то, ÷то в боëüøинстве сëу÷аев
äинаìи÷еское изìенение протокоëов äает прира-
щение общеãо вреìени работы узëов в эффектив-
ноì режиìе, в некоторых сëу÷аях äанный поäхоä
äает резуëüтаты, схоäные с испоëüзованиеì ста-
ти÷еских протокоëов. Оäнако в ряäе сëу÷аев по-
ëу÷ается 2-х кратное увеëи÷ение показатеëя вре-
ìени эффективной работы.

Влияние максимального числа связей
на узел сети

Ввеäеì оãрани÷ение на ìаксиìаëüно возìож-
ное ÷исëо связей на оäин узеë. Резуëüтаты ìоäе-
ëирования привеäены на рис. 3.

Из ãрафика виäно, ÷то при ìаëоì ÷исëе связей
на оäин узеë äинаìи÷еская реконфиãураöия не

äает прироста параìетра (6), поскоëüку при ìаëой
наãрузке на узеë испоëüзование протокоëов прак-
ти÷ески не вëияет на вреìя эффективной работы
в виäу небоëüøоãо объеìа переäаваеìых äанных.

Увеëи÷ение ÷исëа связей на узеë уëу÷øает при-
рост показатеëя (6). Оäнако при сëиøкоì боëü-
øоì коëи÷естве связей вероятностü тоãо, ÷то узеë
эффективно переäаст все äанные, уìенüøается, и
эффективностü от испоëüзования äинаìи÷еской
реконфиãураöии паäает.

Сравнение методов

Провеäеì сравнение сëеäуþщих ìетоäов ор-
ãанизаöии взаиìоäействия в сети взаиìоäейст-
вуþщих äат÷иков (рис. 4);

— ìетоä оптиìаëüноãо назна÷ения протоко-
ëов на основе свеäения к заäа÷е ЦЛП (intlin);
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— ìетоä выбора стати÷ескоãо энерãоэффек-

тивноãо протокоëа (energy) [5, 6];

— ìетоä выбора приоритетноãо протокоëа на

основе ìиниìизаöии энерãозатрат (priority) [5—7];

— ìетоä сëу÷айноãо назна÷ения протокоëа на

кажäуþ связü (random);

— ìетоä поиска ëокаëüно оптиìаëüных реøе-

ний (iter1, iter2).

Сëу÷айное назна÷ение протокоëа (random)

уëу÷øает вреìя эффективной работы сети, оä-

нако äанный поäхоä практи÷ески никоãäа не

обеспе÷ивает наиëу÷øий резуëüтат. Выбор энер-

ãоэффективноãо протокоëа (energy) äает прирост

эффективности работы сети в сравнении с усреä-

ненныì зна÷ениеì, но иìеет наихуäøие характе-

ристики в сравнении с äруãиìи ìетоäаìи. Метоä

приоритетноãо выбора (priority) показывает не-

ìноãиì ëу÷øие характеристики. Наиëу÷øий ре-

зуëüтат показывает реøение ìоäеëи ÷исëенныì

ìетоäоì (intlin). В то вреìя как прибëиженный

ìетоä № 1 (iter1) показывает резуëüтат, бëизкий к

÷исëенноìу, прибëиженный ìетоä № 2 (iter2) при

некотороì ÷исëе соеäинений показывает также

бëизкие к ÷исëенноìу резуëüтаты, но при их уве-

ëи÷ении становится ìенее эффективен в сравне-

нии с ìетоäоì сëу÷айноãо назна÷ения.

ЗАКЛЮЧЕНИЕ

Преäëоженный новый критерий взаиìоäейст-

вия интеëëектуаëüных äат÷иков и систеì позво-

ëяет оöениватü эффективностü испоëüзования их

оãрани÷енных ресурсов.

Разработана ìатеìати÷еская ìоäеëü сети, ори-

ентированная на оöенку корректности функöио-

нирования взаиìоäействуþщих äат÷иков и сис-

теì, позвоëяþщая у÷итыватü наëи÷ие ìножества

оãрани÷енных ресурсов, которые расхоäуþтся в

проöессе переäа÷е äанных.

На основании рас÷ета расхоäа ресурсов по

разработанной ìоäеëи преäëожен ìетоä äинаìи-

÷еской реконфиãураöии сети, закëþ÷аþщийся в

свеäении заäа÷и назна÷ения протокоëов к опти-

ìизаöионной заäа÷е öеëо÷исëенноãо ëинейноãо

проãраììирования по критериþ ìиниìизаöии

энерãозатрат.

Дëя сетей äат÷иков с боëüøиì коëи÷ествоì
связей преäëожены äва прибëиженных ìетоäа, за-
кëþ÷аþщихся в реøении ëокаëüной оптиìизаöи-
онной заäа÷и äëя кажäоãо узëа отäеëüно. Данный
поäхоä иìеет практи÷ескуþ öеëесообразностü,
так как требует инфорìаöии ëиøü о ëокаëüных
связях и ìожет осуществëятüся кажäыì узëоì са-
ìостоятеëüно.

Иìитаöионное ìоäеëирование, провеäенное
с поìощüþ разработанноãо проãраììноãо обес-
пе÷ения, позвоëиëо оöенитü преиìущества ис-
поëüзования ìетоäов äинаìи÷ескоãо назна÷ения
протокоëов. В ÷астности, испоëüзование преäëо-
женноãо ÷исëенноãо ìетоäа позвоëяет äобитüся
увеëи÷ения вреìени работы сети äат÷иков с ав-
тоноìныìи исто÷никаìи питания в среäнеì на
41 %.
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