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3. ИНФОРМАЦИОННАЯ ПОДДЕРЖКА ФУНКЦИЙ 

ЖИЗНЕОБЕСПЕЧЕНИЯ ПРЕДПРИНИМАТЕЛЬСКИХ СТРУКТУР

Концепция Глобального Информационного Общества
Современное общество не может эффективно функционировать без информации – одного из важнейших видов производственных ресурсов. Окинавская Хартия Глобального Информационного Общества 
, принятая 22 июля 2000 года лидерами восьми наиболее развитых стран мира, включает информационно-коммуникационные технологии в число самых важных факторов, влияющих на формирование общества XXI века. 

В формирующемся глобальном информационном обществе обмен информацией не имеет ни временных, ни пространственных, ни политических границ, информация и знания становятся движущей силой социально-экономического, технологического и культурного развития. Только в развитой информационной среде могут быть реализованы современные экономические механизмы хозяйствования и управления, разработаны и внедрены революционные промышленные технологии, обеспечено высокое качество человеческого потенциала, созданы благоприятные политические, социальные и культурные условия для достойной жизни людей. Главным условием благополучия каждого человека, каждой организации и каждого государства в глобальном информационном обществе становится знание, полученное благодаря беспрепятственному доступу к информации и умению работать с ней.
К важнейшим понятиям Концепции Глобального информационного общества относится информатизация. В Федеральном законе РФ "Об информации, информатизации и защите информации" [1] под информатизацией понимается организационный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов.

Эволюция систем информационной поддержки функций жизнеобеспечения предпринимательских структур
В самом широком смысле под жизнеобеспечением предпринимательских структур следует понимать комплекс систем и мероприятий, создающих условия для их непрерывной и эффективной деятельности в разных условиях внешней и внутренней среды, иными словами – для достижения в этих условиях стоящих перед ними целей. 

Чтобы обеспечить достижение целей управления, субъект (орган) управления должен располагать данными о внешней среде и внутреннем состоянии объекта управления. Постоянно действующая система, предназначенная для сбора, классификации, анализа, оценки и распространения актуальной, своевременной и точной экономической информации, нужной пользователям, называется системой экономической информации. В составе системы экономической информации можно выделить следующие основные элементы:

· подсистему сбора текущей экономической информации;

· подсистему прикладных экономических исследований;

· подсистему анализа экономической информации.

Зная значения параметров внешней среды и параметров состояния объекта управления, субъект (орган) управления вырабатывает соответствующие управляющие воздействия на объект управления. Совокупность методов и процессов, необходимых для достижения целей управления, называется технологией управления. Информационная технология управления предназначена для информационного обслуживания лиц, деятельность которых связана с принятием управленческих решений. 
В основе построения эффективных информационных систем управления лежат следующие принципы:

· интеграции (данные, однажды введенные в систему, многократно используются для решения разных задач);

· системности (чтобы получить информацию, необходимую для принятия решений на всех уровнях управления, данные обрабатываются в различных аспектах);

· комплексности (применения комплексного подхода к механизации и автоматизации процедур преобразования данных на всех этапах функционирования системы).

К важнейшим направлениям информационной поддержки функций жизнеобеспечения предпринимательских структур относится информатизация систем обслуживания. Во второй половине ХХ века в США начались работы по автоматизации управления производственными запасами. В процессе активного роста крупносерийного и массового производства товаров народного потребления и торговли стало очевидно, что использование математических моделей планирования спроса и управления запасами ведет к существенной экономии средств, замороженных в виде запасов и незавершенного производства. 

Конец 60-х годов связан с работами Оливера Уайта, который в условиях автоматизации промышленного производства предложил рассматривать в комплексе производственные, снабженческие и сбытовые подразделения. С ростом потенциала вычислительной техники стало возможным оперативно корректировать плановые задания в процессе производства – при изменении потребностей, корректировке заказов, недостатке ресурсов, отказах оборудования и др. В публикациях О.Уайта и "Американского общества по управлению запасами и управлению производством" были сформулированы алгоритмы планирования, известные как MRP (Material Requirements Planning) – планирование потребностей в материалах (конец 60-х гг.) и MRPII (Manufacturing Resource Plan​ning) – планирование ресурсов производства (конец 70-х – начало 80-х гг.).

Методы планирования на заданные интервалы времени потребностей в материалах, необходимых для изготовления изделий (MRP), учитывают информацию о составе изделия, состоянии складов и незавершенного производства, а также заказов и планов-графиков производства, и состоят в следующем:

· все имеющиеся заказы упорядочиваются (по приоритетам, срокам отгрузки и т.д.);

· формируется объемный план-график производства (структурируе​мый по группам продукции и используемый для планирования загрузки производственных мощностей);

· состав каждого изделия, включенного в план-график производства, детализируются до уровня входящих в него узлов, полуфабрикатов и комплектующих;

· в соответствии с планом-графиком производства определяется график выпуска узлов и приобретения полуфабрикатов, а также оценивается потребность в материалах и комплектующих и назначаются сроки их поставки в производственные подразделения.

В отличие от методов теории управления запасами, предполагающих независимый спрос на всю номенклатуру выпускаемой продукции, методы MRP ориентированы на применение в условиях номенклатуры "зависимого спроса" – когда заказы на узлы и комплектующие формируются в зависимости от заказа на готовые изделия. При этом с их помощью можно не только формировать заказы на пополнение запасов, но и корректировать производственные задания с учетом изменения потребности в готовой продукции. 

Следует также особо отметить, что методы MRP наиболее эффективны в ус​ловиях мелкосерийного производства, когда часто меняется номенклатура и структура заказов. В массовом же производстве целесообразно использовать более простые, объемные методы учета и планирования.

MRPII – это замкнутая система планирования, в функции которой входит детальное планирование производства, планирование себестоимости материалов и производственных затрат и моделирование хода производства. Замкнутость системы MRPII проявляется в наличии обратных связей для планирования в модулях, отвечающих за управление производством и учет производства, а также в том, что модули оценки производственных мощностей, снабжения, планирования и учета используют интегрированную базу данных. Планируется не только выпуск изделий, но и ресурсы для выполнения плана. Результаты объемного планирования служат исходной информацией для планирования потребностей в материалах, изготавливаемых и поступающих по кооперации.

Как показывает практика, результатом внедрения MRP-систем становится снижение уровня запасов на 16–30%, рост эффективности работы производственных подразделений на 11–20%, снижение затрат на закупку на 7–13%. Наибольший эффект достигается в системах, ориентированных на производство сложных дискретных продуктов, проходящих в процессе своего изготовления через многие производственные операции.

В начале 80-х возникла Концепция компьютеризированного интегрированного производства (CIM – Computer Integrated Manufacturing), связанная с интеграцией гибкого производства и систем управления им. CIM с точки зрения систем управления и планирования (в качестве которых используются MRPII и ERP) предполагает интеграцию всех подсистем системы управления (управления снабжением, проектированием и подготовкой производства; планирования и изготовления; управления производственными участками и цехами; управления транспортно-складскими системами; управления обеспечением оборудованием, инструментом и оснасткой; систем обеспечения качества, сбыта, а также, что крайне важно, финансовых подсистем).

С 80-х годов в военном ведомстве США для повышения эффективности управления и планирования в процессе оформления заказа, разработки, организации производства, поставки и эксплуатации военной техники применяются методы CALS (Computer-aided Acquisition and Logistics Support – компьютерная поддержка процесса поставок и логистики), предусматривающие однократный ввод данных, их хранение в стандартных форматах, стандартизацию интерфейсов и электронный обмен информацией между всеми организациями и их подразделениями – участниками одного проекта. Методы CALS доказали свою эф​фективность и переносятся в настоящее время на гражданские отрасли промыш​ленности. Новая концепция, сохранившая аббревиатуру CALS с более широким смыслом – Continuous Acquisition and Life circle Support (поддержка непрерывно​го жизненного цикла продукции), ориентирует создателей IT-систем организаций на управление всеми стадиями жизненного цикла выпускаемой продукции.

В начале 90-х аналитической фирмой GartnerGroup была сформулирована концепция ERP (Enterprise Resource Planning) – планирование ресурсов предприятия. ERP-система – верхний уровень систем управления предпринимательскими структурами, затрагивающий ключевые аспекты их производственной и коммерческой деятельности (производство, планирование, финансы и бухгалтерский учет, материально-техническое снабжение, управление кадрами, сбыт, управление запасами, ведение заказов на изготовление (поставку) продукции и предоставление услуг). Такие системы создаются для предоставления руководству информации для принятия управленческих решений, а также для создания инфраструктуры электронного обмена данными с поставщиками и потребителями. С наибольшей эффективностью концепция ERP реализуется в системах управления "виртуальными организациями".
Хотя благодаря автоматизации и интеграции бизнес-операций ERP-сис​темы и могут серьезно влиять на результаты работы предпринимательских структур, от их функционирования мало зависит главное – расширение возможностей для деловой активности, рост доли рынка, увеличение объемов и повышение эффективности продаж, а также повышение ценности бизнеса в целом. Идея объединения этих процессов в единую систему положена в основу концепции MPC (Management Planning and Control) – планирование и контроль менеджмента. Возникновение потребности в MPC-системах связано с переходом TOP-менеджмента коммерческих организаций от установки на высокую производительность к установке на высокую результативность. 

В MPC-системе все MPC-процессы выполняются в одном интегрированном пакете MPC-приложений, предназначенных для поддержки методов стратегического планирования, бюджетирования (планирования будущих операций предпринимательской структуры и оформление его результатов в виде системы бюджетов), прогнозирования, финансовой консолидации, управленческой отчетности и анализа. Пакеты MPC-приложе​ний позволяют создавать планы и бюджеты, управлять их исполнением, оценивать фактическое исполнение по сравнению с запланированным, выявлять аномалии и моделировать решения на будущее. Используя MPC-решения, предпринимательские структуры могут связывать стратегические планы, операционные бюджеты и сведения о наличной товарной продукции с прогнозируемыми показателями.

Архитектура, лежащая в основе MPC-решений, представляет собой:

· многоуровневый проект, где приложение функционально распределено на клиентский и серверный компонент и компонент базы данных;

· централизованную базу для управления планируемыми, актуальными, консолидированными и прогнозируемыми данными и результатами;

· общую бизнес-модель со встроенной финансовой и временной логикой, предназначенную для обработки финансовых отчетов и данных анализа, а также различных временных показателей;

· Web-среду, поддерживающую и направляющую пользователя в рамках процессов бюджетирования, отчетности и анализа;

· расширенные возможности нерегламентируемого анализа для быстрой идентификации, обнаружения и проверки аномалий, проблем и благоприятных возможностей;

· систему защиты от несанкционированного доступа или изменения в различных частях базы данных;

· централизованное администрирование, обеспечивающее контроль и мониторинг процессов планирования, бюджетирования, консолидации и отчетности.

Ядром MPC-системы является централизованная реляционная база данных, в которой хранятся данные и результаты бюджетирования и все ключевые бизнес-факторы. Реляционная схема обеспечивает пользователей многомерным представлением данных и результатов: планирование, бюджетирование, отслеживание и прогнозирование может осуществляться по разным измерениям – как по финансовым и клиентским, так и по операциям. Реляционность базы данных MPC-системы позволяет масштабировать пакет MPC-приложений для поддержки больших объемов данных и более широкого круга пользователей, а также легко интегрировать его с существующими ERP-системами и другими операционными приложениями.

От других интегрированных финансовых аналитических приложений MPС-продукты отличают следующие признаки:

· интеграция реализуемых процессов (планирование, бюджетирование, консолидация, административная отчетность и анализ поддерживаются в системе в одном замкнутом приложении);

· использование общих бизнес-правил (благодаря использованию заложенного в систему общего набора измерений, бизнес-элементов и правил при изменении структуры или отдельного элемента все связанные с ними отчеты и анализы обновляются автоматически);

· наличие встроенной финансовой логики (генерирование финансовых отчетов и выполнение связанного с ними анализа происходит автоматически);

· возможность моделирования будущего (бизнес-правила могут обращаться к любому элементу в базе данных, консолидация может выполняться многократно);

· наличие временной логики (система может обрабатывать различные временные показатели, относящиеся к процессам, отчетности и другим функциям, благодаря чему упрощается ее настройка и перевод на непрерывное планирование);

· активизация взаимодействия (в любой момент времени пользователи имеют неограниченный online-доступ к данным, которые они могут просматривать и анализировать по всем допустимым измерениям – проект, продукт, направление деятельности и т.п.);

· управляемый анализ (система автоматически уведомляет пользователя о всех выявленных аномалиях и предоставляет ему инструменты для детального анализа отклонений);

· Web-архитектура (все зарегистрированные пользователи могут обращаться к MPC-системе с удаленных компьютеров через Web-брау​зер);

· поддержка централизованной базы данных (MPC-приложения работают на централизованной базе данных, основанной на реляционной технологии, обеспечивающей масштабируемость и надежность).

Дополнительные возможности повышения эффективности бизнес-процес​сов (в части организации продажи товаров и услуг, маркетинга, обслуживания) предоставляют предпринимательским структурам CRM-сис​темы (Customer Relationship Management – управление отношениями с клиентами), предназначенные для оптимизации отношений с клиентами с учетом их персональных предпочтений.

CRM-системы обеспечивают:

· функциональность продаж (управление контактами, работа с клиентами, создание коммерческих предложений);
· функциональность управления продажами (прогнозирование продаж, анализ цикла продаж, региональный анализ, запланированная и произвольная отчетность);
· функциональность для продаж по телефону (создание и распределение списка потенциальных клиентов, автоматический набор номера, регистрация звонков, прием заказов);
· функциональность управления временем (календарное планирование – индивидуальное и для группы);
· функциональность поддержки и обслуживания клиентов (регистрация и переадресация обращений, движение заявок от клиента внутри компании, отчетность, управление решением проблем, информация по заказам, управление послепродажным (гарантийным) обслуживанием);
· функциональность маркетинга (управление маркетинговыми кампаниями, управление потенциальными сделками, поддержка маркетинговой энциклопедии компании (полная информация о всех ее продуктах и услугах), интегрированной с Интернет, конфигуратор продукции, сегментация клиентской базы, управление списком потенциальных клиентов);
· функциональность для высшего руководства (легкая в использовании отчетность);
· функциональность интеграции с бэк-офисом 
, Интернет, внешними данными;
· функциональность синхронизации данных внутри компании и с мобильными пользователями;
· функциональность для мобильных продаж (генерация и работа с заказами, передача информации торговым представителям вне офиса в режиме реального времени через мобильные устройства);
· функциональность электронной торговли. 
Преимущества от использования CRM-систем вытекают из более точного понимания нужд клиентов, что приводит к росту объемов продаж и снижению издержек. Персонализация потребностей клиентов позволяет более точно определять целевые сегменты рынка и ориентировать на них свою продукцию.

Наиболее эффективны CRM-системы на тесных конкурентных рынках, где приходится бороться за каждого клиента.

Системы управления предпринимательскими структурами 

Ведущие позиции на российском рынке систем управления организациями занимают программные комплексы "R/3" (разработан компанией "SAP AG" – абсолютным лидером российского рынка ERP-систем), "Axapta" (первая ERP-система, полностью ориентированная на работу с использованием Интернет, разработчик – Корпорация Microsoft), "Галактика Business Suite" (представлена Корпорацией "Галактика" – российским лидером рынка систем управления крупными компаниями) и "1С:Пред​приятие 8.0" (эффективное решение для малого и среднего бизнеса, создатель – компания "1С").

"R/3". Система "R/3" представляет собой набор интегрированных в масштабе реального времени модулей, поддерживающих основные бизнес-процес​сы коммерческой организации:

· финансы (организация основной бухгалтерской отчетности компании, отчетности по дебиторам, кредиторам и вспомогательной бухгалтерии, финан​совое управление, консолидация и др.);
· контроллинг (учет затрат и прибыли компании: учет затрат по местам их возникновения (центрам затрат), учет затрат по заказам, учет затрат по проектам, калькуляция затрат, контроль прибыльности (результатов), контроль мест возникновения прибыли (центров прибыли), учет выработки, контроллинг деятельности компании);
· управление основными средствами (учет основных средств и управление ими: техническое управление основными средствами, техобслуживание и ремонт, контроллинг инвестиций и продажа активов, бухгалтерский учет основных средств, замена основных средств, управление инвестициями);
· управление проектами (планирование, управление и мониторинг долгосрочных проектов высокого уровня сложности: контроль финансовых средств и ресурсов, контроль качества, управление временными данными и др.);
· производственное планирование (планирование и контроль производственной деятельности компании: спецификации, технологические карты, рабочие центры (места), планирование сбыта, планирование производства, планирование потребности в материалах, управление производством, производственные заказы, калькуляция затрат на изделие, учет затрат по процессам, планирование непрерывного производства и др.);
· управление материальными потоками (снабжение и управление запасами: закупка материалов, управление запасами, управление складами, контроль счетов, оценка запасов, аттестация поставщика, обработка работ и услуг);
· сбыт (распределение, продажа, поставки и выставление счетов: предпродажная поддержка, обработка запросов, обработка предложений, обработка заказов, обработка поставок, фактурирование);
· управление качеством (поддержка планирования качества, проверка и контроль качества при закупках и производстве);
· управление персоналом (планирование и управление работой персонала: администрирование персонала, расчет зарплаты, расчет командиро​вочных расходов, учет льгот, набор новых сотрудников, планирование и повышение квалификации персонала, использование рабочей силы, управление научно-производственными семинарами, организационный менеджмент);
· управление информационными потоками (организация связи прикладных модулей системы с общими для всех приложений технологиями, сервисными средствами и инструментами).
Предусмотрены возможности работы в Internet/Intranet и организации доступа внешних систем к логике "R/3" через интерфейсы BAPI (Business Application Programming Interface).

Упрощает и ускоряет процесс конфигурирования и настройки системы "R/3" входящий в стандартную поставку системы инструмент бизнес-инжини​ринга "Business Engineer". С его помощью осуществляется динамическое графическое моделирование бизнес-процессов. Партнеры и консультанты компании "SAP AG" могут создавать модели хозяйствующих субъектов на базе имеющихся типовых сценариев бизнес-процессов и разрабатывать собственные шаблоны.

 "Business Engineer" состоит из трех главных компонентов: 

· бизнес-конфигуратор, поддерживающий процедуры создания и ведения моделей хозяйствующего субъекта с автоматической генерацией соответствующих задач и профилей настройки;
· ссылочная модель – метамодель внедрения системы, включающая организационную модель, модель процессов, модель данных, модель распределения функций и модель бизнес-объектов;
· репозитарий – основной банк данных для ссылочной модели, отраслевых моделей и созданных моделей хозяйствующего субъекта.
Хотя система "R/3" изначально позиционировалась как система уп​равления крупными компаниями, ее сегодня весьма активно внедряют и средние фирмы.

"Axapta". Система "Microsoft Axapta" является первым комплексным полностью ориентированным на Интернет ERP-решением для крупных и средних производственных и дистрибьюторских компаний.

Главная особенность системы "Axapta" заключается в том, что ее технология обеспечивает формирование единого информационно-комму​никацион​ного пространства организации, в котором бэк-офис и фронт-офис 
 работают как единое целое. Предлагаемые системой возможности для бизнес-анализа облегчают процесс принятия управленческих решений и комплексное управление отношениями с клиентами.

В состав системы "Axapta" входят следующие основные модули:

· финансы;
· торговля;
· производство;
· электронная коммерция;
· управление персоналом;
· проекты;
· управление отношениями с клиентами;
· управлением знаниями (Knowledge Management – KM);
· управление логистическими цепочками (Supply Chain Management – SCM) и др.
Если у компании имеются обособленные (территориально удаленные от головного офиса) подразделения – филиалы и представительства, то в рамках одной инсталляции "Axapta" можно организовать независимый оперативный и финансовый учет во всех ее филиалах и представительствах, сокращая тем самым расходы на поддержку и обновление системы. При этом картотеки клиентов и поставщиков, план счетов Главной Книги и другие данные могут быть как общими для всей компании, так и уникальными для каждого ее обособленного подразделения.

При первой инсталляции "Axapta" происходит установка всех функций системы, но каждый покупатель оплачивает сразу только те функции, которые ему изначально необходимы, и только к ним он получает доступ. Остальные функциональные возможности системы остаются скрытыми от него до момента оплаты их стоимости (когда в будущем ему понадобится дополнительная функциональность) и активируются при вводе в систему соответствующих лицензионных кодов без сложных процедур обновления и интеграции системы.

"Галактика Business Suite". Система "Галактика Business Suite" представляет собой полнофункциональный комплекс бизнес-решений, позволяющих в едином информационно-коммуникационном пространстве выполнять ти​повые и специализированные задачи управления крупной коммерческой организацией. 

Основой программного комплекса "Галактика Business Suite" является система "Галактика ERP". Для нее характерны направленность на использование современных методик управления, поддержка национальных и международных стандартов финансовой отчетности, защита конфиденциальной информации, высокая степень масштабируемости, открытость для интеграции с любым программным обеспечением, возможность подбора оптимального для каждого заказчика соотношения "цена/качество решения", сжатые сроки внедрения, простота и надежность эксплуатации.

"Галактика ERP" поддерживает следующие задачи:

· построение системы учета и формирование различных видов отчетности;

· управление материальными и финансовыми потоками;

· финансовое планирование и оперативный финансовый менеджмент;

· производственное планирование и управление, контроллинг;

· управление полным жизненным циклом заказа (в организациях с позаказным типом организации производства);

· управление качеством продукции;

· управление персоналом и реализация кадровой политики;

· управление взаимоотношениями с клиентами.

В 2006 г. корпорация "Галактика" выпустила на рынок новую версию сис​темы "Галактика ERP", основные отличия которой связаны с поддержкой ведения учета и формирования отчетности в компаниях с распределенной структурой и организацией учета материальных ценностей по серийным номерам. 

Программный Комплекс "Галактика Business Suite" обеспечивает решение:

· всего спектра управленческих задач организации в соответствии с концепцией ERP;

· задач поддержки принятия управленческих решений на базе определения, планирования, достижения и анализа ключевых показателей деятельности организации;

· задач корпоративного управления, связанных с консолидацией информации, поступающей из территориально-распределенных подразделений организации, и управлением распределенными ресурсами. 

В комплексе "Галактика Business Suite" реализованы передовые методологии и концепции управления, новейшие разработки в области информационных технологий: 

· управление эффективностью бизнеса (Corporate Performance Management (CPM) – решение задач распределенных многоуровневых бизнес-сообществ, возможность формирования единого информационно-комму​никационного пространства, включающего в себя не только саму организацию, но и ее клиентов и партнеров);

· предприятие реального времени (Real-Time Enterprise (RTE) – получение оперативной и достоверной информации о выполнении важных и критических процессов, помощь в принятии управленческих решений, способность быстро адаптироваться к потребностям изменяющейся бизнес-модели управления организацией);

· сервисная шина предприятия (Enterprise Service Bus (ESB) – интеграция в единое информационно-коммуникационное пространство распределенных структур, работающих с гетерогенными системами);

· система управления бизнес-процессами (Business Process Management (BPM) – повышение эффективности процессов и качества управления, управление регламентными операциями, динамическое совершенствование процессов);

· мобильный бизнес (построение бизнеса с динамичной структурой, интеграция с партнерами через Интернет – поддержка мобильных устройств, Интернет-магазинов). 

Средним компаниям Корпорация "Галактика" предлагает разработанное на базе системы "Галактика ERP" решение "Галактика Старт", небольшим организациям – "Галактика Прогресс".

Для построения систем интегральной оценки деятельности предпринимательских структур на основе показателей эффективности (Business Intelligence (BI) – бизнес-интеллект) для средних и крупных компаний предназначена система "Галактика Бизнес-Монитор". На ее основе создаются решения для формирования, отслеживания и анализа ключевых показателей всех сфер деятельности организаций. 

С помощью системы "Галактика Бизнес-Монитор" пользователи могут:

	· руководители организаций

	–
	оперативно контролировать состояние ключевых показателей деятельности организаций, своевременно принимать эффективные управленческие решения;

	· руководители и специалисты подразделений

	–
	отслеживать проблемные моменты в своей деятельности, анализировать и опе​ративно устранять причины их возникновения, принимать оперативные уп​равленческие решения на основе достоверных данных из разных источников.


Эффективность управления предпринимательскими структурами су​щественно повышается при использовании информационно-аналитической системы "Галактика ZOOM", предоставляющей пользователям средства для создания хранилища текстовой информации и проведения аналитических исследований. "Галактика ZOOM" может эффективно работать с информацией объемом до 10 терабайт. Объем информации, ежедневно пополняющей базу данных, может достигать 200 мегабайт. 

С помощью информационно-аналитической системы "Галактика ZOOM" пользователи могут:

	· руководители организаций
	–
	в режиме реального времени представить себе ситуацию в организации и на рынке во всех ее проявлениях, увидеть нюансы, в явном виде не присутствую​щие в отдельно взятых документах;

	· аналитики
	–
	оперативно составлять отчеты, описывающие ситуацию и тенденции ее развития в политической, экономической, социальной и других сферах;

	· маркетологи 
	–
	исследовать рынок, выявлять источники потенциальных возможностей (в разрезе данных по потенциальным клиентам, партнерам, тенденциям рынка), контро​лировать деятельность конкурентов;

	· специалисты по PR
	–
	проводить мониторинг СМИ, отслеживать PR-акции конкурентов, формировать дайджесты;

	· руководители служб безопасности
	–
	выявлять источники угроз как со стороны внешнего окружения, так и в самой организации, формировать досье на гра​ждан и организации.


"1С:Предприятие 8.0". Ориентированная на малый и средний бизнес система программ "1С:Предприятие 8.0" включает в себя платформу и разработанные на ее основе прикладные решения (конфигурации), предназначенные для использования конечными пользователями.

Платформа "1С:Предприятие 8.0" создавалась с учетом 6-летнего опыта применения системы "1С:Предприятие 7.7". Несмотря на значительные изменения, делающие новый продукт значительно более удобным и надежным, система "1С:Предприятие 8.0" сохранила идеологическую преемственность с предыдущими версиями.
Гибкость платформы позволяет применять систему "1С:Предприятие 8.0" в самых разнообразных областях:

· автоматизация производственных, торговых, бюджетных и финансовых организаций, организаций сферы обслуживания и т.д.;

· поддержка оперативного управления организацией;

· автоматизация организационной и хозяйственной деятельности;

· ведение бухгалтерского учета с несколькими планами счетов и произвольными измерениями учета, регламентированная отчетность;

· широкие возможности для управленческого учета и построения аналитической отчетности, поддержка многовалютного учета;

· решение задач планирования, бюджетирования и финансового анализа;

· расчет зарплаты и управление персоналом и др.

Мощные средства формирования отчетов и создания печатных форм предоставляют широкие возможности для оформления данных и работы в интерактивном режиме:

· интеллектуальное построение иерархических, многомерных и кросс-отче​тов;
· получение любых аналитических данных с произвольной настройкой пользователем без изменения прикладного решения;

· группировки и расшифровки в отчетах, детализация и агрегирование информации;

· сводные таблицы для анализа многомерных данных, динамическое изменение структуры отчета;

· различные типы диаграмм для графического представления экономической информации. 

Система "1С:Предприятие 8.0" обеспечивает масштабируемость при​кладных решений – от самых простых однопользовательских программ до многопользовательских и многофункциональных комплексных решений. Клиент-сер​верный вариант работы гарантирует надежное хранение и эффективную обработку данных при одновременной работе большого количества пользователей.

Система предоставляет удобные инструменты для администрирования, настройки прав доступа пользователей на основе механизма ролей, возможность выгрузки и загрузки информационной базы. 

Конфигуратор, входящий в стандартную поставку, позволяет развивать существующие и создавать новые прикладные решения. 

Универсальный механизм обмена данными позволяет создавать на основе "1С:Предприятия 8.0" территориально распределенные системы, организовывать обмен данными с другими информационными системами. Возможна ее интеграция с любыми внешними программами и оборудованием на основе общепризнанных открытых стандартов и протоколов передачи данных. 

Первым типовым прикладным решением, созданным на основе платформы "1С:Предприятие 8.0", стала конфигурация "1С:8.0. Управление производственным предприятием".

Конфигурация "1С:8.0. Управление производственным предприятием" охватывает все основные контуры управления и учета в организациях производственной сферы:

· управление производством (укрупненное и посменное планирование производства, управление затратами и расчет себестоимости, управление данными об изделиях);

· управление финансами (бюджетирование, управление денежными средствами, управление взаиморасчетами, бухгалтерский и налоговый учет, учет по международным стандартам);

· управление продажами;
· управление закупками;
· управление запасами;
· управление отношениями с клиентами;
· управление персоналом и расчет заработной платы;
· контроль и оценка работы менеджеров;
· аналитические отчеты;
· технологические достоинства.
Учет финансово-хозяйственной деятельности коммерческих организаций ведется по российским и международным стандартам. В компаниях холдинговой структуры организуется сквозной управленческий учет по всем входящим в них организациям.

Конфигурация "1С:8.0. Управление производственным предприятием" предназначена для автоматизации учета и управления в следующих подразделениях и службах организаций производственной сферы:

· планово-экономический отдел;

· отдел маркетинга;

· производственные цеха;

· отдел сбыта (продаж);

· склады материалов;

· склады готовой продукции;

· отдел материально технического обеспечения (снабжения);

· бухгалтерия;

· отдел кадров;

· отдел организации труда и занятости;

· IT-служба;

· информационно-аналитический отдел;

· административно-хозяйственный отдел. 

Пользователям конфигурации "1С:8.0.Управление производственным предприятием" предоставляются:

	· руководителям организаций и специалистам, отвечающим за развитие бизнеса
	–
	широкие возможности для анализа, планирования и гибкого управления ресурсами организаций в целях повышения их конкурентоспособности;

	· руководителям подразделений и сотрудникам, непосредст​венно занимающимся производственной, сбытовой, снаб​женческой и иной деятельно​стью по обеспечению процесса производства
	–
	инструменты, позволяющие повысить эффективность их повседневной работы;

	· работникам учетных служб
	–
	средства для автоматизации ведения учета в соответствии с требованиями законодательства и корпоративными стандартами.


На максимальный эффект от внедрения конфигурации "1С:8.0. Управление производственным предприятием" могут рассчитывать, прежде всего, организации с численностью персонала от нескольких десятков до нескольких тысяч человек (холдинговой и сетевой структуры) при большом количестве одновременно работающих пользователей.

Системы управления проектами

Особую роль в информационной поддержке функций жизнеобеспечения предпринимательских структур занимают системы управления проектами (Project Management).

Системы управления проектами ориентированы на решение следующих основных задач: 

· разработка расписания исполнения проекта;

· определение критического пути и резервов времени исполнения операций проекта;

· определение потребности проекта в финансировании, материалах и оборудовании;

· определение распределения во времени загрузки возобновляемых ресурсов;

· анализ рисков и планирование расписания с учетом рисков;

· учет исполнения проекта;

· анализ отклонений хода работ от запланированного и прогнозирование основных параметров проекта.

Различают системы управления проектами начального уровня – системы календарного планирования и контроля – и профессиональные системы управления проектами. 

Системы календарного планирования и контроля обеспечивают:

· поддержку расписания с учетом приоритетов операций, расчет критического пути, вычисление резервов времени;

· работу с пользовательскими календарями для операций и ресурсов;

· поддержку всех видов связей, типов работ, типов ресурсов;

· работу с иерархической структурой работ;

· выборку, сортировку, группировку, суммирование по кодам работ;

· поддержку основных видов визуального представления информации (диаграмма Ганта, PERT-диаграмма, таблица работ/ресурсов, таблица связей, гистограммы ресурсов). 

Самым известным представителем систем календарного планирования и контроля является программа "MS Project" компании Microsoft.

Сфера компетенции профессиональных систем управления проектами распространяется на весь спектр задач планирования и управления проектами в масштабах организации. К примеру, в функции конфигурации "1С-Рарус: Уп​равление проектами" (дополнение к компоненте "Бухгалтерский учет" системы "1С:Предприятие") входит:

· формирование структуры проектов и синхронизация работ:

· формирование структуры проекта с заданным числом этапов и задач проекта;

· поддержка логических связей между работами;

· построение иерархии проектов организации;

· поддержка связи между работами и временными характеристиками;

· описание всего комплекса работ и ресурсов, требующихся для их выполнения;

· использование четырех типов синхронизации работ – finish to start, start to start, finish to finish, start to finish; 

· управление финансами проекта:

· календарное планирование доходов и расходов проекта в разрезе статей доходов/затрат и ресурсов;

· календарное планирование поступлений и расходов денежных средств;

· контроль исполнения плана движения денежных средств по проекту;

· управление нефинансовыми ресурсами проекта (оборудованием, мате​риалами, персоналом):

· распределение и контроль использования оборудования, материалов, персонала;

· анализ возможности выполнения намеченных планов (при ограниченных ресурсах и времени);

· резервирование ресурсов;

· управление документооборотом проекта:

· контроль оборота документов, связанных с проектом;

· контроль ключевых событий и мероприятий, связанных с проектом;

· поддержка работы с документами разных типов;

· мультипроектный анализ и создание отчетов по проекту или по группе проектов:

· отчеты по использованию ресурсов (в разрезе задач проекта);

· графическое отображение данных проекта (диаграмма Ганта и сетевой график);

· отчеты по календарному плану проекта;

· план-фактные отчеты и т.д.

Оценка эффективности проектов

 корпоративных информационных систем 

Принимая решение о создании корпоративной информационной системы (КИС), необходимо исходить из того, что IT-стратегия предпринимательской структуры должна соответствовать ее корпоративной стратегии, иначе вложения в информационные технологии не только не принесут пользы, но и могут обернуться значительными убытками.

Все известные способы оценки эффективности проектов КИС можно разбить на две группы: основанные на чисто финансовом подходе (предполагающие определение только тех эффектов, которые можно оценить в рублях, долларах и т.д.) и содержащие в себе не только финансовую, но и нефинансовую составляющие. Главный недостаток финансового подхода заключается в его ограниченности: далеко не всегда и не все преимущества автоматизации имеют денежную оценку. Только учитывая во взаимосвязи все финансовые и нефинансовые факторы, можно гарантировать полноту и достоверность оценки эффективности проекта. 

Примером комплексного подхода к оценке эффективности проектов КИС может служить подход, основанный на методологии внедрения стратегического управления Balanced Scorecard.

В основе методологии Balanced Scorecard лежат следующие принципы: 

1. Стратегическое развитие предпринимательской структуры рассматривается в следующих аспектах:

· взаимоотношения с клиентами (как относятся к предпринимательской структуре ее клиенты);

· финансы (как относятся к предпринимательской структуре ее участники, инвесторы, банки);

· бизнес-процессы (как предпринимательская структура использует свои внутренние ресурсы);

· инновации и развитие персонала (какие у предпринимательской структуры имеются конкурентные преимущества и возможности развития персонала).

2. Внедрение стратегического управления осуществляется путем постепенного перехода от стратегических планов к бюджетам и планам мероприятий для всех уровней предпринимательской структуры.

3. В процессе внедрения стратегического управления организуется мониторинг и устанавливается обратная связь. Для этого разрабатываются сбалансированные счетные карты (Balanced Scorecard), отражающие основные цели предпринимательской структуры и их декомпозицию в виде набора критических факторов успеха (к примеру, если предпринимательская структура нуждается в "повышении лояльности клиентов", критическими факторами успеха будут "качество продукции" и "качество обслуживания клиентов").

Степень детализации критических факторов успеха зависит от специфики предпринимательской структуры и от того, на каком уровне (отдела, службы или конкретного исполнителя) будет осуществляться мониторинг и проводиться оценка степени достижения цели. 

Для оценки критических факторов успеха разрабатывается набор ключевых показателей эффективности (к примеру, качество продукции может оцениваться количеством возвратов, а качество обслуживания клиентов – количеством жалоб, поступивших от клиентов, временем реакции на запросы клиентов и т.д.).

Разработка сбалансированной системы показателей начинается с разработки системы взаимосвязанных целей, критических факторов успеха и ключевых показателей эффективности. Затем задаются плановые значения целей/факторов успеха/показателей эффективности на стратегический и тактический период. Достижение этих значений периодически отслеживается, и полученные данные используются для принятия решений по изменению планов/целей/стратегий. 

Возможность применения методологии Balanced Scorecard для оценки эффективности проектов КИС обуславливается ее ориентацией на комплексную оценку эффективности системы управления предпринимательской структурой. Повышение эффективности системы управления предпринимательской структурой ведет, в конечном счете, к достижению целей предпринимательской структуры. 

В результате проверки проекта КИС на соответствие целям предпринимательской структуры и его одобрения или отклонения происходит согласование IT-стратегии и корпо​ративной стратегии предпринимательской структуры. 

Характерной особенностью методологии Balanced Scorecard является наличие взаимосвязи между стратегическим и оперативным управлением. Инициативы по достижению заданных значений показателей эффективности – стратегических целей предпринимательской структуры в краткосрочном периоде – образуют план мероприятий, стоимость которых отражается в бюджете, благодаря чему обеспечивается целевое расходование ресурсов.

Применение методологии Balanced Scorecard для оценки эффективности проектов КИС позволяет не только обосновать выбранный проект автоматизации управления предпринимательской структурой, но и сделать его неотъемлемой частью плана развития предпринимательской структуры.

Управление информационной безопасностью предпринимательских структур
Говоря об информационной поддержке функций жизнеобеспечения предпринимательских структур, нужно иметь в виду, что их IТ-системы сами по себе также нуждаются в постоянной надежной защите. Непрерывность бизнеса современной высокотехнологичной предпринимательской структуры напрямую зависит от непрерывности (доступности) информационных сервисов, реализующих ее критичные бизнес-процессы, а непрерывность этих сервисов – от отказоустойчивости IТ-инфраструктуры, их поддерживающей, которая может существенно снизиться, если не будут выдержаны нормативные условия ее эксплуатации. Таким образом, возникает необходимость в создании системы менеджмента информационной безопасности предпринимательских структур 
, охватывающей все струк​турные элементы IТ-систем предпринимательских структур на всех этапах их жизненного цикла (проектирование системы, подготовка помещения, монтаж и наладка оборудования, эксплуатация и модернизация) и гарантирующей непрерывность и корректность ее функционирования и надежность защиты информационных ресурсов, в ней обрабатываемых.

Основные требования к системам менеджмента информационной безопас​ности организаций определяет международный стандарт ISO 17799 "Управление информационной безопасностью", содержащий более 100 элементов управления информационной безопасностью, сгруппированных следующим образом:

· политика в области безопасности (обеспечение поддержки политики в области информационной безопасности руководством организации);

· организация системы безопасности (создание структурного подразделения, которое будет осуществлять внедрение и отвечать за обеспечение работоспособности и развитие системы информационной безопасности организации);

· классификация информационных ресурсов (поддержка адекватной информационной безопасности организации путем классификации информационных ресурсов по необходимости и приоритету защиты и возложения персональной ответственности);

· безопасность и персонал (снижение риска человеческих ошибок, похищения, искажения или уничтожения информации, неправильного использования оборудования, в том числе путем обучения персонала и внедрения механизмов отслеживания инцидентов);

· физическая и внешняя безопасность (предотвращение несанкционированного доступа, повреждения и нарушения работы IТ-системы организации);

· менеджмент компьютеров и сетей (обеспечение безопасного функционирования компьютеров и сетей);

· управление доступом к системе (управление доступом к информационным ресурсам, предотвращение несанкционированного доступа и обнаружение несанкционированной деятельности);

· разработка и обслуживание системы (обеспечение выполнения требований безопасности при создании и развитии IТ-системы организации, поддержка безопасности приложений и данных);

· обеспечение непрерывности работы (подготовка планов действий в чрезвычайных обстоятельствах для обеспечения непрерывности работы организации);

· соответствие законодательству (обеспечение выполнения требований действующего законодательства).
Режим информационной безопасности организации обеспечивается: 

· на административном уровне – последовательным осуществлением политики организации в области информационной безопасности;

· на процедурном уровне – реализацией мер физической защиты и разработкой, внедрением и контролем выполнения разделов инструкций для персонала, посвященных информационной безопасности организации;
· на программно-техническом уровне – применением апробированных и сертифицированных решений и стандартного набора аппаратно-программ​ных мер защиты информации: резервного копирования, парольной и антивирусной защиты, межсетевых экранов, шифрования данных и т.д.

Обеспечение базового (минимально необходимого) уровня информационной безопасности организации предполагает следующую последовательность действий:

· классификация информационных ресурсов организации;

· оценка информационных рисков;

· установление границ, в которых планируется поддерживать режим информационной безопасности;

· формирование политики информационной безопасности;

· выбор средств контроля за соблюдением режима информационной безопасности;

· аудит системы управления информационной безопасностью (сертификация системы на соответствие стандартам информационной безопасности).
По характеру воздей​ствия на дестабилизирующие факторы и по​рождаю​щие их причины, на элементы IT-системы, защищаемые ин​формационные ресурсы, внутреннюю и внешнюю среду организации в направлении повышения показателей защищенности информации все механизмы защиты информации можно разделить на следующие груп​пы:

· физические средства – механические, электрические, электромеханические, электронные и другие устройства и системы, создающие препятствия действию на IT-систему дестабилизирующих факторов;

· аппаратные средства – электронные и другие устройства и системы, встраиваемые в аппаратуру IT-системы или сопрягаемые с ней для решения задач защиты информации;

· программные средства – пакеты программ и отдельные программы, используемые для решения задач защиты информации;
· организационные меры – организационно-экономические, организационно-административные и организационно-технические мероприятия, направленные на решение задач защиты информации;
· правовые меры – нормативно-правовые акты, регламентирующие права и обязанности юридических лиц и граждан в сфере защиты информации (включая администрацию компании и ее работников, имеющих отношение к функционированию IT-системы) и устанавливающие ответственность за действия, следствием которых может быть нарушение защищенности информации;

· морально-этические нормы – сложившиеся моральные нормы и этические правила, соблюдение которых способствует защите информации, а нарушение приравнивается к несоблюдению правил поведения в обществе. 

В каждом конкретном случае необходимость внедрения тех или иных методов и средств обеспечения информационной безопасности в том или ином объеме будет определяться результатами оценки факторов риска, связанных с потерей той или иной IТ-функции, степени их влияния и вероятности наступления. Важным аспектом решения этого вопроса будет соотнесение их стоимости с оценкой рисков.

Совокупность инженерных подсистем, необходимых для непрерывного безопасного функционирования IТ-системы организации, в англоязычной лите​ратуре обычно называют критически важной физической инфраструктурой (Network Critical Physical Infrastructure – NCPI). В NCPI входят системы гарантированного электроснабжения (коммутиру​ющее оборудование для подключения к муници​пальным электросетям, источники бесперебойного питания, дизель-гене​раторы, распредели​тельные щиты, розеточные блоки и т.д.), системы климатического контроля (кондиционеры, вентиляторы, средства отопления), системы безопасности (охранная сигнализация, контроль доступа, IP-ви​деонаблюдение, противопожарная защита, заземление и молниезащита), монтажные шкафы и стойки со встроенными в них датчиками температуры и влажности, аварийными датчиками (задымления, вибрации и др.), средствами контро​ля за состоянием питающих напряжений, контактами открытия/закрытия дверей, а также интеллектуальные системы мониторинга и управле​ния, анализирующие информацию о температуре, влажности, уровне шума, протечках, задымлении, каче​стве электроэнергии, данные с датчиков движения, состояния дверей и пр. 

Поскольку NCPI является обеспечивающей инфраструктурой, ее состав и стоимость создания и поддержки будут, в итоге, зависеть от функционала и режима работы тех систем, которые она обеспечивает, ценности хранимой и обрабатываемой информации, требований к непрерывности бизнес-процессов организации, условий доступа к информационным ресурсам, критериев физической безопасности и т.п. Приступая к разработке проекта NCPI, необходимо проанализировать все возможные варианты последствий от потери или искажения информации, простоев при нарушении доступа к информационным ресурсам и т.д., и только с учетом этого принимать соответствующие решения.

В тех случаях, когда нормальное функционирование IТ-системы кри​тично для функционирования организации в целом, стоимость создания NCPI нужно соотносить не с объемом IТ-бюджета организации, а с размером возможных потерь организации вследствие остановки IТ-процессов. Как правило, стоимость создания NCPI, даже если она многократно превышает стоимость поддерживаемой системы хранения и обработки данных, оказывается существенно ниже бизнес-потерь, вызванных реализацией рисков, связанных с простоями IТ-сервисов. 

В режиме функционирования IТ-системы на поддержку и развитие NCPI организация может расходовать, как показывает практика, до 15–20% своего IТ-бюджета.

Созданием, внедрением, поддержкой и развитием NCPI должны, естественно, заниматься профессионалы. Однако, если создание и внедрение NCPI – процессы непрерывные, и участвующие в них работники заняты все отведенное для этого время, то работы, связанные с поддержкой и развитием NCPI, выполняются с определенной периодичностью. Разумнее всего в такой ситуации использовать ИТ-аутсорсинг 
: организации проще и выгоднее переложить все связанные с этим проблемы на компанию, специализирующуюся в данной области (Центр ИТ-аутсорсинга), чем содержать собственных специалистов, которых в принципе нельзя обеспечить работой в полном объеме. При этом решается сразу несколько задач: централизации управления и мониторинга; своевременного проведения профилактических работ, оперативного ремонта или замены элементов; подготовки обслуживающего персонала и т.д.

Центры ИТ-аутсорсинга предлагают своим клиентам весь спектр услуг, связанных с созданием, внедрением, поддержкой и развитием NCPI:

· аренду инфраструктуры центра обработки данных, серверных стоек и мест в стойках для размещения оборудования клиента;

· аренду и настройку выделенного сервера;

· аренду лицензионного системного и прикладного программного обеспечения, систем управления базами данных;

· аренду каналов передачи данных;

· круглосуточную техническую поддержку программно-аппаратных комплексов;

· организацию доступа клиента для самостоятельной технической поддержки и администрирования оборудования;

· организацию круглосуточного операторского поста для технических специалистов клиента;

· непрерывный внешний мониторинг сетевых соединений и работоспособности оборудования;

· регламентное резервное копирование данных;

· защиту от несанкционированного доступа;

· антивирусное сканирование;

· технические консультации и оперативную помощь специалистам клиента.

Центры ИТ-аутсорсинга дают своим клиентам юридические и финансовые гарантии выполнения взятых на себя обязательств и соблюдения значений технологических параметров предоставляемых ими услуг в соответствии с заключаемыми в этих целях соглашениями об уровне сервиса.

В итоге клиенты Центров ИТ-аутсорсинга получают целый комплекс конкурентных преимуществ:

· снижение стоимости создания и поддержки своей IТ-системы (через эффективные схе​мы лицензирования и разделения ресурсов Центра между клиентами, а также благодаря технологиям виртуализации);

· технологическое лидерство (благодаря доступу к новейшим технологиям, оборудованию и программному обеспечению);

· неограниченные возможности наращивания и модернизации необходимого для нормаль​ного функционирования IТ-системы организации оборудования и программного обеспечения;
· юридические и финансовые гарантии информационной безопасности;
· возможность сконцентрировать свои усилия на бизнес-процессах, составляющих предмет основной деятельности организации.

Вопросы для самопроверки

1. Докажите, что формирование глобального информационного общества является необходимым этапом мирового цивилизационного процесса.

2. Объясните, почему в глобальном информационном обществе главным условием благополучия каждого человека, каждой организации и каждого государства становится знание?

3. Определите понятие "система экономической информации".

4. Перечислите основные этапы развития систем автоматизации управления производством. 

5. В чем суть концепции MRP?

6. Чем концепция MRP II отличается от концепции MRP?

7. Когда целесообразно применять методы MRP II?
8. В чем суть концепции CIM?

9. В каком направлении идет развитие методов CALS?

10. В чем суть концепции ERP?

11. Какая концепция реализуется в системах управления "виртуальными организациями"?
12. В чем суть концепции MPC?

13. Чем MPС-продукты отличаются от других интегрированных финансовых аналитических приложений?

14. Для чего предназначены CRM-системы?
15. Какие бизнес-процессы поддерживает система "R/3"?
16. Какие модули входят в состав системы "Axapta"?
17. Какие задачи поддерживает система "Галактика ERP"?
18. Решение каких задач обеспечивает Программный Комплекс "Галактика Business Suite"?
19. Какие возможности предоставляет пользователям система "Галактика Бизнес-Монитор"?
20. Какие возможности предоставляет пользователям система "Галактика ZOOM "?
21. Назовите основные области применения системы программ "1С:Предприятие 8.0".

22. Какие возможности предоставляет пользователям конфигурация "1С: 8.0. Управление производственным предприятием"?
23. Что такое бэк-офис и фронт-офис?
24. Какие задачи решают системы управления проектами?
25. Какие функции выполняет программа "1С-Рарус:Управление проектами"?
26. По каким критериям можно оценивать эффективность проектов корпоративных информационных систем?
27. В чем суть методологии Balanced Scorecard?
28. Что такое информационная безопасность предпринимательской стру​ктуры?
29. Какие требования предъявляются к системам менеджмента информационной безопасности предпринимательских стру​ктур?
30. Что такое аутсорсинг?












































































































































































































� Информационное общество – общество с высокоразвитой информационной инфраструктурой и массовым проникновением во все сферы общественной и личной жизни передовых информационных и коммуникационных технологий ([27]).


� Бэк-офис (back-office) – термин, используемый для описания внутреннего интерфейса (средств и правил взаимодействия в системе управления организацией) в подразделениях компании, осуществляющих документальную поддержку проводимых операций.


� Фронт-офис (front-office) – термин, используемый для описания внешних интерфейсов (средств и правил взаимодействия системы управления организацией с внешними пользователями и информационно-коммуникационными сетями) в подразделениях компании, где происходит непосредственная работа с клиентами.


� Информационная безопасность предпринимательской структуры – состояние за�щищенности информационных ресурсов и IТ-инфраструктуры предпринимательской струк�туры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информационных ресурсов и IТ-инфраструктуры.


� Аутсорсинг – выполнение сторонней организацией определенных задач или бизнес-про�цессов, обычно не являющихся профильными для бизнеса данной компании, но, тем не менее, необходимых для ее полноценного функционирования.
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