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Эволюция государственных и правовых институтов в условиях развития информационного общества

М.В. Демьянец*

НЕКОТОРЫЕ АСПЕКТЫ
ПРАВОВОГО РЕГУЛИРОВАНИЯ

ЗАЩИТЫ ИНФОРМАЦИИ
В НАЦИОНАЛЬНОЙ ПЛАТЕЖНОЙ СИСТЕМЕ* *

За последнее десятилетие в России был принят ряд доку-
ментов, реализация которых направлена на совершенствова-
ние различных сфер жизнедеятельности общества в условиях
активно протекающего процесса информатизации. В частно-
сти, речь идет о Федеральной целевой программе «Электрон-
ная Россия (2002-2010)»1 , Стратегии развития информацион-
ного общества в Российской Федерации2 , Концепции форми-
рования в Российской Федерации электронного правительства
до 2010 г.3 , Государственной программе Российской Федерации
«Информационное общество (2011-2020 гг.)»4  и др. В этих офи-
циальных документах органами государственной власти были
установлены основные цели, задачи и принципы развития от-
ношений, возникающих при создании, внедрении и использо-

вании информационных технологий, определены перспективы
их эволюции, предприняты попытки выявления существующих
проблем, а также предложены меры по их решению. Осуще-
ствление таких мер согласно содержанию названных стратегий,
концепций и программ должно способствовать в первую оче-
редь повышению уровня жизни граждан, развитию экономи-
ческой, социально-политической и культурной сфер, а также
совершенствованию системы государственного управления1.
При этом согласно Концепции долгосрочного социально-эко-
номического развития Российской Федерации на период до
2020 г. ключевую роль в названных преобразованиях выполня-
ет именно финансовая, банковская, платежная системы, с по-
мощью которых осуществляется регулирование, перераспре-
деление и использование финансовых ресурсов в интересах
конкретных индивидов и общества в целом.

Аналогичная позиция содержится и в многочисленных вы-
ступлениях должностных лиц государства. Так, в процессе об-
суждения этапов реализации Концепции формирования в Рос-
сийской Федерации электронного правительства и Стратегии
развития информационного общества неоднократно подчерки-
валось, что совершенствование государственного управления,
его информатизация невозможна без хорошо развитой систе-
мы финансовых институтов. Кроме того, на совместном засе-
дании Государственного совета и Совета по развитию инфор-
мационного общества, состоявшегося 23 декабря 2009 г., а по-
зднее и на совещании от 10 марта 2010 г. по экономическим
вопросам, было отмечено, что создание и развитие националь-
ной платёжной системы, её правовой и организационной со-
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1 См.: Постановление Правительства РФ от 28 января 2002 г. № 65

«О Федеральной целевой программе «Электронная Россия (2002-2010)»
// Собрание законодательства РФ. 2002. № 5. Ст. 531.

2 Утверждена Президентом РФ 7 февраля 2008 г. // Росс. газ. 2008.
16 февр.

3 См.: Распоряжение Правительства РФ от 6 мая 2008 г. № 632-р
«О Концепции формирования в Российской Федерации электронного
правительства до 2010 г.» // Собрание законодательства РФ. 2008. № 20,
ст. 2372.

4 Распоряжение Правительства РФ от 20 октября 2010 № 1815-р
«О Государственной программе Российской Федерации «Информацион-
ное общество (2011-2020 гг.)» // Собрание законодательства РФ. 2010.
№ 46. Ст. 6026.

1 См., например: Распоряжение Правительства РФ от 17 ноября 2008 г.
№ 1662-р «О Концепции долгосрочного социально-экономического раз-
вития Российской Федерации на период до 2020 года» // Собрание зако-
нодательства РФ. 2008. № 47. Ст. 5489; Распоряжение Правительства РФ
от 20 октября 2010 г. № 1815-р «О Государственной программе Россий-
ской Федерации «Информационное общество (2011-2020 гг.)» // Собра-
ние законодательства РФ. 2010. № 46. Ст. 6026.
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ставляющих является стратегическим вопросом, решение ко-
торого способствует повышению финансовой стабильности
государства и представляется исключительно важной с точки
зрения национальной безопасности1.

В целях развития национальной платежной системы Рос-
сийской Федерации и обеспечения ее эффективного и беспе-
ребойного функционирования на период с 2012 г. по 2014 гг.
Основными направлениями единой государственной денежно-
кредитной политики2  предусматриваются: необходимость раз-
работки Стратегии развития национальной платежной систе-
мы России, нормативных актов Центрального банка Российс-
кой Федерации, закрепляющих особенности регулирования
платежных систем, осуществления надзора и наблюдения за их
функционированием, обеспечения стабильности национальной
платежной системы, повышения ее конкурентоспособности и
эффективного взаимодействия субъектов национальной пла-
тежной системы, а также повышения уровня доступности и
безопасности платежных услуг, в том числе с использованием
современных информационно-коммуникационных технологий3.

Реализация названных задач имеет особую актуальность в
силу того, что в Российской Федерации в течение длительного
периода времени фактически отсутствовало специальное зако-
нодательство, устанавливающее правовые основы эффектив-
ной организации и функционирования национальной платеж-
ной системы. Регулирование различных отношений в рассмат-
риваемой сфере осуществлялось преимущественно банковским
законодательством (Федеральным законом от 10 июля 2002 г.
№ 86-ФЗ «О Центральном банке Российской Федерации (Бан-
ке России)», Федеральным законом от 2 декабря 1990 г. № 395-
1 «О банках и банковской деятельности»1, нормативными ак-
тами Банка России2), которое по мнению специалистов-юрис-
тов «характеризуется значительной усложненностью и проти-
воречивостью»3, «развивается наименее стабильно и продуман-
но»4 и кроме того «изначально создавалось без серьезной кон-
цепции и в наибольшей степени подвергалось необоснованным
поправкам, дополнениям», усиливающим «разбалансирован-
ность денежно-кредитной сферы России»5. Подтверждает дан-
ные выводы и Приказ Министерства промышленности и тор-
говли РФ от 31 марта 2011 г. № 422 «Об утверждении Страте-
гии развития торговли в Российской Федерации на 2011-2015

1 См.: Стенографический отчет о совместном заседании Государствен-
ного Совета и Совета по развитию информационного общества, состояв-
шемся 23 декабря 2009 г. // URL: http://президент.рф/выступления/6443
(дата обращения: 18.05.2012); извлечение из выступления Д.А. Медведева
на совещании по экономическим вопросам от 10 марта 2010 г., посвящен-
ного созданию национальной платежной системы // URL: http://прези-
дент.рф/новости/7068 (дата обращения: 19.05.2012). Об угрозах националь-
ной безопасности, возникающих в процессе организации и функциони-
рования финансовых систем см.: Указ Президента РФ от 12 мая 2009 г.
№ 537 «О Стратегии национальной безопасности Российской Федера-
ции до 2020 года» // Собрание законодательства РФ. 2009. № 20. Ст. 244.

2 СПС  «Консультант плюс».
3 Более подробно о мероприятиях направленных на совершенствова-

ние национальной платежной системы России см. Основные направле-
ния единой государственной денежно-кредитной политики на 2012 г. и
период 2013 и 2014 годов // СПС «Консультант плюс».

1 Собрание законодательства РФ. 1996. № 6. Ст. 492.
2 См. например: «Положение о безналичных расчетах в Российской

Федерации» (утв. Банком России 3 октября 2002 г. № 2-П) // Вестник
Банка России. 2002. № 74; «Положение о порядке осуществления безна-
личных расчетов физическими лицами в Российской Федерации» (утв.
Банком России 1 апреля 2003 г. № 222-П) // Вестник Банка России. 2003.
№ 24; «Положение об эмиссии банковских карт и об операциях, совер-
шаемых с использованием платежных карт» (утв. Банком России 24 де-
кабря 2004 № 266-П) // Вестник Банка России. 2005. № 17.

3 Соловяненко Н.И. Реконструкция платежной системы Российской
Федерации (правовая модель) // Хозяйство и право. 1996. № 2. С. 88.

4 Гейвандов Я.А. Социальные и правовые основы банковской системы
РФ. М., 2003. С. 5.

5 Гейвандов Я.А. Указ. соч. С.5.
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годы и период до 2020 года»1, в соответствии с которым право-
вое регулирование платежных систем в России развито недо-
статочно и требует значительных изменений и доработок.

Устранить существующие в законодательстве пробелы и
противоречия по мнению Министерства финансов Российской
Федерации2 и Банка России3 должен был Федеральный закон
от 27 июня 2011 г. № 161-ФЗ «О национальной платежной сис-
теме»4, устанавливающий: основные понятия и термины («на-
циональная платежная система», «платежная система», «пла-
тежная услуга» и др.); требования к организации и функцио-
нированию платежных систем (например, национальной пла-
тежной системы, международных (трансграничных) платежных
систем на территории Российской Федерации и др.) и ее учас-
тников (особенности деятельности операторов платежных си-
стем, операторов по переводу денежных средств, операторов
по приему платежей, операторов услуг платежной инфраструк-
туры (операционных, клиринговых и расчетных центров)); а

также порядок осуществления надзора и контроля в платеж-
ных системах и др.

Однако Федеральный закон «О национальной платежной
системе» не смог в полном объеме восполнить существующие
пробелы, а напротив, создал новые. Речь, в частности, идет об
отсутствии надлежащего правового регулирования: деятельно-
сти участников платежных систем, таких как операторы элект-
ронных денежных средств, платежных агентов; правового ре-
жима электронных денежных средств и особенностей их обра-
щения; порядка установления, возложения и реализации юри-
дической ответственности, контроля и надзора в платежных
системах; режима доступа к информации в национальной пла-
тежной системе. Также по мнению представителей банковско-
го сообщества, Федеральным законом установлена «неадекват-
ная модель защиты информации в платежной системе»1, по-
скольку нормы Федерального закона «О национальной платеж-
ной системе» выходят за пределы предмета его регулирования,
дублируют положения других нормативно-правовых актов2 (на-
пример Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об
информации, информационных технологиях и о защите инфор-
мации»3, Федерального закона от 27 июля 2006 г. № 152-ФЗ «О
персональных данных»4). Кроме того, в названном норматив-

1 СПС «Консультант плюс».
2 Проект Федерального закона «О национальной платежной системе

был внесен Министерством финансов Российской Федерации в Государ-
ственную Думу в ноябре 2010 г. в целях совершенствованию платежной
системы России. Более подробную информацию о планах Правительства
РФ в области организации и функционирования платежных систем см.
например: 1) выступление Министра финансов Российской Федерации
А. Л. Кудрина на XII всероссийской конференции «Банковская система
России 2010: стратегии устойчивости и роста» / Интернет-портал Прави-
тельства Российской Федерации. URL: http://правительство.рф/docs/9828/
(дата обращения: 10.07. 2011.); 2) Перечень вопросов, подлежащих рас-
смотрению на заседании Президиума Правительства Российской Феде-
рации 11 ноября 2010 г. / Интернет-портал Правительства Российской
Федерации. URL: http://government.ru/docs/12889/ (дата обращения:
10.07.2011).

3 Платежная система в России в 2008 г. // URL: http://cbr.ru/publ/PRS/
prs20.pdf (дата обращения: 08.12.2011.)

4 Российская газета. 2011. 30 июня.

1 Письмо Ассоциации российских банков и.о. Председателя Совета
Федерации Федерального Собрания Российской Федерации Торшину
А.П. «О национальной платежной системе» от 17 июня 2011 г. // Офици-
альный сайт Ассоциации Российских Банков. URL: http://www.arb.ru/site/
docs/letters/out/SovFed_p184_17-06-2011.doc (дата обращения: 01.07.2011).

2 В этой связи представляются актуальными слова В.М. Савицкого,
высказанные в труде, посвященном терминологии процессуального зако-
нодательства и эффективности его применения: «… отсутствие абсолют-
ных дублетов в правовых нормах, несомненно, облегчили бы их понима-
ние и применение». Савицкий В.М. Язык процессуального закона (вопро-
сы терминологии). М., 1987. С. 31.

3 Собрание законодательства РФ. 2006. № 31. Ч. 1. Ст. 3448.
4 Российская газета. 2006. 29 июля.



194 195

Эволюция государственных и правовых институтов в условиях развития информационного общества

но-правовым актом не установлено четкое распределение ком-
петенции органов власти, в сфере нормативного регулирова-
ния защиты информации, а также контроля и надзора в нацио-
нальной платежной системе при обеспечении информационной
безопасности.

Так, согласно ст. 27 Федерального закона «О национальной
платежной системе» полномочиями по установлению требова-
ний, предъявляемых к защите информации, о средствах и ме-
тодах обеспечения информационной безопасности, персональ-
ных данных и иной информации, доступ к которой ограничен
законодательством Российской Федерации, наделены как Пра-
вительство Российской Федерации, так и Банк России в отно-
шении информации, используемой при осуществлении перево-
дов денежных средств.

В контексте рассматриваемой статьи Федерального закона
не совсем ясен объем полномочий Правительства РФ в части
установления требований к защите информации для субъек-
тов платежных систем, являющихся кредитными организация-
ми — операторов по переводу денежных средств, платежной
системы, услуг платежной инфраструктуры и операторов элек-
тронных денежных средств. Ведь правовое регулирование дея-
тельности этих лиц осуществляется не только на основании
норм федерального законодательства, но, и прежде всего, нор-
мативных актов, принимаемых Банком России (указаний, поло-
жений и инструкций) в пределах его компетенции и в целях
обеспечения эффективного и бесперебойного функциониро-
вания платежной системы1. Необходимым же условием реали-
зации этих целей является обеспечение защиты информаци-
онных ресурсов от несанкционированного доступа и повыше-
ние безопасности информационных систем в финансово-кре-

дитной и банковских сферах, наиболее подверженных воздей-
ствию угроз информационной безопасности Российской Феде-
рации1. Поскольку сбои в функционировании банковской, пла-
тежной систем и отдельных их элементов (Банка России, бан-
ков и небанковских кредитных организаций, филиалов и пред-
ставительств иностранных банков) могут привести к развитию
системного кризиса всей национальной платежной системы
России и нанести существенный вред как интересам клиентов
кредитных организаций, так и экономике государства в целом.

Поэтому для развития и укрепления национальной платеж-
ной системы Российской Федерации, повышения доверия к ней,
а также поддержания ее стабильности и уменьшения количе-
ства возможных угроз, Банк России по согласованию с Феде-
ральной службой безопасности (ФСБ) и Федеральной служ-
бой по техническому и экспортному контролю (ФСТЭК Рос-
сии) принимает и вводит в действие рекомендуемые2 для всех
банков и небанковских кредитных организаций стандарты в
области информационной безопасности3 и дает рекомендации

1 См.: ст. ст. 3, 7 Федерального закона от 10 июля 2001 г. № 86-ФЗ
«О Центральном банке Российской Федерации (Банке России)» // Рос-
сийская газета. 2002.13 июля; ст. ст. 2, 28 Федерального закона«О нацио-
нальной платежной системе».

1 См.: Доктрина информационной безопасности Российской Федера-
ции (утв. Президентом РФ 9 сентября 2000 г. № ПР-1895) // Российская
газета.2000. 28 сент.; Указ Президента Российской Федерации от 12 мая
2009 г. № 537 «О Стратегии национальной безопасности Российской Фе-
дерации до 2020 года» // Собрание законодательства РФ. 2009. № 20.
Ст. 2444.

2 См.: ч. 2, 3 Федерального закона«О национальной платежной систе-
ме»; Информационное сообщение Банка России «О вводе в действие до-
кументов Комплекса документов в области стандартизации Банка Рос-
сии «Обеспечение информационной безопасности организаций банковс-
кой системы Российской Федерации»» // Вестник Банка России. 2010.
№ 36 – 37. В соответствии со ст. 12 Федерального закона от 27 декабря
2002 г. № 184-ФЗ «О техническом регулировании» в отношении стандар-
тов применяется принцип добровольного применения.

3 См.: Стандарт Банка России «Обеспечение информационной безо-
пасности организаций банковской системы Российской Федерации».
Общие положения» (СТО БР ИББС-1.0-2010) // Вестник Банка России.
2010. № 36-37; Стандарт Банка России «Обеспечение информационной
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безопасности организаций банковской системы Российской Федерации.
Методика оценки соответствия информационной безопасности органи-
заций банковской системы Российской Федерации требованиям» (СТО
БР ИББС-1.0-20xx» СТО БР ИББС-1.2-2010) // Вестник Банка России. 2010.
№ 36-37.

1 См.: Письмо Центрального банка Российской Федерации, Ассоциа-
ции российских банков, Ассоциации региональных банков России («Ас-
социация «Россия»») от 28 июня 2010 г. № 01-23/3148 «О введении в дей-
ствие Стандартов и Рекомендаций в области стандартизации Банка Рос-
сии по вопросам информационной безопасности банковской организа-
ции Российской Федерации» // СПС «Консультант плюс»; Рекомендации
в области стандартизации Банка России «Обеспечение информационной
безопасности организаций банковской системы Российской Федерации.
Требования по обеспечению безопасности персональных данных в ин-
формационных системах персональных данных организаций банковской
системы Российской Федерации» РС БР ИББС-2.3-2010 // Вестник Банка
России. 2010. № 36 – 37; Рекомендации в области стандартизации Банка
России «Обеспечение информационной безопасности организаций бан-
ковской системы Российской Федерации. Методика оценки рисков на-
рушения информационной безопасности» РС БР ИББС-2.2-2009 // Вест-
ник Банка России. 2009. № 71; и др.

2 См.: п.п. 6-9 Стандарта Банка России «Обеспечение информацион-
ной безопасности организаций банковской системы Российской Феде-
рации». Общие положения» (СТО БР ИББС-1.0-2010) // Вестник Банка
России. 2010. № 36 – 37.

по их применению1. Именно стандартами Банка России опре-
делены модели угроз информационной безопасности, требова-
ния к организации, функционированию и управлению систем
информационной безопасности, включая средства и методы ее
обеспечения, проверке и оценке информационной безопасно-
сти всех элементов банковской системы Российской Федера-
ции и др2.

Кроме того в целях обеспечения защиты информации при
осуществлении переводов денежных средств 14 сентября 2011 г.
Банком России было принято Указание № 2695-У «О требова-
ниях к обеспечению бесперебойности осуществления перево-

да электронных денежных средств»1, согласно которому банки
и небанковские кредитные обязаны проводить сбор, система-
тизацию, накопление информации о переводах электронных
денежных средств; предпринимать меры, направленные на не-
допущение нарушений функционирования операционных и тех-
нологических средств, устройств, информационных систем, и
устранения таких нарушений, а также обеспечивать сохране-
ние функциональных возможностей таких средств, устройств,
и систем при сбоях в их работе.

Так, в случае выявления недостатков в деятельности субъек-
тов национальной платежной системы, являющихся кредитны-
ми организациями Банк России может потребовать их устране-
ния. Для этого Центральный банк Российской Федерации упол-
номочен на применение ряда мер, в соответствии со ст. 34 Фе-
дерального закона от 27 июня 2011 г. № 161-ФЗ «О националь-
ной платежной системе», ст. 74 Федерального закона 10 июля
2002 г. № 86-ФЗ «О Центральном банке Российской Федера-
ции (Банке России)»2, ст. 19 Федерального закона от 2 декабря
1992 г. № 395-1 «О банках и банковской деятельности»3. Уста-
новленные названными нормативно-правовыми актами меры
Банк России применяет в порядке контроля и надзора за со-
блюдением субъектами национальной платежной системы, яв-
ляющимися кредитными организациями, требований о защите
информации4. При этом надзор в национальной платежной си-
стеме выражается в постоянном наблюдении, осуществляемом
Банком России, за деятельностью кредитных организаций (опе-
раторов по переводу денежных средств, платежной системы,
услуг платежной инфраструктуры и операторов электронных
денежных средств) — проведении «проверок на предмет соот-

1 См.: Вестник Банка России. 2011. № 54.
2 Российская газета. 2002. 13 июля.
3 Собрание законодательства РФ. 1996. № 6. Ст. 492.
4 См.: ст. 27 Федерального закона «О национальной платежной систе-

ме».
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ветствия их учредительных документов, финансово-хозяйствен-
ной деятельности, а также деятельности по осуществлению
операций, действующему законодательству, нормативным ак-
там Президента РФ, Правительства РФ, а также нормативным
актам и обязательным нормативам, установленным Банком Рос-
сии»1.

Таким образом, прежде всего, Банк России, основной це-
лью деятельности которого являются обеспечение эффектив-
ного и бесперебойного функционирования национальной пла-
тежной системы, наделен полномочиями по установлению обя-
зательных для всех ее субъектов правил, а также осуществле-
нию контроля за их соблюдением. Поэтому закрепленный Фе-
деральным законом«О Национальной платежной системе» по-
рядок защиты информации требует уточнения либо путем вне-
сения изменений и дополнений в федеральный закон, либо по-
средством принятия Правительством РФ отдельного норматив-
ного акта, устанавливающего требования к защите информа-
ции в национальной платежной системе2.

1 Гейвандов Я.А. Центральный банк Российской Федерации: юриди-
ческий статус, организация, функции, полномочия. М., 1997. С. 32.

2 В феврале 2012 г. Федеральной службой по техническому и экспорт-
ному (ФСТЭК) контролю уже был разработан Проект постановления
Правительства РФ «Об утверждении Положения о защите информации в
национальной платежной системе». См.: URL: http://www.economy.gov.ru/
minec/about/structure/depregulatinginfluence/doc20120208_01 (дата обраще-
ния: 08.05.2012). Однако, названный нормативный акт не позволяет в пол-
ной мере устранить противоречия правового регулирования защиты ин-
формации в национальной платежной системе и еще требует изменений и
дополнений. О чем также свидетельствует реакция банковского сообще-
ства: см. Письмо Ассоциации российских банков от 21 февраля 20121 г.
Министру экономического развития РФ Набиуллиной Э.С. «О проекте
Положения о защите информации в национальной платежной системе» /
/ URL: http://www.arb.ru/site/docs/docs.php?doc=1334 01 (дата обращения:
19.05.2012).

В.Н. Монахов*

СОЦИАЛЬНЫЕ СЕТИ
КАК ОБЪЕКТ РЕГУЛИРОВАНИЯ* *

Наше время, среди прочих важнейших параметров своего
развития, характеризуется тем, что доселе десятилетиями без-
раздельно господствующие в информационной сфере традици-
онные каналы распространения массовой информации эволю-
ционно, но неудержимо теряют свои позиции на рынке внима-
ния аудитории1 . Им на смену постепенно приходят новые, в
терминологии нормы ст. 2 Закона РФ от 27.12.1991 (ред. от
11.07.2011) «О средствах массовой информации»2 , иные формы
периодического распространения массовой информации и обес-
печения массовой коммуникации.

Поскольку эти «иные формы» различаются своими техно-
логическими, информационно-коммуникационными возможно-
стями, постольку они должны обладать разными правовыми
качествами. В том числе, разными правовыми и этическими
режимами своего функционирования.

*  Старший научный сотрудник сектора информационного права ИГП
РАН, к.ю.н.

**  Статья подготовлена в рамках гранта РФФИ 10-06-00003 с исполь-
зованием справочной правовой системы «Консультант Плюс 3000»

1 В апреле 2012 г. в этом смысловом ряду произошло знаковое собы-
тие. «Первый» канал российского телевидения — доселе самый популяр-
ный медиаресурс в стране, утратил первенство в объеме внимания ауди-
тории. Пальма первенства впервые перешла к интернет-порталу «Яндекс».
Число его ежедневных апрельских посетителей — 19,1 млн человек, а «Пер-
вому» каналу в это же время уделили свое внимание «лишь» 18,2 млн чело-
век в день. (См.: Болецкая К. Обогнал телевизор, Ведомости. 2012.
25 апр.).

2 Ведомости СНД и ВС РФ, 1992, № 7, ст. 300; Собрание законода-
тельства РФ, 1995, № 30, ст. 2870; 2000, № 26, ст. 2737; № 32, ст. 3333; 2002,
№ 30, ст. 3029; 2006, № 31, ст. 3452; № 43, ст. 4412; 2007, № 31, ст. 4008;
Российская газета, 2011, 17 июня.


