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Введение

Р
оссийский Центр управления полетами (ЦУП)
Федерального Космического Агентства (Рос-
космос) – наиболее крупное научно-исследова-
тельское подразделение ФГУП «Центральный

научно-исследовательский институт машинострое-
ния». Из ЦУПа осуществляется управление полета-
ми космических аппаратов научного и народнохо-
зяйственного назначения: Международной космиче-
ской станцией, транспортными пилотируемыми
кораблями «Союз» и грузовыми – «Прогресс», кос-
мическими аппаратами дистанционного зондирова-
ния Земли «Океан-О», «Метеор – 3М», «Фотон»,
«Компас», «Ресурс-ДК», разгонным блоком ДМ про-
граммы «Морской старт». 

В 1993 году перед ЦУП встала задача коренной
модернизации его информационно-вычислительной
системы (ИВС), построенной на базе ВС Эльбрус, в
связи увеличением объема работ в рамках междуна-
родного сотрудничества, ростом сложности решае-
мых задач и моральным устареванием вычислитель-
ного оборудования [13].

Новая ИВС ЦУП объединила вычислительные
средства, систему телекоммуникаций, локальные и
глобальную вычислительные сети Центра. 

В состав ИВС ЦУП входят Телеметрический,
Баллистический и Командный информационно-
вычислительные комплексы (ИВК). Основу парка
вычислительных средств этих комплексов составили
около 30 серверов и более 200 рабочих станций HP
на основе Intel- и RISC-процессоров. Важнейшее
оборудование работает в режиме горячего резерви-
рования, обеспечивая высокую отказоустойчивость
и надежность комплексов.

Здания ЦУП соединены высокоскоростными
оптоволоконными каналами, внутри зданий исполь-
зуются структурированные кабельные системы.
Основным каналообразующим и коммутационным
оборудованием являются маршрутизаторы и комму-
таторы компании Cisco Systems. 

ЦУП осуществляет обмен информацией с амери-
канскими (Техас, Алабама, Вашингтон и др.) и евро-
пейскими (во Франции и Германии) космическими
центрами, а также с отечественными центрами обра-
ботки научной информации и постановщиками кос-
мических экспериментов Российской академии наук.
Этот обмен выполняется через комплекс внешних
информационных обменов, основными элементами
которого являются маршрутизаторы, сетевые серве-
ры и персональные компьютеры HP и Cisco Systems.

Таким образом, корпоративная сеть ЦУПа пред-
ставляет собой сложный информационно-техниче-
ский объект, требующий прозрачного и эффективно-
го управления. Важной функцией управления
является прогнозирование состояний сети ЦУПа. В
настоящее время для прогноза состояний сетей
среды используются такие интегральные показатели
качества функционирования телекоммуникацион-
ной сети, как пропускная способность, реакция на
характеристики профиля трафика, количество поте-
рянных пакетов, время доставки, неравномерность
доставки пакетов.

Однако прогноз, составленный по приведенным
выше интегральным показателям, будет недостаточ-
но точным. Поэтому предлагается контролировать
сеть ЦУП, т.е. выполнять мониторинг, анализ и про-
гнозирование, по значениям объектов, хранящихся в
базах MIB устройств [4]. В статье обосновывается
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выбор типа нейронной сети, описывается структура
и алгоритм подсистемы прогнозирования состояния
корпоративной сети ЦУПа.

Подсистема прогнозирования состояния 
корпоративной сети NeuroNet
В настоящее время существует большое множество
коммерческих пакетов, решающих задачи прогнози-
рования. Например, многофункциональный пакет
Statistica (версия 6.0) [7]. В данном пакете представ-
лены стандартные средства для решения задач про-
гнозирования, такие как моделирование нейронной
сети, генерация различных графиков, оценка чув-
ствительности параметров и т.д. Но поскольку сред-
ства являются стандартными, не всегда есть возмож-
ность сделать сеть достаточно гибкой для решения
конкретной задачи. Кроме этого, интеграция коммер-
ческого программного обеспечения в разработанную
структуру системы управления корпоративной сетью
является достаточно сложной задачей. Поэтому воз-
никла необходимость в разработке подсистемы про-
гнозирования состояния корпоративной сети.

При выборе типа нейронной сети были рассмот-
рены следующие нейронные сети [1, 3, 5, 6, 8, 9, 10,
11, 12]: персептрон, многослойный персептрон, ради-
ально-базисные сети, линейные сети, сети Ворда.
Сравнительный анализ этих типов позволил обосно-
вать выбор многослойного персептрона, который
наиболее полно отвечает поставленной задаче про-
гноза состояния корпоративной сети. Выбор прово-
дился по следующим критериям:

1. Критерий существования. Исходя из след-
ствия теоремы Колмогорова [3], для решения постав-
ленной задачи всегда существует многослойный пер-
септрон, с помощью которого можно производить
экстраполяцию выхода многослойного персептрона
со сколь угодно заданной точностью. 

2. Критерий времени. Производительность мно-
гослойного персептрона соизмерима с процедурой
перемножения матриц (в зависимости от количества
слоев). Исходя из производительности современных
компьютеров, можно считать, что при прогнозирова-
нии реализуем режим «реального» времени.

3. Критерий гибкости настроек и реализации.
Многослойный персептрон в зависимости от требо-
ваний поставленной задачи позволяет менять свою
конфигурацию и настроечные параметры.

Для того чтобы определить необходимое количе-
ство нейронов в слое и количество слоев в сети
необходимо проводить множество экспериментов,
анализируя показатели которых можно определить,
насколько та или иная конфигурация отвечает
поставленным требованиям. Аналитически опреде-

лить эти параметры невозможно, поэтому приме-
няется экспериментальный подход. Были рассмотре-
ны различные конфигурации, и в качестве оптималь-
ной была принята (24, 15, 10, 7), то есть 24 входных
параметра, 15 и 10 нейронов в скрытых слоях и 7
выходных нейронов. Таким образом, была выбрана
трехслойная конфигурация персептрона.

Подсистема разработана на объектно-ориентиро-
ванном языке программирования С++ и с использо-
ванием базы данных MySQL. 

Структура и алгоритм подсистемы прогнози-
рования состояния корпоративной сети
NeuroNet
Подсистема прогнозирования состояния корпора-
тивной сети NeuroNet состоит из трех основных ком-
понент: Графический интерфейс, Нейронная сеть и
База данных (рис. 1).

Графический интерфейс позволяет отображать
на экране всю необходимую информацию, а также
задавать переменные, необходимые для построения
нейронной сети. Он включает следующие модули:
� модуль инициализации переменных, позволяю-

щий задавать и изменять различные параметры,
необходимые для построения нейронной сети;

� модуль отображения полученных результатов,
позволяющий наглядно отображать результаты
работы программного комплекса.
База данных отвечает за работу с базой данных

MySql и содержит следующие модули:
� модуль подключения к базе данных, отвечающий

за доступ к серверу, где хранится вся информация
по базам данных MIB;

� модуль хранения и изменения данных, отвечаю-
щий за возможность сохранять новые данные, а
также изменять (удалять) уже имеющиеся;

� модуль выборки данных позволяет, в зависимости
от выбранных параметров модуля инициализа-
ции переменных, отбирать только необходимые
для построения нейронной сети данные.
Нейронная сеть позволяет создавать, тестиро-

вать и анализировать различные конфигурации ней-
ронной сети, а также загружать и работать с уже
имеющейся нейронной сетью. Включает следующие
модули:
� модуль предварительной обработки данных, отве-

чающий за приведение входных данных в формат,
необходимый для подачи на вход нейронной сети;

� модуль формирования параметров новой нейро-
нной сети отвечает за инициализацию парамет-
ров, необходимых для создания новой нейронной
сети, за вычисление локального поля нейрона,
выходного сигнала нейрона и ошибки для нейро-
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нов выходного слоя, за вычисление локальных
градиентов узлов и коррекцию синоптических
весов нейронов;

� модуль загрузки параметров сети отвечает за реа-
лизацию возможности загрузить уже сохранен-
ную конфигурацию сети для дальнейшей работы с
ней и за вычисление выходного сигнала нейрона.
Процедуры прямого и обратного прохода осу-

ществляются в цикле до достижения критерия оста-
нова. После этого вся информация подается в модуль
«Отображение полученных результатов».

Алгоритм функционирования программного ком-
плекса состоит из 8 этапов (рис. 2):

Подключение к серверу. На данном этапе, для
того чтобы получить возможность работать с базой
данных, получать и обрабатывать информацию,
необходимо пройти аутентификацию на сервере.
После чего вся информация, находящаяся на серве-
ре, будет доступна для изменения.

Инициализация переменных. На данном этапе
инициализируются все необходимые для работы

переменные, такие как количество эпох, время обра-
ботки, синаптические веса, пороговые значения и т.д.
Таким образом, можно добиться того, что нейронная
сеть будет полностью отвечать запросам пользовате-
ля. Возможность самостоятельно выбирать количе-
ство нейронов в слое позволяет реализовать гибкость
системы в зависимости от потребностей.

Выборка данных. На данном этапе после опреде-
ления ряда переменных количество необходимых
наборов данных сокращается. Таким образом, на
вход сети будет подаваться не хаотичный набор
значений, а только строго отобранные переменные.
Используя метод главных компонент, были отобра-
ны только те данные, которые представляют интерес
и несут в себе информацию по состоянию сети на
данный момент времени. Увеличивая или уменьшая
период выборки данных можно рассматривать
состояние сети в различные моменты времени,
соизмеримые с ним.

Предварительная обработка данных. На данном
этапе выполняется обработка данных, полученных из
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Рис. 1. Структура подсистемы прогнозирования состоя-
ния корпоративной сети

Рис. 2. Схема алгоритма функционирования подсистемы
прогнозирования NeuroNet



серверной части, в формат, требуемый для входа ней-
ронной сети. Производится нормализация парамет-
ров. Предварительная обработка данных осуществ-
ляется с помощью вычисления среднего значения
временного ряда и среднеквадратичного отклонения
в соответствии с выражениями (1), (2) и (3) [1, 2, 3]: 

Выбор системы информативных переменных
Большинство администраторов для прогнозирова-
ния используют небольшое количество интеграль-
ных параметров – объем трафика, задержки в узлах
коммутации, количество потерянных пакетов.
Анализ небольшого количества параметров не позво-
ляет получить качественный прогноз и подходит для
крупных магистралей сетей. Для повышения каче-
ства прогноза предлагается использовать значения
параметров MIB устройств. В корпоративной сети
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это возможно, так как все ресурсы принадлежат
предприятию, и доступ к устройствам и сетевым
узлам у администраторов не ограничен. 

Были отобраны 31 переменная: 24 входных и 7
выходных переменных. Они описаны в таблицах 1 и 2.

Выбор определялся тем, что именно эти перемен-
ные варьируются динамически в течение суток. При
разработке подсистемы прогнозирования решалась
задача исследования временных вариаций потоков в

заданном сегменте и выработки критериев для диаг-
ностики потенциально опасных ситуаций.
Измерения проводились каждый час в течение
нескольких месяцев.

Многие переменные базы MIB не менялись или
менялись незначительно, но определяли режим
работы и состояние сервера. Так, переменная snmpin-
badcommunityuses {snmp 5} может сообщить о попыт-
ках несанкционированного доступа к базе MIB.
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Таблица 2. Выходные переменные



Переменные snmpintoobigs {snmp 8}, snmpingenerrs
{snmp 12} или ifadminstatus {ifentry 7} и некоторые
другие характеризуют текущее состояние системы, и
длительное их отслеживание чаще всего не даст
полезной информации. Другие переменные, напри-
мер, ipnettomedianetaddress {ip 22}, ipnettomediaentry
или iproutedest и т.д., полезно контролировать при
серьезных сбоях и сравнивать их с эталонными
значениями. Некоторые переменные важны при ана-
лизе эффективности системы, например, ipfragcreate
{ip 19} или ipfragfails {ip 18}, — последняя переменная
говорит о том, сколько встретилось пакетов с фла-
гом, запрещающим фрагментацию, в условиях, когда
она необходима, что может свидетельствовать о
неверном выборе MTU. MTU (Maximum
Transmission Unit) используется для определения
максимального размера блока (в байтах), который
может быть передан на канальном уровне коммуни-
кационного протокола [16]. 

Рассмотрим средние значения некоторых пере-
менных за сутки. Так, переменные ip.ipinrecei-
ves=21621184, ifentry.ifinucastpkts=6235719,
ifentry.ifinnunicastpkts=1037022 характеризуют сред-
ний поток пакетов на входе сетевого интерфейса.
Видно, что широковещательные и мультикастинг-
пакеты составляют малую долю трафика. Большой
поток пакетов типа nonunicast обычно говорит о
неисправности в сети. Величины ifentry.ifoutuni-
castpkts=6246308 и ifentry.ifoutnunicastpkts=90 харак-
теризуют выходной поток пакетов, соотношение
обычных и nonunicast-пакетов и здесь нормальное.
Сравнимое их значение говорило бы о неисправно-
сти сетевого интерфейса данного узла или о некор-
ректной работе сетевого драйвера. Блок переменных
ip.ipinhdrerrors=8, icmp.icmpouterrors=0, icmp.icmpo-
utdestunreachs=22 и ifentry.ifinunknownprotos=2 ука-
зывает на число сбоев в сети (если соотнести эти
цифры с входным и выходным потоками пакетов,
можно сделать вывод о нормальном поведении тра-
фика в данном логическом сегменте на протяжении
исследуемого периода). Такие ошибки возможны из-
за всплеска шумов или наводок (например, по сети
переменного тока или в результате грозы).
Определенное беспокойство может вызвать значение
icmpoutdestunreachs, но это может быть результатом
работы программы ping или traceroute для недоступ-
ного узла или опечатка в IP-адресе. 

Переменная icmp.icmpinsrcquenchs=19 весьма
важна, так как она отмечает случаи перегрузки. В
данном случае таких ситуаций за сутки было мало.
Отслеживая эту переменную для разных узлов,
можно выявить слабые элементы в сети и скорректи-
ровать их параметры (например, увеличить буфер-

ную память). Переменные tcp.tcpinsegs=148869,
tcp.tcpoutsegs=134718 и tcp.tcpretranssegs=1882 гово-
рят о потоках TCP-пакетов (главного транспортного
средства Интернет). Число tcpretranssegs характери-
зует надежность и правильность настойки парамет-
ров сети: чем меньше это число, тем лучше.
udp.udpindatagrams=20431650, udp.udpoutdatagrams=
20319565 указывают на входной и выходной потоки
UDP-дейтаграмм. Запись в MIB udp.udpnoports
является важным диагностическим показателем.
Переменные, регистрирующие число тех или иных
ошибок и не упомянутые, оказались равными нулю.
Количество пакетов SNMP в точности совпадает с их
числом, посланным и полученным, что говорит об
отсутствии какой-либо другой SNMP-активности.
Контролировать это время от времени также полезно
из соображений сетевой безопасности.

Методы предварительной обработки
Предварительная обработка данных осуществляется
с помощью вычисления среднего значения ряда и
среднеквадратичного отклонения [1, 2, 3] по форму-
лам (9) – (11): 

Для определения выходных нейронов использу-
ется интервал [-1,1] и, соответственно, в качестве
функции активации для всех нейронов всех слоев
будет использоваться гиперболический тангенс:.

Экспериментальные данные, полученные по
результатам работы подсистемы прогнозиро-
вания NeuroNet
Для исследований возможностей разработанной под-
системы прогнозирования NeuroNet были проведены
различные эксперименты, основная цель которых –
подобрать значения параметров настройки програм-
мы, при которых итоговые результаты ее работы
содержали наименьшее количество ошибок в прогно-
зе. Эксперименты проводились на данных, получен-
ных от системных администраторов корпоративной
сети RUNNET, которая использовалась как прототип

КАЧЕСТВО  ИННОВАЦИИ ОБРАЗОВАНИЕ №12, 2011

80 ВНЕДРЕНИЕ ИПИ(CALS)-ТЕХНОЛОГИЙ



сети ЦУПа. Для построения прогноза статистика
собиралась для узла сети RunNet (рис. 3) в течение 2
месяцев, включая критические, с периодом в 1 час. 

Проведенные исследования показали, что для
эффективного решения поставленной задачи боль-
шую роль играет правильный выбор система инфор-
мативных переменных, а также правильно подобран-
ные выборки, т.к., например, в течение одного месяца

при стабильной работе сервисов нейронная сеть не
могла оптимально обучиться, т.к. ей не хватало при-
меров с критическими значениями параметров. 

Для того чтобы иметь возможность оценить,
насколько эффективно работает подсистема прогно-
зирования, в качестве эксперимента ставились
опыты по прогнозированию трафика сети по интег-
ральным параметрам, и сравнение итогов с теми,
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Рис. 3. Структура узла связи корпоративной сети RUNNet

Рис. 4. Реальное и прогнозируемое изменение параметра UdpInErrors с прогнозом изменения параметра на неделю (точ-
ность прогноза составляет 90%)
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которые получились в результате опытов прогнози-
рования по параметрам MIB устройств.
Экспериментальные данные по трафику предостав-
лялись администраторами сети RUNNet. 

Оценивая различные параметры можно увидеть,
что анализ трафика по интегральным параметрам
дает около 80% правильных предсказаний, в то время
как анализ параметров базы данных MIB – 82-98%,
что говорит о целесообразности использования базы
данных MIB для прогнозирования при повышенных
требованиях к точности прогноза. Кроме того, иссле-
дования показали, что точность прогноза существен-
но зависит от величины интервала прогнозирования,
которую необходимо выбирать также с учетом требо-
ваний к точности прогнозирования. На рис. 4 пред-
ставлен пример результатов прогноза.
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