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Аннотация. В информационной экономике предмет хищения может быть как вещественным, так и не имеющим вещных признаков (цифровым), что признано в российской судебной практике и доктрине. Цифровые права признаны предметом хищения, однако, не все виды существующих в обиходе «токенов» могут быть отнесены к цифровым правам. Прогресс информационных технологий обуславливает и необходимость обеспечения прогресса уголовного закона, отражающего динамику общественных отношений в условиях цифровой глобализации, равно как и в совершенствования способов совершения преступлений. Критически оценён традиционный механизм уголовно-правовой охраны, который не адекватен потребности ответа изменяющейся преступности в условиях её цифровой трансформации.
Систематизированы и раскрыты наиболее актуальные вопросы развития правового регулирования цифровых активов в Российской Федерации в контексте необходимости совершенствования уголовно-правовых средств противодействия преступным действиям, покушающимся на неприкосновенность цифровых прав. Разработана и обоснована классификация современных цифровых активов, обладающая значимостью для их квалификации в качестве предмета хищения. На примере российской судебной практики систематизированы случаи хищения неовеществлённых объектов права собственности. Сделан и аргументирован авторский вывод о необходимости, а также путях совершенствования уголовно-правовых средств противодействия хищениям цифровых прав и активов, формирования правовой базы, регулирующей вопросы борьбы с преступностью в сфере цифровых технологий.
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Введение. В современных условиях происходит становление цифровой экономики. Это неизбежный процесс внедрения передовых достижений в области информационно-коммуникационных технологий и компьютерной информации, обусловленный тем обстоятельством, что такая экономика является наиболее эффективной и конкурентоспособной. Цифровая экономика позволяет хозяйствующим субъектам оптимизировать различные процессы, связанные с производством товаров и оказанием услуг. Однако стремительная цифровизация и глобализация, расширение информационного пространства помимо положительных моментов имеют и негативную сторону, состоящую в уязвимости сферы информационно-коммуникационных технологий и компьютерной информации, которую активно используют преступники в своих корыстных целях.
Методология исследования. Комплексное сочетание общенаучных и специально-научных методов с учётом развития методологических знаний, отражающее текущую ситуацию, связанную со сменой научных парадигм в рамках оптимизации методологических подходов в условиях развития информационного общества и универсализация специальных методологических знаний. Статья выполнена в русле информационной правовой методологии, в рамках развивающегося проблемного поля относительно новой науки информационного права.
Результаты исследования. Активное развитие информационных технологий и цифровизация экономических отношений влияют, в том числе и на уголовное право. Это связано с появлением новых объектов в сфере интеллектуальной собственности, ставятся новые для правопорядка вопросы о регулировании цифровых активов (токенов, криптовалюты). Поэтому раскрытие сущности, состояния и дальнейшего развития правового регулирования цифрового права, под влиянием социально-экономических факторов и научного прогресса, а также путей повышения его эффективности па этапе реформирования государственного управления приобретает особый актуальный смысл.
Закрепление понятия и особенностей цифровых прав в таком правовом акте, как Гражданский кодекс РФ (далее – ГК РФ)[1], - безусловно, большой шаг в регулировании отношений, возникающих и развивающихся в цифровой среде. Исходя из содержания последних правовых новелл в частном праве, следует рассматривать цифровые права в качестве особого вида субъективных прав, которые получают свое внешнее выражение в цифровой форме и функционируют на основе информационно-технологической инфраструктуры.
1 января 2021 г. вступил в силу Федеральный закон от 31.07.2020 № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации» (далее – Федеральный закон «О цифровых активах»)[2], согласно которому сделки с криптовалютой не порождают денежных обязательств, вследствие чего она запрещена в расчетах за товары и услуги в Российской Федерации. Субъектами, имеющими право на операции с криптовалютами, являются юридические лица, имеющие лицензию на такие операции. В целом криптовалюта признана имуществом и может использоваться только для определенных целей, в рамках обеспечения ряда федеральных законов. Иными словами, статус цифровых валют в России сегодня имеет очень ограниченные правовые рамки, они не могут быть использованы физическими лицами как легальное средство платежа, что не мешает их использованию в виде основного средства обеспечения сделок на криминальных рынках товаров и услуг.
Статистические показатели и исследования корыстной преступности свидетельствуют о том, что данный вид преступности занимает лидирующие позиции как в России, так и в зарубежных странах. В условиях глобального развития информационно-коммуникационных технологий и компьютерной информации преступники переходят в онлайн-среду, создавая новые схемы совершения преступлений. Появление новых объектов экономических отношений обусловлено необходимостью регулирования рынка имеющихся средств выражения и сохранения стоимости в информационно-телекоммуникационной сети. Одним из таких объектов выступают «токены», которые все чаще используются сторонами при заключении сделок в цифровом мире, но до недавнего времени они не попадали под регулирование действующего законодательства. Такой правовой вакуум порождал ряд существенных проблем, в том числе в публично-правовых отношениях. Трудности возникали не только в вопросах включения цифровых объектов в наследственную или конкурсную массу при банкротстве, но и в признании в качестве предмета преступления.
Для решения этих и многих других проблем, вместо используемого в обиходе термина «токен», придерживаясь традиций российского права, в 2019 году глава 6 ГК РФ была дополнена ст. 141.1, регламентирующей правовой статус цифровых прав. Поэтому для понимания сущности последних, необходимо рассмотреть понятие «токена».
В переводе с англ., «token» может быть интерпретирован на русский язык, как знак, жетон, талон. Поэтому согласно лексическому значению этого слова, «токенами» в окружающем нас мире можно назвать жетоны метрополитена, фишки в казино и т.п.
В цифровой среде «токен» имеет несколько значений:
1.
Аппаратный «токен» представляет собой небольшое устройство, похожее на флешку, предназначенное для идентификации его владельца и доступа к информационным ресурсам. Выделяют и программные «токены», представляющие собой строку символов с полезной информацией о пользователе. В этом значении «токен» является электронным ключом для доступа к какому-либо ресурсу. Некоторые суды, понимая разносторонность определения «токен» и правильно оценивая обстоятельства дела, даже расшифровывают его именно таким образом. Так, в приговоре Ангарского городского суда Иркутской области, Ш.И.В. ... использовал функцию создания телеграм - бота, получив токен («ключ») для доступа к указанному веб-приложению. В приговоре Центрального районного суда г. Новокузнецка, С.А.И. согласно ... договоренности с К, передал ему данные для доступа и авторизации, а также USB - токен, необходимый для доступа в СКБ ООО[3].
2.
Для настоящей статьи интерес представляет другое значение термина «токена» как одного из способов фиксации прав в цифровой форме. Например, один из самых известных футбольных клубов «Барселона», выпустил собственный «токен» BAR, который позволит почувствовать себя частью команды, поскольку предоставит право участвовать в ее жизни: иметь право голоса в решении выбора цвета формы, песни, играющей при забивании гола в ворота соперника и т.п. Таким образом, «токен» представляет собой такой цифровой актив, который может отображать любые права, обязанности, единицу стоимости и даже абсолютно ничего. Все зависит от того, как «токен» будет запрограммирован. Именно такое понимание «токена» в дальнейшем позволит установить некоторое сходство с цифровыми правами[4].
Интерес представляет тот факт, что при анализе приговоров суда уже не было найдено ни одного примера, где бы «токен» выступал в рассмотренном значении в качестве предмета хищения, но в связи с появлением в законодательстве новой категории цифровых прав (в обиходе «токенов»), очень актуальным является вопрос о возможности их признания в качестве предмета преступлений против собственности.
Прежде чем дать ответ по поставленной проблеме, первоначально представляется возможным выделить виды «токенов» и соотнести их с имеющимися в правовой системе РФ видами цифровых прав.
1.
«Инвестиционные токены» (Security tokens). Цель приобретения: получение инвестиционной выгоды их держателем за счет роста цены актива («токены TZRO»). Американская комиссия по ценным бумагам и биржам (SEC - Securities and Exchange Commission) одна из первых предложила определять правовой статус таких «токенов» в соответствии с законодательством США о рынке ценных бумаг.
Держатели Security tokens не имеют никаких прав собственности на организацию, в которую они инвестировали. Вместо этого им гарантируется полученный от предприятия процент прибыли.
2.
«Токены капитала» (Equity tokens). Цель приобретения: приобретение права собственности на долю в компании для получения инвестиционной прибыли («токены» стартапа Neufund). Данный вид «токена» представляет собой прототип акции, держатели которой имеют долю в капитале компании, право на часть прибыли и право голоса при решении наиболее важных вопросов. SEC рассматривает сделку с «Токенами капитала» как стандартную сделку с ценными бумагами.
3.
«Служебные токены» (Utility tokens). Цель приобретения: получение доступа к будущему товару/услуге или скидке на таковые; упрощение пользования сервисом компании и т.п. («токены Sirin Labs Token (SRN)», «токены Basic Attention Token (BAT)», внутренняя игровая валюта).При выпуске таких «токенов»компания получает финансирование, не теряя при этом своей независимости, так как у пользователя не возникает права собственности на долю в организации.
4.
«Токены вознаграждения» (Reward tokens). Цель приобретения: обмен на реальные товары и услуги; увеличение рейтинга в сети («токены» UNC и UCC»). «Токены вознаграждения» выдают за определенные действия или точное следование установленным правилам в сети (участие в акциях, конкурсах, программах лояльности). Эти «токены» подлежат обмену на реальные товары или услуги.
5.
«Токены пожертвования» (Donation tokens). Цель приобретения: отблагодарить стримера за какие-либо действия; использовать как средство поощрения. Чаще всего такие пожертвования отправляются лицу, который в режиме реального времени транслирует свой экран (ведет stream - стрим - прямую трансляцию, а само лицо называется стримером), например, иллюстрирует и рассказывает о секретах прохождения того или иного уровня в компьютерной игре, а зрители наблюдают за этим сидя у экранов мониторов и могут отблагодарить[5].
Рынок невзаимозаменяемых токенов (non-fungible token, далее – NFT) за 2021 год пережил бурный рост. Предприятия и владельцы активов создают и продают NFT, представляющие целый ряд активов, как цифровых, так и физических, включая интернет-мемы, цифровые изображения, билеты на мероприятия и памятные вещи. NFT - это криптографический инструмент, который способен доказать право собственности и подлинность базового актива, как правило, в цифровой форме. Подобно своим аналогам в криптовалютах, таким как биткоин, NFT создаются и записываются с использованием технологии блокчейн. Платформы цифровых активов и блокчейна, такие как платформа для создания цифровых активов DLA Piper, TOKO, могут использоваться для создания NFT. Затем эти NFT можно покупать и продавать на торговых площадках, связанных с базовой технологией блокчейна.
Фундаментальное различие между NFT и криптовалютой заключается в том факте, что NFT (как указано в их названии) не являются взаимозаменяемыми, что означает, что каждый NFT уникален и, следовательно, не взаимозаменяем с любым другим NFT. Каждый NFT содержит уникальную идентификацию и метаданные, что делает его единственным в своем роде активом.
Растущий интерес к NFT также обусловлен потенциалом создания новых источников дохода. NFT и технология блокчейна, на которой они основаны, предлагают владельцам активов возможность получать значительные доходы новым и инновационным способом, например, путем создания и продажи долей активов в виде цифровых представлений. Активы, которые ранее было бы трудно, если не невозможно, продать, такие как твиты или исходный код, упомянутые выше, могут быть монетизированы путем выпуска NFT. Владельцы активов могут даже продавать NFT в отношении цифрового представления физического актива, одновременно владея (или продавая отдельно) базовым активом.
Однако, как и в случае с любым классом активов, важно, чтобы инвесторы учитывали риски, а также потенциальные выгоды. Как и в случае любого другого договора купли-продажи, крайне важно, чтобы покупатель NFT тщательно изучил условия, регулирующие соответствующий токен, до покупки, включая то, какие права приобретаются и какие права останутся у продавца. В то время как покупатель NFT покупает, а затем владеет токеном, владение NFT не приравнивается к владению самим базовым активом. Таким образом, покупатель NFT не обязательно будет пользоваться такими правами, как авторское право на базовый актив, которое часто остается у создателя NFT.
Технология смарт-контрактов может быть встроена в NFT, например, для запрета передачи NFT до тех пор, пока не будут выполнены определенные условия, или для защиты прав чеканщика на роялти таким образом, чтобы при каждой перепродаже NFT чеканщик автоматически получал роялти. Поэтому инвесторам крайне важно понять механизм NFT (ов), в которые они заинтересованы инвестировать, до покупки.
В равной степени продавцы NFT должны оставаться в курсе риска быть обвиненными в искажении информации при продаже NFT. Поэтому продавцы должны четко разъяснять условия продажи, уделяя особое внимание таким вопросам, как история владения или хранения физического актива, которые имеют жизненно важное значение (например, в отношении предметов роскоши или произведений искусства)[6].
NFT и базовый актив, который он представляет, являются отдельными активами. Хотя NFT будет содержать информацию о его связи с базовым активом и праве собственности владельца NFT на NFT, в случае уничтожения, потери или кражи базового актива NFT может оказаться бесполезным. Тем не менее, NFT, представляющий произведение искусства британского художника Бэнкси, продавался на том основании, что основное произведение искусства было намеренно уничтожено, оставив только цифровое представление, продаваемое через NFT. Поэтому в некоторых случаях уничтожение базового физического актива, оставляющего только NFT в качестве доказательства его прежнего существования, может способствовать увеличению стоимости NFT. 
Тем не менее, важно обеспечить (в некоторых случаях) наличие некоторой гарантии безопасности базового физического актива и распределения рисков в договорной документации перед покупкой NFT.
Мошенники могут отчеканить NFT, относящийся к произведению, которое им не принадлежит, и без разрешения создателя. Например, онлайн-аукцион NFT, предположительно проведенный Бэнкси (другой NFT Бэнкси, чем упомянутый выше), впоследствии был признан мошенническим и никоим образом не связанным с художником, несмотря на наличие ссылки на аукцион NFT на веб-сайте художника (который был добавлен мошенником). Аналогично, в отношении авторского права, чеканщики NFT могут ложно утверждать, что владеют авторскими правами в отношении базового актива.
Эти риски можно снизить, купив NFT у авторитетных создателей или проведя надлежащую проверку их происхождения при покупке на вторичном рынке. Например, платформа TOKO DLA Piper сочетает инновационную технологию блокчейна с соблюдением требований и строгостью регулирования глобальной юридической фирмы для устранения и устранения таких рисков мошенничества и расширения возможностей аудита.
Там, где NFT торгуются на глобальных платформах, эмитенты и покупатели должны быть осведомлены о правовых и нормативных процедурах в различных юрисдикциях. Однако, поскольку NFT являются относительно новым классом активов, большая часть нормативно-правовой базы, связанной с NFT, все еще находится в стадии разработки как в Великобритании, так и во всем мире. NFT предлагают захватывающие возможности как для создателей цифровых технологий, так и для продавцов и покупателей. Тем не менее, поскольку рынок продолжает развиваться, крайне важно, чтобы покупатели знали и понимали риски, присущие этим продуктам. Чтобы свести к минимуму эти риски, покупатели должны тщательно продумать, что они покупают, убедиться, что любой встроенный смарт-контракт точно отражает права, которые они ожидают получить, и совершать покупки и сделки в NFT только на авторитетных торговых площадках. Значительные суммы, которые часто тратятся на NFT, в сочетании с тем фактом, что продавцы и покупатели NFT часто остаются анонимными, могут сделать NFT привлекательными для тех, кто заинтересован в отмывании денег. Операторы платформ NFT должны осознавать такие риски и обеспечивать соблюдение своих применимых нормативных обязанностей. По мере того как популярность NFT продолжает расти, возрастает и вероятность дальнейшего регулирования продажи, распространения и маркетинга NFT.
Обсуждение результатов 
Таким образом, если цифровые права можно будет определять как имущество, а указанные выше «токены» будут являться их разновидностью, то это поможет при квалификации преступлений как хищений, где предметом выступают такие новые цифровые объекты. Поскольку уголовный закон не раскрывает понятия имущества, то судебная практика выработала свой собственный путь его трактовки - в полном соответствии с гражданским законодательством. Закрепление цифровых прав в ст. 128 ГК РФ позволило определить их место в системе гражданских прав, как разновидности имущественного права. Вместе с тем, последние являются составной частью иного имущества, на основании чего можно сделать вывод о возможности признания цифровых прав в качестве предмета хищения (пока не беря во внимание вещный, юридический и экономический признаки).
При анализе понятия цифровых прав, также стоит обратить внимание на то, что они признаются таковыми только в случаях, предусмотренных законом.1 января 2020 года в законную силу вступил Федеральный закон «О привлечении инвестиций с использованием инвестиционных платформ и о внесении изменений в отдельные законодательные акты Российской Федерации» (далее - Федеральный закон «О краудфандинге»)[7], где было регламентировано понятие утилитарных цифровых прав. Их конструкция должна была стать аналогом» ultilitу tokens в инвестиционном проекте. Однако не все «Служебные токены» попадают под сферу действия Федерального закона «О краудфандинге», а только те, которые возникли на инвестиционной платформе, соответствующей установленным законом правилам. Получается, что для того, чтобы считать «Служебный токен» цифровым утилитарным правом, и как следствие предметом хищения, он должен быть либо создан в рамках такой инвестиционной платформы, которая изначально соответствует установленным законом правилам, либо уже существующая информационная система должна подстроиться под законодательные требования[8].
На данный момент неизвестны случаи, когда, например, какая-либо популярная (или даже не очень) компания, занимающаяся разработкой компьютерных игр, в которых есть возможность приобретения виртуальных объектов («Служебных токенов»), выступила бы участником такой инвестиционной платформы. Более того, по мнению законодателя, в экономической сфере существуют как важные цифровые сущности, так и не очень, названные второстепенными/опасными, не имеющими значения (имеющими ограниченное значение) для экономики. К первой группе были отнесены «токены», а ко второй - бонусы по программам лояльности, виртуальные предметы в сетевых играх.
Возникает много вопросов и преуменьшенное значение этих цифровых объектов в экономике. Так, в 2020 году компания Wargaming за 8 часов продала 5000 уникальных экземпляров танков в игре World of Tanks, получив суммарно около 30 миллионов рублей. По данным аналитической фирмы SuperData за 2020 год, разработчики игры Call of Duty Modern Warfare получили общую выручку 1,91 миллиардов долларов благодаря вложениям пользователей. Таких примеров масса, «похищение» виртуальной валюты и виртуальных объектов также явление не редкое, а их правовой статус до сих пор не определен, на основании чего правоприменители отказывают в возбуждении уголовных дел. Тоже самое касается и бонусов, полученных по программам лояльности.
Второй и на данный момент последней разновидностью цифровых прав, названных в качестве таковых в законе, являются цифровые финансовые активы, которые были определены в Федеральном законе «О цифровых активах». Так, при анализе понятия цифровых финансовых активов, фактически речь идет об описанных выше «Инвестиционных токенах» и «Токенах капитала», поэтому их отнесение к цифровым правам, как к разновидности иного имущества, вполне допустимо.
Что же касается «Токенов вознаграждения» и «Токенов пожертвования», то в настоящий момент времени их правовой статус прямо никак не определен в действующем законодательстве РФ. Таким образом, большая часть уже существующих «Служебных токенов», «Токены вознаграждения», «Токены пожертвования» сегодня не могут быть отнесены к цифровым правам. Поэтому далее необходимо проанализировать оставшиеся из классификации виды «токенов»-цифровых прав, доказав наличие вещного, юридического и экономического признаков.
Традиционно, имущество, как предмет хищения, должно было быть вещественным. Однако, в связи с развитием компьютерных технологий, вещный признак предмета хищения претерпел изменения. Во-первых, сегодня непрерывно возникают новые экономические отношения, где в имущественный оборот вовлекается все большее количество новых объектов, поэтому понятие имущество не является статичным. Уголовное право не должно недооценивать этот факт, в связи с чем обозначились тенденции к расширительному толкованию предмета хищения.
Во-вторых, согласно п. 5 Постановления Пленума ВС РФ № 48[9], безналичные и электронные денежные средства признаны предметом хищения, не смотря на отсутствие вещного признак. В соответствии с Постановлением КС РФ № 31-П, под имуществом в конституционно-правовом смысле понимается не только вещные права, но и права требования. Исходя из законодательного определения утилитарных цифровых прав, они и представляют собой какое-либо право требования. Цифровое свидетельство, выдаваемое владельцам такого объекта, предоставляет право их обладателям требовать от депозитария оказания услуг по осуществлению и/или распоряжению такими «токенами». Что же касается цифровых финансовых активов, то они также представляют собой какое-либо право требования к лицу, обязанному по таким активам.
В-третьих, судебной практике уже известны случаи, когда не овеществлённые объекты признавались предметом хищения. Причем речь идет о криптовалюте, которая из всех цифровых объектов наиболее близка по своей сущности к «токенам»[10].
Предметом хищения является не любое имущество, а стоимость которого, может быть выражена в цене или поддаваться оценке. Так, лицо, привлекающее инвестиции, в соответствии с правилами информационной системы, определяет количество предлагаемых утилитарных цифровых прав, каждое из которых имеет свою стоимость. В свою очередь для выпуска цифровых финансовых активов необходимо выпустить соответствующее решение, в котором будет указана цена или порядок ее определения для приобретения таковых.
Наконец, имущество должно являться чужим для виновного, который не имеет на него права собственности. Что касается утилитарных цифровых прав, то лицу, которое является владельцем такого цифрового права, выдается цифровое свидетельство, подтверждающее этот факт. Так, оно не просто имеет право владения утилитарным цифровым правом, но согласно закону и право осуществления и распоряжения им. Для выпуска цифровых финансовых активов в реестре пользователей информационной системы, который ведет ее оператор, делается запись об обладателе таких цифровых прав. В свою очередь, обладатель может владеть, пользоваться и распоряжаться цифровыми финансовыми активами.
В контексте рассматриваемых проблем интерес представляет мошенничество в сфере компьютерной информации, ответственность за которое предусмотрена ст. 159.6 УК РФ. Анализ уголовно-правовой нормы и практики ее применения свидетельствует о несовершенстве статьи. Сложности в толковании указанной нормы начинаются с определения объекта и предмета. Распространенной точкой зрения исходя из расположения рассматриваемой нормы в гл. 21 УК РФ (Преступления против собственности) является понимание объекта преступления, предусмотренного ст. 159.6 УК РФ, как общественных отношений в сфере собственности. Вместе с тем чрезвычайно сложно определить объект и предмет преступления, предусмотренного ст. 159.6 УК РФ, поскольку сфера компьютерной информации относится к другой сфере общественных отношений. Основным объектом являются общественные отношения в сфере собственности, дополнительным - общественные отношения в сфере безопасности компьютерных систем или общественные отношения в сфере компьютерной информации. Ведутся дискуссии и относительно объективной стороны рассматриваемого состава преступления.
Признав возможность хищения цифровых прав, возникает еще одна проблема, связанная с квалификацией такого деяния. Например, п. «г» ч. 3 ст. 158 УК РФ[10] предусматривает кражу с банковского счета, а равно в отношении денежных средств, при этом этот список является закрытым. Представляется, что такая редакция правовой нормы не может быть распространена на случаи хищения цифровой валюты или цифровых прав, а квалификация по ч. 1 ст. 158 УК РФ не будет отражать всей полноты общественной опасности содеянного. То же самое можно сказать и про п. «в» ч. 3 ст. 159.6 УК РФ, поэтому данные законодательные положения нуждаются в своей доработке.
Выводы (заключение). 
Таким образом, цифровые права следует признать предметом хищения, но не все виды существующих в обиходе «токенов» можно отнести к цифровым правам. Высокая скорость развития информационных технологий требует динамичности уголовного законодательства, которое должно отражать изменения общественных отношений в условиях цифровой глобализации, появления новых способов совершения преступлений. Традиционный механизм уголовно-правовой охраны в настоящее время не в полной мере срабатывает в условиях изменяющейся преступности по причине цифровой трансформации. Вопрос об адаптации уголовного закона к новым условиям и актуальным запросам информационного общества является одним из первоочередных. Создание адекватной правовой базы, регулирующей вопросы противодействия преступности, в условиях научно-технического прогресса является одной из гарантий обеспечения национальной безопасности.
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